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BB TECNOLOGIA E SERVICOS

DIRETORIA ADMINISTRATIVA E FINANCEIRA
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS
ERRATA 01
Licitacdo Eletronica n°® 2026/18

Objeto: Aquisicdo de 02 (duas) solugdes/appliances NDR (Network Detection and Response),
incluindo licenciamento, servicos de instalagao, implantacao, passagem de conhecimento,
garantia, suporte técnico e atualizagdes.

A BB TECNOLOGIA E SERVICOS S.A., no uso de suas atribui¢cdes torna publico aos interessados,
a Errata 01 do Edital da Licitagdo Eletrdnica 2026/18, com a seguinte alteracdo:

Alteragoes necessarias no Anexo | do Edital = Especificagcoes Técnicas:
1. Alteragao doitem 2.4 Capacidade e Dimensionamento.
Onde se lé:

2.4 Capacidade e Dimensionamento

2.4.1 A solugao deverd suportar, no minimo:

2.4.2 Monitoramento de até 7.000 dispositivos;

2.4.3 Throughput de até 20 Gbps de trafego analisado;

2.4.4 Processamento de até 1,5 milhdo de conexdes por minuto;
2.4.5 Andlise simultanea de multiplos segmentos de rede.

Leia-se:

2.4 Capacidade e Dimensionamento

2.4.1 A solugao deverd suportar, no minimo:

2.4.1.1  Monitoramento de, no minimo, 7.000 dispositivos para toda a solugao;
2.4.1.2 Throughput de no minimo 20 Gbps de trafego analisado por appliance;
2.4.1.3 Processamento de no minimo 1,5 milhao de conexdes por minuto;
2.4.1.4 Andlise simultanea de multiplos segmentos de rede.
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2. Alteragcao do item 2.2 Alta Disponibilidade e Resiliéncia
Onde se lé:

2.2 Alta Disponibilidade e Resiliéncia

2.2.1 A solugao devera operar em arquitetura redundante, garantindo:
2.2.2 Alta disponibilidade (HA);

2.2.3 Tolerancia a falhas;

2.2.4 Continuidade operacional sem interrupgao;

2.2.5 N3o devera haver ponto Unico de falha (SPOF);

2.2.6 Devera suportar operacao em cluster ou pares ativos;

Leia-se:

2.2 Redundancia de Monitoramento e Resiliéncia

2.2.1 A solucao devera operar em arquitetura redundante na camada de monitoramento
(sensores/appliances), garantindo:

2.2.1.1 Tolerancia a falhas;

2.2.1.2 Continuidade da coleta e da analise de trafego sem interrupgao;

2.2.1.3 Auséncia de ponto Unico de flha (SPOF) na camada de monitoramento/sensores.

2.2.1 A indisponibilidade da plataforma central de gerenciamento nao deverda interromper a
coleta, a analise local e o armazenamento temporario de dados pelos sensores, observado o
disposto nos itens 2.1.3.4 e 2.24.

3. Alteragdo do item 2.3 Compatibilidade com Network Packet Broker (NPB):
Onde se lé:

2.3 Compatibilidade com Network Packet Broker (NPB)

2.3.1 A solugao devera ser compativel com Gigamon ou equivalente.
2.3.2 Devera suportar:

2.3.3 Recebimento de trafego via portas tool;

2.3.4 Integragao com TAP e SPAN;

2.3.5 Interfaces SFP, SFP+, QSFP+ e elétricas;

2.3.6  Ambientes com multiplas VLANs e encapsulamentos

Leia-se

2.3 Compatibilidade com Network Packet Broker (NPB)

2.3.1 A solugao devera ser compativel com Gigamon ou equivalente.
2.3.2 Devera suportar:

2.3.2.1 Recebimento de trafego via portas tool;

2.3.2.2 Integragao com TAP e SPAN;

2.3.2.3 Ambientes com multiplas VLANs e encapsulamentos.
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2.3.3 Para cada appliance, deverdo ser fornecidas, no minimo, 4 (quatro) interfaces SFP+ de 10
Gbps, com licenciamento para ativacao de todas essas portas. Deverao ser fornecidos, no
minimo, 4 (quatro) transceivers 10GBASE-SR, conector LC, multimodo, compativeis e
correspondendo a 1 (um) transceiver por interface exigida;

2.3.4 Para cada appliance, deverdo ser fornecidas, no minimo, 2 (duas) interfaces SFP28 de 25
Gbps, com licenciamento para ativagao de todas essas portas. Deverao ser fornecidos, no
minimo, 2 (dois) transceivers 25GBASE-SR, conector LC, multimodo, compativeis e
correspondendo a 1 (um) transceiver por interface exigida.

4. Alteracao do item 2.20 Requisitos de Hardware
Onde se lé:

2.20 Requisitos de Hardware

2.20.1 Os appliances deverao possuir:

2.20.1.1 Montagem em rack 19;

2.20.1.2 Interfaces dedicadas para captura e gerenciamento;
2.20.1.3 Fontes redundantes;

2.20.1.4 Sistema operacional hardened.

Leia-se

2.20 Requisitos de Hardware

2.20.1 Os appliances deverao possuir:

2.20.1.1 Montagem em rack 19”;

2.20.1.2 Interfaces dedicadas para captura e gerenciamento;

2.20.1.3 Fontes redundantes;

2.20.1.4 Appliances/sensores fisicos dedicados, integrados de fabrica e fornecidos pelo mesmo
fabricante da solu¢do NDR (OEM), homologados para operac¢do da solucdo ofertada

5. Alteracao do item 2.13 Integragoes:
Onde se lé:

2.13 Integragdes

2.13.1 A solugao devera integrar-se com:
2.13.1.1 SIEM;

2.13.1.2 Syslog, CEF, LEEF, JSON;

2.13.1.3 SOAR;

2.13.1.4 Execucao de playbooks;

2.13.1.5 Orquestragao de resposta;

2.13.1.6 ITSM;

2.13.1.7 Abertura automatica de incidentes;
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2.13.1.8 Ambientes;

2.13.1.9 AWS;

2.13.1.10 Azure;

2.13.1.11 Microsoft 365;

2.13.1.12 Docker e Kubernetes.

2.13.1.13 A solucao deverd suportar nativamente ambientes multicloud, incluindo:

2.13.1.14 Coleta e anélise de trafego via VPC Flow Logs (AWS), NSG Flow Logs (Azure) e VPC
Flow Logs (GCP);

2.13.1.15 Integracao com APIs de telemetria nativas dos provedores de nuvem;

2.13.1.16 Suporte a inspecao de trafego em arquiteturas CWPP, CNAPP, SDN e NSX/VMware.

Leia-se:

2.13 Integragdes

2.13.1 A solugao deverd integrar-se com:

2.13.1.1 SIEM;

2.13.1.2 Syslog, CEF, LEEF, JSON;

2.13.1.3 SOAR;

2.13.1.4 Execucgao de playbooks;

2.13.1.5 Orquestracao de resposta;

2.13.1.6 ITSM;

2.13.1.7 Abertura automatica de incidentes;

2.13.1.8 Ambientes:

2.13.1.8.1 AWS;

2.13.1.8.2 Azure;

2.13.1.8.3 Microsoft 365;

2.13.1.8.4 Docker e Kubernetes.

2.13.1.9 A solucao devera suportar nativamente ambientes multicloud, incluindo:

2.13.1.9.1 Coleta e anélise de trafego via VPC Flow Logs (AWS), NSG Flow Logs (Azure) e VPC
Flow Logs (GCP);

2.13.1.9.2 Integragao com APIs de telemetria nativas dos provedores de nuvem;

2.13.1.9.3 Suporte a inspecao de trafego em arquiteturas CWPP, CNAPP, SDN e NSX/VMware.
2.13.1.10 A solugao deve integrar-se a servigos de diretério e identidade para identificagcao de
comportamentos anémalos, contemplando no minimo:

2.13.1.10.1 Microsoft Active Directory;

2.13.1.10.2 Microsoft Entra ID (Azure AD);

2.13.1.10.3 AWS IAM.

6. Alteracao no item "2.12 Resposta a Incidentes e Automacgao"
Onde se Lé:

2.12 Resposta a Incidentes e Automagao
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2.12.1 A solucao deverd permitir:

2.12.1.1 Resposta automatica ou assistida;
2.12.1.2 Isolamento via NAC, firewall ou EDR;
2.12.1.3 Execucao de workflows e playbooks;
2.12.1.4 Auditoria completa das a¢des.

Leia-se:

2.12 Resposta a Incidentes e Automacao

2.12.1 A solucgao deverd permitir:

2.12.2 Resposta automatica ou assistida;

2.12.3 Isolamento via NAC, firewall ou EDR;

2.12.4 Execugao de workflows e playbooks;

2.12.5 Auditoria completa das agdes.

2.12.6 A solugao deve dispor de capacidades de automagao que contemplem:
2.12.6.1 orquestragao entre multiplas camadas de seguranga;
2.12.6.2 reducdo do tempo médio de resposta (MTTR);

2.12.6.3 aplicagao consistente de politicas em ambientes hibridos;
2.12.6.4 eliminagao de tarefas manuais repetitivas.

7. Inclusao no item 2 - Especificagoes Técnicas:

2.27 Andlise de Risco e Priorizacao

2.27.1 A solugao deve possuir mecanismos de analise e priorizagao de riscos capazes de:

2.27.2 atribuir niveis ou pontuagdes de risco a ativos, usudrios, comunica¢des ou eventos
identificados;

2.27.3 correlacionar telemetrias de rede com outras fontes de dados suportadas pela solugao;
2.27.4 auxiliar na priorizagao de investigagdes e respostas;

2.27.5 apresentar recomendagdes para mitigacdao ou contengao dos riscos identificados.

2.28 Dashboards e Relatdrios

2.28.1 A solucao devera disponibilizar dashboards e relatérios customizaveis, contemplando no
minimo:

2.28.1.1 ativos com maior nivel de risco;

2.28.1.2 usuadrios ou entidades com comportamentos anémalos identificados;

2.28.1.3 ameacas classificadas conforme MITRE ATT&CK,;

2.28.1.4 evolucao histdrica de eventos e riscos;

2.28.1.5 indicadores operacionais e executivos de seguranga;

2.28.1.6 capacidade de filtragem, pesquisa e exportacao de informagdes.

FQ415-089 v.0
Inicio da vigéncia31/10/2025
5/6



£ BB TECNOLOGIA E SERVICOS
#Publica

ERRATA

Sendo assim, alterada a data do certame conforme abaixo:

RECEBIMENTO DAS ABERTURA INiCIO DA DISPUTA DE
PROPOSTAS DA SESSAO PRECOS

Até 15/10/2026 15/10/2026 15/10/2026

Até as 10h 10h 10h30min

Brasilia, 24 de setembro de 2026.

Aline Falcdo Gomes
Autoridade competente de Licitacao

FQ415-089 v.0
Inicio da vigéncia31/10/2025
6/6
D4Sign 01a0d494-4d9a-79cf-a536-3c595993641f - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2. Brasil



