#publica

£ BB TECNOLOGIA E SERVICOS

DIRETORIA ADMINISTRATIVA E FINANCEIRA

GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

LICITACAO ELETRONICA N°
2026/18

EDITAL

AQUISICAO DE BENS E MATERIAIS

OBJETO: Aquisicdo de 02 (duas) solugdes/appliances NDR Network Detection and
response, incluindo licenciamento com capacidade minima para monitoramento de
7.000 (sete mil) dispositivos de rede, bem como servicos de instalagao, implantacao,
passagem de conhecimento, garantia, suporte técnico e atualizagdes.

Licitacoes-e n°: 1099477

IMPORTANTE
ABERTURA p
RECEBIMENTO DAS PROPOSTAS DA SESSAO INICIO DA DISPUTA DE PREGOS
Até 22/09/2026 22/09/2026 22/09/2026
Até as 10h 10h 10h30min

Edital de Licitacao Eletronica - Aquisicao de Bens e Materiais




BBTS #publica

Somos a BBTS, empresa do Conglomerado Banco do Brasil

Com exceléncia e confiabilidade, garantimos o funcionamento de operagdes
essenciais que impulsionam pessoas, organiza¢des e resultados. Atuamos com
inteligéncia, cuidado e tecnologia para manter o que realmente importa em pleno

funcionamento.

RECONHECIMENTOS BBTS:

IG®Sest

BRONZE
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RESUMO DO EDITAL

A BBTS QUER CONTRATAR:

Aquisi¢do de 02 (duas)
solugdes/appliances NDR Network
Detection and response, incluindo
licenciamento com capacidade
minima para monitoramento de
7.000 (sete mil) dispositivos de
rede, bem como servicos de
instalagao, implantagao, passagem
de conhecimento, garantia,
suporte técnico e atualizagdes.

VIGENCIA E CONDIGOES DE
PRORROGAGAO DA
CONTRATAGAO:

O contrato terd vigéncia de 36
(trinta e seis) meses, contada a
partir da data de sua assinatura,
podendo ser prorrogado até o
limite de 60 meses.
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OS BENS OU MATERIAIS
DEVERAO SER ENTREGUES:

Rua Verbo Divino, 1830 - 5° andar,
Chécarg Sto. Antonio, CEP: 04719-
002, SAO PAULO - SP.

Capital Digital - Parque
Tecnoldgico Capital Digital, Lote
03 Parque Tecnoldgico, CEP:
70635-810, BRASILIA - DF.

DIVISAO EM LOTES:

Lote Unico.

CONDICOES HABILITATORIAS

Item 8.2.1. do Edital - Habilitacao
Juridica;

ltem 8.2.2. do Edital - Qualificacao
Econdmico- Financeira;

ltem 8.2.3. do Edital - Qualificacao

Técnica;
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~ BB TECNOLOGIA E SERVICOS S.A.
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

LICITACAO ELETRONICA N° 2026/18

A BB TECNOLOGIA E SERVICOS S.A., por intermédio da Diretoria Administrativa e
Financeira/Geréncia de Suprimentos e Gestido de Contratos, torna publica a
realizagao de Licitacdo Eletronica, pelo critério de julgamento Menor Preg¢o, com
modo aberto de disputa, na forma abaixo e de acordo com a Lei n® 13.303, de
30.06.2016, o Regulamento de Licitagdes e Contratos da BB Tecnologia e Servigos S.A.,
publicado em sua pagina eletrénica (www.bbts.com.br), a Lei Complementar n° 123
de 14.12.2006, o Decreto n° 8.538, de 06.10.2015 e os termos deste Edital, cuja
minuta-padrao foi aprovada pelos Pareceres Juridicos n® 32/2018 (OS n° 399325), n°
533/2019 (OS n° 562649), n° 1166/2022 (OS n° 735193), n° 1698/2022 (OS n°
812566), n°2157/2023 (OS n° 876513), n°®2023/2539 (OSn°918762), n° 2024/3122
(0S1011447), n° 2024/3093 (OS 10000973) e n° 2024/3161 (OS 1017064).

B8 1.DISPOSICOES PRELIMINARES

1.1. A Licitacao Eletronica serd realizada em sessao publica, por meio da INTERNET,
mediante condi¢des de seguranca — criptografia e autenticacao — em todas as
suas fases.

1.2. Os trabalhos serao conduzidos por empregado da BBTS, denominado
RESPONSAVEL, mediante a inser¢do e monitoramento de dados gerados ou
transferidos para o novo portal “Licitagoes-e” (https://licitacoes-
e2.bb.com.br) constante da pagina eletrénica do Banco do Brasil S.A.

1.3. As duvidas decorrentes da interpretacao deste Edital poderao ser esclarecidas,
desde que encaminhadas para o endereco eletrénico da Divisao de Licitagoes e
Compras da Geréncia de Suprimentos e Gestao de Contratos indicado abaixo,
até 3 (trés) dias Uteis antes da abertura da sess3o.

1.3.1. licitacoes@bbts.com.br

o _ Enviar e-mail para: Prazo: até 3 dias Gteis antes
Leitura do edital Surgiu Davida? licitacoes@bbts.com.br da abertura da sess3o

[E) ? ) [

1.4. As consultas deverao ser encaminhadas com o seguinte texto no campo
“assunto”: "ESCLARECIMENTOS LICITACAO ELETRONICA N° 2026/18" e serdo
respondidas diretamente no site https://licitacoes-e2.bb.com.br, no campo
“MENSAGENS”, no link correspondente a este Edital.
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1.5. Nos casos em que ocorram problemas de conexao ou surjam duvidas com
relacao ao site “licitagOes-e”, os interessados deverao entrar em contato através
dos seguintes numeros de telefone:

e Capitais e Regides Metropolitanas: Tel. 4004-0001
e Demais Localidades: Tel. 0800-729-0001

1.6. Para todas as referéncias de data e hora deste Edital, serd observado o horério
de Brasilia (DF).

1.7. Item orcamentario: A despesa decorrente da contratacdo do objeto desta
licitagao correra a conta dos recursos especificos consignados no orgamento da
BBTS.

2. OBJETO

Aquisicdo de 02 (duas) solugbes/appliances NDR Network Detection and
Response, incluindo licenciamento com capacidade minima para monitoramento
de 7.000 (sete mil) dispositivos de rede, bem como servicos de instalagdo,
implantagao, passagem de conhecimento, garantia, suporte técnico e atualizagdes.

2.1. A descrigao detalhada do objeto da presente licitagao consta do ANEXO | do
Edital.

3. PARTICIPAGCAO NA LICITAGCAO

3.1. Poderao participar desta Licitagcao Eletronica os interessados que atenderem as
exigéncias constantes deste Edital e de seus Anexos.

3.2. OsINTERESSADOS em participar desta Licitacao deverao, ainda, dispor de chave
de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do
Banco do Brasil S.A. sediadas no Pais.

3.2.1. As instrucdes para obtencao da chave e senha de acesso estao disponiveis
na Cartilha do Fornecedor, disponivel no endereco:

http://www.licitacoes-.com.br/aop/documentos/CartilhaFornecedor.p
df

3.3. O credenciamento do INTERESSADO e de seu representante legal junto ao
sistema eletrénico implica a responsabilidade legal pelos atos praticados e a
presuncao de capacidade técnica para realizacdo das transacdes inerentes a
licitagao.
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3.4. Em se tratando de microempresa ou empresa de pequeno porte, nos termos da
Lei Complementar n°© 123, de 14.12.2006 e do Decreto n°© 8.538, de 06.10.2015 e
para que essas possam usufruir do tratamento diferenciado previsto no Capitulo
V dareferida Lei, é necessario, a época do credenciamento, a declaracao em campo
préprio do sistema eletrénico, identificando-se como microempresa ou empresa
de pequeno porte.

3.4.1. O INTERESSADO devera apresentar declaragao de que se enquadra
como ME ou EPP, nos termos do ANEXO V.

3.4.2. O sistema somente identificard o licitante como ME ou EPP caso faca a
opc¢3o indicada no item 3.4 acima, sendo este o UNICO momento em que
o sistema oportuniza ao licitante declarar sua condicdo de preferéncia,
requisito indispensdvel para que possa exercer os beneficios
estabelecidos na LC 123/2006 previsto neste edital.

3.4.3. Ao credenciarem-se como ME ou EPP no sistema Licitacbes-e, os
INTERESSADOS declaram, sob as penas da lei, que cumprem os requisitos
legais para a qualificacdo como tal, estando aptas a usufruir do
tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n°© 123/2006.

3.5. O INTERESSADO, na condi¢ao de ME ou EPP, optante pelo Simples Nacional,
devera avaliar se o objeto da presente licitacao se enquadra em uma das
vedacoes citadas nos incisos do art. 17 da lei Complementar n® 123/2006 e nao
se encontra ressalvado dentre as excec¢des previstas no paragrafo primeiro do
citado artigo.

3.5.1. Constatando a vedagao, nao podera beneficiar-se dessa opgao e a
proposta apresentada nao devera contemplar os beneficios tributarios do
regime diferenciado.

3.5.2. Caso venha a ser contratado, estara sujeito a retencao na fonte de
tributos e contribui¢cdes sociais, na forma da legislagao em vigor,
independentemente de a proposta, indevidamente, contemplar os
beneficios tributarios do regime diferenciado, obrigando-se, ainda, a
apresentar a BBTS a solicitaciao de exclusao do referido regime,
protocolada junto a receita Federal.

3.6. Estarao impedidos de participar de qualquer fase desta Licitacao e de serem
contratados, INTERESSADOS que se enquadrem em uma ou mais das situagoes a

seqguir:

Verificagdo das Se enquadrar em N3o participa
condicdes alguma situagao da licitagao!

@ [l
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3.6.1. cujo administrador, procurador ou sécio detentor de mais de 5% (cinco
por cento) do capital social seja:

3.6.1.1. membro da alta administracao da BBTS, assim entendido o ocupante de
qualquer cargo estatutario;

3.6.1.2.dirigente ou empregado da BBTS que exerca cargo de gestdao, nos
termos do art. 62, Il, da CLT, ou qualquer cargo em comité;

3.6.1.3. demais empregados da BBTS; e

3.6.1.4. ocupantes de cargos ou empregos descritos no art. 2°, da Lei
12.813/2013.

3.6.2. que esteja cumprindo penalidade de suspensao ou impedimento aplicada
pela BBTS;

3.6.3. declarada inidonea pela Unido ou sancionada nos termos da Lei n°
12.846/2013, enquanto perdurarem os efeitos da san¢ao;

3.6.4. constituida por sécio de empresa que estiver suspensa ou impedida pela
BBTS e /ou que tenha sido declarada inidénea pela Unido ou sancionada
nos termos da Lei n°® 12.846/2013, enquanto perdurarem os efeitos da
sangao;

3.6.5. cujo administrador seja sécio de empresa suspensa ou impedida pela BBTS
ou que tenha sido declarada inidénea pela Unidao ou sancionada nos
termos da Lei n° 12.846/2013, enquanto perdurarem os efeitos da
sangao;

3.6.6. constituida por sécio que tenha sido sécio ou administrador de empresa
suspensa ou impedida pela BBTS, ou que tenha sido declarada inidénea
pela Unido, no periodo dos fatos que deram ensejo a sangao;

3.6.7. cujo administrador tenha sido sécio ou administrador de empresa
suspensa ou impedida pela BBTS, ou que tenha sido declarada inidénea
pela Unidao, no periodo dos fatos que deram ensejo a sangao;

3.6.8. que tiver, nos seus quadros de diretoria, pessoa que participou, em razao
de vinculo de mesma natureza, de empresa declarada inidénea;

3.6.9. que constar em listas restritivas do Conselho de Seguranga da ONU
(CSNU) por envolvimento com terrorismo ou seu financiamento,
observada a legislacao brasileira que reconheca as sang¢des aplicadas pelo
CSNU;

3.6.10. estejam constituidos sob a forma de consércio;
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3.6.11. a contratagao de empregado ou dirigente da BBTS, como pessoa fisica,
bem como a participacao dele em procedimentos licitatdérios, na condicao
de licitante;

3.6.12. ao cbnjuge, companheiro ou parente em linha reta ou colateral por
consaguinidade ou afinidade, até o terceiro grau, com:

3.6.12.1. dirigente da BBTS, entendidos como aquelas pessoas
definidas nos itens 3.6.1.1e 3.6.1.2;

3.6.12.2. empregado da BBTS cujas atribuicdes envolvam a atuagao na
area responsavel pela licitacao ou contratacao; e

3.6.12.3. autoridade do ente publico a que a BBTS esteja vinculada.
3.6.13. 2 empresa cujo administrador, procurador ou proprietdrio, conforme

indicado no item 3.6.1, tenha terminado seu prazo de gestao ou rompido

seu vinculo com a BBTS ou com a Administracao Publica Federal a qual a

BBTS esteja vinculada, hd menos de 6 (seis) meses.

3.7. Evedado o nepotismo, nos termos do Decreto 7.203, de 04.06.2010.

4. IMPUGNAGCAO DA LICITACAO

4.1.Até 5 (cinco) dias Uteis antes da data fixada para abertura da sessdo publica,
qualquer cidadao podera impugnar o ato convocatério da licitagao eletronica.

4.1.1. O RESPONSAVEL decidird sobre a impugnacio no prazo de até 3 (trés)
dias uteis e, sendo acolhida, serd definida e publicada nova data para
realizacao do certame.

4.1.2. Para a contagem dos prazos referidos no presente item, devera ser
excluido o dia do inicio do prazo (data da sessao) e incluido o dia do fim
do prazo, dia este que devera ser considerado valido para a pratica do ato.

4.2. Asimpugnagoes deverao ser encaminhadas para o enderego eletrénico da Divisao
de Licitagdes e Compras da Geréncia de Suprimentos e Gestao de Contratos
indicado abaixo.

4.2.1. licitacoes@bbts.com.br

4.3. As impugnagdes deverao ser encaminhadas com o seguinte texto no campo
assunto: “IMPUGNACAO LICITACAO ELETRONICA N° 2026/18". As decisdes
serao registradas diretamente no site https://licitacoes-e2.bb.com.br, no link
correspondente a este Edital.
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4.4. Nao serao conhecidas as impugnag¢des apresentadas fora do prazo estipulado no
item 4.1.

5. CADASTRO DAS PROPOSTAS

5.1.0 interessado em participar, desta licitacdo, deverd, antes da abertura da sessao
publica, cadastrar sua proposta no sitio https://licitacoes-e2.bb.com.br. As
instrucdes de acesso ao sistema eletrénico podem ser obtidas no link indicado no
item 3.2.1.

5.2. O encaminhamento da proposta pressupde o conhecimento e atendimento as
exigéncias de habilitagao previstas no Edital. O INTERESSADO declarard no sistema,
antes de registrar sua proposta, que cumpre plenamente os requisitos de
habilitacao exigidos neste Edital, sujeitando-se as san¢des legais na hipdtese de
declaracao falsa.

5.2.1. O INTERESSADO que, previamente a disputa, utilizar o campo de
“Informagdes Adicionais” ou qualquer outro meio no portal Licitacdes-e
para registrar qualquer informagao que possibilite identificar sua razao
social, nome fantasia, telefone, e-mail de contato ou qualquer outra
informacdao que possa identificar sua empresa, tera sua proposta
desclassificada antes da disputa de lances.

O interessado insere Se houver dados que Proposta
as informacdes identifiquem a empresa Desclassificada!

© i X

5.3. O INTERESSADO sera responsavel por todas as transagdes que forem efetuadas
em seu nome no sistema eletronico, declarando e assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por
seu representante, nao cabendo a BBTS responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

5.4. Caberd ao INTERESSADO acompanhar as operacdes no sistema eletronico
durante o processo licitatério, ficando responsavel pelo 6nus decorrente da perda de
negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.
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5.5. O INTERESSADO devera comunicar imediatamente ao provedor do sistema
qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do
uso da senha, para imediato bloqueio de acesso.

5.6. Sendo aplicdvel ao objeto da presente licitagdo ou a atividade principal do
INTERESSADO a desoneragao do INSS nos encargos sociais, disciplinada na Lei n®
13.161/2015, na Lei n°® 12.546/2011 e no Decreto 7.828/2012, que possibilita a
reducao de custos previdenciarios das empresas indicadas na referida legislacao, a
composicao dos valores da proposta deve considerar a referida desoneracao.

5.7. Quando se tratar de fornecedor residente ou domiciliado no exterior, informar
no ANEXO Il o Numero de Identificacao Fiscal - NIF, ou respectiva justificativa
para nao apresentacdo do referido nimero, para fins de cumprimento do
disposto na Instru¢cao Normativa n°® 1.277, de 28.06.2012 da Receita Federal do
Brasil.

5.8. Quaisquer tributos, encargos, custos e despesas, diretos ou indiretos, omitidos
da proposta ou incorretamente cotados, serao considerados como inclusos nos
precos, nao sendo considerados pleitos de acréscimos, a esse titulo, devendo o
servico/fornecimento ser cumprido sem 6nus adicional a BBTS.

6. SESSAO PUBLICA

6.1. A partir do horario previsto no Edital, a sessao publica na Internet sera aberta por
comando do RESPONSAVEL.

6.2. Até a abertura da sessao, os INTERESSADOS poderao retirar ou substituir a
proposta anteriormente apresentada.

6.2.1. Na definicdo do preco a ser proposto, em se tratando de ME ou EPP,
a empresa deve prever nos custos de execugao do contrato eventual
desenquadramento de sua condi¢do de ME/EPP nos termos da LC n°
123/2006. Caso ocorra a extrapola¢do do faturamento, situagdo que ndo
configura motivo para reequilibrio e/ou repactuagdo, a empresa nao
podera utilizar-se dos beneficios do regime tributario diferenciado.

6.3. O RESPONSAVEL verificard as propostas apresentadas, desclassificando aquelas
que nao estejam em conformidade com os requisitos estabelecidos no Edital.

6.4. A desclassificagdo de proposta serda sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os INTERESSADOS.

6.5. O sistema ordenara, automaticamente, as propostas classificadas pelo
RESPONSAVEL, sendo que somente estas participardo da fase de lance.
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6.6. Classificadas as propostas, o RESPONSAVEL dara inicio 3 fase competitiva,
quando entao, os INTERESSADOS poderao encaminhar lances exclusivamente
por meio do sistema eletronico.

6.7. Iniciada a etapa competitiva, os representantes dos INTERESSADOS deverao
estar conectados ao sistema para participar da sessao de lances. Os lances
ofertados pelos INTERESSADOS serao imediatamente registrados quanto ao
recebimento, horario e valor. Em se tratando de Licitacao com mais de um Lote,
os lances serao Lote a Lote.

6.8. O INTERESSADO somente podera oferecer lance inferior ao ultimo por ele
ofertado e registrado pelo sistema.

6.9. Os lances deverao ser formulados considerando o valor global do lote,
observado o disposto no item 7.1.

6.9.1. Lances simbdlicos, irrisérios ou de valor zero, incompativeis com os
praticados no mercado e com os custos estimados para a execugao do
objeto, poderdo ser excluidos do sistema pelo RESPONSAVEL;

6.9.2. O intervalo entre lances ndo podera ser inferior a 3 (trés) segundos, sob
pena de serem automaticamente descartados pelo sistema os respectivos
lances.

6.10. Durante a sessao publica, os INTERESSADOS serao informados, em tempo real,
do valor do menor lance registrado. O sistema nao identificara o autor dos
lances aos demais INTERESSADOS.

6.11. O INTERESSADO podera apresentar, durante a disputa, lances intermediarios.

6.11.1. Sao considerados lances intermedidrios aqueles iguais ou
superiores ao menor lance ja ofertado e inferiores ao ultimo lance dado
pelo préprio INTERESSADO.

6.12. O encerramento da etapa de lances da sessao publica sera iniciado por decisao
do RESPONSAVEL. O sistema eletrénico encaminhard aviso de fechamento
iminente dos lances, apds o qual transcorrera periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepgao de lances.

6.13. Encerrada a etapa de lances da sessao publica e definida a melhor proposta, o
RESPONSAVEL poderd negociar com o INTERESSADO, via sistema eletrénico,
para que seja obtida melhor proposta, observado o critério de julgamento e nao
se admitindo negociar condi¢des diferentes daquelas previstas no Edital. A
negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais INTERESSADOS.
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6.14. Se houver negociacao, o INTERESSADO devera encaminhar, na forma do item
6.19, a proposta comercial com os respectivos valores adequados ao prego
negociado.

6.15. No caso de desconexdo do RESPONSAVEL, no decorrer da etapa de lances, se o
sistema eletronico permanecer acessivel aos INTERESSADOS, os lances
continuarao sendo recebidos, sem prejuizo dos atos realizados.

6.16. Quando a desconexdo do RESPONSAVEL persistir por tempo superior a 10 (dez)
minutos, a sessdo da Licitacdao na forma eletrénica podera ser suspensa e
reiniciada somente apds comunicacao aos INTERESSADOS, no endereco
eletrdnico utilizado para divulgacgao.

6.17. O RESPONSAVEL analisara e decidird quanto 2 suspensdo da Licitacdo, quando
verificar circunstancias que resultem em transtornos ou impedimentos ao
regular andamento da etapa competitiva do certame.

6.18. Encerrada a etapa de lances, o Responsadvel examinara a proposta classificada
em primeiro lugar quanto a compatibilidade do pre¢o em relagao ao estimado
para contratacao e verificara a habilitacgo do INTERESSADO conforme
disposicoes do Edital.

6.19. Os documentos de habilitacao solicitados no item 8, bem como a Carta-
Proposta (ANEXO II) no valor do menor lance cotado ou negociado, deverao ser
remetidos exclusivamente pelo e-mail licitacoes@bbts.com.br, até o 3°
(terceiro) dia util posterior a data de convocagdo. Nao serd admitido o envio
por qualquer outro meio ou canal.

o ATENGAO! O envio sé seré aceito exclusivamente pelo e-mail licitacoes@bbts.com.br

Documentos Enviar para e-mail até o 3° N3o utilize outros meios
(habilitacdo + carta-proposta) dia util apds a convocacao ex.: fax, correio etc.

2 X

6.19.1. Os originais ou cdpias autenticadas, caso sejam solicitados, deverao ser
encaminhados a Divisao de Licitagdes e Compras, no seguinte endereco:
SEPN COMERCIO RESIDENCIAL NORTE, 508 CONJUNTO "C" LOTE 07,
Brasilia/ DF - CEP: 70740-543, no prazo maximo de 05 (cinco) dias Uteis
da solicitacao.
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6.19.2. Caberd ao INTERESSADO acompanhar a convocagao para apresentar a
documentacao no sistema eletrénico durante o processo licitatério,
ficando responsavel pelo 6nus decorrente da perda de negdcios diante
da inobservancia de quaisquer mensagens emitidas pelo RESPONSAVEL.

6.20. Se a proposta ou o lance classificado em primeiro lugar nao for aceitavel, ou se
o INTERESSADO ndo atender as exigéncias habilitatérias, o Responsavel
examinara a proposta ou o lance subsequente, verificando a sua compatibilidade
e a habilitacado do INTERESSADO, na ordem de classificacdo, e assim
sucessivamente, até a apuracao de uma proposta ou lance que atenda ao Edital.

6.20.1. Também nessa etapa o Responsdvel poderd negociar com o
INTERESSADO para que seja obtido preco melhor. A negociagao serd
realizada por meio do sistema, podendo ser acompanhada pelos demais
INTERESSADOS.

6.21. Na hipdtese de aplicagao da prerrogativa do item 6.20, o INTERESSADO
classificado devera apresentar os documentos de habilitacao solicitados no item
8, bem como a Carta-Proposta (ANEXO II) na forma e nos prazos estabelecidos
nos itens 6.19 e 6.19.1.

6.22. A proposta devera ter validade nao inferior a 90 (noventa) dias, contados a
partir da data da sessao publica da Licitagao.

7. CRITERIO DE JULGAMENTO

7.1.No julgamento das propostas, a classificagao se dara em ordem crescente dos
precos apresentados, sendo considerada vencedora a proposta que cotar o
MENOR PRECO GLOBAL, por LOTE, para
o objeto licitado.

- <
- S

7.2. Nojulgamento da habilitagao e das propostas, o Responsdvel podera sanar erros
ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e
acessivel a todos, atribuindo-Lhes validade e eficacia para fins de habilitacdo e
classificagao.

7.3. Na verificagao da conformidade da melhor proposta apresentada com os
requisitos deste Edital sera desclassificada aquela que:

7.3.1. Contenha vicios insanaveis;
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7.3.2. Nao atenda as exigéncias ou nao obedeca as especificacdes previstas neste
Edital, ou impuser condi¢des;

7.3.3. Apresente e permanega com valores superiores ao or¢camento estimado
para a aquisicao;

7.3.4. Apresente preco manifestadamente inexequivel;

7.3.5. Nao tenha sua exequibilidade demonstrada, quando exigida pelo
RESPONSAVEL;

7.3.6. Considera-se inexequivel a proposta de precos que apresente preco
global ou unitario simbdlicos, irrisérios ou de valor zero, incompativeis
com os precos dos insumos de mercado, acrescidos dos respectivos
encargos, exceto quando se referirem a materiais e instalagdes de
propriedade do prdéprio INTERESSADO, para os quais ele renuncie a
parcela ou a totalidade da remuneracgao.

7.3.6.1.Se houver indicios de inexequibilidade da proposta de precos, ou
em caso da necessidade de esclarecimentos complementares,
poderao ser efetuadas diligéncias, na forma do §2°, do art. 56, da
Lei n©13.303/16.

7.3.7. Apresente irregularidades ou contenha rasuras, emendas ou entrelinhas
que comprometam seu conteldo.

7.3.8. Apresente desconformidade com quaisquer outras exigéncias deste
Edital, desde que insanaveis.

7.4. Em qualquer situacdo, é facultado ao RESPONSAVEL negociar reducdo de precos
diretamente com o autor da melhor proposta.

DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

7.5. Sera assegurada, como critério de desempate, preferéncia de contratagao para
as Microempresas e Empresas de Pequeno Porte, conforme previsto na Lei
Complementar n° 123, de 14.12.2006 e no Decreto n°© 8.538, de 06.10.2015.

7.5.1. A identificacao do INTERESSADO como ME ou EPP, sera confirmada apds
o encerramento dos lances.

A\ . /AA\
t¥s
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7.6. Entende-se por empate aquelas situagdes em que, observado o disposto nos
itens seguintes, as propostas apresentadas pelas microempresas ou empresas
de pequeno porte sejam iguais ou até 10% (dez por cento) superiores a proposta
melhor classificada.

7.7. Para efeito de aplicacdo do critério de desempate para Microempresas e
Empresas de Pequeno Porte de que trata o item 7.5, proceder-se-a da seguinte
forma:

7.7.1. Apds o encerramento da etapa de lances, a microempresa ou empresa de
pequeno porte melhor classificada sera convocada para, caso seja de seu
interesse, apresentar nova proposta, a qual devera ser feita no prazo
maximo de 05 (cinco) minutos a partir da convocacdo, sob pena de
preclusdo do direito. Caso ofereca proposta inferior a melhor classificada,
passara a condicao de primeira classificada do certame.

7.7.2. Nas hipdteses de aplicacao dos itens 6.20 ou 11.5 deste edital serd
observada a preferéncia as microempresas e empresas de pequeno porte.
Nesse caso a convocagao ocorrera pelo chat de mensagens do sistema
“LicitagOes-e”, e a microempresa ou empresa de pequeno porte melhor
classificada sera convocada para, caso seja de seu interesse, apresentar
nova proposta, a qual devera ser feita no 1° dia Util posterior a data da
convocacdo pelo RESPONSAVEL, sob pena de preclusdo do direito. Caso
ofereca proposta inferior a melhor classificada, passara a condicao de
primeira classificada do certame.

7.7.3. Nao ocorrendo interesse da microempresa ou empresa de pequeno porte
em exercer o direito de preferéncia na forma dos itens 7.7.1e 7.7.2 acima,
serao convocadas as remanescentes que porventura se enquadrem na
hipdétese do item 7.6 deste Edital, na ordem classificatéria, para o
exercicio do mesmo direito.

7.8. Na hipdtese da nao contratagao nos termos previstos no item anterior, voltara
a condicdo de 12 (primeira) classificada, a empresa autora da proposta melhor
classificada originalmente.

7.9. O disposto nos itens 7.6 e 7.7 relativos ao direito de preferéncia previsto pela
Lei Complementar n®123/2006, somente se aplicard quando a proposta melhor
classificada nao tiver sido apresentada por ME ou EPP.

CRITERIOS DE DESEMPATE
7.10. Entende-se por empate aquelas situacdes em que as propostas apresentadas

sejam iguais, independentemente da classificagdo que estejam disputando.

7.11. No caso de propostas com valores iguais, e depois de observadas todas as
exigéncias estabelecidas para o exercicio do direito de preferéncia previsto
neste Edital, sera observada a seguinte ordem para desempate:
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7.11.1. disputa final, entre os INTERESSADOS empatados em primeiro
lugar, na qual os INTERESSADOS empatados poderao apresentar nova
proposta fechada, em ato continuo ao encerramento da etapa de
lances;

7.11.1.1. Os INTERESSADOS que se encontrem na situacao de empate
poderdo, no prazo decadencial de 10 (dez) minutos, apresentar um
novo lance fechado por meio da opgao “Enviar Lance de
Desempate”, disponivel no resumo do lote da licitacao, fora da sala
de disputa do Licitagdes-e.

7.11.1.2. Em caso de empate nas demais colocacgdes, serd observada a ordem
cronolégica dos lances, tendo prioridade, em eventual convocagao,
0 INTERESSADO cujo lance tenha sido recebido e registrado antes.

7.11.2. permanecendo o empate entre as propostas serao observados os
critérios estabelecidos no art. 55 da Lei 13.303/16 e, no que se referente
ao inc. Il a inclusdo do comando normativo do art. 3° da Lei n°© 8.248/91
e 0 § 1°do art. 60 da Lei 14.133/21;

7.11.3. caso persista o empate apds a aplicagdo de todos os critérios
anteriores, sera realizado sorteio em ato publico, mediante comunicacao
formal do dia, hora e local, feita com antecedéncia minima de 3 (trés) dias
Uteis, no préprio ambiente eletrénico da licitagdo, no Chat de Mensagens
do lote.

7.11.3.1. Decorridos 30 (trinta) minutos da hora marcada, sem que
comparegam os interessados, o sorteio sera realizado a despeito das
auséncias.

7.12. Na disputa final citada no item 7.11.1, o valor da proposta devera ser menor que
o lance que originou o empate.

7.13. Sera desconsiderada pelo RESPONSAVEL a proposta que esteja fora do critério
estabelecido no item 7.12 Nestes casos, o valor considerado para o
INTERESSADO voltara a ser aquele que originou o empate.

7.14. Caso duas ou mais propostas nao observem o intervalo estabelecido no item
7.12 e, portanto, retornem a situacao de empate, passard a ser adotado o
préximo critério de desempate, afastada a possibilidade de uma nova rodada de
apresentacao de novas propostas.
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8. CONDICOES PARA HABILITAGCAO

8.1.Para fins de habilitacao ao certame, os INTERESSADOS terao de satisfazer os
requisitos relativos a:

8.1.1 Habilitacao Juridica;
8.1.2 Qualificacdo Econdmico-Financeira; e

8.1.3 Qualificacao Técnica

O Interessado reline os
documentos

- lad

Agrupar por categoria Enviar conforme item 6.19

8.2 O INTERESSADO devera atender as seguintes exigéncias:

8.2.1 A documentacgao relativa a Habilitagao Juridica consistira em:

8.2.1.1 sociedade empresdria ou empresa individual de responsabilidade
limitada: Ato Constitutivo em vigor, devidamente registrado no érgao
competente, com suas respectivas alteragdes, ou a sua ultima
consolidacao, acompanhado da cdépia simples do documento
comprobatério de seus administradores devidamente registrado;

8.2.1.2 sociedade simples: Ato Constitutivo em vigor, devidamente registrado
no érgao competente, com suas respectivas alteragdes, ou a sua ultima
consolidagao, bem como documento que comprove a indicagao de seus
administradores;

8.2.1.3 empresario individual: inscricao no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.2.1.4 microempreendedor individual: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitagao ficard
condicionada a  verificacgago da  autenticidade no  sitio
www.portaldoempreendedor.gov.br;

8.2.1.5 decreto de autorizacao, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, expedido pelo &rgao
competente, quando a atividade assim o exigir;

8.2.1.6 prova de inscricaio no Cadastro Nacional da Pessoa Juridica do
Ministério da Fazenda — CNPJ/MF.
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8.2.2 A documentacdao relativa a qualificacgdo economico-financeira
- ‘ .?‘ consistira em:
8.2.2.1 provaderegularidade com a Fazenda Nacional, mediante apresentagao
de certidao unificada, expedida conjuntamente pela Secretaria da
Receita Federal do Brasil - RFB e pela Procuradoria-Geral da Fazenda
Nacional - PGFN, referente a todos os tributos federais e a Divida Ativa
da Uniao - DAU, por elas administrados, inclusive contribuicdes
previdenciarias;

8.2.2.2 prova de regularidade perante o Fundo de Garantia de Tempo de
Servico — FGTS, mediante apresentacao do CRF - Certificado de
Regularidade de Fundo de Garantia, fornecido pela Caixa Econémica
Federal;

8.2.2.3 o0s documentos elencados nos itens 8.2.2.1 e 8.2.2.2 poderao ser
substituidos pelo SICAF, registro cadastral oficial do Poder Executivo
Federal, nos termos da INSTRUCAO NORMATIVA N° 2, de 11.10.2010,
do Ministério do Planejamento Orcamento e Gestao, e do Decreto n©
3.722, 09.01.2001, e atualizagdes posteriores;

8.2.2.3.1 o INTERESSADO que optar pela habilitacao parcial por meio do SICAF
devera atender as seguintes exigéncias:
8.2.2.3.1.1 satisfazer os requisitos relativos a fase inicial de habilitacao
preliminar que se processara junto ao SICAF;
8.2.2.3.1.2 O INTERESSADO deverd atender as condigdes exigidas para
cadastramento no SICAF, até o 3° (terceiro) dia util anterior a
data prevista para recebimento das propostas.

8.2.2.4 apresentar, no SICAF, a comprovagao de regularidade citada nos itens
8.2.2.1e8.2.2.2;

8.2.2.5 a verificacao do SICAF serd realizada mediante consulta online, apds
encerrada a etapa de lances;

8.2.2.6 0os INTERESSADOS que nao estejam habilitados no SICAF poderao
fazé-lo em qualquer unidade cadastradora do sistema. A relagdo das
unidades cadastradoras e os documentos necessarios para registro
poderao ser obtidos, via internet, no endereco
http://comprasnet.gov.br, que contempla, também, os
procedimentos e instru¢des de preenchimento dos formularios;

8.2.2.7 balango patrimonial e demonstragdes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da legislagao em vigor,
acompanhado do demonstrativo das contas de lucros e prejuizos
que comprovem possuir o interessado boa situagao financeira.
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8.2.2.7.1 No caso de Microempresa ou Empresa de Pequeno Porte, a
apresentacao dessa documentacdo servird também para
comprovacao de enquadramento nessa condicao, de acordo
com o art. 3° da Lei Complementar n° 123, de 14.12.2006.

8.2.2.7.2 No caso de empresa constituida no exercicio social vigente,
serd admitida a apresentacdo de balanco patrimonial e
demonstragdes contdbeis referentes ao periodo de existéncia
da sociedade.

8.2.2.7.3 A comprovacao da boa situacao financeira do INTERESSADO serd
baseada também na obtenc3o de indices de Liquidez Geral (LG), de
Solvéncia Geral (SG) e de Liquidez Corrente (LC) resultantes da
aplicacdo das férmulas abaixo, sendo considerada habilitada a
empresa que apresentar resultado maior que 1, em todos os indices
aqui mencionados:

LG = Ativo Circulante + Realizdvel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

8.2.2.7.4 Comprovacao de patrimonio liquido igual ou superior a 10% (dez por
cento) do valor da sua proposta, por meio da apresentacdo do
balanco patrimonial e demonstracdes contabeis do ultimo exercicio
social, apresentados na forma da lei, vedada a substituicdo por
balancetes ou balangos provisérios, podendo ser atualizados por
indices oficiais, quando encerrados ha mais de 3 (trés) meses da data
da apresentacao da proposta.

&

Q 8.2.3 A documentagao relativa a qualificagao técnica consistira em:

8.2.3.1 No minimo 01(um) atestado de capacidade técnica comprovando que
executa/executou servico compativel em caracteristicas, quantidades
e prazos ao indicado no ANEXO | deste Edital, expedido por entidade
publica ou privada, comprovando a capacidade do licitante para o
fornecimento, conforme modelo no ANEXO VII;

8.2.3.1.1 O atestado deverd indicar um quantitativo de licencas nao inferior a
30% do quantitativo da contratacao imediata especificado no
ANEXO | deste Edital.
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8.2.3.1.2 Comprovacgao que ja executou objeto compativel, em prazo, com o
que estd sendo licitado, mediante a comprovacao de experiéncia
minima de um ano na execuc¢ao de objeto compativel ao da
contratacao, podendo ser aceito o somatério de atestados.

8.2.3.1.3 Serd admitida a apresentacao de atestados referentes a periodos
sucessivos nao continuos, para fins da comprovacao de que trata o
subitem acima, nao havendo obrigatoriedade de ser ininterrupto.

8.2.3.1.4 Também deverd ser apresentado portfélio da solucdao ofertada,
contendo visao geral do produto, principais funcionalidades,
arquitetura técnica, recursos de seguran¢a e demais informagdes
necessarias para pleno entendimento das capacidades da solucao
contratada.

8.2.3.2 o licitante deve disponibilizar, se solicitadas, todas as informagdes
necessarias a comprovacao da legitimidade dos atestados solicitados,
apresentando, dentre outros documentos, cépia simples do contrato
que deu suporte a contratagao, endereco atual da contratante e local
em que foram prestados os servigos;

8.2.3.3 o0s atestados apresentados, assim como os documentos derivados
da promocgao da diligéncia exigidos neste edital, por exemplo, cépias
de contratos e notas fiscais, ndo poderao ter seu conteldo classificados
como sigilosos, devendo seu acesso ser publico a todos os participantes
da licitagdo e/ou cidadaos mediante solicitacdo.

DOCUMENTOS COMPLEMENTARES

8.2.4 Declaragao de que nao existe em seu quadro, funciondrios menores de 18
(dezoito) anos efetuando trabalho noturno, perigoso ou insalubre ou
ainda, empregado com idade inferior a 16 (dezesseis) anos efetuando
qualquer trabalho, salvo na condicao de aprendiz, a partir dos 14
(quatorze) anos, conforme minuta constante do ANEXO IIl.

8.2.5 Declaracdo de inexisténcia de fato superveniente impeditivo a sua
habilitagao e sua participacao em licitagdes, conforme minuta constante
do ANEXO IV deste edital.

8.2.6 Declaracao firmando termo de compromisso de combate a corrupcao e
ao conluio entre licitantes e de responsabilidade socioambiental,
conforme minuta constante do ANEXO VI deste edital.
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8.3 Os documentos apresentados deverdao ter todas as suas paginas
sequencialmente numeradas, no formato X de Y, onde “X” representa o nimero
da pagina e “Y” o total de paginas apresentado ao RESPONSAVEL.

8.3.1 O INTERESSADO que apresentar documentacao em desacordo com o
disposto no item 8.3 ficara impedido de alegar extravio nos casos em que
o RESPONSAVEL detecte a falta de qualquer documento exigido.

8.4 A nao apresentacdao dos documentos exigidos no edital implicard na
desclassificacao da proposta e a aplicagao das penalidades previstas no item 13
do Edital - San¢des Administrativas.

8.5 NocasodeoINTERESSADO ser empresa estrangeira, as exigéncias de habilitagao
serao atendidas mediante documentos equivalentes, autenticados pelos
respectivos consulados ou embaixadas e traduzidos por tradutor juramentado
no Brasil, os quais deverao ser apresentados na forma e nos prazos dos itens
6.19 e 6.19.1.

8.6 Os documentos exigidos para habilitacao deverao estar com prazo de validade
em vigor na data de sua apresentagao.

8.6.1 Caso os documentos relacionados neste item sejam apresentados sem
indicagao de prazo de validade, serao considerados, para o certame,
validos por 90 (noventa) dias a partir da data de sua emissao.

8.6.2 A exigéncia do prazo de validade nao se aplica aos atestados de
qualificagao técnica.

8.7 Os INTERESSADOS que alegarem estar desobrigados da apresentagao de
qualquer um dos documentos exigidos para habilitagao, deverao comprovar
esta condicao por meio de certificado expedido por érgao competente ou
legislagdo em vigor, apresentados na forma indicada nos itens 6.19 e 8.6
anteriores.

8.8 O RESPONSAVEL poderd efetuar pesquisa no endereco eletrdnico de cada
érgao/esfera administrativa para consulta a situagdo dos INTERESSADOS.

8.9 A declaragao falsa relativa ao cumprimento dos requisitos de habilitagao e
proposta sujeitara o INTERESSADO as sangdes previstas neste Edital.

8.10 Serao inabilitados os INTERESSADOS que:
8.10.1Nao atenderem a todas as exigéncias de habilitagao deste Edital;

8.10.2 Apresentarem qualquer documento com data de validade vencida,
inclusive aqueles relacionados no SICAF;
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8.10.3 Nao apresentarem qualquer documento exigido neste item 8, ou
os apresentarem com adulteragao, falsificagao, emenda, rasura ou
vencidos;

8.11 A inabilitagdo serd justificada pelo RESPONSAVEL e impedira o INTERESSADO de
participar das fases posteriores.

8.12 Caso o arrematante seja Microempresa ou Empresa de Pequeno Porte e haja
alguma restricdo na regularidade fiscal, serd assegurado prazo de 5 (cinco) dias
Uteis, prorrogavel por igual periodo, para que o INTERESSADO providencie a
regularizacao da documentacao, pagamento ou parcelamento do débito e
emissao de eventuais certiddes negativas ou positivas, com efeito de certidao
negativa.

8.12.1A prorrogacao do prazo previsto neste item serd concedida pela BBTS
quando requerida pelo INTERESSADO, mediante apresentacao das
devidas justificativas, salvo quando houver urgéncia na contratacgao,
devidamente justificada pela BBTS.

8.12.20 termo inicial para contagem do prazo a que se refere o item anterior
correspondera ao 1° dia util subsequente a data em que a Microempresa
ou Empresa de Pequeno Porte for comunicada pelo Responsavel, via chat
de mensagens, sobre a existéncia de alguma restricao na regularidade
fiscal.

8.12.3 A nao regularizacao da documentag¢ao no prazo acima estipulado,
implicara decadéncia do direito a contratacao pela Microempresa ou
Empresa de Pequeno Porte, sem prejuizo das sangdes previstas no item
13, sendo facultado a BBTS convocar os INTERESSADOS remanescentes,
na ordem de classificagao, para a assinatura do CONTRATO, ou revogar a
licitacao.

8.13 Aregularidade fiscal da Microempresa ou Empresa de Pequeno Porte é condigao
indispensavel a assinatura do Contrato.

8.14 Em respeito ao ordenamento juridico patrio, em especial, a Lei de Acesso a
Informacdo (LAI n® 12.527/11) e o art. 59, XXXIll, da CRFB/88, os interessados
tomam ciéncia da disponibilizagao de documentos de habilitagao, na integra, a
qualquer cidaddo que solicite vistas/cépias dos autos do processo licitatério,
para o cumprimento de obrigacdo legal ou regulatéria pelo controlador (art. 79,
inc. Il, da LGPD) e o atendimento aos principios da finalidade, da transparéncia e
da adequacado (art. 6°, inc. |, Il e VI, da LGPD).

8.15 Os INTERESSADOS que desejarem vistas a documentagao do arrematante
deverao encaminhar solicitagao para o e-mail licitacoes@bbts.com.br, dirigidos
ao RESPONSAVEL, com o seguinte texto no campo assunto: “PEDIDO DE VISTAS
- LICITAGAO ELETRONICA N° 2026/18".
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9. FASE RECURSAL

9.1 Encerrada a etapa de lances, os INTERESSADOS deverao consultar regularmente o
sistema para verificar se foi declarado o vencedor. A partir da Declaracao de
Vencedor, qualquer INTERESSADO poderd, no prazo de 5 (cinco) dias Uteis,
apresentar recurso de forma motivada, com o registro de suas razoes.

2

9.1.1 O INTERESSADO desclassificado antes da fase de disputa também podera
interpor recurso.

9.1.2 Os recursos deverao ser identificados com o numero da Licitacao
Eletronica e encaminhados através do e-mail licitacoes@bbts.com.br,
dirigidos ao RESPONSAVEL. Se solicitado, os originais deverdo ser
enderecados 3 BBTS - [DILIC/GESUC], localizada na SEPN COMERCIO
RESIDENCIAL NORTE, 508 CONJUNTO "C" LOTE 07, Brasilia/ DF - CEP:
70740-543.

9.1.3 Apresentado qualquer recurso valido, ficam os demais INTERESSADOS,
desde logo, intimados para, querendo, apresentarem contrarrazées em
igual prazo, que comecara a contar do término do prazo do recorrente,
estando assegurada vista dos elementos indispensaveis a defesa dos seus
interesses.

9.1.4 Caberd ao RESPONSAVEL receber, examinar e decidir a respeito dos
recursos interpostos contra suas decisdes no prazo de 5 (cinco) dias Uteis,
ou, nesse mesmo prazo, encaminha-los a Autoridade Superior, para a
decisao final.

9.2 Aapresentagao de recurso sem a observancia da forma e do prazo estabelecidos
nos itens anteriores importarda decadéncia desse direito, ficando o
RESPONSAVEL autorizado a adjudicar o objeto ao INTERESSADO declarado
vencedor.

9.3 N3o serdo conhecidos os recursos apresentados fora do prazo e/ou subscritos
por representante nao habilitado legalmente ou nao identificado no processo
para responder pelo INTERESSADO.

9.4 O acolhimento de recurso importara a invalidacao apenas dos atos insuscetiveis
de aproveitamento.
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9.5 Decididos os recursos e constatada a regularidade dos atos praticados, a
instancia competente poderd adjudicar o objeto e homologar o procedimento
licitatodrio.

10. FORMALIZAGCAO DO CONTRATO/PEDIDO DE COMPRA

10.1 Apds o julgamento da proposta, a adjudicacao do objeto e a homologagao do
resultado pela instancia competente, a BBTS e o INTERESSADO vencedor
poderao firmar Contrato especifica visando a execu¢ao do objeto desta licitagao
nos termos da minuta que integra este Edital — ANEXO VIIl.

10.2 O INTERESSADO vencedor sera convocado para assinar o Contrato, para o que
terd o prazo de 5 (cinco) dias Uteis, contados a partir da convocacdo, sob pena
de sofrer as penalidades previstas neste Edital.

10.2.1A critério da BBTS a assinatura do Contrato podera ocorrer de forma
eletrdnica. Nesse caso, a minuta do contrato sera enviada para o e-mail
do(s) representante(s) do INTERESSADO vencedor por meio de
Plataforma de Assinatura Eletrénica contratada pela BBTS.

10.2.20 prazo para assinar o contrato podera ser prorrogado uma vez, por igual
periodo, quando solicitado pelo INTERESSADO VENCEDOR durante o seu
transcurso e desde que ocorra motivo justificado, aceito pela BBTS.

10.3 Considerando que a BBTS implementou a gestao de risco de fornecedores por
meio de Due Diligence, e que a referida ferramenta permite aumentar a
segurancga nas contratagdes e na gestao, fica o licitante, ciente de que, a critério
da BB Tecnologia e Servigos poderd efetuar o Background Check (Andlise
Reputacional) e solicitar que o licitante preencha, assine e encaminhe o FQ415-
042 - Questionadrio de Due Diligence com as devidas evidéncias, no prazo
maximo de 3 (trés) dias Uteis, contados da solicitacdo do envio, observando que
a entrega do questionario e suas evidéncias respondido é fato determinante
para a assinatura do contrato.

10.3.1 O questionario de Due Diligence encontra-se disponivel para consulta
no site da BBTS (https://www.bbts.com.br/canal-do-fornecedor/).

10.4 A assinatura do contrato estara condicionada:

10.4.1A comprovacio da habilitacio do INTERESSADO vencedor e 2a
demonstracdo de sua Qualificacao Técnica, conforme item 8;

10.4.2 A apresentacdo do documento de procuracio devidamente
reconhecido em cartdrio, que habilite o seu representante a assinar o
contrato em nome da empresa. No caso de instrumento particular, deverd
ser comprovada a capacidade de o signatario nomear procurador,
mediante apresentacao de cdpia do estatuto social ou contrato social em
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vigor, e quando se tratar de sociedade an6nima, da ata de nomeagao do
signatario;

10.4.3 A validade da Carta-Proposta, preenchida e assinada na forma do
ANEXO II.

10.5 Quando o INTERESSADO vencedor nao atender ao item acima, ou quando,
injustificadamente, recusar-se a assinar o contrato, podera ser convocado outro
INTERESSADO, desde que respeitada a ordem de classificacao, para, apds
comprovados os requisitos habilitatérios e feita a negociagdo, assinar o
contrato, sem prejuizo das san¢des previstas neste Edital.

10.5.1Para assinatura do contrato pelo préximo INTERESSADO classificado, sera
observada a preferéncia as microempresas e empresas de pequeno porte.

10.6 Caso o INTERESSADO vencedor seja Microempresa ou Empresa de Pequeno
Porte, constituida na forma da Lei Complementar n°® 123, de 14.12.2006 e do
Decreto n° 8.538, de 06.10.2015, e deixe de apresentar qualquer documento
fiscal (item 8) que servira de elemento para afericdo de sua Regularidade Fiscal,
serd assegurado prazo de 05 (cinco) dias Uteis, prorrogavel por igual periodo,
para sua apresentacao.

10.6.1A prorrogacao do prazo previsto neste item serd concedida pelo
RESPONSAVEL quando requerida pelo INTERESSADO, mediante
apresentacao das devidas justificativas, salvo urgéncia na contratacao,
devidamente justificada.

10.6.2 O termo inicial para contagem do prazo a que se refere o presente item
corresponderda ao momento em que o INTERESSADO for comunicado pelo
RESPONSAVEL, via chat de mensagens, sobre a auséncia de algum
documento fiscal.

10.6.3 A nao apresentag¢ao do documento no prazo implicara na decadéncia do
direito a contratagao pelo INTERESSADO, sem prejuizo das sangoes
previstas neste Edital, sendo facultado ao RESPONSAVEL convocar os
demais interessados, na ordem de classificagao ou, a seu critério, revogar
a licitacao.

11. GARANTIA CONTRATUAL

11.1 O INTERESSADO vencedor se obriga a manter, durante toda a vigéncia do
contrato, garantia no valor equivalente a 5% (cinco por cento) do preco total
contratado, devendo apresentar ao CONTRATANTE, conforme previsao
contratual (ANEXO A) o comprovante de uma das modalidades a seguir:

11.1.1 Fianca bancaria;
11.1.2 Seguro-Garantia; ou

11.1.3 Caugao em dinheiro.
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11.2 Em caso de fian¢a bancdria, deverao constar no instrumento, os seguintes
requisitos:

11.2.1 Ser emitida por instituicdo financeira idonea, devidamente autorizada a
funcionar no Brasil, que, em nome do INTERESSADO, garante a plena
execugao contratual e responde diretamente por eventuais danos que
possam ser causados na execugao contratual;

11.2.2 Prazo de validade correspondente ao periodo de vigéncia do Contrato;

11.2.3 Registro no Cartério de Titulos e Documentos, conforme exigido no Artigo
129 da Lei n°® 6.015/1973 (Lei de Registros Publicos);

11.2.4Expressa afirmacao do fiador de que, como devedor solidario e principal
pagador, farda o pagamento ao CONTRATANTE, independentemente de
interpelacao judicial, caso o afiangado nao cumpra suas obrigacoes;

11.2.5 Declaracao da instituicao financeira de que a carta fianca é concedida em
conformidade com o disposto no Artigo 34 da Lei n° 4.595, de 31 de
dezembro de 1964, nos termos do Artigo Segundo da Resolugao CMN n°
2.325, de 30 de outubro de 1996, do Conselho Monetario Nacional;

11.2.6 Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos
nos Artigos 827 e 838 do Cddigo Civil; e

11.2.7 Clausula que assegure a atualizagao do valor afiangado.

11.3 Nao sera aceita fianca bancaria que nao atenda aos requisitos estabelecidos no
item anterior.

11.4 Em se tratando de seguro-garantia:

11.4.1 A apdlice deverad indicar a BBTS como beneficiario e que o seguro garante o
fiel cumprimento das obrigagdes assumidas pelo INTERESSADO, no
instrumento contratual, inclusive as de natureza trabalhista e/ou
previdenciaria, até o valor da garantia fixado na apdlice.

11.5 A garantia em dinheiro devera ser efetuada em favor da BBTS,
preferencialmente, na Caixa Econdmica Federal, em conta especifica, com corregao
monetaria.

11.6 Utilizada a garantia, o INTERESSADO contratado fica obrigado a integraliza-la

no prazo de 5 (cinco) dias uteis, contado da data em que for notificada
formalmente pela BBTS.

12. SANGOES ADMINISTRATIVAS

12.1 As seguintes san¢des poderao ser aplicadas aos INTERESSADOS que participarem
do certame ou ao(s) que for(em) contratado(s), conforme o caso, sem prejuizo da
reparacao dos danos causados a BBTS pelo infrator:

12.1.1 Adverténcia, quando ocorrer;
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12.1.1.1 Descumprimento das obrigagdes editalicias ou contratuais que nao
acarretem prejuizos para a BBTS;

12.1.1.2 Execucao insatisfatéria ou pequenos transtornos ao
desenvolvimento do objeto desta licitacao, desde que sua
gravidade ndao recomende a aplicagdo da suspensao tempordria.

12.1.2 Multa, nos percentuais e condi¢des indicados no contrato:

12.1.2.1 A multa podera ser aplicada cumulativamente com as demais san¢des,
nao terd carater compensatério, e a sua cobranca nao isentara a
CONTRATADA da obrigagao de indenizar eventuais perdas e danos.

12.1.2.2 A BB Tecnologia e Servigos S.A. podera aplicar a CONTRATADA multa
por inexecucao total ou parcial do contrato correspondente a até 20%
(vinte por cento) do valor da nota fiscal/fatura do objeto contratado.

12.1.2.3 A multa aplicada a CONTRATADA e os prejuizos causados a BB
Tecnologia e Servigos S.A. serao deduzidos de qualquer crédito a ela
devidos, cobrados direta ou judicialmente.

12.1.2.4 A CONTRATADA desde logo autoriza a BB Tecnologia e Servicos S.A. a
descontar dos valores a ela devidos o montante das multas a ela
aplicadas.

12.1.3Suspensao temporaria de participacao em licitacdo e impedimento de
contratar com o BBTS, por prazo nao superior a 2 (dois) anos, quando
ocorrer:

12.1.3.1 Apresentagao de documentos falsos ou falsificados;

12.1.3.2 Atraso na entrega da Carta-proposta no prazo previsto no item
6.19, sem as justificativas aceitas pelo RESPONSAVEL, ou na
hipdtese de apresentagao desta em desacordo com as
especificacdes previstas com os termos deste Edital, que, para
todos os efeitos, sera considerada como nao entregue;

12.1.3.3 Retirada da proposta, sem que o RESPONSAVEL tenha aceito as
justificativas apresentadas;

12.1.3.4 Recusa em assinar o contrato ou ordem de compra, dentro dos
prazos estabelecidos pelo BBTS;

12.1.3.5 Reincidéncia de fornecimento insatisfatéria do(s) objeto(s)
contratados;

12.1.3.6 Atraso, injustificado, na execugdo/conclusdo do fornecimento,
contrariando o disposto no contrato/ordem de compra;

12.1.3.7 Reincidéncia na aplicagcao das penalidades de adverténcia ou
multa;

12.1.3.8 Irregularidades que ensejem a frustracdao da licitagdo ou a
rescisao contratual;

12.1.3.9 Condenagao definitiva por praticar fraude fiscal no recolhimento
de quaisquer tributos;
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12.1.3.10  Pratica de atos ilicitos visando a frustrar os objetivos da
licitagao ou prejudicar a execugao do contrato;

12.1.3.11 Pratica de atos ilicitos que demonstrem nao possuir o INTERESSADO
idoneidade para licitar e contratar com a BBTS;

12.1.3.12 Quando constatada a ma-fé, acao maliciosa e premeditada em prejuizo
da BBTS.

12.2 Aplica-se a esta licitagao e aos contratos dela decorrentes, a responsabilizagao
objetiva administrativa e civil de pessoas juridicas pela pratica de atos contra a
administracdo publica nacional e estrangeira, na forma da Lei 12.846/2013, de
1° de agosto de 2013.

12.3 Nenhuma sangao serd aplicada sem o devido processo, assegurada a defesa
prévia do INTERESSADO no prazo de 10 (dez) Gteis, sendo-lhe franqueada vista
a0 processo.

12.3.1Nos casos de aplicagdo das sang¢des de multa inexecutéria e/ou de
suspensao temporaria de participacao em licitacao e impedimento de
contratar com a BBTS serd aberto prazo de 2 (dois) dias Uteis para
apresentacao de recurso, apds a notificacao da decisao.

13. DISPOSIGOES FINAIS

13.1 A presente licitacao nao importa necessariamente em contratagao, podendo a
BBTS revoga-la, no todo ou em parte, por razdoes de seu interesse, derivadas de
fato superveniente ou anuld-la por ilegalidade, de oficio ou por provocagao,
mediante ato escrito, disponibilizado no sistema para conhecimento dos
INTERESSADOS da licitacao.

13.2 O INTERESSADO é responsavel pela fidelidade e legitimidade das informagdes
prestadas e dos documentos apresentados em qualquer fase da licitagcdo. A
falsidade de qualquer documento apresentado ou a inverdade das informagdes
nele contidas implicara a imediata desclassificagao do INTERESSADO que o tiver
apresentado, ou, caso tenha sido a vencedora, a rescisao do contrato, sem
prejuizo das demais sangdes cabiveis.

13.3 E facultado ao Responsdvel, ou a autoridade a ele superior, em qualquer fase da
licitagao, a promogao de diligéncia destinada a esclarecer ou a complementar a
instrucao do processo.

13.4 Os INTERESSADOS intimados para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo RESPONSAVEL, sob pena de
desclassificagdo/inabilitacdo.
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13.5 A qualquer tempo a BBTS podera negociar com o INTERESSADO, com o fim de
obter proposta mais vantajosa.

13.6 As normas disciplinadoras desta licitacdo serdao interpretadas visando a
ampliacdo da disputa entre os INTERESSADOS, a obtencao da proposta mais
vantajosa, desde que ndao comprometam os interesses do BBTS, bem como a
finalidade e a seguranca da contratacao.

13.7 As decisOes referentes a este processo licitatério serdo comunicadas aos
INTERESSADOS por meio de publicacao no Portal Licitagdes-e.

13.8 Os casos nao previstos neste Edital serao decididos pela Comissao de Licitagao.

13.9 Os documentos apresentados pelos INTERESSADOS que forem redigidos em
idioma estrangeiro deverao ser acompanhados da respectiva tradugao simples,
podendo o Responsavel, a seu critério, exigir a apresentacao de traducao
juramentada e respectiva consularizacao, admitida a aplicagao de acordos
internacionais sobre legalizacao de documentos dos quais o Brasil seja
signatario.

13.10 No caso de o INTERESSADO ser empresa estrangeira:

13.10.1As exigéncias de habilitacao serdao atendidas mediante apresentacao de
documentos equivalentes, autenticados pelos respectivos consulados
ou embaixadas e traduzidos por tradutor juramentado no Brasil, os quais
deverao ser apresentados na forma e prazos indicados no item anterior;

13.10.2Quando se tratar de fornecedor residente ou domiciliado no exterior,
informar o Numero de Identificacdo Fiscal - NIF, ou respectiva
justificativa para nao apresentagao do referido nimero, para fins de
cumprimento do disposto na Instrucdgo Normativa n° 1.277, de
28.06.2012 da Receita Federal do Brasil.

13.11 Na contagem dos prazos estabelecidos neste Edital e em seus Anexos observar-
se-a o0 que segue:

13.11.1 Excluir-se-3 o dia do inicio e incluir-se-a o do vencimento;

13.11.2 Os prazos somente serao iniciados e vencidos em dias de expediente a
BBTS.

13.12 Na ocorréncia de qualquer fato superveniente ou na hipdtese de caso fortuito
ou de forga maior serd observado o seguinte:

13.12.1Se o fato impedir a realizagao de sessao publica na data marcada, a
referida sessao serd adiada;

13.12.20s prazos que estiverem em curso serao suspensos, voltando a correr
assim que a situacgao estiver normalizada.
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13.13 O andamento da licitagcdo podera ser acompanhado por qualquer interessado no
Portal Licitagdes (https://licitacoes-e2.bb.com.br).

13.14 A participagao do INTERESSADO nesta licitagao implica em aceitagao de todos
os termos deste Edital.

13.15 O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste Edital sera o local da realizacao do certame, considerado aquele a que esta
vinculado o RESPONSAVEL.

BRASILIA, 28 DE AGOSTO DE 2026.

Documento assinado digitalmente

“b ALINE FALCAO GOMES
g Data: 28/08/2026 16:48:56-0300

Verifique em https://validar.iti.gov.br

ALINE GOMES FALCAO .
AUTORIDADE COMPETENTE DE LICITACAO
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ANEXO | - DESCRIGCAO DO OBJETO DA LICITAGAO

LICITACAO ELETRONICA N° 2026/18 - AQUISICAO DE BENS E MATERIAIS

DESCRICAO DO OBJETO DA LICITAGCAO

1. Objeto:

1.1. 1.1. Aquisicao de 02 (duas) solugcbes/appliances NDR Network Detection and
Response, incluindo licenciamento com capacidade minima para monitoramento de
7.000 (sete mil) dispositivos de rede, bem como servicos de instalacdo, implantacao,
passagem de conhecimento, garantia técnica, suporte técnico e atualizagdes.

1.2. A contratacao compreende os itens descritos na tabela a sequir:

ITEM DESCRIGAO QTD
Appliance - Solugdo de Network Detection and Response (NDR), incluindo
1 |licenciamento para monitoramento de até 7.000 dispositivos de rede, servico 2
de instalacao, implantagao e passagem de conhecimento.
2 |Garantia técnica, suporte técnico 24/7 e atualiza¢des. 34
meses

Obs: A garantia técnica, o suporte técnico 24x7 e as atualiza¢des terdo vigéncia inicial de até 34 (trinta e quatro) meses, podendo ser reduzida em
fungdo dos prazos de entrega dos equipamentos, instalagdo e implantagdo da solugdo, conforme definido no item 6.7 do Anexo I.

2. Especificagoes Técnicas:

2.1. Arquitetura e Modo de Operacao
2.1.1. A solucdo deverd operar em modo out-of-band (passivo), sem
interferéncia no trafego produtivo.
2.1.2. A arquitetura devera ser composta por:
2.1.2.1. Sensores de analise de trafego;
2.1.2.2. Plataforma central de gerenciamento.
2.1.3. A solugao deverd suportar:
2.1.3.1. Arquitetura distribuida (scale-out);
2.1.3.2. Separacao entre data plane e control plane;
2.1.3.3. Expansao horizontal e vertical.
2.1.3.4. Os sensores deverao possuir autonomia operacional, garantindo
analise local e armazenamento temporario de dados mesmo durante
interrup¢des de comunicagao com o console central.

2.2. Alta Disponibilidade e Resiliéncia
2.2.1. A solugao deverd operar em arquitetura redundante, garantindo:
2.2.2. Alta disponibilidade (HA);
2.2.3. Tolerancia a falhas;
2.2.4. Continuidade operacional sem interrupcao.
2.2.5. N3o devera haver ponto Unico de falha (SPOF).
2.2.6. Devera suportar operacdao em cluster ou pares ativos.

Edital de Licitacio Eletronica - Aquisicio de Bens e Materiais




g BBTS #publica

2.3. Compatibilidade com Network Packet Broker (NPB)
2.3.1. A solucao devera ser compativel com Gigamon ou equivalente.
2.3.2. Devera suportar:
2.3.3. Recebimento de trafego via portas tool;
2.3.4. Integracao com TAP e SPAN;
2.3.5. Interfaces SFP, SFP+, QSFP+ e elétricas;
2.3.6. Ambientes com multiplas VLANs e encapsulamentos.

2.4. Capacidade e Dimensionamento
2.4.1. A solucao deverd suportar, no minimo:
2.4.2. Monitoramento de até 7.000 dispositivos;
2.4.3. Throughput de até 20 Gbps de trafego analisado;
2.4.4. Processamento de até 1,5 milhdo de conexdes por minuto;
2.4.5. Andlise simultanea de multiplos segmentos de rede.

2.5. Performance e Tempo de Resposta
2.5.1. A solugao deverd operar com analise em tempo quase real.
2.5.2. O tempo maximo para geragao de alertas ndao devera exceder 5 segundos
apo6s deteccao da anomalia.

2.6. Visibilidade e Descoberta de Ativos
2.6.1. A solucao deverd identificar automaticamente dispositivos da rede,
incluindo:
2.6.1.1. Tipo de dispositivo;
2.6.1.2. Endereco IP e MAC;
2.6.1.3. Nome DNS;
2.6.1.4. Histérico de IP;
2.6.1.5. Primeiro e ultimo acesso.

2.7. Coletaelnspegao de Trafego
2.7.1. A solucao devera:
2.7.1.1. Inspecionar trafego via TAP, SPAN ou Port Mirror;
2.7.1.2. Suportar VXLAN, ERSPAN ou equivalente;
2.7.1.3. Possuir DPI e/ou andlise baseada em metadados.

2.8. Analise de Trafego Criptografado
2.8.1. A solugdao deverd analisar trafego criptografado sem decriptagao de
payload, utilizando:
2.8.1.1. Fingerprinting TLS (JA3/JA3S);
2.8.1.2. Andlise de handshake;
2.8.1.3. Identificacao de SNI;
2.8.1.4. Analise estatistica de fluxos.

2.9. Analise Comportamental e Machine Learning
2.9.1. A solucao devera:
2.9.1.1. Criar baseline automatico por ativo/segmento

Edital de Licitacio Eletronica - Aquisicio de Bens e Materiais




g BBTS #publica

2.9.1.2. Detectar anomalias por desvio comportamental
2.9.1.3. Utilizar ML supervisionado e nao supervisionado
2.9.1.4. Permitir ajuste fino (tuning)

2.9.1.5. Reduzir falsos positivos.

2.10. Deteccao de Ameacgas
2.10.1. A solucao devera identificar, no minimo:

2.10.1.1. Beaconing;
2.10.1.2. DNS tunneling;
2.10.1.3. Comunica¢ao com TOR;
2.10.1.4. Movimentacao lateral;
2.10.1.5. Exfiltracdo de dados;
2.10.1.6. Botnets e malware;
2.10.1.7. Varreduras internas;
2.10.1.8. Uso indevido de protocolos;
2.10.1.9. Anomalias de autenticagao.

2.11. Mapeamento de Ameacgas
2.11.1. A solucdo deverad correlacionar eventos com a matriz MITRE
ATT&CK, indicando:
2.11.1.1. Tatica;
2.11.1.2. Técnica;
2.11.1.3. Procedimento (TTP).

2.12. Resposta aIncidentes e Automacao
2.12.1. A solucao devera permitir:
2.12.1.1. Resposta automatica ou assistida;
2.12.1.2. Isolamento via NAC, firewall ou EDR;
2.12.1.3. Execucao de workflows e playbooks;
2.12.1.4. Auditoria completa das a¢des.

2.13. Integragdes
2.13.1. A solugao devera integrar-se com:
2.13.1.1. SIEM;
2.13.1.2. Syslog, CEF, LEEF, JSON;
2.13.1.3. SOAR;
2.13.1.4. Execucgao de playbooks;
2.13.1.5. Orquestracao de resposta;
2.13.1.6. ITSM;
2.13.1.7. Abertura automatica de incidentes;
2.13.1.8. Ambientes;
2.13.1.9. AWS;

2.13.1.10. Azure;

2.13.1.11.Microsoft 365;

2.13.1.12. Docker e Kubernetes.

2.13.1.13. A solucdo deverd suportar nativamente ambientes

multicloud, incluindo:
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2.13.1.14. Coleta e anélise de trafego via VPC Flow Logs (AWS), NSG
Flow Logs (Azure) e VPC Flow Logs (GCP);

2.13.1.15. Integragao com APIs de telemetria nativas dos provedores
de nuvem;

2.13.1.16. Suporte a inspecao de trafego em arquiteturas CWPP,
CNAPP, SDN e NSX/VMware.

2.14. Inteligéncia de Ameagas (CTI)
2.14.1. A solucao devera:
2.14.1.1. Integrar feeds de Threat Intelligence;
2.14.1.2. Correlacionar IOCs;
2.14.1.3. Atualizar automaticamente indicadores.

2.15. Armazenamento e Retengao
2.15.1. A solucao devera:
2.15.1.1. A solucao devera garantir a retengdo minima de dados (metadados,
eventos e/ou informacgdes de trafego) pelo periodo de 30 (trinta) dias, em
armazenamento central da solucao.
2.15.1.2. Permitir exportacao em formato. pcap.

2.16. Logs e Auditoria
2.16.1. A solugao devera registrar logs de:
2.16.1.1. Acessos administrativos;
2.16.1.2. Alteragdes de configuragao;
2.16.1.3. Eventos de seguranga;
2.16.1.4. AcoOes automatizadas;
2.16.1.5. Os logs deverao ser exportaveis para SIEM.

2.17. Seguranca e Controle de Acesso
2.17.1. A solucao deverd possuir:
2.17.1.1. RBAC;
2.17.1.2. MFA;
2.17.1.3. Autenticacdo integrada (LDAP/AD/SSO);
2.17.1.4. Trilha completa de auditoria.

2.18. APIs e Integragao
2.18.1. A solugao devera disponibilizar:
2.18.1.1. APIs REST documentadas;
2.18.1.2. Webhooks;
2.18.1.3. Integracao com sistemas terceiros;

2.19. Interface e Operacao
2.19.1. A solugao devera possuir:
2.19.1.1. Interface web moderna;
2.19.1.2. Dashboards customizaveis;
2.19.1.3. Ferramentas de investigagao avangada;
2.19.1.4. Relatdrios executivos e técnicos.
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2.20. Requisitos de Hardware
2.20.1. Os appliances deverao possuir:
2.20.1.1. Montagem em rack 19”;
2.20.1.2. Interfaces dedicadas para captura e gerenciamento;
2.20.1.3. Fontes redundantes;
2.20.1.4. Sistema operacional hardened.

2.21. Requisitos Elétricos
2.21.1. Operac¢do em 110/220V automatica;
2.21.2. Conformidade com padrdes elétricos e ambientais.

2.22. Atualizacoes e Evolugao
2.22.1. A solucdo deverd possuir atualizacao continua de:
2.22.1.1. Modelos de Machine Learning;
2.22.1.2. Inteligéncia de ameacas;
2.22.1.3. Corregdes de seguranga.

2.23. Requisitos Operacionais
2.23.1. Operacao continua 24x7;
2.23.2. Nao dependéncia de agentes nos endpoints;

2.24. Os sensores/appliances deverdo manter operagdo plena mesmo em caso de
perda temporaria de comunicacao com o console central, devendo possuir capacidade
de armazenamento local temporério (buffer) de metadados e eventos, com retencdo
minima de 48 (quarenta e oito) horas, garantindo a preservac¢do das informacgdes
coletadas e a posterior sincronizacao automatica apds o restabelecimento da conexao.

2.25. Requisitos de Compliance
2.25.1. Os componentes da solugdao deverao estar alinhados as melhores
praticas internacionais de seguranga da informagao, observando
obrigatoriamente os principios, fungdes e diretrizes do NIST Cybersecurity
Framework (NIST CSF), contemplando as disciplinas de Identificar, Proteger,
Detectar, Responder e Recuperar.
2.25.2. A solucao deverd atender aos controles previstos nas normas
ISO/IEC 27001 e ISO/IEC 27002, incluindo processos formais de gestdo de
seguranca da informacgao, controles de acesso, protegao de ativos, gestao de
vulnerabilidades, registro e monitoramento de eventos, protegao criptografica
e governanga de riscos.
2.25.3. A solucao deverd ser aderente ao framework MITRE ATT&CK,
permitindo correlagao e categorizagao de eventos de seguranga com base em
taticas, técnicas e procedimentos (TTPs) utilizados por agentes de ameaca.
2.25.4. A solucdo deverd garantir requisitos de confiabilidade
operacional, escalabilidade horizontal e vertical, integridade, exatidao e
consisténcia dos dados coletados e analisados, bem como mecanismos
robustos de controle e governanga de acessos, incluindo autenticagao forte,
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politica de privilégio minimo, segregacao de fungdes e trilhas completas de
auditoria.

2.26. Passagem de Conhecimento:
2.26.1. A CONTRATADA deverd fornecer treinamento na modalidade
remota com carga hordria de até 40 (quarenta) horas, contemplando a perfeita
operagao, manuseio, gerenciamento, configuracao e utilizagao das solugdes
contratadas na modalidade remota. Os dias/fracdes serdo definidos pelo
Contratante.
2.26.2. Os treinamentos deverao ser realizados em dias Uteis, em horario
comercial;
2.26.3. A CONTRATADA disponibilizard material didatico oficial do curso
de todos os médulos que compdem a Solug¢do em lingua portuguesa (Brasil) e
no formato digital (PDF) aos participantes, e quaisquer conteldos e
ferramentas adicionais que venham a ser necessarias para o treinamento;

2.26.4. O treinamento devera ser ministrado em portugués, por técnico
certificado pelo fabricante da solucao, e composto de aulas tedricas e praticas.
2.26.5. A ementa e material utilizado no treinamento deverao ser enviados
previamente a BBTS para avaliagao e aprovacao.

2.26.6. O treinamento devera desenvolver o conhecimento e habilidades
necessarias para fazer uso de todos os recursos disponiveis na Solu¢ao adquirida;
2.26.7. Ao final do treinamento, deverd ser realizada junto aos

participantes uma avaliagao do curso. As avaliagdes deverao ser preenchidas e
assinadas pelos alunos e posteriormente entregues a BBTS para a assinatura do
aceite da Ordem de Servico do treinamento;

2.26.8. Caso o treinamento seja avaliado como insatisfatério pela maioria
dos participantes da turma, o treinamento devera ser refeito.
2.26.9. Serd considerado insatisfatdrio o treinamento que obtiver maioria

dos itens da avaliacao de treinamento julgados como RUIM ou REGULAR,
observadas todas as avaliagdes preenchidas.

2.26.10. Devera ser emitido certificado de participacao ao final do curso a
cada participante;

2.26.11. Caso o treinamento/atualizacdo fornecido nao for satisfatério,
mediante avaliacao tempestiva e fundamentada, tanto em relacdo a qualidade
ou a carga hordria efetiva, a CONTRATADA devera realizd-los novamente, sem
onus adicional a CONTRATANTE;

2.26.12. O treinamento a ser refeito por ocasiao de ter sido mal avaliado nao
pode gerar novas despesas para 0 CONTRATANTE.

2.26.13. Ao final do treinamento, cada participante devera receber um
certificado assinado pela CONTRATADA, contendo informacgdes de data, carga
horaria, conteddo ministrado, além do nome completo do instrutor, do aluno e
da instituicdo que forneceu o curso, bem como o seu periodo.

2.26.14. A Contratada devera fornecer certificado para cada aluno contendo
identificacao da instituicao que forneceu o treinamento, nome do aluno, local
do treinamento, periodo do treinamento, carga horaria, nome do instrutor e
conteudo programatico.
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3. Subcontratacao:

3.1 Nao serd admitida a subcontratacao total ou parcial do objeto do contrato.

4. Condigoes de Entrega:

4.1. Asentregas, quando cabiveis:

4.2. Serao realizadas das 9h as 12h e 14h as 17h, em dias Uteis (de segunda a sexta-
feira);

4.3. Deverao ocorrer nos endere¢os abaixo:

Sao Paulo:

Unidade Endereco CEP Cidade UF
BB Tecnologia e |Rua Verbo Divino, 1830 - 5° andar, Chacara _ ~
Servicos - SP Sto. Antonio - Sdo Paulo — SP. 04719-002 | SAO PAULO SP
Brasilia:
Unidade Endereco CEP Cidade | UF

BB Tecnologia e | Capital Digital - Parque Tecnoldgico Capital Digital

Servicos - DF Lote 03 Parque Tecnoldgico, Brasilia - DF. 70635-810 | BRASILIA | DF

4.4. O faturamento sera realizado de acordo com o local de entrega.

4.5. Os equipamentos devidamente licenciados, deverao ser entregues no prazo
maximo de até 30 (trinta) dias corridos, apds a assinatura do contrato, em horario
comercial, mediante prévio entendimento e alinhamento com o Fiscal do servi¢o da BB
Tecnologia e Servigos.

4.6. Imposto e Frete: Inclusos.

4.7. Por ocasiao da entrega dos equipamentos devidamente licenciados, caso seja
detectado que eles ndo atendem as especificacdes contratadas, a CONTRATANTE
poderd rejeitd-las, integralmente ou em parte, obrigando-se a proponente de
providenciar a substituicdo dos equipamentos n3o aceitos no prazo de até 10 (dez)
dias Uteis.

4.8. Todo o tramite de entrega das licencas deve ser alinhado com o Fiscal do servico
e formalizado através do e-mail informado pela BBTS em momento oportuno.
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5. Informagoes de Faturamento:

Brasilia/DF:

BB Tecnologia e Servigos S.A.

CNPJ de faturamento: 42.318.949/0013-18

Enderego de faturamento: SEPN 508 Conjunto "C", Lote 07 — Recepgao 1° Subsolo
- Brasilia/DF — CEP 70.770-910, Asa Norte, Brasilia, DF.

Inscri¢do Estadual: 07.322.007/002-03

S3o Paulo/SP:

BB Tecnologia e Servigos S.A.

CNPJ: 42.318.949/0004-27

Rua Verbo Divino, 1830 - 6° andar, Chacara Sto. Antonio - Sao Paulo - SP -
CEP 04719-002

Inscricao Estadual: 109895039119

Inscrigao Municipal: 8363027-9

6. Condicoes de Instalacdo, Implementagio e/ou Customizagao:

6.1 Aimplantacdo dasolucdo de Network Detection and Response (NDR) devera ser
realizada de forma centralizada e nao-intrusiva, sem necessidade de instalacdo de
agentes nos dispositivos da rede. A coleta de dados devera ocorrer por meio de
espelhamento de trafego (SPAN/Port Mirror), TAPs de rede ou integracdo com
Network Packet Broker, garantindo opera¢do em modo passivo (out-of-band), sem
impacto no ambiente produtivo.

6.2 A solugao devera ser capaz de operar continuamente, mesmo em cenarios de
intermiténcia ou perda tempordria de comunicacdo com o console central,
assegurando a continuidade da coleta de dados pelos sensores e a sincronizagao
automatica dos eventos e metadados armazenados localmente apds o
restabelecimento da conectividade.

6.3 A configuragao inicial devera permitir a definicdo de politicas de detecgao,
analise comportamental e resposta automatizada, organizadas por segmentos de
rede, ativos criticos ou zonas de seguranga, garantindo aderéncia a arquitetura da
BBTS.

6.4 A CONTRATADA devera assegurar que todos os componentes da solu¢ao NDR
estejam devidamente integrados e operacionais ao final da implantagao, incluindo:
6.4.1 Ativagao dos mecanismos de detecgao comportamental e analise de trafego;
6.4.2 Estabelecimento de baseline inicial da rede;

6.4.3 Comunicagao segura entre sensores e console central;

6.4.4 Envio continuo de eventos e geracao de alertas;

6.4.5 Atualizacdo automatica de inteligéncia de ameacas (threat intelligence).
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6.5 A solucao deverd permitir a coleta, analise e correlagdao de eventos em tempo
real, bem como a aplicacdo de politicas de deteccao e resposta de forma centralizada.

6.6 A instalacao, configuragao e ajuste fino da solucdo deverao ser realizados com
acompanhamento da equipe técnica da BBTS, quando aplicavel, garantindo a correta
implementagao, tuning inicial e operagao assistida.

6.7 Cronograma de implantacao:

PERIODO

ATIVIDADES

DESCRICAO

Primeiro Més

Planejamento e

Kick-off do projeto.

Reunido inicial com equipe interna e integrador; definicao
de papéis e responsabilidades; validacao do escopo e
objetivos.

Inventario e analise do
ambiente atual

Levantamento da infraestrutura de rede, links, volumes
de trafego, ativos criticos e integragdes existentes (SIEM,
firewalls, NPB).

Defini¢cdo da arquitetura

Planejamento de politicas de seguranca; ajustes de

Preparacao
da nova solucao requisitos técnicos (rede, compatibilidade, versdes).
Posicionamento dos sensores (SPAN/TAP), defini¢do de
cobertura e dimensionamento.
Plano de comunicacgao e Informar usuarios sobre possiveis impactos; criacdo de
gestdo de mudangas documentacdo de suporte.
Provisionamento da nova | Provisionamento da solucdo (appliances/VMs) e
Segundo Més solugao configuragao inicial da plataforma.
Preparagdo Configuracdo de politicas | Defini¢do de politicas, perfis de anélise e niveis de
Técnica

e perfis

sensibilidade.

Ambiente de testes
(piloto)

Validagcdo da coleta de trafego via SPAN/TAP (sem
instalacdo de agentes).

Terceiro Més

Implantagao
Gradual

e

Conclusao e
Estabilizacao

Implantag¢do Gradual

Expansdo da cobertura da solugdo para demais
segmentos da rede.

Monitoramento continuo

Acompanhamento de desempenho, volume de eventos e
qualidade dos alertas.

Ajustes finos

Correcao de problemas identificados no piloto; ajustes de
politicas conforme feedback.

Conclusao e Estabilizagao

Cobertura completa do ambiente monitorado pela
solucao NDR.

Validagao e auditoria.

Testes de deteccao de ameacas e validacdo da efetividade
da solugao.
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Treinamento e entrega de | Capacitacao e treinamento da equipe interna para
documentacao. operagao da solugao.

7. Condi¢oes de Aceite:

7.1 O aceite definitivo da solugao serd formalizado apds a conclusao integral das
etapas de instalagao, configuragao, implantacao gradual, estabilizacao e validagao,
conforme estabelecido no Item 6 (Condi¢Ges de Instalagdo, Implementacdo e/ou
Customizacdo), mediante verificacgdo da conformidade da solugdo, pleno
funcionamento e atendimento aos requisitos técnicos e funcionais previstos no
contrato.

7.2 A emissdo do Termo de Aceite Técnico serd condicao indispensavel para:
7.2.1 Liberacdo do pagamento referente aos servicos de implantagdo (Item 10);
7.2.2 Inicio da fase de garantia, suporte técnico e niveis de servico (Item 12).

7.3 Avigéncia contratual tera inicio na data de assinatura do contrato; contudo:
7.3.1 O periodo de garantia técnica e suporte passara a contar somente a partir
da emissao do Termo de Aceite da Implementacgao;

7.3.2 O periodo de implantagao (conforme Item 6) ndo sera contabilizado como
periodo de garantia.

7.4 O aceite sera condicionado a comprovacao de que a solugao esta plenamente
operacional, incluindo:

7.4.1 Cobertura dos segmentos de rede definidos;

7.4.2 Funcionamento dos mecanismos de deteccao e analise;

7.4.3 Integragao com sistemas existentes;

7.4.4 Geracgao consistente de eventos e alertas;

7.4.5 Execucgao da passagem de conhecimento;

7.4.6 Entrega da documentagao técnica completa.

7.5 Caso sejam identificadas nao conformidades durante o processo de validagao, a
CONTRATADA devera realizar os ajustes necessarios dentro do prazo acordado com a
BBTS, ficando o aceite definitivo condicionado a sua completa regularizagao.

7.6 O Termo de Aceite Técnico formalizara o encerramento da fase de implantacao
da solucao.

8. Condigoes de Garantia e Assisténcia Técnica, Manutencao e Suporte Técnico:

8.1 A BBTS realizara o aceite em duas etapas:
8.1.1 Aceite de Recebimento: apds entrega dos ativos e licengas;
8.1.2 Aceite de Implementacgao: apds conclusao das fases previstas no Item 6
(Implantacdo completa, estabilizacdo e treinamento).
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8.2 O prazo para execucao das fases previstas no ltem 6 devera observar o
cronograma de implantac¢do estabelecido, com duragao total de até 90 (noventa) dias
corridos, contados a partir do inicio da instalagao.

8.3 O nao cumprimento dos prazos estabelecidos no cronograma, sem justificativa
plausivel aprovada pela BBTS, sujeitarda a CONTRATADA as san¢des previstas no ltem
11.

8.4 A BBTS dispora de até 15 (quinze) dias corridos para valida¢do do recebimento
dos ativos e licengas.

8.5 Caso os ativos nao atendam as especificagdes ou apresentem falhas, a
CONTRATADA dever3 substitui-los em até 15 (quinze) dias corridos.

8.6 O aceite derecebimento sera formalizado via comunicacao eletronica pelo Fiscal
do Contrato.

8.7 A implantacdo da solucdo deverd seguir o cronograma do Item 6,
compreendendo:

8.7.1 Planejamento e preparagdo (Més 1);

8.7.2 Preparacao técnica (Més 2);

8.7.3 Implantac¢do gradual, estabilizacdo e validagdo (Més 3).

8.8 O encerramento daimplantagao ocorrerd somente apds:
8.8.1 Cobertura completa do ambiente;
8.8.2 Ajustes finos realizados;
8.8.3 Validacao e auditoria concluidas;
8.8.4 Treinamento e entrega da documentacao.

8.9 O aceite final estara condicionado a:
8.9.1 Entrega de todos os entregaveis;
8.9.2 Execugao completa do cronograma;
8.9.3 Validacao técnica da solucao;
8.9.4 Realizagao da passagem de conhecimento.

8.10 A BBTS emitird o Termo de Aceite da Implementacdo em até 20 (vinte) dias
corridos apds a conclusao da implantagao.

8.11 Caso aimplantagao nao seja concluida dentro do prazo de até 90 dias corridos,
sem justificativa aceita, serao aplicadas as penalidades do Item 11.

8.12 O aceite final é condigao para pagamento conforme Item 10.
8.13 O prazo total para conclusao das etapas de entrega, implantagao, homologagao

e emissdo do Termo de Aceite Técnico serd de até 90 (noventa) dias corridos, contados
a partir do inicio da instalacao.
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8.14 Garantia dos Equipamentos
8.14.1 Os appliances e demais componentes de hardware fornecidos
deverao possuir garantia integral do fabricante durante toda a vigéncia
do contrato, contada a partir da entrega dos equipamentos.
8.14.2 A garantia deverd contemplar, sem custos adicionais para a
CONTRATANTE:
e manutencgao corretiva;
e fornecimento de pecas originais;
e atualizacdo de firmware;
e substituicio de componentes defeituosos;
e substituicao integral do equipamento quando o reparo nao for possivel;
e mao de obra especializada;
e fretes e logisticareversa.
8.14.3 Os equipamentos substituidos deverao possuir caracteristicas

técnicas iguais ou superiores as do equipamento originalmente fornecido,
observado o prazo do item 12.8.2.

9 Homologacao:

9.1 A homologagdo técnica da solug¢do de Network Detection and response (NDR)
sera realizada apds a conclusao das etapas de instalagao, configuracao, implantacao
gradual, integragao e estabilizagao em ambiente produtivo, conforme o cronograma
estabelecido. Esta etapa tem como objetivo verificar se a solugao esta plenamente
operacional e aderente aos requisitos técnicos, funcionais e de seguranca definidos
neste documento.

9.2 Considerando as caracteristicas da solu¢do (monitoramento passivo de rede),
nao haverd entrega de amostras fisicas ou protétipos. A homologagao sera realizada
sobre 100% dos componentes implantados, incluindo sensores, console de
gerenciamento, integragdes com sistemas existentes (SIEM, firewalls, NPB) e politicas
configuradas.

9.3 Os testes de validagao serao conduzidos pela equipe técnica designada pela
BBTS, com apoio da CONTRATADA, e contemplarao, no minimo:
9.3.1 Verificacdo da coleta de trafego via SPAN/TAP e cobertura dos segmentos
definidos;
9.3.2 Validagao do funcionamento dos sensores e da plataforma de
gerenciamento;
9.3.3 Testes de deteccao de ameacgas, incluindo simulagdes controladas;
9.3.4 Avaliacdo da qualidade e relevancia dos alertas gerados (incluindo falsos
positivos);
9.3.5 Verificacdo da integragdo com solugdes existentes (SIEM, firewalls e
demais ferramentas);
9.3.6 Geragao e andlise de relatdérios operacionais e de seguranga;
9.3.7 Validagao das trilhas de auditoria e registros de eventos;
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9.3.8 Testes de desempenho, estabilidade e capacidade da solugao.

9.4 Ahomologacao sera realizada no ambiente produtivo da BBTS, nos locais onde a
solugao estiver implantada, respeitando janelas operacionais previamente acordadas,
de forma a nao impactar os servi¢cos em producao.

9.5 O processo de homologagao ocorrerd dentro do prazo total de implantagao
previsto no Item 8.13.
9.6 Durante todo o processo de homologacao, a CONTRATADA devera:
9.6.1 Fornecer relatérios técnicos detalhados;
9.6.2 Apresentar evidéncias de funcionamento (logs, dashboards, relatérios);
9.6.3 Disponibilizar suporte técnico integral para acompanhamento dos testes
e ajustes necessarios.

9.7 A homologagao sera considerada concluida com sucesso quando a solugao
demonstrar funcionamento estavel, cobertura adequada do ambiente, correta
deteccao de eventos e conformidade com todos os requisitos estabelecidos.

9.8 Ao final do processo, serd emitido o Termo de Aceite Técnico, formalizando a
aprovacao da solucao. Caso sejam identificadas ndao conformidades, a CONTRATADA
sera formalmente notificada, e o aceite ficard condicionado a completa correcao dos
itens apontados.

10. Condigoes de Pagamento:

10.1. O pagamento sera efetuado em duas etapas, conforme o cronograma abaixo,
mediante crédito em conta corrente de titularidade da CONTRATADA,
preferencialmente mantida no Banco do Brasil S.A., no prazo de até 30 (trinta) dias
corridos a contar da data de emissao da Nota Fiscal, apds a finalizagao de cada etapa,
desde que acompanhada do respectivo Documento Auxiliar da Nota Fiscal Eletronica
(DANFE), conforme exigéncia do municipio de prestacdo do servico.

Etapa Condigao para Pagamento | Percentual Item Relacionado

p . Aquisicado de solucdo de Network
Apds a assinatura do Termo de . . .

. . 100% do Detection and response (NDR), incluindo
Aceite referente ao recebimento

Etapa 01 valor do Item [ licenciamento com capacidade minima

dos .eqU|pamentos licenciados 01 para monitoramento de 7.000 (sete mil)
descritos no Item 01. . .
dispositivos de rede;

Apds a assinatura do Termo de I[tem 02 Garantia técnica, suporte técnico 24/7 e
Etapa 02 | Aceite referente a conclusdo dos| Pagamento [atualizacdes pelo periodo de 34 (trinta e
servigos descritos no Item 02. mensal quatro) meses.
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10.2. Devera ser emitida uma nota fiscal de bem para a Etapa 01 e outra de servigo
para a Etapa 02, conforme a localidade de entrega ou execugao, ambas em uma Unica
linha, conforme descrito no item 10.1.

10.3. BB Tecnologia e Servicos podera utilizar plataforma digital para o processo de
faturamento e recepc¢ao de notas fiscais.

10.4. A Nota Fiscal deverd ser entregue a CONTRATANTE em até 5 (cinco) dias
Uteis apds sua emissdo, e obrigatoriamente até o dia 17 (dezessete) do més de sua
emissao. A entrega deverd ser acompanhada do Documento Auxiliar da Nota Fiscal
Eletrénica (DANFE), especialmente nos municipios onde este documento é exigido para
a prestacao de servicos.

11. Multa:

11.1. As multas possuem natureza de penalidade administrativa, aplicaveis nos casos de
descumprimento contratual, independentemente das glosas previstas no item 12,
desde que nao incidam sobre o mesmo fato gerador.

11.2. Para efeito de aplicacao de multas referentes ao descumprimento de obrigagdes
contratuais, as infragdes serao atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA

1 0,2% sobre o valor Contratado

2 0,5% sobre o valor Contratado

3 1,0% sobre o valor Contratado

4 2,0% sobre o valor Contratado

S 5,0% sobre o valor Contratado
TABELA 2

ITEM DESCRICAO DA OCORRENCIA GRAU

Deixar de cumprir o prazo de solucao definitiva do chamado, conforme estabelecido
1 na tabela do item 12.14, por ocorréncia, limitado ao percentual cumulativo maximo 2
de 10% sobre o valor contratado.

Deixar de cumprir o SLA referente ao prazo de solugao de contingéncia do chamado
2 de acordo com a tabela do item 12.14, por ocorréncia, cumulativamente nao 1
superior a 10%.

Utilizar as dependéncias da CONTRATANTE para fins diversos do objeto do
Contrato; por ocorréncia, cumulativamente ndo superior a 10%.
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Recusar-se a executar servico determinado pela fiscalizacdo, sem motivo
justificado; por ocorréncia, limitado a uma ocorréncia.

Execucao de servicos de forma incorreta, em desconformidade com as normas
técnicas pertinentes, com padrao de qualidade inferior ou em prazos superiores a
5 média de mercado, embasados em clara deficiéncia técnica do(s) profissional(is) 4
envolvido(s) ou por falta de equipamento ou ferramenta adequados, por
ocorréncia, cumulativamente n3o superior a 10%.

Manter funcionario sem qualificacdo para a execugao dos servigos; por ocorréncia,
cumulativamente nao superior a 10%.

Executar servico incompleto ou de carater paliativo, ou deixar de providenciar
recomposi¢cao complementar; por ocorréncia, cumulativamente ndo superior a 10%.

Deixar de disponibilizar equipamentos, ferramentas ou aparelhos necessarios a
8 realizagdo dos servicos do escopo do contrato; por ocorréncia, cumulativamente 3
nao superior a 5%.

Deixar de repor ferramentas/equipamentos desgastados, avariados ou inoperantes
9 que sejam de sua responsabilidade; por ocorréncia, cumulativamente nao superior 3
a 5%.

Deixar de cumprir a programagao periddica de manutengdo preventiva; por item,

10 a . . ~ .
por ocorréncia, cumulativamente nao superior a 10%.

Deixar de cumprir itens ou servigos necessarios para garantir a entrega dos bens nas

1 condi¢des previstas, em sua totalidade, no PB/edital.

Deixar de cumprir o Tempo de Entrega de Equipamento (TEE) estabelecido no ANS,

12 a . . = .
por ocorréncia, cumulativamente nao superior a 10%

12. Acordo do Nivel de Servico:

12.1. A garantia técnica devera contemplar, no minimo:

12.1.1. Atendimento aos chamados da CONTRATANTE para restabelecimento do
funcionamento da soluc¢ao;

12.1.2. Manutencao corretiva e evolutiva;

12.1.3. Prestacao de servigos de esclarecimento de duvidas relativas Suporte para
utilizagao, configuragao e parametrizagao;

12.1.4. Atualizacdes de software, incluindo corre¢cdes de falhas, bugs e
vulnerabilidades;

12.1.5. Disponibilizagao de patches e novas versdes em até 60 dias, sem custo
adicional;

12.1.6. Comunicagao formal de atualiza¢des e disponibilizacao de documentagao
técnica;

12.2. Acesso as bases de conhecimento do fabricante, incluindo suporte para:

12.2.1. instalacao e atualizacao;
12.2.2. diagnéstico e resolucao de falhas;
12.2.3. demais atividades necessarias ao pleno funcionamento da solugao.
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12.3. Realizacdo dos atendimentos observando a classificagdo dos problemas
reportados, de acordo com os niveis de severidade, com a seguinte classificacao:

Severidade Escopo

1 Um problema que tenha um impacto critico na capacidade da CONTRATANTE em
manter sua SOLUCAO ativa. Um ndmero significativo de usuérios do sistema e/ou da
rede é incapaz de executar adequadamente as suas tarefas: IMPACTO ALTISSIMO -
solugao inoperante ou severamente degradada.

2 Um problema que tenha um impacto na capacidade da CONTRATANTE em manter sua
SOLUGAO ativa, cuja severidade seja significativa, porém n3o critica, e que possa ser
de natureza repetitiva. O funcionamento do sistema, da rede ou do produto é
afetado, mas o desempenho nao foi severamente degradado. IMPACTO ALTO - que
possivelmente coloque em risco um ambiente de producgao - a solugdo continua
operante, mas apresenta graves restrigoes.

3 Um proﬂbLema que n3o cause impacto na capacidade da CONTRATANTE em manter sua
SOLUCAO ativa. IMPACTO BAIXO - problemas ou dulvidas que criem restricoes a
operacao da solucao.

4 Um problema que NAO CAUSE IMPACTO na capacidade da CONTRATANTE em manter
sua SOLUCAO ativa. Nao é um problema e sim suporte para ajustes ou otimiza¢des.
Problemas ou duvidas que nao afetem a operacao da solugao.

12.3.1. As glosas decorrentes do descumprimento dos niveis de servico serao
aplicadas sobre o valor da fatura mensal da CONTRATADA, conforme a severidade da
ocorréncia.

12.3.2. As glosas possuem natureza compensatdria vinculada ao desempenho
(SLA), ndo se confundindo com as multas previstas no item 11.
12.3.3. A aplicacao de glosa nao impede a aplicacao de multa, desde que nao

incida sobre o mesmo fato gerador.

ITEM DESCRICAO DA OCORRENCIA GRAU

Deixar de atender evento de severidade 1, (em conformidade com o | 0,5 % do valor da
ltem 12.5). Problema que cause IMPACTO ALTISSIMO - solucdo | fatura mensal.
inoperante ou severamente degradada, por ocorréncia,
cumulativamente nao superior a 10%.

Deixar de atender evento de severidade 2, (em conformidade com o

[0)

2 Iltem 12.6. Problema que cause IMPACTO ALTO - que possivelmente g’: % dof;/al‘?;
coloque em risco um ambiente de producao - a solugao continua mensal
operante, mas apresenta graves restricdes, cumulativamente nao ’
superior a 10%.

Deixar de atender evento de severidade 3, (em conformidade com o

3 L 0,3 % do valor
I[tem 12.7. Problema que cause IMPACTO BAIXO - problemas ou ddvidas da fatura
que criem restricdes a operacdao da solugao., por ocorréncia,

. » . mensal.
cumulativamente nao superior a 10%.
4 Deixar de atender evento de severidade 4, (em conformidade com o 0.2 % do valor da

ltem 12.8. Problema que NAO CAUSE IMPACTO na capacidade da
fatura mensal.
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CONTRATANTE em manter sua SOLUCAO ativa, por ocorréncia,
cumulativamente nao superior a 10%.

12.4. Para os problemas classificados como de severidade 1 (um), a assisténcia técnica
serd prestada em regime 24x7x365 (on-site), com atendimento em até 2 (duas) horas
corridas apés o registro do chamado:

12.4.1. A solucdo de contingéncia ndo podera ultrapassar 8 (oito) horas corridas,
apds o registro do chamado;
12.4.2. Caso haja necessidade de troca do equipamento ou pega, esta devera ser

feita em no maximo 24 (vinte e quatro) horas corridas, contadas a partir da abertura
do chamado;

12.4.3. A solucdo definitiva ndo podera ultrapassar 10 (dez) dias corridos apds o
registro do chamado.

12.5. Para os problemas classificados como severidade 2 (dois), a assisténcia técnica
serd prestada em regime 24x7x365 (remota ou on-site), com atendimento em até 2
(duas) horas corridas apds o registro do chamado:

12.5.1. Caso o problema ndo tenha sido contingenciado apds 6 (seis) horas
corridas, a partir do registro do chamado, a assisténcia técnica devera ser on-site e a
solucdo de contingéncia ndo podera ultrapassar 10 (dez) horas corridas, apds o registro
do chamado;

12.5.2. Caso haja necessidade de troca do equipamento ou pega, esta devera ser
feita em no maximo 72 (setenta e duas) horas corridas, contadas a partir da abertura
do chamado;

12.5.3. A solucdo definitiva ndo podera ultrapassar 15 (quinze) dias corridos apds
o registro do chamado.

12.6. Para os chamados classificados como severidade 3 (trés), a assisténcia técnica
serd prestada em horario comercial, em regime 8 x 5 (remota), com atendimento em
até 4 (quatro) horas apds o registro do chamado:

12.6.1. A PROPONENTE tera, no maximo, 40 (quarenta) horas, apds o registro do
chamado, para implantar uma solugao de contingéncia;
12.6.2. A solucdo definitiva ndo podera ultrapassar 30 (trinta) dias corridos apds

o registro do chamado.

12.7. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica
serd prestada em horario comercial, em regime 8 x 5 (remota), com atendimento em
até 4 (quatro) horas apds o registro do chamado.

12.8. Para chamados classificados como severidade 4, a CONTRATADA devera
apresentar resposta inicial em até 8 (oito) horas Uteis e solugdo definitiva em até 15
(quinze) dias corridos.

12.9. Para evolugdes, customizagdes ou correcdes dependentes exclusivamente do
fabricante, os prazos poderao ser definidos mediante acordo formal entre as partes.
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12.10.0 descumprimento dos niveis de servico acarretara a aplicacao de glosas,
conforme item 12.4, podendo ensejar a aplicacao de multas previstas no item 11,
quando caracterizado descumprimento contratual distinto, nos termos da legislacao
vigente.

12.11. ATabela a seguir apresenta os prazos maximos, contados a partir da abertura do
chamado, a serem atendidos pela CONTRATADA para cada grau de severidade:

Atendimento
severidade . Solugao de ~ . ..
Regime Prazo e et Solugao Definitiva
Contingéncia
24x7x365 5 4 i
ﬁ:;(reas czorri(ocljaus?"S) ?;fridisfono) horas Até 10 (dez) dias corridos*
1 (on-site)
24x7x365 3 3 3 . .
Até 2 (duas) | Até 10 (dez) horas | Até 15 (quinze) dias
2 (remoto ou on- | horas corridas* corridas* corridos*
site)
Horario
con;e;aal Até 4 (quatro) | Até 40 (quarenta) | Até 30 (trinta) dias
3 X horas* horas* corridos*
(remoto)
Horario
corrslegaal Até 4 (quatro) | Suporte / Resposta ao chamado: Até 15 (quinze)
4 X horas* dias corridos*
(remoto)

13. Aspectos de Seguranga:

13.1. As partes obrigam-se por si, seus empregados, sécios, diretores e mandatarios
a manter total sigilo e confidencialidade sobre a execugao da implementagao, no que
se refere a ndo divulgacgao, integral ou parcial, por qualquer forma, das informagdes ou
dos documentos a eles relativos e decorrentes das atividades previstas nesse edital.

13.2. Toda informacdo referente a BBTS que a CONTRATADA vier a tomar
conhecimento por necessidade de execu¢ao da implementacao ora contratada nao
podera, sob hipdtese nenhuma, ser divulgada a terceiros sem expressa autorizagao.
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Caso haja constatacao de uso indevido, havera responsabilizacao civil, penal e
administrativa.

13.3. E responsabilidade da CONTRATADA guardar inteiro sigilo dos dados
processados, reconhecendo serem estes de propriedade exclusiva da BBTS, sob pena de
responsabilizagao civil, penal e administrativa.

13.4. A BBTS terd propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagao, que devem ser gerados e
entregues.

13.5. A CONTRATADA deve garantir que todos os privilégios de acessos a sistemas,
informagoes e recursos de Tl da BBTS sejam revistos, modificados ou revogados quando
da transferéncia, remanejamento, promog¢ao ou demissao de profissionais sob sua
responsabilidade, observando as politicas de seguranca da informacao da BBTS;

13.6. Caso ocorra qualquer violacao das regras de sigilo, vazamento de informagao ou
outro incidente de segurancga por parte da CONTRATADA, que porventura possa ocorrer
por sua agao ou omissao, independentemente da existéncia de dolo, bem como de seus
empregados, prepostos e prestadores de servico, a mesma estara obrigada a informar
imediatamente a BBTS;

13.7. Os recursos de TI, pertencentes a BBTS, nao poderao ser utilizados pela
CONTRATADA para realizacao de atividades alheias as atividades previstas ou
englobadas nesta contratacao, exceto quando autorizados pela BBTS.

13.8. Sera exigido a assinatura de Termo de Compromisso com o Sigilo da informacao
pelos profissionais que irdao atuar no projeto e assinatura de Termo de
Confidencialidade pela empresa CONTRATADA (ANEXO A).

14. Vigéncia:

14.1. O contrato terd vigéncia de 36 (trinta e seis) meses, contada a partir da data de
sua assinatura, podendo ser prorrogado até o limite de 60 meses.

15. Reajuste de Pregos:

15.1.  Os pregos para garantia técnica, suporte técnico e atualizagdes serdo reajustados,
mediante solicitagao da CONTRATADA, com aplica¢ao do Indice de Custo da Tecnologia da
Informacao (ICTI), desde que seja observado o interregno minimo de um ano.

15.2. Os pregos serao reajustados exclusivamente para as obrigagdes iniciadas e
concluidas apds a ocorréncia da anualidade.

15.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd
contado a partir dos efeitos financeiros do ultimo reajuste.
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15.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma nao possa mais ser utilizado, serd adotado, em substituicao, o que vier
a ser determinado pela legislagao entao em vigor.

15.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de

termo aditivo.

15.6. O reajuste serd realizado por apostilamento.

16. Matriz de Risco:
CATEGORIA = 2 ALOCAGCAO
DO RISCO DESCRICAO CONSEQUENCIA DO RISCO
Atraso na execug¢ado do objeto contratual por culpa Aumento do custo
do produto e/ou | Contratada
do Contratado. .
do servico.
Risco atinente | Fatos retardadores ou impeditivos da execuc¢do do | Aumento do custo
ao Tempo da | contrato préprios do risco ordinario da atividade | do produto e/ou | Contratada
Execugao empresarial ou da execugao. do servico.
Fatos retardadores ou impeditivos da execuc¢dao do | Aumento do custo
contrato que ndo estejam na sua alea ordinaria, tais | do produto e/ou | Contratante
como fatos do principe. do servico.
Alteragdo de enquadramento tributario, em razdao | Aumento ou
do resultado ou de mudanca da atividade | diminuigdo do
. Contratada
empresarial, bem como por erro do Contratado na | lucro do
avaliacdo da hipétese de incidéncia tributaria. Contratado.
Aumento ou
Variacao da taxa de cambio. diminuicao do Contratada
custo do produto
e/ou do servico.
Sujeito as
Violagdo de dados pessoais de TERCEIROS ES:::;CE(:ES or
identificados e identificaveis por falhadeseguranga | . ..~ "~ " . POT | contratada
. - . infringéncia a Lei
técnica e administrativa. ~
Geral de Protecao
de Dados.
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Sujeito as
Violagdo de dados pessoais de terceiros penahdadgs
. T . o o . . contratuais por
identificados e identificdveis por descumprimento | .. .." """ | . | Contratada
. ~ infringéncia a Lei
das orientacdes do Contratante. ~
Geral de Protecao
de Dados.
Sujeito as
Violagdo de dados pessoais de terceiros penahdadgs
. T . e o . . contratuais por
. identificados e identificdveis por descumprimento | . .." """ | . | Contratada
Risco da ~ infringéncia a Lei
> das normas de protecao de dados. ~
Atividade Geral de Protegao
Empresarial de Dados.
Elevacdo dos custos operacionais para o
desenvolvimento da atividade empresarial em geral | Aumento do custo
e para a execugdo do objeto em particular, tais como | do produto e/ou | Contratante
aumento de preco de insumos, prestadores de | do servigo.
servico e mao de obra.
Responsabilizacao da CONTRATANTE por
Risco recolhimento indevido em valor menor ou maior | Débito ou crédito
Tributarioe |Que o© necessario, ou ainda de auséncia de | tributdrio ou fiscal | Contratada
Fiscal (N3o recolhimento, quando devido, sem que haja culpa | (ndo tributario).
Tributdrio) | 92 CONTRATANTE.

17. Qualificagao Econémico-Financeira:

17.1. A qualificagao econdmico-financeira da CONTRATADA sera avaliada de acordo
com os seguintes critérios:

17.1.1. Balang¢o patrimonial e demonstragdes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da legislagao em vigor, acompanhado do
demonstrativo das contas de lucros e prejuizos que comprovem sua boa situagao
financeira.

17.1.1.1. No caso de Microempresa ou Empresa de Pequeno Porte, a apresentagao
dessa documentacao servird também para comprovacao de enquadramento nessa
condigao, de acordo com o art. 3° da Lei Complementar n°© 123, de 14.12.2006.

17.1.1.2. No caso de empresa constituida no exercicio social vigente, serd admitida
a apresentacao de balanco patrimonial e demonstracdes contdbeis referentes ao
periodo de existéncia da sociedade.

17.1.2. A comprovagao da boa situagao financeira da CONTRATADA sera baseada
também na obtenc3o de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de
Liguidez Corrente (LC) resultantes da aplicacdo das fdérmulas abaixo, sendo
considerada habilitada a empresa que apresentar resultado maior que 1, em todos os
indices aqui mencionados:
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LG = Ativo Circulante + Realizdvel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante

Passivo Circulante

17.1.3. Comprovagao de patriménio liquido igual ou superior a 10% do valor da sua
proposta final, por meio da apresentacao do balan¢o patrimonial e demonstragdes
contabeis do ultimo exercicio social, apresentados na forma da lei, vedada a
substituicdo por balancetes ou balan¢os provisérios, podendo ser atualizados por
indices oficiais, quando encerrados ha mais de 3 meses da data da apresentacao da
proposta.

18. Qualificagao Técnica:

18.1. A qualificagao técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

18.1.2. No minimo 01(um) atestado de capacidade técnica comprovando que
executa/executou servico compativel em caracteristicas, quantidades e prazos ao
indicado no projeto basico.

18.1.2.1. O atestado devera indicar um quantitativo de licengas nao inferior a 30%
do quantitativo da contratacao imediata especificado no objeto da presente
contratacao.

18.1.3. Comprovagao que ja executou objeto compativel, em prazo, com o que
estd sendo licitado, mediante a comprovacao de experiéncia minima de um ano na
execugao de objeto compativel ao da contratagao, podendo ser aceito o somatério de
atestados.

18.1.4. Serd admitida a apresentacdo de atestados referentes a periodos
sucessivos nao continuos, para fins da comprovacao de que trata o subitem acima, nao
havendo obrigatoriedade de serem ininterruptos.

18.1.5. A CONTRATADA deve disponibilizar, se solicitadas, todas as informacodes
necessarias a comprovagao da legitimidade dos atestados solicitados, apresentando,
dentre outros documentos, cépia simples do contrato que deu suporte a contratagao,
cbépia das notas fiscais, endereco atual da CONTRATANTE e local em que foram
prestados os servigos.
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18.1.5.1. Também deverd ser apresentado portfélio da solugao ofertada, contendo
visao geral do produto, principais funcionalidades, arquitetura técnica, recursos de
seguranca e demais informacgdes necessarias para pleno entendimento das capacidades
da solugao contratada.

19. Due Diligence:

19.1. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de
risco de fornecedores por meio de Due Diligence, e que a referida ferramenta permite
aumentar a seguranga nas contratagdes e na gestao, ficaa CONTRATADA, ciente de que,
a critério da BB Tecnologia e Servicos, podera efetuar o Background Check (Anélise
Reputacional) e solicitar que a CONTRATADA preencha, assine e encaminhe o FQ415-
042- Questionario de Due Diligence com as devidas evidéncias, no prazo maximo de 03
(trés) dias Uteis, contados da solicitacgdo do envio, observando que a entrega do
questionario respondido e suas evidéncias é fato determinante para a assinatura do
contrato.

20. Garantia Financeira da Execug¢ao Contratual:

20.1. Sera exigida garantia de 5% sobre o valor contratado, nos termos do artigo 70
da Lei n®13.303/16.

20.2. A garantia devera ser valida durante todo o periodo de vigéncia do contrato,
estendendo-se por mais 3 meses apds o término desse periodo.

21. Riscos Cibernéticos de Terceiros:

21.1. A CONTRATADA (e suas coligadas), no ambito deste contrato, declara(m) e se
compromete(m) a:

(@) possuir estrutura de governanca que estabeleca diretrizes, normas e
procedimentos aderentes as melhores praticas de mercado em Seguranga da
Informacao e Cibernética, possuindo como referéncia padrdes nacionais (ABNT NBR);

(b) possuir Politica de Seguranga da Informacao e Cibernética baseada em principios e
diretrizes que busquem assegurar a confidencialidade, integridade, autenticidade e a
disponibilidade dos dados e dos sistemas de informacao utilizados. Além de promover
um ambiente seguro e resiliente contra-ataques cibernéticos;

(c) a politica deve ser divulgada aos funcionarios da CONTRATADA e aos prestadores
de servigos, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as fungdes desempenhadas;

(d) possuir Plano de Prevencdo e Resposta a Incidentes Cibernéticos que declara e é de
conhecimento do board da empresa os procedimentos, controles e tecnologias para
prevenir e responder a eventuais incidentes de seguranca cibernética. Esse plano deve
conter também a estratégia de recuperagao em caso de incidentes criticos ou crises
cibernéticas;
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(e) disponibilizar capacitagdo continua de seu corpo funcional sobre os temas
Seguranca da Informacao e Seguranga Cibernética;

(f) possuir processo para aplicacdo de atualizagdes e corre¢cdes em componentes de
infraestrutura de Tl (softwares e equipamentos);

(g) possuir processo para identificar e corrigir vulnerabilidades nos ativos de Tl da
empresa de qualquer natureza (software, hardware, endpoints, nuvem etc.);

(h) possuir gerenciamento de risco das ameacgas, adotando fungdes previstas na
estrutura de seguranca cibernéticas, a exemplo do NIST, que sado: Identificar, Proteger,
Detectar, Responder e Restaurar;

(i) possuir rotina de verificagdes de conformidade em seguranca cibernética;

(j) monitorar componentes de infraestrutura e solu¢des de Tl como forma de assegurar
a protecgao, disponibilidade e o funcionamento dos servigos objeto desta contratagao;

(K) possuir politicas e procedimentos que viabilizem a cépia de seguranca(backup) e
recuperacao de ativos da informagdo que possam vir a ser perdidos/danificados por
incidentes cibernéticos; e

(1) possuir tratamento/classificacdo dos ativos de informacdo, de acordo com a
criticidade, confidencialidade, necessidade de protecao e criptografia

21.2. A CONTRATADA deve garantir que o provedor do servico processado em
ambiente prdéprio ou de terceiros, armazene os registros de todos os acessos e
tentativas de acesso, incluindo detalhamento de sessOes abertas e transacdes
realizadas, disponibilizando a CONTRATADA relatério com estas informacgdes, quando
solicitado, cabendo a CONTRATADA entregar respectiva cépia a CONTRATANTE.

21.3. Para o caso de detecgao de incidentes de seguranca cibernética critico ou grave,
a CONTRATADA deve estabelecer processo de comunicagao com a CONTRATANTE,
cabendo a provedora do servico comunicar imediatamente o evento/incidente a
CONTRATADA, bem como aplicar contramedidas para mitigagao de qualquer impacto.

22. Gestdo de Continuidade de Negécios (GCN):

A CONTRATADA deve estabelecer e manter um plano de continuidade de negécios ou
de contingéncia para garantir a continuidade dos servigos prestados a CONTRATANTE,
para que esteja preparada para lidar com interrup¢des inesperadas, incluindo
desastres, falhas de sistema, incidentes de seguranga da informagao, falhas em links
de comunicacao ou dados, falta de redundancia ou backup, entre outros.
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ANEXO A - ACORDO DE CONFIDENCIALIDADE
LICITACAO ELETRONICA N° 2026/18 — AQUISICAO DE BENS E MATERIAIS

BB TECNOLOGIA E SERVICOS S.A., com sede na SEPN - Setor de Edificios Publicos
Norte QD. 508 CONJ.C, Asa Norte, CEP: 70.540-543 — Brasilia, DF, inscrita no CNPJ n©°
42.318.949/0013-18, neste ato representada na forma de seus atos constitutivos
pelo(s) seu(s) representante(s) legal(ais) ao final qualificado(s) e assinado(s),

Nome da Empresa, pessoa juridica de direito privado, inscrita no CNPJ sob o n°.
XX XXX XXX/XXXX-XX, estabelecida na Av. ENDERECO COMPLETO, CEP XXXX-XXX,
cidade de, neste ato representada na forma de atos seus constitutivos pelo(s) seu(s),
representante(s) legal(ais) ao final qualificado(s) e assinado(s), tém entre si justo e
contratado o presente Contrato, que se regera pelas cldusulas e condigdes a seguir

estipuladas:

1. Ficam conveniadas as seguintes definigdes:

a) DIVULGADORA (BB TECNOLOGIA E SERVICOS S.A e EMPRESA): parte que
divulgar as INFORMAGOES CONFIDENCIAIS;

b) RECEPTORA (BB TECNOLOGIA E SERVIGCOS S.A e EMPRESA): parte que
receber essas INFORMAC@ES CONFIDENCIAIS;

c) INFORMACOES CONFIDENCIAIS: significam todas e quaisquer informacdes
fornecidas, comunicadas ou reveladas de uma parte a outra, seja verbalmente
ou por escrito, em forma eletrdnica, através de fax, desenhos, graficos ou
qualquer outra forma de transmissao utilizadas para divulgacdo da
DIVULGADORA a RECEPTORA;

2. O objeto deste termo é garantir a confidencialidade das informagdes que serao
trocadas entre as partes, para estudos de avaliagaio do potencial de

estabelecimento de parceria estratégica na comercializagao de produtos e servigos.
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3. A RECEPTORA, durante o prazo de vigéncia deste Termo, e a contar da data do
efetivo recebimento e ou conhecimento da informacao confidencial, se

compromete e se obriga a:

a) utilizar as informacgdes confidenciais exclusivamente com a finalidade para a

qual elas foram divulgadas;

b) manter as informacgdes confidenciais em absoluto sigilo e segredo, bem como a
nao usar nem explorar as referidas informacdes em beneficio préprio ou de

terceiros, para qualquer finalidade;

¢) proteger as informagdes confidenciais contra divulgagao a terceiros, da mesma
forma e com o mesmo grau de cautela com que protege suas informagoes

confidenciais de importancia similar;

d) limitar a divulgacdo das informacgdes confidenciais recebidas nos termos deste
instrumento a pessoas dentro de sua organizagao que no desenvolvimento de
suas funcdes tenham necessidade de conhecer as informacgdes confidenciais,
ficando desde ja acordado que tais pessoas serdao devidamente instruidas a

proteger e manter a confidencialidade das informagdes recebidas.

4. As obrigagdes da RECEPTORA especificadas no item 3, n3ao se aplicarao

relativamente a qualquer das informagdes confidenciais que:

a) ao tempo de sua transmissdo a RECEPTORA, ou posteriormente, sejam ou
venham a ser de dominio publico, conforme evidenciado por publicacdes
idoneas, desde que sua divulgagao nao tenha sido causada pela prépria
RECEPTORA;

b) estiverem na posse legal da RECEPTORA por ocasido da divulgacao, desde que
tenham sido recebidas legitimamente de terceiro (que ndo seja a parte
DIVULGADORA), sem violacdo de obrigacdo legal e ou obrigacdo de sigilo

assumida com a parte reveladora;
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¢) forem independentemente desenvolvidas pela RECEPTORA, sem utiliza¢do

direta ou indireta de informacgdes confidenciais;

d) forem necessariamente divulgadas pela RECEPTORA no cumprimento de
ordem judicial, ficando ressalvado que a RECEPTORA dever3, nesse caso, avisar
a DIVULGADORA, imediatamente, por escrito, para que a esta seja dada a
oportunidade de se opor a revelagdao e ou tomar medidas legitimas e razodveis

para evitar ou minimizar o alcance dessa divulgagao;

e) ao tempo de sua transmissido para a RECEPTORA, forem invadidas e conhecidas
por terceiros, diversos das partes deste instrumento, sem que haja culpa da
RECPTORA.

5. A RECEPTORA concorda que a parte DIVULGADORA é e continuard sendo a
exclusiva proprietdria de suas informagdes confidenciais e de todas as patentes,
direitos autorais, segredos comerciais, marcas registradas e outros direitos de
propriedade intelectual. Nenhuma licenca ou transferéncia de qualquer desses

direitos a RECEPTORA é concedida ou fica implicita nos termos deste instrumento.

6. Nada do contido neste instrumento serd interpretado, implicitamente, por
presun¢ao, analogia ou de outra forma, como concessao de licenga por uma das
partes a outra para fazer, mandar fazer, usar ou vender qualquer produto e/ou
servico utilizando as informacgdes confidenciais, ou como licenca nos termos de
qualquer patente, pedido de registro de patente, modelo de utilidade, direito
autoral ou qualquer outro direito de propriedade industrial ou intelectual cobrindo

O mesmo.

7. ARECEPTORA assumira inteira responsabilidade por qualquer forma de divulgagao
nao autorizada pela DIVULGADORA das informagdes confidenciais, ainda que feita
por seus acionistas, diretores, empregados, prestadores de servigos ou

fornecedores a ela vinculados.

8. O nao cumprimento de quaisquer clausulas e condi¢des deste termo implicara na
responsabilidade civil e criminal dos que estiverem envolvidos na violacao das
regras de sigilo e confidencialidade de informagdes estabelecidas e formalizadas

por meio deste termo.
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9. Ainfragao de quaisquer disposi¢des deste termo, em especial qualquer divulgagao,
utilizacdo, transferéncia, cessdao ou alienagao, intencional ou ndao de qualquer
informacgdo confidencial, material, documentos e informag¢des ao mercado e/ou a
outras pessoas fisicas e juridicas, dard ensejo a indenizagao por perdas e danos que
porventura a parte e/ou seus administradores venham a sofrer em decorréncia de
tal falta, recaindo essas responsabilidades, exclusivamente, sobre os signatarios

deste compromisso, os quais serao apurados em juizo.

10.A pedido da parte DIVULGADORA, a RECEPTORA devolverd a mesma,
imediatamente, todos os documentos e outras manifestacdes corpdreas das
INFORMACOES CONFIDENCIAIS recebidas pela RECEPTORA nos termos deste

instrumento, bem como todas as cépias e reproducdes dos mesmos.

11. O prazo de vigéncia do presente Termo é de cinco anos e o término ou a rescisao
do mesmo nao eximira a RECEPTORA das obrigagdes por ela assumidas quanto ao
sigilo e confidencialidade em relacdo as INFORMACOES CONFIDENCIAIS que lhe
foram transmitidas pela DIVULGADORA.

12.A RECEPTORA declara, ainda, conhecer e corroborar com os principios constantes
no Cédigo de Etica da DILVULGADORA disponivel na Internet, endereco:
[http://www.bbtecno.com.br/empresa/Cédigo de ética]

13.A RECEPTORA declara conhecer e cumprir as leis vigentes envolvendo privacidade
e protecdo de dados pessoais, em especial a Lei n°® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso de
dados pessoais, inclusive de seus representantes, somente para execugao do objeto
e/ou cumprimento de obrigagdes acessorias deste acordo, abstendo-se de utiliza-
los em proveito préprio ou alheio, para fins comerciais ou quaisquer outros,
ressalvadas as hipdteses em que o tratamento seja necessario para o cumprimento

legal e regulatério ou exercicio regular de direitos.

14.A RECEPTORA declara conhecer a Politica de Privacidade e a Politica de Seguranga
da Informacao da DIVULGADORA, ambas disponiveis no sitio eletronico:
https://bbts.com.br/index.php/politicas .
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15. Fica eleito o foro da Cidade de Brasilia - DF para dirimir quaisquer questdes que
porventura surgirem na execuc¢ao do presente Contrato, com renulncia a qualquer

outro por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes firmam o presente contrato em 02
(duas) vias de igual teor e forma para um sé efeito, com as 02 (duas) testemunhas

abaixo assinadas.

Brasilia (DF), XX de més de 20XX

BB TECNOLOGIA E SERVICOS S.A.

Nome: Nome:
Cargo: Cargo:
CPF n° CPF n°
Empresa
Nome:
Cargo:
CPF n°;
Testemunhas:
Nome Nome
CPF CPF
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ANEXO Il - MINUTA DE CARTA-PROPROSTA

LICITAGAO ELETRONICA N° 2026/18 — AQUISIGAO DE BENS E MATERIAIS
MINUTA DE CARTA-PROPOSTA
A BB TECNOLOGIA E SERVICOS S.A.
Prezados Senhores,
Ref.: LICITACAO ELETRONICA N° 2026/18 — AQUISICAO DE BENS E MATERIAIS

IDENTIFICAGAO DO INTERESSADO:

RAZAO SOCIAL:

CNPJ: INSC. ESTADUAL:
ENDERECO:

TELEFONES:

DADOS BANCARIOS

BANCO (nome e cédigo):

AGENCIA: CONTA:

Nome e CPF ou CNPJ dos controladores, independentemente da quantidade do capital
com direito a voto que possuem: [INFORMAR CASO O INTERESSADO SEJA
SOCIEDADE ANONIMA - CAPITAL ABERTO OU FECHADO]

NIF: (Ndmero de Identificagdo Fiscal): [INFORMAR QUANDO SE TRATAR DE EMPRESA
ESTRANGEIRA RESIDENTE/DOMICILIADA NO EXTERIOR]

1. OBJETO:

1.1. Apresentamos nossa Carta-Proposta para fornecimento de Appliance - Solucao
de Network Detection and Response (NDR), incluindo licenciamento para
monitoramento de até 7.000 dispositivos de rede, servico de instalagao,
implantacdo e passagem de conhecimento, com garantia, suporte técnico 24/7
e atualizagdes, conforme discriminado no ANEXO | do Edital da licitacdo em
epigrafe.

2. CONDIGOES GERAIS
2.1.  Quaisquer reclamagdes deverao ser formalizadas por escrito e dirigidas ao nosso
escritdrio, sitonarua........... ,hacidadede............ , OU para o endereco eletrbnico

....... (INFORMAR).

3. PRAZO DE ENTREGA DOS BENS/MATERIAIS:
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3.1. O fornecimento do material/bem se darad no prazo maximo de até 30 (trinta) dias
corridos, apds a assinatura do contrato, em hordrio comercial, mediante prévio
entendimento e alinhamento com o Fiscal do servico da BB Tecnologia e Servicos.

4. ENDEREGCOS DE ENTREGA:

4.1. As entregas serdo realizadas das 9h00 as 12h00 e 14h as 17h, em dias Uteis (de
segunda a sexta-feira).

4.2. Enderego de entrega: Rua Verbo Divino, 1830 - 5° andar, Chacara Sto. Antonio
- Sao Paulo - SP, CEP: 04719-002.

4.3. Capital Digital, Parque Tecnoldgico Capital Digital - Lote 03 Parque
Tecnoldégico, Brasilia - DF, CEP: 70635-810.

S. PREGCO E QUANTIDADE DO MATERIAL/BEM:

LOTE UNICO

VALOR
ITEM DESCRICAO UNITARIO QUANTIDADE VALOR TOTAL

Appliance - Solucao de Network Detection
and, Response (NDR), incluindo
licenciamento para monitoramento de até
7.000 dispositivos de rede, servico de
instalacdo, implantacdo e passagem de
conhecimento.

2 Garantia técnica, suporte técnico 24/7 e 34 (meses)
atualizagdes.

TOTAL DO LOTE: |

5.1. A validade da proposta sera de 90 (noventa) dias, contados a partir da data da
sessdo publica da Licitacdo (salvo disposicao especifica do edital).

5.2.  OINTERESSADO declara conhecer os termos do instrumento convocatério que
rege a presente licitagao bem como o contrato que o integra.

5.3. O prego proposto contempla todas as despesas que o compdem, tais como de
embalagem, frete e seguro para entrega do material no local indicado no Edital,
bem como todos os encargos (obrigagdes sociais, impostos, taxas etc.).

5.4. Preposto Administrativo.......eeeeeeeccccciccccccccceeeeeeee,

5.5. Desde ja declaramo-nos cientes de que a BB Tecnologia e Servigos S.A.
procedera a retencao de impostos nas hipdteses previstas em lei.

LOCAL E DATA

ASSINATURA E CARIMBO DO REPRESENTANTE LEGAL
RG
CPF
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ANEXO IIl - MINUTA DE DECLARAGAO DE INEXISTENCIA DE
EMPREGADO MENOR

LICITAGAO ELETRONICA N° 2026/18 — AQUISIGAO DE BENS E MATERIAIS

MINUTA DE DECLARACAO DE INEXISTENCIA DE EMPREGADO MENOR
Decreto n° 4.358, de 05.09.2002

OBs: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDAGAO ABAIXO,
NAO SENDO ACEITAS DECLARAGCOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

EMPREGADOR: PESSOA JURIDICA

Referéncia: LICITACAO ELETRONICA N° 2026/18 — AQUISICAO DE BENS E

MATERIAIS
................................................................................ ,inscrito No CNPJ NO ...vvvevvvniiiciinanns,
por intermédio de seu representante legal o(a)
YL ) TR , portador(a) da Carteira de Identidade
[N € dO CPF NO e, DECLARA, para fins do

disposto no inciso XXXIIl do art. 7° da Constituicao Federal, que nao emprega menor
de dezoito anos em trabalho noturno, perigoso ou insalubre e nao emprega menor de
dezesseis anos.

Ressalva:
SIM NAO
Emprega menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz? ( )
(
Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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EMPREGADOR: PESSOA FiSICA

Referéncia: LICITACAO ELETRONICA N°© 2026/18 — AQUISICAO DE BENS E
MATERIAIS

................................................................................ , portador(a) da Carteira de Identidade
[ R € do CPF NO vveeeevvvecevviee, , DECLARA, para fins do disposto
no inciso XXXl do art. 7° da Constituicao Federal, que nao emprega menor de dezoito
anos em trabalho noturno, perigoso ou insalubre e nao emprega menor de dezesseis

anos.
Ressalva:
SIM NAO
Emprega menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz? ( )
(
Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO IV - MINUTA DE DECLARAGAO DE INEXISTENCIA DE FATO
SUPERVENIENTE

LICITAGAO ELETRONICA N° 2026/18 — AQUISIGAO DE BENS E MATERIAIS

MINUTA DE DECLARAGAO DE INEXISTENCIA DE FATO
SUPERVENIENTE

OBS: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDAGAO ABAIXO,
NAO SENDO ACEITAS DECLARAGOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

Para fins de participacdo na LICITAGAO ELETRONICA N° 2026/18 - AQUISICAO
DE BENS E MATERIAIS, a(0) .ooorrvrreiiicieeecieeeens (NOME COMPLETO DO
INTERESSADO), CNPJ NO e —————— , sediada(o)
............................................................................... (ENDERECO COMPLETO), DECLARA,
sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para a sua
habilitacdo, estando ciente da obrigatoriedade de declarar ocorréncias posteriores.

A empresa DECLARA ainda, sob as penas da Lei, para fins de participacao nessa

Licitacao Eletronica que nao possui em seus quadros as pessoas citadas no item 3.6 do
Edital.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF

Edital de Licitacao Eletronica - Aquisicao de Bens e Materiais




#publica

ANEXO V - MINUTA DE DECLARAGCAO DE ME/EPP

LICITAGAO ELETRONICA N° 2026/18 - AQUISIGAO DE BENS E MATERIAIS

DECLARAGAO DE ME/EPP

O§S: A DECLARACAO DEVERA SER~APRESENTADA NA EXATA REDACAO ABAIXO,
NAO SENDO ACEITAS DECLARACOES PADRONIZA,DAS}_ QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

A EMPresa .cccoveeeeeeeeeeeeeeeeeeeeeeees , inscrita NO CNPJ/MF..oovieeeeeeeeeeeeeeeeeeeennn ,
DECLARA, sob as penas da Lei, para fins de participacdo na Licita¢do Eletrdnica nfl /

que: Se enquadra na condigao de (a licitante deve informar

se é microempresa ou empresa de pequeno porte), nos termos do Art. 3° da LC 123,

de 14 de dezembro de 2006, e n3o estd inserida em nenhuma das excludentes
hipéteses do § 4° do mesmo Artigo, estando apta a usufruir do tratamento

favorecido em licitagdes, previsto na referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO VI - TERMO DE COMPROMISSO DE COMBATE A CORRUPCAO E AO
CONLUIO ENTRE INTERESSADOS E DE RESPONSABILIDADE
SOCIOAMBIENTAL

LICITACAO ELETRONICA N° 2026/18 — AQUISICAO DE BENS E MATERIAIS

TERMO DE COMPROMISSO DE COMBATE A CORRUPGAO E AO
CONLUIO ENTRE INTERESSADOS E DE RESPONSABILIDADE
SOCIOAMBIENTAL

OBs: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDAGAO ABAIXO,
NAO SENDO ACEITAS DECLARAGCOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

[NOME DA EMPRESA], inscrita no CNPJ/MF n° , por meio do seu
representante devidamente constituido, [IDENTIFICACAO COMPLETA DO
REPRESENTANTE DO INTERESSADOQ], doravante denominado [INTERESSADQ], para
fins do disposto no Edital de Licitagdo Eletronica N© 2026/18.

Sob as penas da lei, em especial os artigos 299, 337-F, 337-G, 337-1, 337-J, 337-K,
337-L, 337-M e 337-0, do Cdédigo Penal Brasileiro, e artigo 155, da Lei 14.133/21, se
compromete a:

1. Adotar, ou reforgar, todas as acdes e procedimentos necessarios para que as pessoas
que integram as suas estruturas conhegam as leis a que estao vinculadas, ao atuarem
em seu nome ou em seu beneficio, para que possam cumpri-las integralmente,
especialmente, na condigao de fornecedor de bens e servigos para a BB Tecnologia e
Servicos S.A.;

2. Proibir, ou reforgar a proibicao de que qualquer pessoa ou organizagao que atue em
seu nome ou em seu beneficio dé, comprometa-se a dar ou ofereca suborno, assim
entendido qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou
indireta, a qualquer funciondrio da BB Tecnologia e Servigos S.A., nem mesmo para
obter decisao favoravel aos seus negécios;

3. Proibir ou reforgar a proibicao de que qualquer pessoa ou organizagao que aja em
seu nome, seja como representante, agente, mandataria ou sob qualquer outro
vinculo, utilize qualquer meio imoral ou antiético nos relacionamentos com
funcionarios da BB Tecnologia e Servicos S.A.;

4. Evitar que pessoa ou organizagao que atue em seu nome ou em seu beneficio
estabele¢a qualquer relacao de negécio com as pessoas fisicas ou juridicas, dentro de
sua cadeia produtiva, que tenham sido declaradas inidéneas pela Administracao
Publica;

5. Nao tentar, por qualquer meio, influir na decisao de outro participante quanto a
participar ou nao da referida licitagao;
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6. Apoiar e colaborar com a BB Tecnologia e Servicos S.A. em qualquer apuragao de
suspeita de irregularidade ou violagao da lei ou dos principios éticos refletidos nesta
declaracao, sempre em estrito respeito a legislagao vigente;

E, ainda, declara que:

7. A proposta apresentada nesta licitacdao foi elaborada de maneira independente e
que o seu conteudo, bem como a intencao de apresenta-la nao foi, no todo ou em
parte, direta ou indiretamente, informado a BB Tecnologia e Servigos S.A., discutido
com ou recebido de qualquer outro participante em potencial ou de fato do presente
certame, por qualquer meio ou por qualquer pessoa antes da abertura oficial das
propostas;

8. Esta empresa e seus sécios-diretores nao constam em listas oficiais por infringir as
regulamentacdes pertinentes a valores sécios-ambientais, bem como nao contrata
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

9. Estad plenamente ciente do teor e da extensao deste documento e que detém plenos
poderes e informagdes para firma-lo.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO VII - MODELO DE ATESTADO DE CAPACIDADE TECNICA
LICITACAO ELETRONICA N° 2026/18 - AQUISICAO DE BENS E MATERIAIS

MODELO DE ATESTADO DE CAPACIDADE TECNICA

(Este modelo é um exemplo de como sera avaliada a qualificagdo técnica da
licitante)

Atestamos para os devidos fins que a empresa (nome e CNPJ da empresa
favorecedora) estabelecida a (endereco completo da empresa prestadora do
servico), na categoria de prestadora de servicos, objeto desta licitacdo, executou
para esta empresa (nome e CNPJ da empresa emitente), na condi¢do de cliente
usuaria dos servicos especificados abaixo, no periodode _/_/ a_/ [

BENS/MATERIAIS FORNECIDOS (Lembrete: se fOr 0 €Caso) i.....eeeeeeeeeeeeeeccesenne
NO CONTRATO:...ccceueeeneceecceecceecccccccoees DE.....[cccef eue...
VALOR PARCIAL / GLOBAL (RS):ucceeeererrvvneeeeeeeeeeeeeccces (se possivel).

Atestamos ainda, que BENS/MATERIAIS foram executados de acordo com os
parametros técnicos de qualidade exigidos, no prazo pactuado, nao existindo, em
nossos registros, até a presente data, fatos que desabonem sua conduta e

responsabilidade com as obrigagdes assumidas.

CARIMBO, ASSINATURA DA DECLARANTE, TELEFONE DE CONTATO

CONDIGAO DE ACEITABILIDADE:

a) os atestados podem ser emitidos pela mesma pessoa juridica, contudo deverdo
reportar-se ao fornecimento dos bens/materiais, caso a licitante deseje
apresentar mais de um atestado.

b) a omissdo de qualquer item acima previsto serd analisada pelo Pregoeiro, que
decidira pela validagdao ou nao do Atestado de Capacidade Técnica, desde que nao
comprometa a analise da qualificacdo técnica e o atestado se encontre pertinente
e compativel em caracteristicas e prazos com o objeto da Licitagao.

¢) o atestado devera ser emitido por pessoa juridica que comprovadamente tenha
utilizado os servicos compativeis com o objeto da licitagao, de forma que
comprove a qualificagcao técnica da licitante para o fornecimento.

d) n3o serdo aceitos atestados emitidos para outros fornecedores que nao sejam

aqueles que efetivamente tenham assinado o contrato com a emitente.
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ANEXO VIII - MINUTA DO CONTRATO
LICITACAO ELETRONICA N° 2026/18 — AQUISICAO DE BENS E MATERIAIS

MINUTA DO CONTRATO

A Minuta do Contrato encontra-se disponivel para consulta no site da BBTS
(https://licitacoes.bbts.com.br/).
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