£ BB TECNOLOGIA E SERVICOS

Modalidade: Licitacao Eletronica

Fundamentac3o Juridica: Art. 28, inciso |, da Lei n° 13.303/2016

@ CONTRATANTE

Aquisicao de Bens

LE: 2026/01
DGCO: 00298/2026
OC: 196783

#publica

CONTRATADA

RAZAO SOCIAL: BB TECNOLOGIA E
SERVICOS S.A.

NOME FANTASIA: BBTS

CNPJ: 42.318.949/0013-18
ENDERECO: SEPN 508, Conjunto “C"
Lote 07, Asa Norte.

Brasilia - DF

CEP: 70740-543

RAZAO SOCIAL: WISEPATH
TECNOLOGIA LTDA.

CNPJ: 50.420.622/0001-47
ENDERECO: Q SHIS QI 11 BLOCO O, SN
SALA 316, Setor de Habitagoes
Individuais Sul.

Brasilia - DF

CEP: 71265-650

OBJETO RESUMIDO

Aquisicao de solucao de
armazenamento com dois
conjuntos completos e
independentes, para dois sites
distintos, cada um com capacidade
liguida minima de 500 TB (total de
1.000 TB), baseada em tecnologia
All-Flash NVMe com SSD NAND
QLC.

VALOR DO CONTRATO

Valor Global: Até RS 3.768.000,00
(trés  milhdes, setecentos e
sessenta e oito mil reais)

Contrato — Aquisicao de Bens e Materiais

VIGENCIA E PRORROGAGCAO

A vigéncia deste contrato sera de 60
(sessenta) meses, contados a
partir da assinatura do contrato.

ALTERAGCAO OU
ATUALIZACAO DE PRECOS

Equipamentos, ativos de software,
horas técnicas especializadas terao
pregos fixos e irreajustaveis.

Suporte técnico e garantia serao
reajustados pelo ICTI.




Pareceres Juridicos de aprova¢ao da minuta contratual n°s: 002/2021,
1166/2022, 1423/2022, 1698/2022, 2630/2023, 2023/2897, 2024/3122,
2024/3093, 2024/3122, 2024/3093, 2024/3149 e 2025/3751.

E/4 osBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a aquisi¢do, de
solucdo de armazenamentos (Storages), composta por dois conjuntos completos
e independentes, destinados a dois sites geograficamente distintos, com
capacidade liquida minima de 500 (quinhentos) terabytes cada, totalizando, no
minimo, 1.000 (um mil) TB de capacidade liquida Util no projeto, baseados em
tecnologia All-Flash NVMe, com unidades de armazenamento em estado sélido,
utilizando meméaria flash NAND do tipo QLC (Quad-Leve Cell), de acordo com as
condicOes e especificagdes minimas constantes no Documento n°® 1 deste
contrato.

Paragrafo Primeiro — O presente contrato podera sofrer acréscimos ou redugdes
de até 25% (vinte e cinco por cento), desde que acordado entre as partes, por
meio de aditivo contratual.

Paragrafo Segundo — As supressdes poderao exceder o percentual estabelecido
no Paragrafo Primeiro, desde que acordado entre as partes, por meio de aditivo
contratual.

DA VIGENCIA E DA PRORROGAGCAO

CLAUSULA SEGUNDA - A vigéncia do contrato serd de 60 (sessenta) meses,
contados a partir da assinatura do contrato.

Paragrafo Primeiro - Toda prorrogacao do prazo estabelecido no Caput sera
justificada por escrito e previamente autorizada pela CONTRATANTE, passando tal
documento a integrar o contrato.

Pardgrafo Segundo - Constituem motivos, dentre outros, para a rescisao
contratual:

a) Descumprimento de cldusulas contratuais, especifica¢des, projetos ou prazos;

b) Cumprimento irregular de clausulas contratuais, especificacdes, projetos e
prazos;

c) Lentiddo no cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclusao do fornecimento no prazo estipulado;

d) Atraso injustificado no inicio do fornecimento;

e) Paralisacdo do fornecimento, sem justa causa e prévia comunicacdo a
CONTRATANTE, hipétese em que a CONTRATADA responderd por eventual



aumento de custos dai decorrentes e por perdas e danos que a CONTRATANTE,
como consequéncia, venha a sofrer;

f) Subcontratagdo total ou parcial do objeto, associagdo da CONTRATADA com
outrem, cessdo ou transferéncia, total ou parcial, bem como fusao, cisdo ou
incorporac3o, ndo admitidas no edital (EXCLUIR CASO NAO TENHA EDITAL) e no
contrato;

g) Desatendimento das determinacdes regulares da CONTRATANTE, decorrentes
do acompanhamento e fiscalizacao do contrato;

h) Cometimento reiterado de faltas na execu¢do do fornecimento;

i) Decretacdo de faléncia ou instauracdo de insolvéncia civil;

j) Dissolugao da sociedade ou falecimento do contratado;

k) Alteracdo social ou modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execugao do contrato;

) Razdes de interesse da CONTRATANTE, de alta relevincia e amplo
conhecimento, justificadas e exaradas no processo ou dossié do contrato;

m) Ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
impeditiva da execugao do contrato;

n) Auséncia de apresentacdo de comprovante de garantia na forma da Clausula
Oitava para o cumprimento das obrigagdes contratuais;

o) Utilizacdo pela CONTRATADA, em beneficio préprio ou de terceiros, de
informagodes sigilosas a que tenha acesso por forca de suas atribuicdes
contratuais;

p) Auséncia de comprovacdo dos requisitos de habilitacdo, inclusive os avaliados
nos documentos fiscais federais, o relativo aos débitos inadimplidos perante a
Justica do Trabalho e o relativo ao FGTS dos empregados;

q) Declaragao de inidoneidade pela Uniao;

r) Protesto de titulo, execucdo fiscal ou outros fatos que comprometam a
capacidade econémico-financeira da CONTRATADA;

s) Pratica de atos lesivos, devidamente comprovados, a Administra¢cdo Publica,
Nacional ou Estrangeira, nos termos da Lei n°® 12.846/2013;

t) Abandono do contrato, assim considerado, para os efeitos contratuais, a
paralisacao imotivada do fornecimento;

u) Condenagdo da CONTRATADA, por decisdo com transito em julgado, em crime
de lavagem de dinheiro e financiamento do terrorismo.

Paragrafo Terceiro — A rescisdo deste contrato poderd ocorrer também nas
seguintes hipdteses:

a) Administrativamente, a qualquer tempo, por ato unilateral e escrito da
CONTRATANTE, nas hipdteses listadas no Paragrafo Segundo;

b) Administrativamente, por ato unilateral, sem aviso prévio e sem dever de
indenizar, quando caracterizada a situagao prevista no item “u” do Paragrafo
Segundo;

c) Amigavelmente, formalizada em autorizacdo escrita e fundamentada da
CONTRATANTE, mediante aviso prévio, por escrito, com antecedéncia minima
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de 90 (noventa) dias ou de prazo menor, a ser negociado pelas partes a época
da rescisao;

d) Judicialmente, nos termos da legislacao aplicavel.

Paragrafo Quarto — Os casos de rescisao contratual serao formalmente motivados

nos autos do processo, observado o rito estabelecido no Regulamento de

Licitacdes e Contratos da BBTS

Paragrafo Quinto — As responsabilidades imputadas a CONTRATADA, por prejuizos

decorrentes de agoes delitivas perpetradas contra a CONTRATANTE, n3ao cessam

com a rescisao do contrato.

Paragrafo Sexto — A rescisdao acarretard, de imediato:

a) execucao da garantia, para ressarcimento, a CONTRATANTE, dos valores das
multas aplicadas ou de quaisquer outras quantias ou indenizacdes a ele

devidas;

b) retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos
causados a CONTRATANTE.

PRECO

CLAUSULA TERCEIRA - A CONTRATANTE pagara a CONTRATADA o valor total
estimado de até R$ 3.768.000,00 (trés milhoes, setecentos e sessenta e oito mil
reais). Os precos unitarios dos bens/servicos serdo discriminados no Documento
n° 5 deste contrato.

Paragrafo Primeiro — Nos valores fixados no “caput” desta cldusula, estao
incluidos, além dos insumos que o(s) compde(m), todos os impostos incidentes
que a CONTRATADA esta obrigada a recolher integralmente, nao cabendo a
CONTRATANTE qualquer responsabilidade pelo recolhimento deles.

Paragrafo Segundo — Correrao por conta da CONTRATADA as despesas com

embalagens, montagens, frete e seguro para entrega dos bens no(s) local(is)
indicado(s) no Documento n° 1.

ALTERAGCAO OU ATULIZAGAO DE PRECOS

CLAUSULA QUARTA - Os precos dos equipamentos, ativos de software, Horas
técnicas especializadas e Instalagao e configuragao, serao fixos e irreajustaveis ao
longo do periodo de vigéncia do contrato.

Contrato — Aquisicao de Bens e Materiais




Paragrafo Primeiro — Os precos do Suporte Técnico e da Garantia serao reajustados
pela CONTRATANTE, independentemente de pedido da CONTRATADA, mediante
a aplicacdo do indice de Custo da Tecnologia da Informacdo (ICTI), desde que seja
observado o interregno minimo de um ano.

Paragrafo Segundo - Os precos serao reajustados exclusivamente para as
obrigac¢des iniciadas e concluidas apds a ocorréncia da anualidade.

Pardgrafo Terceiro - Nos reajustes subsequentes ao primeiro, o interregno minimo
de um ano serd contado a partir dos efeitos financeiros do ultimo reajuste.

Paragrafo Quarto - Caso o indice estabelecido para reajustamento venha a ser
extinto ou de qualquer forma nao possa mais ser utilizado, serd adotado, em
substituicao, o que vier a ser determinado pela legislagao entao em vigor.
Paragrafo Quinto - Na auséncia de previsao legal quanto ao indice substituto, as
partes elegerdao novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

Paragrafo Sexto - O reajuste sera realizado por apostilamento.

===} DO PAGAMENTO

CLAUSULA QUINTA - O pagamento serd realizado mediante crédito em conta
corrente mantida pela CONTRATADA, preferencialmente, no Banco do Brasil S.A.,
apds o recebimento da nota fiscal/fatura na plataforma de captura automatica
(V360) e ateste pelo Fiscal de Servicos da BBTS. A liberagdo do pagamento estara
condicionada a verificacao da conformidade das quantidades e das condi¢des dos
bens/materiais, conforme TERMO ENTREGA E INSTALADOS.

Paragrafo Primeiro — A nota fiscal/fatura devera:

a) Conter o numero do DGCO, Ordem de Compra e o objeto contratual;

b) Conter o objeto contratado;

c) Conter o nimero do Banco, agéncia e conta corrente para crédito do valor;
d) Ser emitida em até 1 (um) dia apds o ateste da medicdo realizada pelo

fiscal de servico da BBTS.

Paragrafo Segundo - Caso exista impossibilidade técnica para captura automatica
da nota fiscal emitida, o fornecedor deverd submeter manualmente na
Plataforma V360.

Paragrafo Terceiro — A CONTRATADA elaborara e manterd em seu poder o TERMO
DE ENTREGA correspondentes, na forma dos modelos constantes neste
Contrato.

Pardgrafo Quarto — O TERMO DE ENTREGA devera ser formalizado em duas vias.
A primeira via serd entregue 3 CONTRATANTE junto com a Nota Fiscal/Fatura e a



segunda ficara em poder da CONTRATADA. A qualquer tempo, a CONTRATANTE
podera solicitar a apresentacao deste documento.

Paragrafo Quinto — O pagamento, ja deduzido o valor das multas previstas neste
contrato, quando for o caso, sera efetuado em 30 (trinta) dias Gteis a contar da
data de emissdao da nota fiscal, mediante entrega dos Bens/Materiais
acompanhados do(s) TERMO(S) DE ENTREGA, na forma definida nesta Clausula,
exceto por problemas que nao tenham sido causados pela CONTRATANTE, que
impegam o cumprimento do aceite previsto no Documento n° 1.

Paragrafo Sexto — A Nota Fiscal/Fatura, o Termo de Entrega e qualquer outro
documento necessario ao pagamento deverao ser entregues a CONTRATANTE
com antecedéncia minima de 10 (dez) dias Uteis da data prevista para o respectivo
pagamento.

Paragrafo Sétimo - Constatando a CONTRATANTE qualquer divergéncia ou
irregularidade na nota fiscal/fatura e/ou em qualquer documento necessario ao
pagamento, ainda que tenha havido ENTREGA dos bens/materiais, a
documentacdo sera devolvida a CONTRATADA, em no maximo 2 (dois) dias Uteis,
a contar da data da apresentacdo, acompanhada das informacdes
correspondentes as irregularidades verificadas, para as devidas corre¢des.

Paragrafo Oitavo — A CONTRATANTE tera o prazo de até 7 (sete) dias uteis, a
contar da data da reapresentacdo do documento, para efetuar o pagamento.

Paragrafo Nono — A CONTRATADA que se declarar amparada por isengao de
tributos, nos moldes tratados pela Instru¢do Normativa RFB n.© 123/12, da Receita
Federal, em que nao ocorra a incidéncia ou aliquota zero, devem informar esta
condicao no documento fiscal, inclusive o enquadramento legal, apresentando as
declaragdes pertinentes, conforme modelos contidos na mencionada instrugao
normativa.

== DA ENTREGA DOS BENS/MATERIAIS

CLAUSULA SEXTA - Obriga-se a CONTRATADA a efetuar a entrega dos
materiais/bens nos prazos, quantidades e local(is) definidos no Documento n° 1.

Pardgrafo Primeiro — A CONTRATANTE realizard os exames necessarios para
aceitacao/aprovacdao dos materiais/bens, de modo a comprovar o atendimento
das especificagcdes técnicas estabelecidas no Documento n° 1.

Pardgrafo Segundo - Caso seja detectado que os produtos nao atendem as
especificagdes técnicas do objeto licitado, podera a CONTRATANTE rejeita-los,
integralmente ou em parte, obrigando-se a CONTRATADA a providenciar a
substituicdo dos materiais/bens ndo aceitos no prazo de 30 (trinta) dias corridos.
(LEI 8.078, DE 11.09.90, ART. 18, PARAGRAFO 2°).



Paragrafo Terceiro — O aceite/aprovacao dos materiais/bens pela CONTRATANTE,
nao exclui a responsabilidade civil da CONTRATADA por vicios de quantidade ou
qualidade do produto ou disparidade com as especificacdes técnicas exigidas
neste contrato, garantindo-se a CONTRATANTE as faculdades previstas no art. 18
da Lei n° 8.078/90 (Cédigo de Defesa do Consumidor).

Paragrafo Quarto — A CONTRATADA terd o prazo de até 5 (cinco) dias Uteis,
contados a partir da comunicacao de rejeicao do material pelo Controle de
Qualidade, para sua retirada. Decorrido este prazo, a CONTRATANTE procederd a
sua destruicao, nao cabendo qualquer tipo de indenizacao a CONTRATADA.

GARANTIA DOS BENS/MATERIAIS

CLAUSULA SETIMA - A CONTRATADA concederd & CONTRATANTE garantia
integral, com prazo de 60 (sessenta) meses, a contar da data da (ENTREGA E
INSTALACAO), contra qualquer defeito de fabricagdo que o
material/bem/equipamento venha a apresentar, incluindo avarias no transporte
até o(s) local(is) de entrega, mesmo apds ocorrida sua aceitagcdo/aprovacao pela
CONTRATANTE.

Paragrafo Primeiro — A garantia inclui a substituicao do material defeituoso no
prazo maximo de até 30 (trinta) dias corridos a contar da comunicac¢do do fato,
sem qualquer 6nus para a CONTRATANTE. Neste caso, as novas unidades
empregadas na substituicao das defeituosas ou danificadas deverao ter prazo de
igual ou superior ao das substituidas.

Paragrafo Segundo — Ficaa CONTRATADA desobrigada de qualquer garantia sobre
o material quando se constatar que o defeito decorre de mau uso dos mesmos ou
negligéncia de prepostos da CONTRATANTE.

GARANTIA CONTRATUAL

CLAUSULA OITAVA - A CONTRATADA entregard 8 CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art. 70 da Lei 13.303/2016, no
valor de R$ 188.400,00 (cento e oitenta e oito mil e quatrocentos reais),
correspondente a 5% do valor deste contrato, como forma de garantir a perfeita
execugao de seu objeto.

Pardgrafo Primeiro — A garantia devera ser enviada por meio do e-mail
contratos@bbts.com.br, no prazo méaximo de 30 (trinta) dias corridos contados
da data de assinatura do contrato, prorrogavel por mais 10 (dez) dias, mediante
aceitagao pela CONTRATANTE de justificativa encaminhada pela CONTRATADA.




Paragrafo Segundo - A inobservancia do prazo fixado para apresentacao da
garantia acarretara a aplicagdo de multa na forma da Clausula Vigésima Primeira
do contrato.

Paragrafo Terceiro — A modalidade de garantia escolhida deverd ser valida durante
todo o periodo de vigéncia contratual, estendendo-se por mais 3 (trés) meses, e,
se solicitada, a via original deverd ser entregue no seguinte enderego: SEPN
Comércio Residencial Norte 508 — Asa Norte, Brasilia — DF, 70740-543.

Paragrafo Quarto — No caso de opgao pelo seguro garantia e nas hipdteses de
concessao de repactuacao retroativa, o fornecedor devera apresentar endosso a
apédlice original com efeitos retroativos, a fim de que o valor assegurado reflita o
valor do contrato atualizado, inclusive no tempo.

Paragrafo Quinto — A garantia constituida na forma do paragrafo acima é
provisdria, de modo que a CONTRATADA pode, a qualquer tempo, substitui-la por
quaisquer das modalidades de garantia previstas no Art. 70 da Lei 13.303/2016.

Paragrafo Sexto — Quanto as modalidades de garantia:

a) a garantia em dinheiro deverd ser efetuada em favor da CONTRATANTE,
preferencialmente, na Caixa EconOmica Federal, em conta especifica, com
correcao monetaria;

b)em caso de fianca bancéria, deverao constar no instrumento, os seguintes
requisitos:

i. ser emitida por instituicio financeira idonea, devidamente autorizada a
funcionar no Brasil, que, em nome da CONTRATADA, garante a plena execugao
contratual e responde diretamente por eventuais danos que possam ser
causados na execucao contratual;

ii. prazo de validade correspondente a 90 (noventa) dias apds o periodo de
vigéncia do Contrato;

iii. registro no Cartdrio de Titulos e Documentos, conforme exigido no Artigo 129
da Lei n°® 6015/73 (Lei de Registros Publicos);

iv. expressa afirmagao do fiador de que, como devedor solidario e principal
pagador, fard o pagamento ao CONTRATANTE, independentemente de
interpelagao judicial, caso o afiancado nao cumpra suas obrigagdes;

v. declaracao da instituicao financeira de que a carta fianca é concedida em
conformidade com o disposto no art. 34 da Lei n°® 4.595, de 31 de dezembro
de 1964, nos termos do Artigo Segundo da Resolugao CMN n° 2.325, de 1996,
do Conselho Monetario Nacional;

vi. expressarenuncia do fiador ao beneficio de ordem e aos direitos previstos nos
Artigos 827 e 838 do Cdédigo Civil;

vii. clausula que assegure a atualizagao do valor afiangado.

¢) ndo serd aceita fianca bancaria que ndo atenda aos requisitos estabelecidos;



d) em se tratando de seguro-garantia a apélice deverd indicar:

i. CONTRATANTE como beneficiario;

ii. que o seguro garante o fiel cumprimento das obrigagdes assumidas pela
CONTRATADA, no instrumento contratual, até o valor da garantia fixado na
apdlice;

iii. conter cldusula adicional que traga a exigéncia de manifestacao da
SEGURADORA em até 48 (quarenta e oito) horas a contar de sua
comunicagao, quando houver necessidade de alteragdes contratuais nao
previamente estabelecidas no Contrato, sob pena de configurar anuéncia
tacita as alteracoes pretendidas;

iv. nao sera aceita apdlice que contenha cldusulas contrarias aos interesses da
CONTRATANTE.

Paragrafo Sétimo — O numero do contrato garantido e/ou assegurado deverd
constar dos instrumentos de garantia ou seguro a serem apresentados pelo
garantidor e/ou segurador.

Paragrafo Oitavo — Quando da abertura de processos para eventual aplicagao de
penalidade, a Gestao de Contratos da CONTRATANTE devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicag¢des de solicitacdo de defesa
prévia a CONTRATADA bem como as decisdes finais de 12 e ultima instancia
administrativa.

Paragrafo Nono — O garantidor nao é parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos
e/ou aplicar sangcdoes a CONTRATADA.

Paragrafo Décimo — Havendo majoracao do preco CONTRATADO, a CONTRATANTE
devera solicitar formalmente a CONTRATADA a integralizagao da garantia,
limitada a 5% do novo prego. No caso de supressao, a alteragao na garantia para
adequacao ao novo valor ocorrera mediante solicitacao expressa da CONTRATADA,

respeitado o percentual de 5% do novo prego contratado.

Paragrafo Décimo Primeiro — A garantia respondera pelo fiel cumprimento das
disposi¢coes do contrato, ficando a CONTRATANTE autorizado a executa-la para
cobrir multas, indenizagdes ou pagamento de qualquer obrigacao, inclusive em
caso de rescisao.

Paragrafo Décimo Segundo - Utilizada a garantia, a CONTRATADA obriga-se a
integraliza-la no prazo de 5 (cinco) dias Uteis contado da data em que for
notificada formalmente pela CONTRATANTE.

Paragrafo Décimo Terceiro — O valor da garantia somente sera liberado a
CONTRATADA quando do término ou rescisao do contrato, desde que nao possua
divida inadimplida com a CONTRATANTE e mediante expressa autorizagao deste.



Paragrafo Décimo Quarto — A garantia a ser apresentada responderd pelo
cumprimento das obrigagdes da CONTRATADA eventualmente inadimplidas na
vigéncia deste Contrato e da garantia, e ndo serao aceitas se o garantidor limitar
o exercicio do direito de execugao ou cobranca ao prazo de vigéncia da garantia.

CLAUSULAS GERAIS

CLAUSULA NONA - A CONTRATADA obriga-se a manter, durante a vigéncia do
contrato, todas as condigdes de habilitacao exigidas na contratagao, inclusive
quanto a atualidade de todos os documentos, dentre eles:

a) prova de regularidade com a Fazenda Nacional, mediante apresentagao de
certidao Unificada, expedida conjuntamente pela Secretaria da Receita Federal do
Brasil — RFB e pela Procuradoria-Geral da Fazenda Nacional — PGFN, referente a
todos os tributos federais e a Divida Ativa da Uniao — DAU, por elas administrados,
inclusive contribuicdes previdenciarias;

b) prova de regularidade perante o FGTS — Fundo de Garantia do Tempo de
Servigo, mediante apresentagao do CRF — Certificado de Regularidade de Fundo
de Garantia, fornecido pela Caixa Econémica Federal.

Paragrafo Segundo — Se a CONTRATADA estiver desobrigada da apresentagao de
quaisquer documentos solicitados nesta cladusula devera comprovar esta condicao
por meio de certificado expedido por érgao competente ou legislagao em vigor.

Paragrafo Terceiro — Caso seja possivel a CONTRATANTE verificar a regularidade da
situacao da CONTRATADA por meio de consulta on-line ao SICAF, a CONTRATADA
estara dispensada de apresentar os documentos de que trata as alineas “a” e “b”
acima.

Paragrafo Quarto — Sendo a CONTRATADA empresa estrangeira, as exigéncias de
habilitagao serao atendidas mediante documentos equivalentes, autenticados
pelos respectivos consulados ou embaixadas e traduzidos por tradutor
juramentado no Brasil.

CLAUSULA DECIMA - A CONTRATADA declara e obriga-se a:

a) exercer suas atividades em conformidade com a legislacdo vigente;

b) nao se utilizar direta ou indiretamente, por meio de seus fornecedores de
produtos e servigos, de trabalho ilegal e/ou analogo ao escravo;

c) nao empregar direta ou indiretamente, por meio de seus fornecedores de
produtos e servicos, menor de 18 (dezoito) anos em trabalho noturno, insalubre
Ou perigoso;

d) ndo empregar direta ou indiretamente, por meio de seus fornecedores de
produtos e servicos, menor de 16 (dezesseis) anos, salvo na condi¢ao de aprendiz,
a partir de 14 (quatorze) anos, e, neste caso, o trabalho ndo podera ser perigoso
ou insalubre, ocorrer em horéario noturno e/ou de modo a nao permitir a
frequéncia escolar;



e) nao se utilizar de praticas de discriminagado negativa e limitativas para o acesso
e manutengdao do emprego, tais como por motivo de sexo, origem, raga, cor,
condicao fisica, religidao, estado civil, idade, situacao familiar, estado gravidico
etc.;

f) proteger e preservar o meio ambiente, prevenindo praticas danosas e
executando seus servigos em observancia a legislagao vigente, principalmente no
que se refere aos crimes ambientais;

g) observar e cumprir as disposi¢des contidas na Lei 12.846/2013, incluindo, mas
nao se limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando
obter ou dar vantagem indevida, de forma direta ou indireta, perante a
CONTRATANTE.

Pardgrafo Unico — A CONTRATADA declara que o seu quadro societdrio ndo é
integrado por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado,
exonerado, destituido, demitido ou aposentado no periodo de 6 (seis) meses da
data da respectiva desvinculacdo com a administracao publica, ou de parentes
deles, em até terceiro grau.

CLAUSULA DECIMA PRIMEIRA - A contratada (e suas coligadas), no ambito deste
contrato, declara(m) e se compromete(m) a:

a) adotar boas praticas de preserva¢do ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e fornecendo seus materiais/bens em observancia a
legislacao vigente, principalmente no que se refere aos crimes ambientais;

b) ndo constar, esta empresa e seus sdcios-diretores, em listas oficiais por infringir
as regulamentagdes pertinentes a valores socioambientais, bem como nao
contratar pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem
de tais listas;

¢) repudiar condutas que possam caracterizar assédio de qualquer natureza;

d) combater praticas de exploragdo sexual de criancgas e adolescentes;

e) respeitar a Declaracdo Universal dos Direitos Humanos combatendo a
discriminacao em todas as suas formas;

f) reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que
compdem a empresa;

g) obedecer e fazer com que seus empregados, representantes e fornecedores
obedecam a toda legislagao, normas e regulamentos aplicaveis a condugao dos
projetos sociais;

h) respeitar a livre associa¢ado sindical e direito a negociagio coletiva;

i) cumprir a legislacdo trabalhista, previdenciaria e a regulamentacao relativa a
prevencao a lavagem de dinheiro e financiamento do terrorismo;

j) disseminar praticas de responsabilidade socioambiental na cadeia de
fornecedores;

K) criar ou reforcar, bem como manter, todas as agdes e procedimentos necessarios
para que as pessoas que integram as suas estruturas da empresa conhegcam as leis
a que estao vinculadas, em especial os artigos 299, 337-F, 337-G, 337, 337-J,
337-K, 337-L, 337-M e 337-0, do Cédigo Penal Brasileiro, e artigo 155, da Lei
14133/21, e artigo 1°, da Lei 9.613/98, ao atuarem em seu nome ou em seu



beneficio, para que possam cumpri-las integralmente, especialmente, na condicao

de fornecedor de bens e servicos para CONTRATANTE;

l) vedar que qualquer pessoa ou organizagdo que atue em seu nome ou em seu

beneficio prometa, ofereca, comprometa-se a dar qualquer tipo de vantagem

indevida, de forma direta ou indireta, a qualquer empregado desta instituicao
financeira, ou a qualquer pessoa ou empresa em nome da CONTRATANTE;

m) nao financiar, custear, patrocinar ou subvencionar a pratica dos atos

ilicitos;

n) proibir ou reforcar a proibicdo de que qualquer pessoa ou organiza¢do que aja

em seu nome, seja como representante, agente, mandatdria ou sob qualquer outro

vinculo, utilize qualquer meio imoral ou antiético nos relacionamentos com
empregados da CONTRATANTE;

o)nao fraudar, tampouco manipular o equilibrio econémico-financeiro dos

contratos celebrados com a CONTRATANTE e nao criar pessoa juridica de modo

fraudulento ou irregular para celebrar contrato administrativo;

p) apoiar e colaborar com a CONTRATANTE e demais érgaos, entidades ou agentes

publicos em qualquer apurac¢do de suspeita de irregularidades e/ou viola¢do da

lei, refletidos nesta declaragao, sempre em estrito respeito a legislagao vigente;

q) ndo utilizar o negécio realizado como meio para infracdo a legislacdo e demais

normas de Prevencao e Combate a Lavagem de Dinheiro e ao Financiamento do

Terrorismo e da Proliferacdo de Armas de Destruicdo em Massa — PLD/FTP;

r) e, ainda, declara que:

i. tem ciéncia e se obriga a cumprir integralmente a Lei n° 12.846/2013,
observados os atos considerados lesivos a administracao publica relacionados
no artigo 5° do respectivo normativo legal e a responsabilizagao e aplicagao
administrativa e civil que é atribuida a pessoa juridica em razdo do seu
cometimento;

ii. o conteldo da proposta apresentada nao foi informado a, discutido com ou
recebido de qualquer outro participante do presente certame, por qualquer
meio ou por qualquer pessoa antes da abertura oficial das propostas;

iii. tem ciéncia de que, conforme disposto no artigo 30, da Lei 12.846/13, n3o se
afasta o processo de responsabilizacido e aplicacdo das penalidades
decorrentes de: | — ato de improbidade administrativa nos termos da Lei
8.429/92; e, Il — atosiilicitos alcangados pela Lei n°® 14.133/21, ou outras normas
de licitagdes e contratos da administragao publica. lll = Atos que configurem
pratica de lavagem ou ocultacdo de bens direitos e valores alcancados pela Lei
n° 9.613/98;

iv. que o descumprimento das alineas “k” a “p” ensejara penalidades de acordo
com os artigos 299, 337-F, 337-G, 337-1, 337-J, 337-K, 337-L, 337-M e 337-0,
do Cédigo Penal Brasileiro, artigo 5°, da Lei 12.846/13, e artigo 155, da Lei
14133/21.

CLAUSULA DECIMA SEGUNDA - Fica a CONTRATADA responsabilizada por todo
e qualquer prejuizo causado a CONTRATANTE ou a seus clientes, pelo uso
inadequado do objeto deste contrato, por seus prepostos ou nao, antes de
efetivamente recebido pela CONTRATANTE.
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Pardgrafo Unico — E vedado & CONTRATADA caucionar ou utilizar o presente
contrato como garantia para qualquer operagao financeira.

CLAUSULA DECIMA TERCEIRA - Serd de responsabilidade da CONTRATADA o
onus resultante de quaisquer a¢des, demandas, custos e despesas decorrentes de
danos, ocorridos por dolo ou culpa de qualquer de seus empregados e/ou
prepostos, obrigando-se por quaisquer responsabilidades decorrentes de a¢des
judiciais que lhe venham a ser atribuidas por forgca da lei, relacionadas com o
cumprimento do presente contrato.

CLAUSULA DECIMA QUARTA - A CONTRATADA se obriga a informar 3
CONTRATANTE, no prazo de 48 (quarenta e oito) horas, qualquer alteragado social
ou modifica¢ao da finalidade ou da estrutura da empresa.

CLAUSULA DECIMA QUINTA - Na hipdtese de fusdo, cisdo, incorporacdo ou
associacao da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de
rescindir o contrato, ou continuar sua execu¢ao com a empresa resultante da
alteracao social.

CLAUSULA DECIMA SEXTA - A CONTRATADA n3o podera utilizar o nome da
CONTRATANTE, ou sua qualidade de CONTRATADA em quaisquer atividades de
divulgacao empresarial, como, por exemplo, em cartdes de visitas, andncios
diversos, impressos etc., sob pena de imediata rescisao do presente contrato,
independentemente de aviso ou interpelacao judicial ou extrajudicial, sem
prejuizo da responsabilidade da CONTRATADA.

CLAUSULA DECIMA SETIMA - A n3o utilizacdo, pelas partes, de qualquer dos
direitos assegurados neste contrato, ou na lei em geral, nao implica em novacgao,
nao devendo ser interpretada como desisténcia de a¢des futuras. Todos os meios
postos a disposicao neste contrato sao cumulativos e nao alternativos, inclusive
com relagao a dispositivos legais.

CLAUSULA DECIMA OITAVA - S30 assegurados a CONTRATANTE todos os direitos

e faculdades previstas na Lei n° 8.078, de 11.09.90 (Cédigo de Defesa do
Consumidor).

SANGOES ADMINISTRATIVAS

CLAUSULA DECIMA NONA - Os atos praticados pela CONTRATADA, prejudiciais a
execuc¢ao do contrato, sujeitam-na as seguintes san¢des:

a) adverténcia, quando ocorrer:
i.descumprimento das obriga¢des editalicias ou contratuais que nao acarretem
prejuizos para a CONTRATANTE;
ii.execucao insatisfatéria ou pequenos transtornos ao desenvolvimento no
fornecimento, desde que a sua gravidade n3ao recomende a aplicagao da
suspensao temporaria.



b) multa, nos percentuais e condi¢des indicados no contrato:

i.a multa podera ser aplicada cumulativamente com as demais sanc¢des, nao tera
carater compensatdrio, e a sua cobrang¢a nao isentara a CONTRATADA da
obrigagao de indenizar eventuais perdas e danos;

ii.a CONTRATANTE podera aplicar a CONTRATADA multa por inexecugao total ou
parcial do contrato correspondente a até 20% (vinte por cento) do valor da
nota fiscal/fatura do objeto CONTRATADO;

iii.a multa aplicada a CONTRATADA e os prejuizos causados a CONTRATANTE serao
deduzidos de qualquer crédito a ela devido, cobrados direta ou judicialmente;

iv.a CONTRATADA desde logo autoriza a CONTRATANTE a descontar dos valores a
ele(a) devidos o montante das multas a ele(a) aplicadas.

c) suspensao temporaria de participagdo em licitacdo e impedimento de contratar
com a CONTRATANTE, por prazo nao superior a 02 (dois) anos, quando
ocorrer:

i.apresentacao de documentos falsos ou falsificados;

ii.retirada da proposta, sem que o RESPONSAVEL tenha aceitado as justificativas
apresentadas;

iii.recusa em assinar o Contrato, dentro dos prazos estabelecidos pela
CONTRATANTE;

iv.reincidéncia de fornecimento insatisfatério dos materiais/bens contratados;

v.atrasos, injustificado, na execucdo/conclusdo do fornecimento, contrariando o
disposto no contrato;

vi.reincidéncia na aplicacao das penalidades de adverténcia ou multa;

vii.irregularidades que ensejam a frustracao da licitacdao ou rescisao contratual;

viii.condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

d) pratica de atos ilicitos visando frustrar os objetivos da contratacdo ou
prejudicar a execug¢ao do Contrato;

i. pratica de atos ilicitos que demonstrem nao possuir o INTERESSADO
idoneidade para licitar e contratar com a CONTRATANTE;

ii. quando constatada a ma-fé, acao maliciosa e premeditada em prejuizo da
CONTRATANTE.

Paragrafo Primeiro — Nenhuma sanc¢ao sera aplicada sem o devido processo,
assegurada a defesa prévia do CONTRATADO no prazo de 10 (dez) dias uteis,
sendo-lhe franqueada vista ao processo.

Paragrafo Segundo — A aplicacao das penalidades ocorrera apds defesa prévia da
CONTRATADA, no prazo de 5 (cinco) dias Uteis a contar da intimac¢do do ato.

Paragrafo Terceiro — No caso de aplicagao de multa inexecutdria ou de suspensao
temporaria, cabera apresentagdo de recurso no prazo de 02 (dois) dias Uteis a
contar da divulgagao do resultado do processo.

Pardgrafo Quarto — Nos prazos de defesa prévia, sera aberta vista do processo aos
INTERESSADOS.



CLAUSULA VIGESIMA - Ressalvados os casos fortuitos ou de forca maior e
aqueles que nao acarretem prejuizos para a CONTRATANTE, a adverténcia podera
ser aplicada quando ocorrer execugao insatisfatéria ou pequenos transtornos ao
desenvolvimento deste Contrato, desde que sua gravidade nao recomende a
aplicacao da suspensao tempordria, impedimento ou declaragao de inidoneidade.

CLAUSULA VIGESIMA PRIMEIRA - A CONTRATANTE podera aplicar multa a
CONTRATADA nas situagoes, condigdes e percentuais indicados a seguir:

Paragrafo Primeiro — Multa, em caso de mora:

a) atraso injustificado na entrega do(s) bem(ns)/material(ais): 1,0% (um por
cento) do valor da pendéncia, por dia de atraso, até o limite de 10% (dez por
cento), sem prejuizo das demais sangoes previstas neste contrato;

b) atraso na apresentac¢do ou integralizacdo da garantia de execuc¢do contratual:
0,5% (zero virgula cinco por cento) sobre o valor total da garantia, por dia Util de
atraso, até o limite de 10% (dez por cento).

Pardgrafo Segundo — Multa de até 20% (vinte por cento) do valor da nota
fiscal/fatura do objeto CONTRATADO, nas seguintes situa¢des:

a) inexecucao total ou parcial do objeto contratado;

b) apresentacdo de documentos falsos ou falsificados;

¢) reincidéncia de execucdo insatisfatéria do contrato;

d) atraso injustificado, superior a 30 (trinta) dias na execug¢do/conclusdo do
fornecimento;

e) reincidéncia na aplica¢do das penalidades de adverténcia ou multa;

f) irregularidades que ensejem a rescisdo do contrato;

g) condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

h) pratica de atos ilicitos visando prejudicar a execu¢ao do contrato;

i) pratica de atos ilicitos que demonstrem n3o possuir idoneidade para contratar
com a CONTRATANTE.

Paragrafo Terceiro — A multa podera ser aplicada cumulativamente com as demais
sangdes, nao tera carater compensatério, e a sua cobran¢a nao isentara a
CONTRATADA da obrigacao de indenizar eventuais perdas e danos.

Paragrafo Quarto — As multas de mora e demais multas sao independentes entre
si, podendo ser aplicadas isoladas ou cumulativamente, ficando, porém, o total
das multas limitados ao valor global atualizado deste instrumento.

Paragrafo Quinto — A multa aplicada a CONTRATADA e os prejuizos por ela
causados a CONTRATANTE serdao deduzidos de qualquer crédito a ela devido,
cobrados diretamente ou judicialmente.

Paragrafo Sexto — A CONTRATADA desde logo autoriza a CONTRATANTE a
descontar dos valores por ele devidos o montante das multas a ela aplicadas.



CLAUSULA VIGESIMA SEGUNDA - Adicionalmente, a CONTRATADA declara ter
ciéncia de que as disposi¢cdes contidas na Lei n° 12.846/2013 e na Lei 9.613/1998
se aplicam ao presente contrato.

CLAUSULA VIGESIMA TERCEIRA - Na ocorréncia de substituicio do preposto
nomeado, a parte que realizar a substituicao ficara obrigada a informar a outra
parte, sempre por escrito, no prazo maximo de 24 (vinte e quatro) horas, a saida
do preposto. Neste mesmo prazo devera ser informado, por escrito, o nome e
qualificacao do substituto.

CODIGO DE ETICA, CONDUTA E INTEGRIDADE

CLAUSULA VIGESIMA QUARTA - A CONTRATADA declara conhecer e corroborar
com os principios constantes no Cdédigo de Etica, Conduta e Integridade da
CONTRATANTE, disponivel na Internet no endereco http://www.bbts.com.br.

@ POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA VIGESIMA QUINTA — A CONTRATADA declara conhecer e corroborar
com as diretrizes constantes na Politica de Relacionamento com fornecedores da
CONTRATANTE, disponivel na Internet no endereco http://www.bbts.com.br.

DECLARAGAO E GARANTIA ANTICORRUPCAO

CLAUSULA VIGESIMA SEXTA - A CONTRATADA declara neste ato que est3
ciente, conhece e entende os termos da Lei Anticorrup¢ao n° 12.846/2013 e, por
si e por seus administradores, diretores, funciondrios e agentes, bem como seus
sécios que venham a agir em seu nome, se obriga a abster-se de qualquer
atividade que constitua violagao das disposi¢des dos termos da lei mencionada.

CLAUSULA VIGESIMA SETIMA - Para a execucdo deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou
aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
prépria quanto através de outrem, qualquer pagamento, doagao, compensagao,
vantagens financeiras ou nao financeiras ou beneficios de qualquer espécie que
constituam pratica ilegal ou de corrupgao sob as leis de qualquer pais, seja de
forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma que
nao relacionada a este contrato, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma.

CLAUSULA VIGESIMA OITAVA — A CONTRATADA compromete-se a praticar a
governanga corporativa de modo a dar efetividade ao cumprimento das
obrigacdes contratuais em observancia a legislacao aplicavel com énfase nos
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principios, normas e praticas de Integridade estabelecidos no Programa de
Compliance da BBTS, disponivel na Internet no endereco
http://www.bbts.com.br.

Pardgrafo Unico — A CONTRATANTE recomenda 3 CONTRATADA a implantacdo
de Programa de Integridade, caso essa ainda nao possua.

POLITICA DE COMPLIANCE

CLAUSULA VIGESIMA NOVA - A CONTRATADA declara conhecer e corroborar
com as diretrizes constantes na Politica de Compliance da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br, e, também, que
divulga tais diretrizes a seus funcionarios alocados na execugao do objeto deste
contrato.

AUDITAGEM

CLAUSULA TRIGESIMA - A CONTRATADA declara também concordar com a
possibilidade de realizagao de auditorias por parte da CONTRATANTE visando
verificar o cumprimento das cldusulas contratuais e o comprometimento com o
seu Cédigo de Etica, Conduta e Integridade e Programa de Compliance, devendo
0 escopo da auditoria ser definido e avaliado mediante os riscos do contrato.

MATRIZ DE RISCOS

CLAUSULA TRIGESIMA PRIMEIRA - Tendo como premissa a obtencdo do melhor
custo contratual, mediante a alocacao de riscos a parte com maior capacidade para
geri-los e absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos
decorrentes desta relagao e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsaveis na Matriz de Risco constante no
Documento n° 1 deste Contrato.

Pardgrafo Unico — E vedada a celebracio de aditivos decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da
CONTRATADA.

DUE DILIGENCE

CLAUSULA TRIGESIMA SEGUNDA - Quando solicitada pela CONTRATANTE, a
CONTRATADA deverd preencher, assinar e encaminhar o FQ415-042 -
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Questionario de Due Diligence com as devidas evidéncias, no prazo maximo de 3
(trés) dias uteis, contados da solicitacdo do envio do documento, observando
que a entrega do questionario respondido é fato determinante para a assinatura
de contrato e seus respectivos aditamentos.

CLAUSULA TRIGESIMA TERCEIRA - Fica a CONTRATADA ciente de que, a critério
da CONTRATANTE, poderd ser efetuado o Background Check (Anélise
Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA QUARTA - A contratada (e suas coligadas), no ambito
deste contrato, como boas praticas, declara(m) aperfeicoar continuamente seus
produtos e servicos.

CADASTRO DO FORNECEDOR NO PORTAL DO BANCO
DO BRASIL

CLAUSULA TRIGESIMA QUINTA - Para a formalizagdo dos instrumentos
contratuais com a BBTS a Contratada deve estar registrada no Portal do
Fornecedor do Banco do Brasil. O cadastro é realizado pelo Llink:
https://fornecedor.bb.com.br/seguranca/fornecedor.html.

CADASTRO PARA ENVIO DE NOTAS FISCAIS

CLAUSULA TRIGESIMA SEXTA - E imprescindivel que a Contratada realize o
cadastro por meio do link https://bbts.virtual360.io/users/sign_in, a fim de
viabilizar a captura automatica das notas fiscais pelo sistema. No primeiro acesso
devera assistir ao video tutorial disponibilizado na plataforma para prosseguir
com sua utilizagao. Caso a BBTS venha a substituir a referida plataforma, um novo
endereco eletronico sera informado oportunamente.

Paragrafo Primeiro = A emissao da nota fiscal devera ser previamente autorizada
pelo fiscal de servico da BBTS, mediante o atesto de recebimento dos bens ou
Servigos.

Paragrafo Segundo = Em caso de dulvidas ou necessidade de orientagdes, a
Contratada podera entrar em contato por meio do nimero (61) 98193-0030, que
dispde de atendimento via WhatsApp.
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Aquisicao de Bens

Envio da Nota Fiscal - Portal V360

Primeiro Acesso ao Portal V360

Acessar o sistema através do enderego:

https://bbts.virtual360.io/users/sign_in

Mo primeiro acesso, clicar em “Inscrever-se”
Preencher o cadastro e confirmar o e-mail

por meio do link enviado.

Acompanhamento e Corregdes

A Contratada deverd acompanhar o
status dos documentos fiscais no Portal
V360, até a conclusdo de todas as etapas
de faturamento e realizar as devidas
corregdes caso necessario.

Fluxo de Medicdo de Servicos

Para os contratos que envolvam prestacao
de servicos, a Contratada devera realizar o
ingresso da Medigdo de Servigos na Portal
V360 antes da emissdo da respectiva Nota

Ingresso e Envio da Nota Fiscal

Apés a emissdo da Nota Fiscal devera
observar se o documento fiscal foi
capturado automaticamente ou sera
necessdrio seu ingresso manual.

#publica

Fiscal.

PRIVACIDADE, PROTECAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA TRIGESIMA SETIMA - As partes declaram conhecer e cumprir as leis
vigentes envolvendo protec¢do de dados pessoais, em especial a Lei n®13.709/2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), comprometendo-se a limitar
eventual uso de dados pessoais, inclusive de seus representantes, somente para
execucao do objeto e/ou cumprimento de obriga¢des acessdrias deste contrato,
abstendo-se de utiliza-los em proveito préprio ou alheio, para fins comerciais ou
quaisquer outros, ressalvadas as hipdteses em que o tratamento seja necessario
para o cumprimento legal e regulatdrio ou exercicio regular de direitos.

5B RISCOs CIBERNETICOS DE TERCEIROS

CLAUSULA TRIGESIMA OITAVA — A CONTRATADA (e suas coligadas), no ambito
deste contrato, declara(m) e se compromete(m) a:
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a) possuir estrutura de governanca que estabeleca diretrizes, normas e
procedimentos aderentes as melhores praticas de mercado em Seguranga da
Informacgdo e Cibernética, possuindo como referéncia padrdes nacionais (ABNT
NBR);

b) possuir Politica de Seguranca da Informagdo e Cibernética baseada em
principios e diretrizes que busquem assegurar a confidencialidade, integridade,
autenticidade e a disponibilidade dos dados e dos sistemas de informacao
utilizados. Além de promover um ambiente seguro e resiliente contra-ataques
cibernéticos;

c) a politica deve ser divulgada aos funciondrios da CONTRATADA e aos
prestadores de servicos, mediante linguagem clara, acessivel e em nivel de
detalhamento compativel com as fun¢des desempenhadas;

d) possuir Plano de Prevencao e Resposta a Incidentes Cibernéticos que declara e
é de conhecimento do board da empresa os procedimentos, controles e
tecnologias para prevenir e responder a eventuais incidentes de seguranca
cibernética. Esse plano deve conter também a estratégia de recuperagao em caso
de incidentes criticos ou crises cibernéticas;

e) disponibilizar capacitagdo continua de seu corpo funcional sobre os temas
Seguranca da Informacgao e Seguranga Cibernética;

f) possuir processo para aplicacdo de atualizacdes e correcdes em componentes
de infraestrutura de Tl (softwares e equipamentos);

g) possuir processo para identificar e corrigir vulnerabilidades nos ativos de Tl da
empresa de qualquer natureza (software, hardware, endpoints, nuvem etc.);

h) possuir gerenciamento de risco das ameacas, adotando fung¢des previstas na
estrutura de seguranca cibernéticas, a exemplo do NIST, que sao: Identificar,
Proteger, Detectar, Responder e Restaurar;

i) possuir rotina de verificagdes de conformidade em seguranca cibernética;

j) monitorar componentes de infraestrutura e solu¢des de Tl como forma de
assegurar a protec¢ao, disponibilidade e o funcionamento dos servigos objeto desta
contratacao;

K) possuir politicas e procedimentos que viabilizem a cdpia de seguranca(backup)
e recuperacao de ativos da informacdo que possam vir a ser perdidos/danificados
por incidentes cibernéticos;

L) possuir tratamento/classificacdo dos ativos de informacdo, de acordo com a
criticidade, confidencialidade, necessidade de protegao e criptografia.

CLAUSULA TRIGESIMA NONA - A CONTRATADA deve garantir que o provedor do
servico processado em ambiente préprio ou de terceiros, que armazene os
registros de todos os acessos e tentativas de acesso, incluindo detalhamento de
sessOes abertas e transagdes realizadas, disponibilizando a CONTRATADA um
relatério com estas informacdes, quando solicitada, cabendo a CONTRATADA
entregar respectiva cépia a CONTRATANTE.

CLAUSULA QUADRAGESIMA - Para o caso de deteccio de incidentes de
seguranga cibernética critico ou grave, a CONTRATADA deve estabelecer processo
de comunicagao com a CONTRATANTE, cabendo a provedora do servigo comunicar
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imediatamente o evento/incidente a CONTRATADA, bem como aplicar
contramedidas para mitigagao de qualquer impacto.

DISPOSICOES FINAIS

CLAUSULA QUADRAGESIMA PRIMEIRA - Fazem parte integrante deste contrato,
independente de transcricao, todas as disposicoes do instrumento convocatdrio
da Licitacao referida no preambulo, bem como aquelas constantes da Carta-
Proposta apresentada, prevalecendo, onde houver conflito, as disposicoes deste
contrato.

DO FORO

CLAUSULA QUADRAGESIMA SEGUNDA - As partes elegem o foro da Comarca de
Brasilia-DF para dirimir qualquer questao oriunda deste contrato, com exclusao de
qualquer outro por mais privilegiado que se apresente.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.
INDICAGAO DOS SIGNATARIOS:

CONTRATANTE: BB Tecnologia e Servigos S.A.

Nome: Gruwer luri Maciel Nascimento
Cargo: Gerente Executivo

Nome: Ananias Pereira da Silva Neto
Cargo: Diretor

CONTRATADA: Wisepath Tecnologia LTDA.

Nome: Marcelo Navarro de Oliveira
Cargo: Diretor Técnico
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DOCUMENTO N° 1 DO CONTRATO
1. Objeto:

1.1. A presente contratacao tem por objeto a aquisicao de dois storages de
armazenamento, baseados em tecnologia de memdria flash NAND com interface NVMe
nativa, destinados a compor a solucao de backup corporativo da BB Tecnologia e
Servicos, com capacidade liguida minima de 500 (quinhentos) terabytes cada,
totalizando, no minimo, 1.000 (um mil) TB de capacidade liquida Util no projeto,
conforme especificacdes técnicas detalhadas neste documento.

1.2.  Asolucao deverd ser baseada exclusivamente em tecnologia All-Flash NVMe com
unidades de estado sélido do tipo QLC (Quad-Level Cell), atendendo integralmente
aos requisitos minimos de desempenho, confiabilidade, integracao e expansao
definidos neste Projeto Basico.

1.3. A solucdo deverd ser homologada para uso com o software de backup
Commvault e possuir comprovacao formal de compatibilidade com Cisco UCS-X,
VMware e switches Cisco MDS (SAN). Para redes IP baseadas em Cisco ACI, devera ser
assegurada a interoperabilidade da rede de gerenciamento (e, quando aplicavel, dos
protocolos opcionais em Ethernet), por meio de padrdes Ethernet/IP (ex.: 802.1Q,
LACP, IPv4/IPv6, MTU configurdvel), em conformidade com documentagao oficial do
fabricante.

1.4. A contratacdao compreendera, ainda:

1.4.1. a entrega fisica dos equipamentos nos dois sites da contratante (Brasilia e Sdo
Paulo);

1.4.2. ainstalagao e configuragao completa da solugao de armazenamento;

1.4.3. aiintegragao com os ambientes existentes, incluindo Cisco UCS-X, VMware, Cisco
ACl, Commvault e rede SAN;

1.4.4. a disponibilizagao de horas técnicas especializadas, conforme definido neste
documento, para servicos de operagao assistida, capacitagao técnica, suporte técnico,
implementac¢des adicionais e integracao com demais componentes da infraestrutura;
1.4.5. a garantia tecnologia juntamente com a prestacdo de suporte técnico
especializado 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, por 60
(sessenta) meses.

1.5. A solucao devera incluir todos os acessérios, licencas, softwares, firmwares,
cabos e conectores necessarios a plena operagao e integragao da infraestrutura, bem
como possibilitar expansao futura, conforme diretrizes e padrdes técnicos definidos
pela contratante.

1.6. Resumo dos Itens a Serem Contratados

Item Descrigao Quantidade | Unidade
1 Storage All-Flash NVMe com SSD QLC com capacidade liquida minima de 500 TB 2 unidades
2 Instalagdo e configuragao da solugao 2 servigos
3 Disponibilizagdo de horas técnicas especializadas 90 horas
Garantia integral on site do fabricante e suporte técnico 24x7 com garantia
4 o 60 meses
tecnoldgica por 60 (sessenta) meses




2. Especificacdes Técnicas:

2.1. A solucao contratada compreendera dois sistemas fisicos de armazenamento
baseados em tecnologia de memodria flash NAND com interface NVMe nativa,
destinados a composigao da infraestrutura de backup corporativo da BB Tecnologia e
Servicos. Cada equipamento deverd atender aos requisitos minimos abaixo
especificados, abrangendo aspectos técnicos, funcionais e de compatibilidade, com
vistas a obtencao de uma arquitetura robusta, segura, escaldvel e alinhada as melhores
praticas de mercado.

2.1.1. Todos os requisitos técnicos, funcionais e operacionais descritos neste
documento deverao ser atendidos individualmente por cada sistema de
armazenamento ofertado, de forma autbnoma, simétrica e independente.

2.2. Cadasistema de armazenamento (storage) devera ser fornecido exclusivamente
na seguinte arquitetura fisica:

2.2.1. Storage All-Flash NVMe com tecnologia QLC:

2.2.1.1. Sistema composto exclusivamente por unidades fisicas de armazenamento em
estado sdélido baseadas em meméaria flash NAND do tipo QLC (Quad-Level Cell), com
interface NVMe nativa;

2.2.1.2. A capacidade liquida util, ja considerando a aplicagao de técnicas de protecao
de dados como RAID, paridade, spare disks ou mecanismos equivalentes, devera ser de,
no minimo, 500 (quinhentos) terabytes por unidade, disponivel para armazenamento
efetivo de dados, totalizando, no minimo, 1.000 (um mil) TB de capacidade liquida util
no projeto.

2.2.1.3. A arquitetura devera permitir crescimento linear por meio da adicao de discos
QLC da mesma tecnologia e interface.

2.3. Requisitos Técnicos Gerais Aplicaveis aos Sistemas de Armazenamento:

2.3.1. Osdois (2) storages deverao operar de forma independente, cada um instalado
em um site distinto da contratante, e deverao possuir as mesmas configuragoes
técnicas, funcionalidades, niveis de desempenho e capacidade minima, de forma a
garantir simetria operacional entre os ambientes.

2.3.2. O equipamento devera operar integralmente com unidades de armazenamento
em estado sélido baseadas em memoaria flash NAND, utilizando interface NVMe nativa
de ponta a ponta, sem a utilizagao de adaptadores, conversores, pontes ou quaisquer
formas de emulacao de interfaces SAS, SATA ou similares.

2.3.3. A arquitetura interna devera ser do tipo All-Flash, sem presenca de discos
mecéanicos (HDDs) ou camadas baseadas em cache em disco rotativo.

2.3.4. Todos os componentes de hardware e software que compdem a solugao de
armazenamento ofertada deverdo constar no catdlogo oficial do respectivo fabricante,
sendo devidamente homologados e suportados de forma integrada. Nao serao aceitas
composicoes ad hoc, montadas exclusivamente para atender aos requisitos deste
certame, que nao representem uma solugao oficial, validada e documentada pelo
fabricante como oferta comercial padrao.

2.3.5. Todos os componentes de software, firmware, mdédulos de controle, sistema
operacional embarcado e demais elementos légicos necessarios ao funcionamento da
solucao de armazenamento ofertada deverao ser fornecidos com licenciamento
perpétuo, sem dependéncia de renovacdo de suporte ou subscricdo para a



continuidade da operacao.

2.3.6. O funcionamento da solu¢ao de armazenamento, incluindo acesso a dados,
gerenciamento, replicagao, protecao, multipathing, failover, provisionamento de
volumes e demais funcionalidades criticas, nao podera ser interrompido ou degradado
em decorréncia de expiracao de suporte técnico, contratos de subscricao, licengas
temporarias, ativacdo online ou mecanismos de licenciamento baseados em nuvem.
2.3.7. A CONTRATADA deverd assegurar, mediante documentacao do fabricante, que
todos os softwares embarcados e licengas fornecidas sao permanentes,

2.3.8. Todos os componentes da solug¢ao ofertada deverao estar com os marcos de fim
de vida util (EOL - End of Life) e fim de suporte (EOS — End of Support) ndo definidos
ou, caso ja definidos pelo fabricante, o prazo restante para ambos deverd ser superior
a 60 (sessenta) meses a partir da data da entrega dos equipamentos. A CONTRATADA
devera apresentar documentagao oficial do fabricante que comprove os prazos de EOL
e EOS dos componentes ofertados.

2.3.9. A CONTRATADA devera assegurar, por meio de documentacao do fabricante,
que sera possivel realizar expansdes da solu¢ao com garantia de compatibilidade por
pelo menos 60 (sessenta) meses.

2.4. Resiliéncia, Disponibilidade e Redundancia:

2.4.1. O equipamento devera ser projetado com arquitetura tolerante a falhas, sem
ponto Unico de falha (SPOF), garantindo operacdo ininterrupta mesmo em caso de
falhas de componentes.

2.4.2. O equipamento devera possuir controladoras redundantes, em numero par,
com arquitetura ativa-ativa ou, alternativamente, com capacidade de operacao em
modo ativo-passivo com failover automatico, de modo que, na falha de uma
controladora, outra assuma automaticamente, sem intervencdo manual, sem
interrupcao dos servigos, mantendo a operacao normal na capacidade total de
armazenamento, no nimero de LUNs ativas e de hosts conectados.

2.4.3. As fontes de alimentacao e ventiladores deverao ser redundantes e hot-
swappable, permitindo substituicao sem interrup¢ao de funcionamento.

2.4.4. O sistema deverd suportar falha simultanea de, no minimo, dois discos sem
perda de dados, mediante utilizagcdo de técnicas adequadas de protec¢do (RAID, erasure
coding, ou equivalente).

2.4.5. Todos os discos utilizados, em quaisquer camadas de armazenamento, deverao
ser agrupados em conjuntos (arrays) com redundancia adequada, de modo a garantir
tolerancia a falha simultanea de até dois discos por conjunto, sem perda de dados.
2.4.6. A solucdo de armazenamento devera dispor de discos de reserva (spare disks)
e espaco de reserva (spare space) em quantidade suficiente para garantir a resiliéncia
da solugao, conforme as melhores praticas recomendadas pelo fabricante. A proporc¢ao
entre discos ativos e discos de reserva nao devera ser superior a 16:1, salvo
recomendacao técnica expressa e documentada do fabricante.

2.4.7. A solugao deverda empregar mecanismos de protecao de dados que reduzam o
impacto de desempenho durante o processo de reconstrugao de volumes protegidos
(rebuild), mantendo a degradacdo de performance em niveis controlados e
compativeis com as melhores praticas recomendadas pelo fabricante. O fornecedor
deverd apresentar documentacao técnica sobre o comportamento esperado da solugao
durante processos de rebuild, considerando sua arquitetura, algoritmo de protegao de
dados e recomendagdes operacionais.

2.4.8. O equipamento devera possuir suporte a multipathing com balanceamento de
carga e failover automatico em ambientes SAN (Storage Area Network).

2.4.9. A solugao deverd possuir mecanismo integrado de protegdao contra perda de
dados em cache de escrita (write-back cache), como tecnologia de destaging



persistente ou mecanismo equivalente, que garanta a integridade e a consisténcia dos
dados armazenados em memdria volatil em caso de falhas de energia elétrica ou falhas
de controladora, sem risco de corrupc¢ao ou perda de dados criticos.

2.4.10. As atividades de manutencao técnica, tais como substituicio de discos,
controladoras, fontes de alimentacao, ventiladores, cabos, médulos de meméria, bem
como ampliacao de capacidade, alteracao de caracteristicas funcionais e atualiza¢oes
de cédigo (firmware) de qualquer componente do subsistema de armazenamento,
deverao ser executadas de forma nao disruptiva, sem a necessidade de desligamento
do equipamento, sem impacto em performance e sem qualquer interrupg¢ao nos
servicos de producao.

2.5. Requisitos minimos de desempenho:

2.5.1. A solucdo devera entregar, no minimo, 90.000 IOPS com blocos de 64 KiB (ou
180.000 IOPS com blocos de 32 KiB), acesso 100% randdmico, com perfil de carga de
70% leitura e 30% escrita, e com cache desabilitado ou cache hit < 1%.

2.5.1.1. Nota: Os perfis 90.000 IOPS @64 KiB e 180.000 IOPS @32 KiB sao considerados
equivalentes em taxa efetiva para fins de atendimento ao item 2.5.1. Cumprir um perfil
satisfaz o requisito, sem implicar atendimento automatico do outro.

2.5.2. A laténcia média observada deverda ser de 2 milissegundos, com cache
desabilitado ou cache hit < 1%;

2.5.3. O throughput sustentado minimo da solu¢do devera ser de 5GB/s em leitura
sequencial, sem compressao ou deduplicacao;

2.5.4. O throughput sustentado minimo da solu¢do devera ser de, no minimo, 3GB/s
em escrita sequencial, sem uso de compressao, deduplicagao com cache desabilitado
ou cache hit < 1%.

2.5.5. O uso de CPU das controladoras, em caso de falha parcial (ex: perda de uma
controladora), ndo devera ultrapassar 85%;

2.5.6. Quando ativadas as tecnologias de otimizagao de dados, como deduplicacao,
compressao ou ambos, o impacto no desempenho da solugao de armazenamento nao
devera exceder 10% (dez por cento) da performance nominal especificada. Nessas
condi¢des, a solugdo deverd manter, no minimo, 81.000 (oitenta e um mil ) IOPS para
blocos de 64KiB e 162.000 (cento e sessenta e dois mil) IOPS para blocos de 32KiB, sob
o mesmo perfil de acesso estabelecido.

2.5.7. A solucao devera dispor, preferencialmente, de memdria cache baseada
exclusivamente em DRAM DDR4 ou superior, localizada fisicamente nas controladoras,
destinada ao gerenciamento eficiente de operagdes de leitura, escrita e metadados.
Serao admitidas arquiteturas alternativas que nao empreguem cache tradicional
dedicado, desde que apresentem desempenho comprovadamente equivalente ou
superior, mediante documentacao oficial do fabricante que demonstre a manutencao
da performance exigida nos demais itens deste documento.

2.5.8. Cada par de controladoras devera possuir, preferencialmente, 512 GB
(quinhentos e doze gigabytes) ou mais de memédria RAM dedicada ao uso de cache de
leitura e escrita, gerenciamento de metadados, buffer de 1/O, indexacdo e demais
funcionalidades criticas ao desempenho da solucdo, sendo admissiveis propostas com
menor quantidade de memodria, limitando-se a 256 GB (duzentos e cinquenta e seis
gigabytes) por par de controladoras, desde que acompanhadas de documentacao
oficial do fabricante que comprove a manutengao da performance exigida nos demais
requisitos estabelecidos neste documento.

2.5.9. A memdria devera estar integralmente disponivel para todos os volumes do
equipamento, independentemente da configuragao légica, garantindo uso pleno dos
recursos de cache em qualguer cenario operacional.

2.5.10. Todos os requisitos de desempenho definidos nos itens anteriores (incluindo



IOPS, throughput, laténcia e impacto de otimizagdes) deverdo ser comprovados por
meio de documentacao oficial do fabricante, tais como fichas técnicas, white papers,
manuais técnicos, resultados de testes padronizados, ou carta/declaracdo assinada por
representante legal autorizado, atestando o atendimento integral aos parametros
estabelecidos neste Projeto Basico. Serao aceitos quaisquer documentos técnicos que
contenham evidéncias claras e verificaveis de que a solucdo proposta é capaz de
atender aos niveis de performance exigidos.

2.6. Durabilidade e Endurance:

2.6.1. As unidades de armazenamento utilizadas no equipamento deverao atender a
critérios minimos de durabilidade compativeis com ambientes de backup corporativo
de alta performance, preferencialmente mensurados em termos de DWPD (Drive
Writes Per Day), com base na metodologia JEDEC JESD218A ou em metodologia
técnica reconhecida equivalente.

2.6.2. As unidades de armazenamento do tipo QLC (Quad-Level Cell) deverdo
apresentar, como referéncia minima, durabilidade de 0,5 DWPD por um periodo de 5
(cinco) anos, considerando padrdo de uso aleatério de blocos de 4KiB.
Alternativamente, poderao ser aceitas outras métricas técnicas de endurance, como
TBW (Total Bytes Written), desde que acompanhadas de documentac¢do oficial do
fabricante que comprove, de forma clara e tecnicamente fundamentada, equivaléncia
ou desempenho superior a durabilidade aqui exigida.

2.6.3. A CONTRATADA devera apresentar documentacao oficial do fabricante que
comprove o atendimento a durabilidade exigida, a exemplo de ficha técnica,
whitepaper, declaracao técnica assinada ou relatério de testes, contendo a
metodologia aplicada e os valores minimos garantidos para o ciclo de vida especificado.

2.7. Rede e Conectividade:

2.7.1. As solucdes de armazenamento ofertadas deverao ser baseadas em acesso ao
nivel de bloco (block-level storage), de forma que a comunicagdo entre os servidores
e os storages se dé por meio de rede de armazenamento dedicada do tipo SAN (Storage
Area Network).

2.7.2. O equipamento devera possuir, no minimo, 8 (oito) portas de rede SAN do tipo
Fibre Channel por controladora, com velocidade nativa de 32 Gbps ou superior,
compativeis com infraestrutura da CONTRATANTE, baseada em switches Cisco MDS.
2.7.3. Todas as portas de rede front-end do tipo Fibre Channel utilizadas nos
subsistemas de disco deverdo operar com velocidade nativa minima de 32 Gbps (trinta
e dois gigabits por segundo), com suporte obrigatdrio a negociagdo automatica para
16 Gbps (dezesseis gigabits por segundo), de modo a garantir compatibilidade com
switches Fibre Channel da infraestrutura da CONTRATANTE.

2.7.4. As conexoes de rede do storage deverao ser totalmente compativeis com os
padrdes Fibre Channel adotados pela CONTRATANTE, com suporte a ambientes multi-
fabric, interoperabilidade com switches Cisco MDS, e aderéncia a topologias como core-
edge, mesh e dual-fabric active-active.

2.7.5. O equipamento devera oferecer, de forma nativa e sem dependéncia de
software de terceiros, suporte a zoning no nivel da SAN, LUN masking, e multipathing
ativo-ativo (Active/Active) com balanceamento de carga (load balancing) e failover
automatico (failover) entre caminhos redundantes.

2.7.6. O sistema devera permitir a criagao de multiplas interfaces légicas de acesso
(ex.: WWPNs, NVMe subsystems), com suporte a autenticacao, isolamento de trafego,
e aplicacao de politicas distintas por ambiente ou aplicacao.

2.7.7. A solugao de armazenamento devera suportar, no minimo, os seguintes



protocolos de acesso em bloco (SAN):

2.7.7.1. Fibre Channel Protocol (FCP);

2.7.7.2.NVMe over Fabrics (NVMe-oF), com suporte obrigatério a NVMe/FC, com
suporte comprovado na infraestrutura Cisco MDS existente na CONTRATANTE;
2.7.7.3.Desejavel (opcional) suporte a NVMe/TCP, de forma nativa, para eventual
expansao futura da arquitetura, sem necessidade de substituicao de hardware.

2.7.8. A solugao podera oferecer suporte adicional e opcional aos seguintes
protocolos de acesso a arquivos e objetos:

2.7.8.1.Desejavel (opcional) suporte ao protocolo NFS (versdo 3.0 ou superior), com
possibilidade de provisionamento de volumes NFS simultaneamente as LUNs em bloco,
sem necessidade de gateways externos;

2.7.8.2.Desejavel (opcional) suporte a armazenamento em objetos com interface
compativel com o protocolo S3 (Simple Storage Service) ou equivalente, permitindo
integragao com sistemas de backup, arquivamento e auditoria.

2.7.9. Portas Ethernet para recursos opcionais - As controladoras da solucao deverao
dispor, quando ofertados os recursos opcionais via Ethernet, das seguintes portas
dedicadas e segregadas por protocolo:

2.7.9.1.(NAS - NFS, opcional) no minimo 2 (duas) portas Ethernet por controladora,
com velocidade minima de 10 GbE (desejavel 25 GbE com autonegociagdo);
2.7.9.2.(SAN/IP — NVMe/TCP, opcional) no minimo 2 (duas) portas Ethernet por
controladora, com velocidade minima de 25 GbE (desejavel 40/100 GbE com
autonegociagdo);

2.7.10. As portas deverao operar de forma nativa nas controladoras, com suporte a
configuracao logica de interfaces, segregacao de trafego por protocolo e
provisionamento simultdneo de multiplos volumes/exports. (Multipathing e failover
aplicaveis quando o protocolo o suportar).

2.7.11. A implementacao dos protocolos obrigatérios devera estar licenciada e
disponivel. Os protocolos opcionais (ex.: NFS, S3, NVMe/TCP) poderdo ser ativados
conforme necessidade da CONTRATANTE, sem exigéncia de aquisicao futura de
mddulos adicionais, sem troca de hardware e sem interrup¢ao dos servicos.

2.7.12. O desempenho das interfaces de rede devera atender as velocidades minimas
exigidas neste edital, de forma compativel com os protocolos efetivamente utilizados
na integracao com os sistemas de backup e restauracao da CONTRATANTE.

2.7.13. Os transceptores épticos ofertados (ex.: SFP+, SFP28, QSFP28) deverdo ser
compativeis com os switches Cisco MDS e demais componentes da infraestrutura da
CONTRATANTE, incluindo UCS-X e ambientes de rede definidos por software baseados
em Cisco ACI, quando aplicavel aos recursos opcionais via Ethernet.

2.7.14. As portas de rede deverao permitir operacao redundante em fabrics SAN
independentes, com suporte a criacao de multiplas zonas, isolamento légico de trafego
e compatibilidade com dual-fabric active-active.

2.7.15. O sistema devera permitir a ampliacao futura da quantidade de portas de rede
(scale-out de interfaces), de forma nao disruptiva, por meio da adicdo de mdédulos ou
placas adicionais compativeis com o equipamento principal, sem parada e sem perda
de dados.

2.7.16. Todas as atividades de configuragao, expansao, substituicio de mddulos de
rede ou atualizacao de firmware deverao ser executadas de forma nao disruptiva, sem
necessidade de interrupgao nos servicos, reboot ou parada do subsistema de
armazenamento.

2.7.17. A CONTRATADA devera apresentar documentacao oficial do fabricante
comprovando a interoperabilidade da solugao ofertada com os seguintes ambientes:
Cisco UCS-X; Switches Cisco MDS (SAN); Ambientes de rede baseados em Cisco ACI. Essa
documentacdo poderd ser composta por HCLs (Hardware Compatibility Lists), Matriz
de Interoperabilidade, Whitepapers técnicos ou documentos equivalentes.



2.8. Escalabilidade:

2.8.1. Aarquitetura da solucao devera permitir expansao de capacidade, de forma nao
disruptiva, sem a obrigatoriedade de aquisicao de chassi adicional com, no minimo,
100% da capacidade contratada em discos adicionais, sem necessidade de troca ou
substituicao de controladoras, backplanes ou fontes de alimentacao.

2.8.2. Asolucao devera suportar a adicao de novos discos com suporte a hot-add, sem
interrupgao dos servigos.

2.8.3. O sistema devera permitir a adicdo de bandejas (expansion shelves) ao chassi
principal por meio de interfaces de expansao nativas, sem exigir a substituicao do
sistema base.

2.8.4. A performance da solu¢ao devera manter escalabilidade compativel com a
adi¢ao de novos discos, garantindo que a arquitetura proposta permita crescimento
progressivo e sustentado dos niveis de IOPS e throughput, proporcional a capacidade
instalada e ao perfil de uso da solucao.

2.9. Compatibilidade e Integracao:

2.9.1. A solucao de armazenamento devera ser formalmente compativel com o
software Commvault utilizado pela CONTRATANTE, incluindo suporte a
funcionalidades como deduplicacdo em disco (DDB), IntelliSnap, Live Mount e
operagoes de backup e restore baseadas em volumes.

2.9.2. O equipamento ofertado deverad constar na lista de Supported Hardware
Storage Arrays da Commvault (versdo 11.42 ou superior) disponivel em:
https://documentation.commvault.com/11.42/software/supported _hardware_storag
e_arrays.html ou, alternativamente, o fabricante da solucao devera apresentar
documentagao técnica oficial da Commvault ou do préprio fabricante do storage
atestando a compatibilidade total com o ambiente e funcionalidades criticas
mencionadas.

2.9.3. Asolugao de armazenamento ofertada devera ser plenamente compativel com
a infraestrutura SAN Fibre Channel da CONTRATANTE, baseada em switches Cisco MDS
9132T.

2.9.4. Todas as controladoras do storage deverdao possuir portas front-end Fibre
Channel com velocidade nativa de 32 Gbps, compativeis com os switches Cisco MDS
9132T, e com suporte obrigatdrio a negociagcao automatica para 16 Gbps, permitindo
comunicagao com dispositivos que operam a 16 Gbps, sem necessidade de downgrade
manual.

2.9.5. O sistema devera permitir a operagao simultanea de portas com diferentes
velocidades (ex.: 16 Gbps e 32 Gbps) no mesmo equipamento, garantindo
interoperabilidade com hosts, storages e switches existentes, sem a necessidade de
atualizagOes imediatas na malha SAN atual.

2.9.6. Asolugao ofertada deverd ser compativel com ambientes dual-fabric baseados
em Cisco MDS, com suporte a multipathing ativo-ativo (Active/Active), zoning, LUN
masking e failover automatico entre caminhos redundantes, sem necessidade de
gateways externos ou softwares de terceiros.

2.9.7. Todos os recursos de conectividade e compatibilidade SAN deverao estar
homologados pelo fabricante do storage e compativeis com os switches Cisco MDS,
devendo a CONTRATADA apresentar documentacao técnica oficial (ex.: datasheet, HCL,
guia de interoperabilidade) ou declaracdo formal do fabricante que comprove a
compatibilidade.

2.9.8. A solugao de armazenamento ofertada devera ser formalmente compativel
com VMware vSphere 8, e superior, incluindo integragao plena com os servigos de
armazenamento da plataforma, como VMFS, VAAI (vStorage APIs for Array




Integration), suporte a multipathing e reconhecimento automatico de dispositivos.
2.9.9. A solucdo devera permitir o uso de VMFS 6, provisionamento de datastores via
Fibre Channel, iSCSI ou NVMe over Fibre Channel, e oferecer suporte a multipathing
ativo-ativo com failover automatico em ambientes VMware.

2.9.10. A CONTRATADA devera apresentar documentacgao técnica oficial do fabricante,
datasheet ou links do VMware Compatibility Guide comprovando a interoperabilidade
com VMware vSphere 7 e versdes superiores para fins de compatibilidade com os
ambientes da CONTRATANTE.

2.9.11. Asolugao de armazenamento devera ser compativel com os principais sistemas
operacionais corporativos utilizados pela CONTRATANTE, incluindo, no minimo:
2.9.11.1. Red Hat Enterprise Linux (RHEL) 7 ou superior;

2.9.11.2. Oracle Linux 7 ou superior;

2.9.11.3. Microsoft Windows Server 2016, 2019, 2022 ou superior;

2.9.11.4. Distribui¢Ses baseadas em Debian/Ubuntu LTS.

2.10. Gerenciamento e Monitoramento:

2.10.1. A solugao de armazenamento devera dispor de interface de gerenciamento
centralizada, acessivel via protocolo HTTPS, que permita a administracao de volumes,
controladoras, discos, portas de rede, alertas, desempenho e eventos de falha.

2.10.2. A interface de gerenciamento deverd ser compativel com navegadores
modernos (Chrome, Firefox, Edge), sem uso de plugins obsoletos (ex.: Java Applets,
Flash).

2.10.3. O sistema devera oferecer acesso remoto seguro, com autenticacdao baseada em
perfis, criptografia TLS 1.2 ou superior, além de demais mecanismos de seguranga
nativos do fabricante..

2.10.4. O sistema devera disponibilizar CLI e API RESTful para automacao e integracao
com ferramentas de orquestracao e gerenciamento.

2.10.5. A solucao devera suportar integracao nativa com ferramentas de
monitoramento corporativo, incluindo:

2.10.5.1. Envio de traps SNMP e coleta via SNMPV3;

2.10.5.2. Disponibilidade de exporters ou mecanismos compativeis com coleta por
agentes Dynatrace;

2.10.5.3. Alternativamente, expor métricas por REST API autenticada ou protocolo
padrao.

2.10.6. A solucao devera possuir dashboard em tempo real, com exibicao de métricas
de capacidade, utilizacdo de discos, laténcia, throughput, IOPS, status das
controladoras e alertas de falha ou degradagao.

2.10.7. O sistema devera permitir a configuragao de Llimiares personalizados
(thresholds) para geracdo de alertas sobre eventos como degradac¢ado de disco, falha de
porta, uso excessivo de cache ou gargalo de I/O.

2.10.8. O storage devera possuir mecanismo de envio automatico de alertas a
CONTRATADA, sem necessidade de intervencao manual da CONTRATANTE, em casos de
falha de hardware, degradagao de disco, lentidao excessiva, ou quaisquer eventos
criticos que comprometam a integridade ou desempenho do equipamento.

2.10.9. Os alertas poderao ser encaminhados via e-mail, trap SNMP, webhook ou outro
mecanismo definido em comum acordo com a CONTRATANTE, desde que sem
dependéncia de abertura de chamado manual.

2.10.10. O sistema deverd manter trilha de auditoria completa, com logs de todas as
acOes administrativas, associadas a data/hora, IP de origem e credenciais utilizadas.
2.10.11. A solugao devera suportar acesso multiusuario com controle baseado em perfis
(RBAC), além de permitir autenticagdo por LDAP ou Microsoft Active Directory.
2.10.12. Cada equipamento deverd dispor de, no minimo, 2 (duas) portas Ethernet



dedicadas exclusivamente ao gerenciamento, com velocidade minima de 1 Gbps,
compativel com a rede de gerenciamento da CONTRATANTE.

2.11. Componentes Fisicos, Periféricos e Acessorios de Fornecimento Obrigatério:

2.11.1. A CONTRATADA deverd fornecer todos os componentes fisicos, periféricos,
cabos, transceptores, médulos e acessérios necessarios para o perfeito funcionamento,
instalacao e integragao da solugao de armazenamento ao ambiente da CONTRATANTE,
conforme especificagdes técnicas constantes neste Projeto Basico.

2.11.2. Cada sistema de armazenamento (storage) devera ser entregue com todos os
itens necessarios para sua instalagcdo em rack padrao de 19 polegadas, incluindo trilhos
deslizantes, bandejas ou kits de fixacdo adequados ao modelo e profundidade do
equipamento.

2.11.3. Deverdo ser fornecidos os transceptores épticos (SFP/SFP28), com velocidade
compativel com as portas Fibre Channel ofertadas e plenamente interoperaveis com os
switches Cisco MDS 9132T da CONTRATANTE, conforme item 2.4.10 deste documento.
2.11.4. A CONTRATADA deverd fornecer os cabos épticos multimodo OM4 (com
conectores LC-LC) ou cabos DAC equivalentes, com comprimento adequado a
infraestrutura de rede SAN instalada nos datacenters da CONTRATANTE, conforme
definido durante a visita técnica obrigatéria.

2.11.5. Todos os cabos de alimentacao elétrica necessarios para o funcionamento dos
equipamentos deverao ser fornecidos, com conectores compativeis com as PDUs
instaladas nos racks da CONTRATANTE (ex: IEC C13, C19, NBR 14136), respeitando a
tensao e corrente de operacgao especificadas pelo fabricante.

2.11.5.1. Caso, em virtude do consumo elétrico dos equipamentos, as tomadas NBR
14136 atualmente instaladas nos racks se mostrem incompativeis, a CONTRATADA
devera propor a substituicdo por conectores adequados (ex: Steck, IEC 60309, entre
outros), devendo submeter previamente a BBTS a solug¢do técnica recomendada.
2.11.5.2. A eventual adequacao das tomadas devera ser executada pela CONTRATADA,
respeitando as normas técnicas vigentes e as condi¢des de seguranga da infraestrutura
de datacenter da BBTS, mediante aprovagao prévia da equipe técnica da
CONTRATANTE.

2.11.6. A CONTRATADA devera realizar a entrega dos componentes fisicos de cada
subsistema de armazenamento diretamente nos respectivos datacenters da
CONTRATANTE, sendo 1 (uma) unidade em Brasilia/DF e 1 (uma) unidade em S3o
Paulo/SP, conforme o item 4.3 deste documento, respeitando a aloca¢do definida no
objeto desta contratacao.

2.11.7. Seradeinteiraresponsabilidade da CONTRATADA a realizacao de visitas técnicas
presenciais aos dois datacenters da CONTRATANTE, com a finalidade de:

2.11.7.1. Validar previamente as condicOes fisicas de instalacao, como espaco em rack,
tipo de trilho e ventilagao;

2.11.7.2. Verificar a infraestrutura elétrica local, incluindo tipo de tomada, padrao de
PDU, tensao, capacidade de corrente, e presenga de alimentacao redundante
compativel com o equipamento ofertado.

2.11.7.3. Avaliar a disposicao de portas dpticas e cabeamento SAN;

2.11.7.4. Determinar comprimentos de cabos e tipo de transceptor mais adequado.
2.11.8. A visita técnica devera ser agendada com, no minimo, 5 (cinco) dias Uteis de
antecedéncia e deverd ocorrer antes da entrega dos equipamentos. A CONTRATADA
sera inteiramente responsavel por garantir que os itens fornecidos sejam compativeis
com os ambientes fisicos, légicos e elétricos da CONTRATANTE.

2.11.9. Apbs a realizagao da visita técnica em cada datacenter, a CONTRATADA deverd
apresentar relatério técnico sucinto, assinado por responsavel técnico qualificado,
contendo:



2.11.9.1. A validacao das condicOes de instalacao fisica, elétrica e de rede;

2.11.9.2. A confirmagao dos comprimentos e quantidades dos cabos a serem
fornecidos;

2.11.9.3. O modelo e tipo de transceptores compativeis;

2.11.9.4. Eventuais observag¢des ou recomendacoes técnicas relevantes.

2.11.10.0 relatério devera ser entregue a CONTRATANTE em até 5 (cinco) dias Uteis apds
a realizacdo da visita e serd utilizado como referéncia para verificacao da conformidade
na entrega dos acessorios.

2.11.11. A CONTRATADA devera garantir que a solugao seja entregue completamente
funcional, pronta para instalacao e operagao, sem necessidade de aquisicao adicional
de componentes, licengas ou acessdrios nao previstos neste Projeto Basico.

2.11.12. A CONTRATADA devera fornecer documentacao técnica completa da solucao
ofertada, incluindo manuais de instalacao, operag¢ao, manutencao e guias de integracao
com os principais ambientes compativeis (Commvault, VMware, Cisco SAN),
preferencialmente em lingua portuguesa ou, na auséncia, em inglés técnico.

2.12. Seguranga:

2.12.1. Os sistemas de armazenamento deverao implementar, de forma nativa,
funcionalidade de criptografia para os dados armazenados, assegurando protecao
contra acessos nao autorizados, inclusive em caso de remocao fisica dos discos.

2.12.2. A funcionalidade de criptografia devera estar licenciada e habilitada para 100%
da capacidade liquida util fornecida por cada equipamento. A solucao devera utilizar
algoritmos criptograficos robustos, com suporte minimo a AES de 256 bits e
criptografia At-Rest.

2.12.3. Os mecanismos de criptografiaimplementados deverao estar em conformidade
com normas internacionalmente reconhecidas de seguranga da informagao,
preferencialmente certificados conforme os padrdes FIPS 140-2 ou FIPS 140-3,
emitidos pelo NIST (National Institute of Standards and Technology - EUA), ou
compativeis com tais padrdes.

2.12.4. A solugao devera prover recursos nativos de protecao contra ataques de
ransomware e exclusao acidental ou maliciosa de dados.

2.12.5. Devera ser oferecido mecanismo de imutabilidade de dados, com bloqueio
contra alteragdes e exclusdes, independentemente do nivel de privilégio do usuario.
2.12.6. Os subsistemas de armazenamento deverao possuir funcionalidades de
compressao e deduplicaggdo de dados nativas, otimizando a eficiéncia do
armazenamento e reduzindo o consumo de espago em disco.

2.12.7. A solugao devera suportar autenticagao administrativa com multiplos niveis de
privilégio e possibilitar a integracdo com servicos de diretério, como LDAP e/ou Active
Directory, para controle centralizado de acessos.

2.12.8. A solucao devera permitir, quando habilitado, o uso de autenticacdo multifator
(MFA) para acesso administrativo, como medida adicional de seguranga contra acessos
indevidos.

2.12.9. A solugao deverd manter logs de auditoria contendo, no minimo, os registros
de login, comandos administrativos executados, alteragdes de configuragao,
criacdo/remocgao de volumes e eventos criticos de sistema.

2.12.10. Os registros de auditoria deverao permanecer disponiveis para consulta
local por, no minimo, 180 (cento e oitenta) dias, e a solu¢gdo devera permitir sua
exportacao para sistemas externos de monitoramento e analise, como SIEM, por meio
de protocolos compativeis, como Syslog, REST API ou equivalente.

2.12.11.A solugao de armazenamento devera prover mecanismos de notificacao e
tratamento de incidentes de seguranga, incluindo:

2.12.11.1.  Geracgao automatica de alertas em tempo real para eventos considerados



criticos, como falhas de autenticacao repetidas, alteragdes em politicas de seguranca,
tentativas de acesso nao autorizado e falhas de hardware que comprometam a
integridade dos dados;

2.12.11.2. Capacidade de envio de notificacdes via e-mail, SNMP, Syslog, ou
integracao com ferramentas externas de gerenciamento de incidentes, como sistemas
SIEM ou plataformas de ITSM;

2.12.11.3.  Registro completo dos eventos relacionados a incidentes, com data, hora,
tipo do evento, origem e agao tomada automaticamente pelo sistema, mantendo o
histérico disponivel para auditoria pelo prazo minimo de 180 (cento e oitenta) dias;

2.13. Protecao de Dados e Recuperagao:

2.13.1. A solucdo de armazenamento devera suportar a criagdo de snapshots (cdpias
instantaneas) dos volumes légicos, com geragdo local e, opcionalmente, remota, de
forma manual ou automatizada, com impacto minimo no desempenho do sistema.
2.13.2. Os snapshots deverao ser consistentes e permitir recuperacao rapida e confiavel
de volumes e dados armazenados, com impacto minimo nas operacoes de leitura e
escrita.

2.13.3. A tecnologia de snapshots podera ser baseada em Copy-on-Write (COW),
Read-Optimized Write (ROW) ou técnica equivalente, desde que comprovadamente
eficiente, escalavel e alinhada com as boas praticas de mercado.

2.13.4. A solugao devera permitir a retengao configuravel dos snapshots por periodos
distintos, com granularidade minima de retengao didria e capacidade de programacgao
de politicas baseadas em horarios, frequéncia e volumes selecionados.

2.13.5. A solugao devera permitir a restauracdao de volumes a partir de snapshots de
forma imediata, sem interrupc¢ao dos demais servicos ativos.

2.13.6. A solucdo deverd suportar replicacdo de dados entre equipamentos (intra-site
ou inter-site), de forma nativa, com possibilidade de replicacdo assincrona e/ou
sincrona, respeitando os niveis de consisténcia e integridade dos dados.

2.13.7. A replicagao entre os sistemas de armazenamento devera ser criptografada,
com suporte minimo a AES de 256 bits ou protocolo seguro equivalente, sem
necessidade de appliances externos.

2.13.8. A replicacao deverd permitir failover manual e, opcionalmente, automatizado,
com suporte a teste de recuperacdo (failover teste) sem impacto sobre o ambiente
produtivo.

2.13.9. A solucao devera permitir a integracao com o software de backup Commvault
para orquestracao das funcionalidades de snapshots e replicacao, inclusive com uso de
politicas de protecao e recuperagao integradas.

2.13.10. Todas as funcionalidades previstas neste item deverao estar licenciadas,
habilitadas e operacionais para a totalidade da capacidade contratada em cada
equipamento, sem limitacao por volume, particao ou capacidade.

2.14. Apoio Técnico Especializado por Horas:

2.14.1. A CONTRATADA deverd disponibilizar, durante toda a vigéncia contratual, um
total de 90 (noventa) horas técnicas especializadas, que poderdo ser utilizadas a
qualquer momento pela CONTRATANTE, conforme demanda formal e devidamente
registrada.

2.14.2. O acionamento das horas técnicas serd feito por solicitacdo formal da
CONTRATANTE, com descricao da atividade desejada, podendo abranger, a exclusivo
critério da CONTRATANTE, os seguintes servicos:

2.14.2.1. Apoio técnico especializado em demandas especificas da infraestrutura de
armazenamento;



2.14.2.2.Servicos de integracdao com novos sistemas ou reconfiguracao de pools,
volumes e LUNSs;

2.14.2.3.Execucao de implementacdes especificas solicitadas formalmente pela
CONTRATANTE, tais como criacao de novos volumes, configuracao de replicagdes,
ajustes em politicas de snapshots, integragao com novos hosts ou clusters, entre outras
acoes relacionadas a evolu¢do do ambiente de armazenamento.

2.14.2.4. Apresentacdes técnicas ou sessoes praticas sobre a solu¢do ofertada;
2.14.2.5. Suporte de segundo ou terceiro nivel para duvidas operacionais;
2.14.2.6.Orientacao sobre melhores praticas, arquitetura, desempenho, seguranca ou
replicacao;

2.14.2.7.SessOes técnicas de passagem de conhecimento ou treinamento especifico
direcionadas a equipe interna da CONTRATANTE, com até 6 (seis) participantes por
sessao.

2.14.3. As atividades poderao ser realizadas de forma remota ou presencial, conforme
a natureza da demanda e cronograma acordado entre as partes.

2.14.4. Somente serao contabilizadas como horas técnicas efetivamente consumidas
aquelas em que houver atuacao direta de profissional técnico da CONTRATADA. Nao
serao computadas como horas consumidas atividades de espera, processamento
automatico, rebuilds, replicagdes, sincronizacdes ou outras tarefas executadas sem
intervencao técnica continua, ainda que decorrentes da execu¢ao de alguma solicitacao
da CONTRATANTE.

2.14.5. As horas previstas neste item nao serao utilizadas nem debitadas durante o
processo de instalagao, configuragao inicial, comissionamento ou testes de aceite
técnico dos equipamentos, os quais deverao ser realizados integralmente pela
CONTRATADA sem consumo do banco de horas contratado.

2.14.6. A CONTRATADA devera manter e apresentar a CONTRATANTE, sempre que
solicitado, o controle detalhado das horas consumidas, com indicacao de data, horario,
profissionais envolvidos e breve descricio do servico prestado, para fins de
acompanhamento e auditoria.

3. Subcontratagao:

3.1. Nao sera admitida a subcontratacao total do objeto do contrato.

3.2. Serd admitida, mediante prévia e expressa autorizacao da CONTRATANTE, a
subcontratagao parcial, exclusivamente dos seguintes servigos de carater auxiliar:

3.2.1. Instalagao fisica dos equipamentos;

3.2.2. Infraestrutura de cabeamento estruturado, éptico e metalico, necessaria a
conexao e operacao dos equipamentos fornecidos;

3.2.3. Configuracdo légica do storage e da SAN (ex.. zoning, LUN
masking/apresentacdo a hosts, multipathing, criacdo de volumes, politicas de
snapshots/replicacdo e integracdo com o software de backup), sob supervisio e
responsabilidade da CONTRATADA.

3.3. A CONTRATADA permanece integralmente responsdvel pela execugdao do
objeto perante a CONTRATANTE, inclusive pelas ag¢des, omissdes, prazos, SLAs,
garantias e qualidade dos servigos prestados por terceiros subcontratados.

3.4. CondigBes para subcontratacdo (quando autorizada):

3.4.1. E vedada a subcontratacdo em cadeia (sub-subcontratacdo);
3.4.2. A subcontratada deverd comprovar qualificacdo técnica (incluindo



certificagcdes do fabricante, quando aplicavel);

3.4.3. Quanto a seguranga e confidencialidade: o acesso deverd ser temporario e
auditado, sem compartilhamento permanente de credenciais, com NDA e
observancia a LGPD;

3.5. Todo e qualquer tipo de pagamento sera realizado exclusivamente a
CONTRATADA.
3.6. Independentemente da subcontratacao autorizada nos termos do item 3.2, a

CONTRATADA permanece exclusiva e integralmente responsavel pelo cumprimento de
todos os requisitos e entregaveis previstos no item 6 — Condi¢des de Instalacao,
Implementagéo e/ou Customizacgdo, bem como pelas demais obriga¢des deste Projeto
Basico, incluindo prazos, qualidade, niveis de servigo, seguranca da informacao,
conformidade e garantias. A execugao por terceiros nao exime a CONTRATADA de
responder por eventuais falhas, penalidades e ressarcimentos.

4. Condigoes de Entrega:

4.1. A entrega fisica dos equipamentos devera ser realizada em até 40 (quarenta)
dias corridos a partir da data de inicio da vigéncia contratual, em horario comercial, de
segunda a sexta-feira, exceto feriados, mediante prévio agendamento e alinhamento
com o Fiscal de Servico designado pela BB Tecnologia e Servigos.

4.2. Todo o tramite de entrega dos equipamentos, incluindo cronograma,
agendamento de transporte, documentacao de remessa e autorizagao de entrada nos
sites, devera ser previamente alinhado com o Fiscal de Servico e formalizado
exclusivamente por meio do e-mail institucional: datacenter@bbts.com.br.

4.3. Aentrega e instalagao fisica dos equipamentos devera ocorrer nos datacenters
da CONTRATANTE indicados abaixo, respeitando o local de destino definido para cada
unidade, de acordo com o indicativo das localidades (DCDF e DCSP):

4.3.1. Data Center DF (DCDF): Parque Tecnoldgico Capital Digital, Granja do
Torto, Lote 3, Brasilia/DF — CEP: 70.635-825.

4.3.2. Data Center SP (DCSP): Rua Verbo Divino, n® 1830, 6° andar, Sao
Paulo/SP — CEP: 04719-907.

4.4. Os equipamentos deverao ser entregues devidamente embalados, com
identificacao clara de destino, nimero de série, etiqueta do fabricante e acompanhados
de documentacao de transporte e nota fiscal em conformidade com as exigéncias
fiscais e logisticas da CONTRATANTE.

4.5. Nao serdao aceitas entregas parciais, incompletas, com avarias visiveis ou
desacompanhadas da documentagao exigida. A CONTRATANTE se reserva o direito de
recusar qualquer volume entregue em desacordo com as condigdes aqui estabelecidas.

4.6. Os critérios detalhados de aceite técnico e validacao funcional dos
equipamentos estdo descritos na Se¢do 7 (Condicdes de Aceite).



5. Informagoes de Faturamento:

Servigos, Ativos e Softwares destinados ao Data Center Brasilia

CNPJ de faturamento: 42.318.949/0013-18

Endereco de faturamento: SEPN - Setor de Edificios de Utilidade Norte - Quadra 508
Conjunto "C" Lote 07, 4° Andar - Asa Norte - CEP 70740-543.

Inscri¢do Estadual: 07.322.007/002-03

Servigos, Ativos e Softwares destinados ao Data Center Sao Paulo
CNPJ de faturamento: 42.318.949/0004-27

Endereco de faturamento: Rua Cincinato Braga, n°® 340, 1° andar
Bela Vista - Sao Paulo — SP

Inscricao Estadual: 109895039119

Inscricao Municipal: 8363027-9

6. Condigoes de Instalagdo, Implementac¢ao e/ou Customizagao:

6.1. Condigoes do Gerenciamento do Projeto de instalagao e implantacgao

6.1.1. A CONTRATADA devera dispor de gerente de projetos para gerenciar
como projeto todas as atividades de servicos, utilizando as boas praticas
previstas no PMBOK 72 edicao ou posterior;

6.1.2. O gerente de projetos da CONTRATADA devera orquestrar e estar
presente nas reunides obrigatodrias;

6.1.3. O gerente de projetos deve buscar refinar o objetivo do projeto bem
como tragar caminhos para alcan¢a-lo com o maximo de eficiéncia e eficacia
possivel;

6.1.4. O gerente de projetos deverd atuar em conjunto com os servicos
profissionais do fabricante;

6.1.5. Sao atividades previstas pelo gerente de projetos, porém nao
limitadas a elas:

6.1.6. Alinhar os objetivos, escopo e entregaveis do Projeto;

6.1.7. Definir a Matriz de Responsabilidades;

6.1.8. Confeccionar cronograma que permita o acompanhamento da
evolugao das etapas;

6.1.9. Conduzir a definicdo do Plano de Comunicacao;

6.1.10.  Alinhar outras abordagens: como Premissas, Exclusoes e Restri¢oes;
6.1.11. Definir a periodicidade das reunides obrigatdrias e técnicas do Projeto;
6.1.12.Alocar os recursos envolvidos na implementagao pela CONTRATADA;
6.1.13. Coordenar todas as estratégias desde o planejamento da
implementagao até o encerramento do projeto;

6.1.14. O Encerramento do Projeto se dara com o aceite final pela BB
Tecnologia e Servicos, de acordo com as condi¢des do item 7 (Condigdes de
Aceite);

6.2. Condig¢oes do Levantamento de Requisitos
6.2.1. A CONTRATADA devera realizar, em conjunto com a equipe técnica

da BBTS, o levantamento de todos os requisitos necessdrios a correta
implantagao dos storages, compreendendo aspectos técnicos e operacionais



da infraestrutura existente.

6.2.2. A BBTS poderd fornecer documentos de arquitetura e outras
informagdes que subsidiem o entendimento da infraestrutura atual e das
necessidades especificas para integracao com Commvault, VMware, rede SAN,
rede de gerenciamento e demais componentes envolvidos.

6.2.3. Caso necessario, a CONTRATADA podera aplicar questionario técnico
padronizado, devidamente validado pela BBTS, para complementar as
informacoes levantadas.

6.2.4. O time de técnico da BBTS fornecera todas as informacdes
necessarias desde que nao sejam consideradas sigilosas ou que sejam
desnecessdrias para o contexto do servi¢o contratado.

6.2.5. A BBTS estara disponivel para quantas reunides forem necessarias
para realizagdo do levantamento das informacdes de requisitos e para
entendimento das necessidades.

6.2.6. E previsto a utilizacdo de softwares e ferramentas préprias para
coleta de informacgdes desde que devidamente licenciados e com anuéncia da
BBTS;

6.2.7. A BBTS podera revisar os requisitos da solu¢ao proposta durante os

workshops/entrevistas e solicitar a analise de lacunas em relagao aos projetos
de arquitetura atuais;

6.2.8. O levantamento deve contemplar toda a infraestrutura que se faca
necessaria para execugao da implantagao e conter os seguintes tépicos, mas
nao limitados a eles:

6.2.9. Requisitos comerciais, técnicos e operacionais;

6.2.10. Planos tecnoldgicos futuros;

6.2.11.Lacunas de caracteristicas ou funcionalidades identificadas

6.2.12. Ao final da fase de levantamento de requisitos, os entregaveis serao
os documentos: Questiondrio de Requisitos e Documento de Requisitos de
Solucao;

6.2.13. Os prazos de entrega, revisao e aceite do documento estao
previstos no item 7 (Condicdes de Aceite);

6.3. Condigcoes do Desenho da Arquitetura
6.3.1. O Desenho da Arquitetura corresponde a etapa do planejamento

em que serao elaboradas as definicdes de alto e baixo nivel da arquitetura
légica e fisica da solucao, com base nos resultados do levantamento de

requisitos.

6.3.2. Para elaboracao do Documento de Desenho da Solucao, deverao ser
consideradas as seguintes atividades:

6.3.3. Revisao de todas as informacdes relevantes fornecidas pela BB
Tecnologia e Servigos;

6.3.4. Entrevistas técnicas com os principais interessados da BB Tecnologia
e Servicos, quando necessario;

6.3.5. Utilizacao de quaisquer outros métodos e entradas técnicos que
contribuam para a constru¢ao de um documento completo e eficaz.

6.3.6. O desenho da solugao devera atender aos requisitos identificados

no levantamento técnico, propondo uma arquitetura que contemple os
objetivos técnicos da CONTRATANTE.

6.3.7. Espera-se, nesta fase, a proposicao de recomendagdes técnicas e
boas praticas para melhoria da infraestrutura e desempenho da solugao.



6.3.8. O Documento de Desenho da Solugao devera conter, no minimo, as seguintes
definicdes técnicas:

6.3.8.1. Topologia fisica e légica da solugao;

6.3.8.2.Protocolos de comunicacao e acesso utilizados;

6.3.8.3. Componentes e mecanismos de alta disponibilidade;

6.3.8.4. Taxas de transferéncia estimadas, volume de dados, janelas de backup e
requisitos de desempenho;

6.3.8.5.Esquema de enderegamento IP a ser adotado;

6.3.8.6. Modelos de configuracdo aplicidveis a infraestrutura de rede (Cisco,
VMware, Commvault, etc.).

6.3.9. O documento devera ser entregue em lingua portuguesa, em formato digital
editavel (ex: Word ou PDF), com diagramas vetoriais quando aplicavel.

6.3.10. O entregavel desta etapa sera o Documento de Desenho da Solugao, o qual
devera ser validado pela equipe técnica da CONTRATANTE.

6.3.11. Os prazos de entrega, revisao e aceite do documento estao definidos no item 7
(CondicGes de Aceite) deste Projeto Basico.

6.4. Condicoes do Planejamento da Implementacao

6.4.1. A CONTRATADA devera elaborar um Plano de Implementagao abrangente, que
considere todas as etapas e particularidades da solu¢ao contratada, adotando as
melhores praticas recomendadas pelo fabricante e alinhadas aos padrdes de mercado,
de forma a garantir maior eficiéncia, precisao e sucesso na execugao da implementagao.

6.4.2. Para subsidiar a confeccao do referido plano, deverao ser conduzidas, no
minimo, as seguintes atividades:

6.4.2.1.Realizacdo de workshops técnicos remotos (em quantidade suficiente) com as
equipes designadas da BB Tecnologia e Servigos, com o objetivo de discutir e definir a
estratégia de implementacao;

6.4.2.2.Consolidacao de todos os cendrios aplicaveis a implementacao, com base nas
informagoes técnicas fornecidas pelas equipes de infraestrutura, seguranca, operagoes,
aplicagdes e demais areas envolvidas da BB Tecnologia e Servigos;

6.4.2.3.0bservancia as diretrizes de gestdao de mudancas organizacionais da
CONTRATANTE, incluindo a consideracao dos periodos de congelamento (“freezing
windows”) e demais restricdes operacionais que possam impactar a execuc¢do da
implementacao;

6.4.3. O Plano de Implementagao devera conter, obrigatoriamente, os seguintes
elementos minimos:

6.4.3.1.Procedimentos detalhados e sistematizados para todas as fases da
implementacao da solucao;

6.4.3.2.Sequéncia légica e recomendada para a execugao das atividades, com base nas
dependéncias técnicas e operacionais identificadas;

6.4.3.3. Cronograma completo e detalhado, com os agendamentos propostos para
cada fase da implementacao;
6.4.3.4. Procedimentos de reversido (rollback), devidamente documentados e

validados, visando a mitigagao de riscos em caso de falhas durante o processo;
6.4.3.5.Parametros de configuracao e demais definicdes técnicas relevantes a



implementac¢ao da solugao;

6.4.3.6. Lista de eventos de alto nivel, incluindo marcos, fases de transicao e
atividades criticas para introducao de novos equipamentos, protocolos ou topologias
na rede;

6.4.3.7. Identificacao das dependéncias técnicas e operacionais, bem como as
respectivas estratégias de mitigacao de impactos e riscos associados a migragao;
6.4.3.8. Alinhamento integral as politicas de implementacdao da CONTRATANTE, as
diretrizes internas de gestao de mudancas e aos requisitos de seguranca, continuidade
e disponibilidade de servigos;

6.4.4. Ao término desta fase, a CONTRATADA devera entregar formalmente o Plano
de Implementacao, em formato digital editavel, contendo todos os tépicos exigidos e
com validagao prévia pela equipe técnica da CONTRATANTE.

6.4.4.1.0 Plano de Implementacao devera conter um capitulo especifico para cada local
de instalacao, considerando as particularidades fisicas, técnicas e ambientais de cada
ambiente, bem como os requisitos especificos dos equipamentos a serem instalados.
6.4.4.2. Cada capitulo ou documento individualizado devera incluir, no minimo:
descricao detalhada das atividades previstas, requisitos fisicos e ambientais, manobras
técnicas necessarias, responsabilidades envolvidas e cronograma proposto.

6.4.5. A instalacao fisica dos equipamentos somente poderd ser iniciada apds a
validacao e aprovacao formal do respectivo Plano de Implementacao pela equipe
técnica da BB Tecnologia e Servigos.

6.4.6. Os prazos de entrega, revisao, validagao e aceite do Plano de Implementacgao
seguirao as disposi¢oes estabelecidas no item 7 — Condigdes de Aceite deste Projeto
Basico.

6.5. Condicoes de manobras Fisica e Responsabilidades sobre Materiais

6.5.1. A etapa de realizagao das manobras fisicas consiste na etapa do planejamento,
dimensionamento e execucao das atividades fisicas de instalacao dos equipamentos em
rack, energizacdo e passagem de cabeamento (Cabling).

6.5.2. Nessa fase sao esperadas as definicdes de alto nivel e de baixo nivel das
manobras fisicas, bem como o levantamento de todos os materiais que serao
necessarios para a realizacdo das implementacoes.

6.5.3. A CONTRATADA sera integralmente responsavel pela execugao da instalacao
fisica dos equipamentos nos ambientes definidos, conforme as localizagdes previstas
no item 4.3 deste documento.

6.5.4. Os servicos deverao ser executados por técnicos certificados pelo fabricante da
solucao ofertada.

6.5.5. A CONTRATADA devera realizar a montagem dos equipamentos em racks
padrao de datacenter da CONTRATANTE, observando as boas praticas de organizagao
fisica, airflow (ruas quente/fria), seguranca elétrica e distribuicdo de carga. Caso os
equipamentos sejam fornecidos em rack préprio, este devera atender aos padrdes
fisicos e técnicos exigidos pela BBTS, sendo compativel com os espagos designados,
requisitos de airflow, capacidade elétrica e demais normas de datacenter da
CONTRATANTE. A aceitacao do uso de rack préprio ficara condicionada a aprovacao
técnica prévia da equipe da BBTS.



6.5.6. A CONTRATADA serd responsavel pelo fornecimento de todos os materiais,
componentes e acessérios necessarios a perfeita instalacao fisica e funcional dos
equipamentos, incluindo, mas nao se limitando a:

6.5.6.1. Cabos de rede UTP e cabos de fibra éptica compativeis com as interfaces dos
storages e com os padrdes de conectividade da infraestrutura da BBTS;

6.5.6.2.Cabos de energia compativeis com a tensdao e amperagem dos datacenters,
incluindo conectores apropriados para os PDUs instalados nos racks;

6.5.6.3.Trilhos, rails kits ou suportes metalicos adequados ao padrao fisico dos racks
da BBTS e aos equipamentos entregues;

6.5.6.4.Adaptadores, conectores, extensores ou quaisquer outros acessérios que
viabilizem a instalacdo completa dos storages, sem dependéncia de fornecimento
adicional por parte da BBTS;

6.5.6.5.Materiais de fixacdo, identificacdo e organizacdo de cabos (tais como
abracadeiras, etiquetas, velcros e calhas organizadoras), quando necessarios a
conformidade com as normas de montagem da CONTRATANTE.

6.5.7. Todos os materiais e acessdrios fornecidos deverao ser novos, de primeiro uso,
compativeis com as normas técnicas aplicaveis e com as exigéncias de seguranga
elétrica e de conectividade do ambiente de datacenter da BBTS.

6.5.8. E responsabilidade da CONTRATADA a elaboracdo preliminar do
dimensionamento de materiais que serdao necessarios para a manobra fisica de
instalacao, base para a precificagago bem como para o plano de instalacao fisico
detalhado final, composicao da documentacao a ser entregue como referéncia futura
para a BB Tecnologia e Servigos.

6.5.9. Os custos necessarios para a perfeita execucdo dessa fase (incluindo mao de
obra, insumos necessdrios, cabeamentos metdlicos, fibras oticas, acessérios e
conexdes) sdo de responsabilidade da CONTRATADA.

6.5.10. A CONTRATADA devera garantir que os equipamentos, componentes,
acessorios, cabos de conexao (elétrico e ldgicos) necessarios para a interligagao fisica
sejam suficientes para o pleno funcionamento da solugao contratada.

6.5.11. As instala¢des dos equipamentos nos Datacenters BBTS de acordo com as
condicdes previstas nesse documento devem garantir o bom funcionamento fisico
posterior a mudanca.

6.5.12. A CONTRATADA devera dimensionar toda a infraestrutura entre racks e dentro
dos mesmos racks do cabeamento metélico (UTP) e ético.

6.5.13. A CONTRATADA podera propor os novos posicionamentos fisicos dos novos
elementos respeitando a disposicdo das ruas quente/fria e as definicdes de padrdes
preliminares da BBTS.

6.5.14. A CONTRATADA devera instalar, apds a aprovacao da BBTS, a identificacao do
cabeamento para a afixacdo de identificadores nas duas pontas e facilitar a
identificacao futura, e todas essas definicdes deve estar contida na documentacao que
sera entregue para a BB Tecnologia e Servicos;

6.5.15. O cabeamento devera ser acomodado e identificado de acordo com as melhores
praticas de mercado em cada ponta;



6.5.16. Os cabeamentos UTP devera ter especificagago minima ANSI CATEGORIA 6
(Referéncia: GIGALAN Furukawa);

6.5.17. A certificagdo do cabeamento deverda ser feita devendo ser utilizado
equipamento especializado para esta finalidade e deverd ser emitido/entregue um
laudo/relatério de certificagcdo para todos os cabeamentos de rede.

6.5.18. As fibras oticas deverao ter especificaggo minima par de fibras dpticas
(Referéncia: Cordao Fibra - Furukawa TERALAN):

6.5.19. Cord3do Optico Duplex - SM — Monomodo;
6.5.20. Corddo Optico Duplex - MM — Multimodo.

6.5.21. A CONTRATADA deverd emitir um laudo/relatério de certificagdo de todas as
fibras certificadas com base em equipamento Refletometro Otico por Dominio de
Tempo (OTDR);

6.5.22. Cabe a CONTRATADA fornecer os patches cords UTP e fibras éticas certificados
para compor os cabeamentos internos no mesmo rack;

6.5.23. As manobras fisicas executadas para fins de instalacao dos equipamentos nao
poderao, em hipdtese alguma, causar qualquer tipo de indisponibilidade, degradagao
de desempenho ou impacto negativo aos servigos, aplicagdes ou sistemas em operagao
na infraestrutura da CONTRATANTE.

6.5.24. Toda e qualquer manobra que possa representar risco de interrup¢ao devera ser
previamente avaliada e formalmente aprovada pela equipe técnica da CONTRATANTE,
podendo ser reagendada para janelas especificas, fora do horario comercial ou com
medidas de contingéncia previamente definidas.

6.5.25. A instalacao fisica dos equipamentos somente podera ser iniciada apds a
aprovacao formal do Plano de Implantacao pela equipe técnica da BBTS.

6.6. Condicoes de Implementagao Légica e Configuragao Técnica

6.6.1. A CONTRATADA sera responsavel pela execucdo da implementacao ldgica e
plena dos storages, abrangendo todas as etapas necessarias para garantir a total
funcionalidade, capacidade de gerenciamento e desempenho adequado dos
equipamentos.

6.6.2. CONTRATADA devera garantir que todos os softwares, firmwares ou quaisquer
outros componentes ldégicos que compdem a solucao estejam atualizados, no
momento da instalacdo, com as ultimas versdes disponibilizadas oficialmente pelo
fabricante.

6.6.3. A implantacao devera incluir a criacdo de pools de armazenamento, LUNSs,
volumes, zonas e quaisquer outras parametrizagdes ldgicas compativeis com a
arquitetura da CONTRATANTE.

6.6.4. A CONTRATADA deverarealizar a configuracao da ferramenta de gerenciamento
dos storages, com as seguintes premissas minimas:
6.6.4.1.Adicao dos administradores indicados pela BBTS com diferentes niveis de



permissao, conforme orientagao da equipe técnica da CONTRATANTE;

6.6.4.2. Integragao do sistema de gerenciamento dos storages com o Active
Directory (AD) corporativo da BBTS, de forma segura e auditavel;
6.6.4.3. Criagcao de perfis, grupos e politicas conforme boas praticas

recomendadas pelo fabricante.

6.6.5. A CONTRATADA deverd garantir a configuragdo completa para uso com o
software Commvault, incluindo:

6.6.5.1. Criacdo de volumes otimizados para uso como Deduplication Database (DDB),
seguindo recomendagdes de dimensionamento e performance da commvault;
6.6.5.2.Provisdo de area de repositério (backup target) com desempenho compativeis
com os requisitos de backup e restore;

6.6.5.3.Segregacao légica e fisica entre areas de DDB e repositério, quando aplicavel;
6.6.5.4.Validagao de conectividade e acesso pelos Media Agents e servidores
envolvidos.

6.6.6. A CONTRATADA sera responsavel por realizar a integracao dos storages com
todos os elementos necessarios incluindo:

6.6.6.1. Clusters de virtualizacao baseados em VMware vSphere;

6.6.6.2.Ambiente de rede SAN com switches Cisco MDS;

6.6.6.3.Rede de gerenciamento e sistemas de monitoramento corporativos.

6.6.7. Todas as atividades deverao ser realizadas em conformidade com as melhores
praticas técnicas do fabricante, e sem causar indisponibilidade ou impacto aos servicos
em operagao nos datacenters da CONTRATANTE.

6.6.8. Todas as atividades de instalagao fisica, configuragao légica e integracao com a
infraestrutura existente deverao ser realizadas com acompanhamento presencial ou
remoto de técnico(s) da BBTS, previamente designados para esse fim.

6.6.9. E expressamente vedada a realizacdo de qualquer configura¢io ou alteracdo
nos storages sem o acompanhamento de profissional técnico da BBTS, garantindo total
transparéncia, rastreabilidade e alinhamento com os padrdes da CONTRATANTE.

6.6.10. Nenhuma modificacado ou customizagao da arquitetura padrao da
CONTRATANTE poderd ser realizada sem autorizacao prévia e formal, incluindo
mudangas na estrutura da malha SAN, altera¢des de zoning, LUN masking ou inclusao
de novos hosts.

6.6.11. A CONTRATADA devera executar testes de operacao e conectividade ao final da
instalacao, incluindo:

6.6.11.1. Validacao do funcionamento redundante das controladoras;

6.6.11.2. Conectividade com os hosts designados (VMware e servidores);

6.6.11.3. Simulacao de falha de disco e failover de caminhos SAN;

6.6.11.4. Verificacao do acesso aos volumes via Commvault;

6.6.11.5. Testes de leitura e escrita nos volumes provisionados

6.6.12. Ao final da instalacdo, a CONTRATADA deverd fornecer um relatério técnico
resumido contendo a descricao das atividades realizadas, topologia configurada,
enderecamentos utilizados, volumes criados e parametros aplicados, devidamente
validado pelo responsavel técnico da CONTRATADA e submetido a aprovacao do Fiscal
da CONTRATANTE.



6.6.13. Ao término da instalagao fisica, configuragao légica e integracao da solugao, a
CONTRATADA devera atualizar o Documento de Desenho da Solucao, incluindo todas
as informagoes técnicas referentes as configuragdes efetivamente aplicadas, tais como:
6.6.13.1. Parametros de configuracao adotados;

6.6.13.2. Topologia final implantada;

6.6.13.3. Versoes de firmware e software utilizadas;

6.6.13.4. Ajustes realizados em fungao do ambiente da contratante;

6.6.13.5. Dependéncias identificadas;

6.6.13.6. Observacoes relevantes para operac¢ao futura da solugao.

6.6.14. O Documento de Desenho da Solugdo atualizado devera ser entregue a BBTS
juntamente com os demais documentos exigidos no item 6.6.13, e sera parte integrante
do conjunto de entregdveis que compdem o aceite técnico da implementagao,
conforme estabelecido no item 7 — Condi¢Oes de Aceite.

6.7. Sessoes de Transferéncia de Conhecimento

6.7.1. A CONTRATADA devera fornecer sessoes de repasse de conhecimento técnico a
equipe da BBTS, com foco na solugao contratada, suas configuragdes, operagao e boas
praticas de uso;

6.7.2. As sessOes poderao ser realizadas de forma remota, devendo contar com
recurso de compartilhamento de tela e participacao ativa da equipe técnica da BBTS;

6.7.3. A CONTRATADA devera realizar, no minimo, 16 (dezesseis) horas de repasse de
conhecimento técnico, destinadas a um grupo de profissionais da equipe técnica da
BBTS. As sessoes poderao ser divididas em mais de um dia, conforme cronograma a ser
definido em conjunto com a CONTRATANTE, desde que respeitada a carga horaria
minima total prevista.

6.7.4. As sessoes devem apresentar as definicdes de arquitetura, as configuragdes
aplicadas naimplementacao, trazer conhecimentos operacionais e as boas praticas para
uso bem como na resolugao de problemas sobre a solugao.

7. Condicoes de Aceite:

7.1. A BBTS realizara os seguintes aceites:

7.1.1. Aceite de Recebimento Fisico dos Ativos: apds a entrega dos equipamentos e
licengas (softwares, firmwares, subscricGes ou equivalentes), conforme previsto nas
condicdes técnicas do item 2 deste Projeto Basico;

7.1.2. Aceite da Implementagao: apds a conclusao da instalagao fisica, configuracao
légica, integracado com o ambiente da CONTRATANTE e entrega de todos os
documentos obrigatérios definidos no item 6;

7.2. A CONTRATADA devera realizar as entregas de ativos e softwares conforme
especificagOes técnicas estabelecidas no item 2 — Especificagdes Técnicas, em até 40
(quarenta) dias corridos, contados a partir da data de assinatura do contrato, conforme
previsto no item 5 (Condi¢des de Entrega), e respeitando as seguintes condigdes:

7.2.1. Todos os itens entregues deverao estar novos, em perfeito estado de
funcionamento e acompanhados de seus respectivos manuais, licencas, midias (quando



aplicavel), termos de garantia e demais documentos pertinentes.

7.3. A CONTRATADA devera apresentar no ato da entrega um Relatério de Entrega
Fisica, contendo, no minimo:

7.3.1. Relagao dos ativos e softwares entregues;

7.3.2. Numero de série, modelo e fabricante dos equipamentos;

7.3.3. Versoes de firmware e softwares instalados;

7.3.4. Declaragcao de conformidade com as especificacdes técnicas do contrato;
7.3.5. Termo de recebimento assinado por representante da CONTRATADA,;

7.4. Caso a CONTRATADA nao realize a entrega dentro do prazo estipulado, sem
justificativa plausivel, poder3 ser aplicada sang¢des previstas no item 11 (Multa).

7.5. A BBTS dispora de um periodo de até 20 (vinte) dias corridos para avaliacdo das
quantidades, validagao e correspondéncia aos itens entregues conforme discriminados
no contrato.

7.6. Caso seja verificado que as especificacdes contratadas/pactuadas ndo atendem
ou os ativos nao estejam em perfeito funcionamento, podera a BBTS rejeita-los,
integralmente ou em parte, obrigando-se a CONTRATADA a providenciar a substituicao
dos equipamentos ndo aceitos no prazo de até 30 (trinta) dias corridos.

7.7. A BBTS apds a conclusao dessa entrega, dispora de um novo periodo, de até 10
(dez) dias corridos, para avaliagdo das quantidades, validagdo e correspondéncia aos
itens substituidos conforme discriminados no contrato.

7.8. Caso sejam satisfeitas todas as condigdes, a BBTS, por meio do Fiscal de
Servicos, emitira o respectivo “Aceite de Recebimento de ativos”, no prazo maximo de
10 (dez) dias Uteis.

7.9. O aceite sera realizado pelo Fiscal do Servigo através de e-mail com titulo
“Aceite de Recebimento de Ativos — Contrato DGCO <numero do contrato>", a ser
enviado para a CONTRATADA e contendo o texto:

7.9.1. “A BB Tecnologia e Servicos (BBTS) confirma a entrega e atesta o aceite do
recebimento dos ativos e softwares referentes ao contrato DGCO <nuUmero do
contrato>, com a empresa <discriminar empresa>, de acordo com os quantitativos e
especificacOes contratadas.”;

7.10. Caso nao sejam satisfeitas as condigdes, a BBTS, podera por meio do Fiscal de
Servicos, aplicar as sang¢des previstas no item 11 (Multas).

7.11. O aceite descrito nesse tépico é a condicao para realizacao do pagamento da
primeira parte do contrato. E os detalhes estao descritos no item 10 (Condicdes de
pagamento);

7.12. A CONTRATADA devera realizar toda a implementacao da solugao, prevista no
item 6, em até 6 (seis) meses apds o aceite de recebimento dos ativos e licencas;

7.13. O encerramento da implementacao é a condicdo para a BBTS atestar o término
da implementacao.

7.14. O aceite da implementacado serd o resultado das avaliagdes técnicas sobre a



implementacdo em si, do aceite de entrega de todos os documentos (entregaveis),
além do aceite da realizagdo das sessGes de passagem de conhecimento (validagdo de
que todas as sessdes foram realizadas).

7.15. Caso sejam satisfeitas todas as condigdes, a BBTS, por meio do Fiscal de
Servicos, emitird o respectivo “Aceite da Implementacdo”, no prazo maximo de 20
(vinte) dias corridos apds a entrega dos entregaveis descritos no item 6.

7.16. O aceite da implementacao sera realizado pelo Fiscal do Servico através de e-
mail com titulo “Aceite da Implementacao do Contrato DGCO <nUmero do contrato>”,
a ser enviado para a CONTRATADA e contendo o texto:

7.16.1. “A BB Tecnologia e Servicos (BBTS) confirma o ACEITE DA IMPLEMENTACAO,
onde atesta a execugao da implementagao, valida o recebimento de todos os
entregaveis previstos, além disso, confirma a realizacdo de todas as sessdes de
passagem de conhecimento referentes ao contrato DGCO <nUmero do contrato>, com
a empresa <discriminar empresa>, de acordo com as condi¢des previstas em contrato
firmado.”;

7.17. Caso nao sejam satisfeitas todas as condi¢cdes, onde a CONTRATADA nao
cumpriu o prazo de 6 (seis) meses para a implementacdo, a BBTS por meio do Fiscal de
Servicos, podera aplicar as devidas glosas de acordo com as condi¢des de multa (item
11).

7.18. Em caso de atrasos nas fases de implementacao por responsabilidade da BBTS,
o aceite podera ser parcial, garantindo assim o pagamento a contratada proporcional
a0 % dos servicos concluidos até o momento.

8. Condig¢oes de Garantia e Assisténcia Técnica, Manuteng¢ao e Suporte Técnico:

8.1. A solucao fornecida devera estar integralmente coberta por garantia técnica e
suporte oficial do FABRICANTE, pelo prazo maximo de 60 (sessenta) meses, contados
a partir da emissao do Aceite de Recebimento de Ativos pela BBTS.

8.2. A garantia devera incluir cobertura para defeitos decorrentes de projeto,
fabricacao, montagem, transporte e acondicionamento, bem como o fornecimento de
atualiza¢des de microcddigos, firmwares e licencas vinculadas ao funcionamento da
solucao, sem 6nus adicional para a BBTS.

8.3. O atendimento técnico podera ser prestado diretamente pelo FABRICANTE ou
por meio de rede autorizada e certificada, sob responsabilidade da CONTRATADA,
devendo observar os seguintes critérios:

8.3.1. Atendimento e registro de chamados em regime 24x7 (24 horas por dia x 7 dias
da semana), de segunda a domingo, incluindo os feriados, com suporte
preferencialmente em portugués técnico ou, alternativamente, inglés técnico;

8.3.2. Registro de chamados por meio de portal web, e-mail e canal telefénico com
abrangéncia nacional (ndmero local ou 0800);

8.3.3. A CONTRATADA devera informar a BBTS, no momento da entrega da solugao,
todos os meios de contato com o suporte técnico (telefone, portal e e-mail), e manter
tais informagdes atualizadas durante toda a vigéncia da garantia;

8.3.4. Eventual alteracdo dos meios de contato deverd ser comunicada formalmente
a BBTS com antecedéncia minima de 10 (dez) dias Uteis.



8.4. A CONTRATADA deverd garantir, para casos classificados como severidade 1
(falha critica com indisponibilidade ou impacto relevante ao servico), que:

8.4.1. O tempo de resposta técnica seja de até 4 (quatro) horas corridas a partir da
abertura do chamado;

8.4.2. O envio de pecas (RMA) ou substituicdo de equipamentos seja realizado até o
préximo dia Gtil, com pegas novas, de primeiro uso, e com padrao de qualidade igual
ou superior ao original.

8.5. Durante a vigéncia contratual, a CONTRATADA devera manter suporte técnico
especializado, com profissionais capacitados e preferencialmente certificados nas
tecnologias ofertadas, garantindo apoio a operagao, manutencao e eventuais
expansoes da solugao.

8.6. O suporte técnico devera contemplar, no minimo:

8.6.1. Atualizacao de versao das licencas e firmwares, sempre que disponibilizadas
pelo fabricante;

8.6.2. Manutencao corretiva on-site, com substituicdo de pecas e/ou componentes
com falha;

8.6.3. Suporte técnico de nivel 1 a 3, conforme classificacao de gravidade definida
pela BBTS no item 12 (Niveis de Servico);

8.6.4. Apoio remoto ou presencial a execucao de testes de funcionamento, auditorias
ou manutengdes preventivas, quando solicitado pela BBTS.

8.7. Cada incidente técnico devera gerar um relatério técnico conclusivo, contendo
no minimo:

8.7.1. Numero do chamado;

8.7.2. Data/hora de abertura e fechamento;

8.7.3. Diagndstico da falha;

8.7.4. Solucao de contorno e solucao definitiva aplicadas;
8.7.5. Técnicos envolvidos no atendimento;

8.7.6. Componentes substituidos (com respectivos SNs).

8.8. O chamado técnico somente podera ser encerrado apés homologacao expressa
da equipe técnica da BBTS, preferencialmente por e-mail contendo o ndmero de
protocolo do atendimento.

8.9. A CONTRATADA devera permitir o acompanhamento técnico dos chamados por
parte da BBTS, fornecendo nimero de protocolo e acesso ao histérico de atendimento
via portal ou relatérios.

8.10. A CONTRATADA deverd garantir a disponibilidade de pegas de reposicao,
inclusive para modelos descontinuados durante a vigéncia contratual, mediante
estoque local, regional ou internacional, ou acordo formal com o FABRICANTE para
substituicao por modelo compativel.

8.11. Toda atualizagao de software, firmware ou microcéddigo devera ser registrada
em documento técnico e validada previamente pela equipe técnica da BBTS, com
indicacao da versao anterior, nova versao, impactos e janela de aplicagao.

8.12. Durante a vigéncia contratual, a CONTRATADA devera aplicar, sempre que



disponiveis e homologados pelo fabricante, os patches de seguranga criticos que
mitigam vulnerabilidades reconhecidas (CVEs), devendo comunicar previamente a
BBTS a existéncia e aplica¢do das correcoes.

8.13. A eventual substitui¢ao de equipamentos, no todo ou em parte, nao podera
implicar em reinicio de contagem de garantia ou limitacdo de suporte previamente
pactuado.

8.14. A CONTRATADA devera realizar o monitoramento preventivo e proativo de toda
a solucao de armazenamento fornecida, incluindo, mas nao se limitando a:
controladoras de armazenamento, discos, fontes redundantes, portas de conectividade
SAN, software de gerenciamento, bem como sensores e alertas criticos reportados
pelos sistemas embarcados e pela infraestrutura dos equipamentos.

8.15. Esse monitoramento deverd ser continuo (24x7), com tratamento e
classificacao dos eventos conforme sua criticidade. Toda falha iminente ou anomalia
relevante deverd ser comunicada a BBTS de forma proativa, acompanhada de
recomendacao de corre¢ao ou intervencao.

8.16. A omissao no tratamento de falhas detectaveis por meio de monitoramento
preventivo poderd acarretar glosa ou sancao, conforme as condi¢des contratuais
previstas.

8.17. A CONTRATADA devera monitorar de forma continua e preventiva a sadde dos
discos SSD NVMe que compdem os storages da solucao fornecida, com especial atencao
aos indicadores de desgaste, degradacao, ciclos de escrita (DWPD), tempo de vida util
estimado e alertas do tipo "pre-failure" gerados pelo fabricante ou software de
gerenciamento dos equipamentos.

8.18. A CONTRATADA devera comunicar formalmente a BBTS sempre que for
detectado que qualquer disco ou subconjunto de discos apresenta risco elevado de
falha, degradacao de desempenho, ou atingir niveis criticos de desgaste, devendo
realizar a substituicido preventiva dos componentes afetados antes que haja
comprometimento da performance, disponibilidade ou perda de espago util de
armazenamento.

8.19. Essa substituicdo devera ocorrer sem Onus adicional para a CONTRATANTE,
respeitando os prazos de SLA definidos e garantindo a continuidade da integridade
légica dos volumes e dados armazenados.

8.20. Todos os servigos previstos neste item deverao ser executados sem custos

adicionais, inclusive os decorrentes de deslocamento, pecas de reposi¢cao, mao de obra
e atualizagoes.

9. Homologagao:

9.1. Nao se aplica.



10. Condi¢oes de Pagamento:

10.1. O pagamento sera creditado em conta corrente mantida, preferencialmente, no
Banco do Brasil S.A., em nome da CONTRATADA, no prazo de até 30 (trinta) dias
corridos a contar da data do aceite formal da respectiva etapa pelo Fiscal do Contrato,
condicionado a entrega da Nota Fiscal acompanhada do Documento Auxiliar da Nota
Fiscal Eletronica (DANFE), conforme aplicavel.

10.2. O pagamento sera dividido em etapas conforme tabela abaixo:
ETAPA CONDIGCAO DE CRITERIO PARA | PERCENTUAL /
PAGAMENTO EMISSAO DA NF VALOR
Entreqa dos Apds o aceite
€9 definitivo da entrega | Data do aceite de | 100% do valor
equipamentose | . . .
1 . fisica, com recebimento correspondente
ativos de NI L )
conferéncia técnica e | definitivo aos equipamentos
software
documental
Apds conclusao da 100% do valor
2 Instalacao e instalacao e aceite Data do aceite da | correspondente
configuragao técnico da solucgao implementacao aos servicos de
implementada instalacao
Data de emissao Proporcional das
Horas técnicas | Pagamento mensal da NF mensal, porcio
3 o . . . horas utilizadas
especializadas conforme demanda enviada até o dia
~ mensalmente
20 do més.
Pagamento mensal
proporcional, durante
60 (sg§senta) MESES, | bata de emiss3o 1/60 (um
A condicionado a
Suporte técnico . da NF mensal, sessenta avos) do
4 . continuidade da . p .
e garantia = enviada até o dia | valor total do
prestacao do suporte A . "
. 20 do més. item 4, por més
e a entrega dos
relatérios mensais
exigidos

A Nota Fiscal devera ser entregue a CONTRATANTE até o dia 20 (vinte) do més de sua
emissao, acompanhada do DANFE e demais documentos exigidos por legislacao
especifica dos municipios envolvidos.

10.3. A Nota Fiscal referente a Etapa 2 (Instalagdo e Implementac¢do) somente podera
ser emitida apds o aceite formal do Fiscal do Contrato, mediante documento especifico
de validacao técnica da instalacao.

10.4. Em caso de eventual impossibilidade de conclusao integral da Etapa 2 por
responsabilidade da CONTRATANTE, podera ser autorizado, a critério da BBTS, o aceite
parcial da implementacao, com pagamento proporcional ao percentual de servicos
efetivamente executados até o momento, mediante justificativa técnica formal.

10.5. Em nenhuma hipdtese serda devido pagamento por itens ou servigos nao
entregues, nao instalados, ou que nao tenham sido formalmente aceitos pela
CONTRATANTE.



10.6. As notas fiscais deverao ser enviadas para o e-mail do Fiscal de servico e para
as caixas departamentais arquitetura@bbts.com.br e datacenter@bbts.com.br.

10.7. A BB Tecnologia e Servicos podera utilizar plataforma digital para o processo
de faturamento e recepcao de notas fiscais.

11. Multa:

11.1. Para efeito de aplicacao de multas referentes ao descumprimento de obrigacdes
contratuais, as infracoes serao atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA
1 0,2% sobre o valor Contratado
2 0,5% sobre o valor Contratado
TABELA 2
ITEM DESCRICAO DA OCORRENCIA GRAU

Execucao de servicos de forma incorreta, em desconformidade com as normas
técnicas pertinentes, com padrao de qualidade inferior ou em prazos superiores a
1 média de mercado, embasados em clara deficiéncia técnica do(s) profissional(is) 1
envolvido(s) ou por falta de ferramenta adequados, por ocorréncia, cumulativamente
nao superior a 10%.

2 Manter funcionario sem qualificacdo para a execucdo dos servigos; por ocorréncia,
cumulativamente, ndo superior a 10%.

Executar servico incompleto ou de cardter paliativo, ou deixar de providenciar

3 recomposicao complementar; por ocorréncia, cumulativamente, ndo superior a 10%. 1

4 Deixar de disponibilizar condi¢cdes necessdrias a realizacdo das implementacoes ,
previstas no contrato; por ocorréncia, cumulativamente, nao superior a 5%.

5 Deixar de cumprir prazos de entrega individuais dos documentos de acordo com a ,
tabela do item 12.1, cumulativamente, nao superior a 10%.

6 Deixar de cumprir prazos de entrega dos documentos do item 7, em sua totalidade, 2

até o término do prazo previsto no item 12.1 (Condi¢cbes de aceite).

Deixar de entregar os ativos e softwares do item 1 com especificagdo em
7 conformidade, ou em mal funcionamento, dentro dos prazos previstos no item 7 2
(Condicbes de aceite).

12. Acordo do Nivel de Servico:

12.1. O Acordo de Nivel de Servicos deve ser estabelecido de acordo com as etapas
abaixo:



Fase de

entregivel Entregaveis Prazos de Avaliacao e Corregao GLOSA
Entrega: Contratada em até 60 (sessenta) dias
Ativos e corridos a partir da assinatura do contrato; N3o atendidos
softwares Avaliacdo: BBTS em até 20 (vinte) dias corridos a 0s prazos: 0,5%
Entrega dos entreques partir da entrega; por ocorréncia
ativos e (Confgrme do valor da NF
softwares condicaes Se corregdo: Contratada em 30 (trinta) dias emitida, nao
6O corridos a partir do indicativo BBTS; podendo
especificadas no
iterm 2 ultrapassar 4%
Reavaliacdo: BBTS em 10 (dez) dias corridos a partir | do valor da NF
do reenvio.
Questionario de | Entrega: Contratada em até 30 (trinta) dias
Requisitos corridos a partir do aceite de recebimento dos
ativos;
Levantamento Avaliacdo: BBTS em até 10 (dez) dias corridos a

de Requisitos

Documento de
requisitos de
solucao

partir da entrega;

Se corregdo: Contratada em 05 (cinco) dias corridos
a partir do indicativo BBTS;

Reavaliagdo: BBTS em 05 (cinco) dias corridos a
partir do reenvio.

Realizacao das
manobras fisicas

Mapeamento do
cabeamento e
relatério de
certificacao

Entrega: Contratada em prazo a ser definido em
cronograma;

Avaliacdo: BBTS em até 10 (dez) dias corridos a
partir da entrega;

Se correcdo: Contratada em 15 (quinze) dias
corridos a partir do indicativo BBTS;

Reavaliacdo: BBTS em 05 (cinco) dias corridos a
partir do reenvio.

Desenvolvimento
do Plano de
Implementagao

Documento de
Plano de
implementacao

Entrega: Contratada em prazo a ser definido em
cronograma;

Avaliagdo: BBTS em até 10 (dez) dias corridos a
partir da entrega;

Se correcdo: Contratada em 15 (quinze) dias
corridos a partir do indicativo BBTS;

Reavaliacdo: BBTS em 05 (cinco) dias corridos a
partir do reenvio.

Execucao da
Instalacao fisica
dos

Desenho da
solucao final
(atualizado pds

Entrega: Contratada em prazo a ser definido em
cronograma;

Avaliagdo: BBTS em até 10 (dez) dias corridos a
partir da entrega;

Se correc¢do: Contratada em 15 (quinze) dias

equipamentos implementagéo) corridos a partir do indicativo BBTS;
Reavaliacdo: BBTS em 05 (cinco) dias corridos a
partir do reenvio.

Execucao de Entrega: Contratada em prazo a ser definido em

| ~ Desenho da .

mplementagao solucso final cronograma;

Logica e (atualizado pds

Configuracao \a pe Avaliacdo: BBTS em até 20 (vinte) dias corridos a

P implementacso) . i
Técnica partir da entrega;

Nao atendidos
0s prazos: 0,2%
por ocorréncia
do valor da NF
emitida, nao
podendo
ultrapassar 4%
do valor da NF




Se corregdo: Contratada em 20 (vinte) dias corridos
a partir do indicativo BBTS;

Reavaliacdo: BBTS em 05 (cinco) dias corridos a
partir do reenvio.

Entrega: Contratada em até 30 (trinta) dias
corridos para realizagao de todas as sessdes apds a
execucao da implementacdo (dentro do prazo
maximo da implementacéo, 06 (seis) meses
previsto);

Realizacado das
sessoes de Turma 1: sessoes
passagem de (16h)

conhecimento

12.2. A CONTRATADA devera atender as seguintes metas:

12.2.1. Meta de Disponibilidade do Servico (mensal):

12.2.2. A CONTRATADA deverd garantir disponibilidade minima do servigo igual a

99,80%;

12.2.2.1.1. A periodicidade da medicao sera mensal;

12.2.2.2. Os calculos de disponibilidade deverao ser realizados a partir da seguinte
férmula:

| Disponibilidade = ((To - Tf) + To) x 100%

To = Tempo total que o servico devera estar disponivel no més. Medido em minutos.
Correspondente ao total de minutos do més, operacdo 24x7 (43.200 minutos);

Tf = Tempo de falha: somatério dos periodos de indisponibilidade do servi¢co, em
minutos.

P.S.: Os tempos excluidos (Tempo total, em minutos, gasto em paradas autorizadas
pela BBTS) e os tempos de inoperancia (causados pela BBTS) ndo devem ser
considerados para o calculo;

12.3. Considerando a meta de Disponibilidade do Servico (mensal) prevista, descontos
poderao ser aplicados de acordo com o resultado dos calculos sobre o valor faturado
no més para o item afetado e deverao respeitar a tabela a sequir:

Disponibilidade
” Descontos
De Até
99,70% 99,79% 0,5%
99,60% 99,69% 1%
99,50% 99,59% 1,5%
Abaixo de 99,50% 2%

12.4. A CONTRATADA também devera cumprir os SLAs de atendimento aos chamados
técnicos, de acordo com a severidade (criticidade) do incidente, conforme tabela
abaixo:

Severidade Tempo de Tempo de

(Criticidade) Resposta Solugao SLA | Desconto Aplicavel

Critica (Severidade 1) 30 minutos 2 horas 95% 1% do valor mensal




Alta (Severidade 2) 1 hora 4 horas 95% 1% do valor mensal

Média (Severidade 3) 4 horas 8 horas 90% 0,5% do valor mensal

12.5. O nao cumprimento dos SLAs acima sera considerado infragdo contratual
passivel de glosa mensal, conforme percentuais acima, limitando-se a 4% do valor
total da fatura mensal.

12.6. A CONTRATADA no que diz respeito ao nao atendimento das obrigag¢des relativas
aos niveis de servico, deverd apresentar os descontos apurados na fatura no més
subsequente ao da viola¢ao dos niveis de servico;

12.7. A indisponibilidade dos dados de geréncia (coleta nao realizada, dados nao
acessiveis) poderd ser contabilizada como indisponibilidade do(s) servico(s)
associado(s), passivel de desconto, no periodo em que os dados ndo forem coletados
ou ficarem inacessiveis, caso isto implique em perda de dados de gerenciamento;

12.8. O valor total do desconto sera o somatdrio dos valores apurados pela BBTS nos
indicadores de niveis de servico;

12.9. O valor total dos descontos por descumprimento dos Niveis Minimos de Servico
é limitado a 4% (quatro por cento) do valor faturado mensal;

12.10. Havendo descumprimento de qualquer nivel de servigo, sem prejuizo da
aplicacao dos descontos previstos, a CONTRATADA devera investigar e relatar as causas
dos incidentes, bem como tomar medidas preventivas apropriadas para evitar
reincidéncias;

13. Aspectos de Segurancga:

13.1. As partes obrigam-se por si, seus empregados, sécios, diretores e mandatarios a
manter total sigilo e confidencialidade sobre a execugao da implementagao, no que se
refere a nao divulgacao, integral ou parcial, por qualquer forma, das informacdes ou
dos documentos a eles relativos e decorrentes das atividades previstas nesse edital.

13.2. Toda informacao referente a BBTS que a CONTRATADA vier a tomar
conhecimento por necessidade de execucao da implementacao ora contratada nao
podera, sob hipdtese nenhuma, ser divulgada a terceiros sem expressa autorizagao.
Caso haja constatacao de uso indevido, havera responsabilizagao civil, penal e
administrativa.

13.3. E responsabilidade da CONTRATADA guardar inteiro sigilo dos dados
processados, reconhecendo serem estes de propriedade exclusiva da BBTS, sob pena de
responsabilizacao civil, penal e administrativa.

13.4. A BBTS terd propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratagao, que devem ser gerados e
entregues.

13.5. A CONTRATADA deve garantir que todos os privilégios de acessos a sistemas,
informagdes e recursos de Tl da BBTS sejam revistos, modificados ou revogados quando
da transferéncia, remanejamento, promoc¢ao ou demissao de profissionais sob sua



responsabilidade, observando as politicas de seguranca da informacgao da BBTS;

13.6. Caso ocorra qualquer violagao das regras de sigilo, vazamento de informagao ou
outro incidente de seguranga por parte da CONTRATADA, que porventura possa ocorrer
por sua agao ou omissao, independentemente da existéncia de dolo, bem como de seus
empregados, prepostos e prestadores de servico, ela estard obrigada a informar
imediatamente a BBTS;

13.7. Os recursos de TI, pertencentes a BBTS, nao poderao ser utilizados pela
CONTRATADA para realizacao de atividades alheias as atividades previstas ou
englobadas nesta contratagao, exceto quando autorizados pela BBTS.

14. Vigéncia:

14.1. O contrato terd vigéncia de 60 meses, contada a partir da data de sua
assinatura.

15. Reajuste de Precos:

15.1. Os prec¢os dos equipamentos, ativos de software, Horas técnicas especializadas
e Instalagao e configuragao, serao fixos e irreajustaveis ao longo do periodo de
vigéncia do contrato.

15.2. O preco do Suporte técnico e garantia serdao reajustados, pela
CONTRATANTE, independentemente de pedido da CONTRATADA, mediante a aplicacao
do indice de Custo da Tecnologia da Informacdo (ICTI), desde que seja observado o
interregno minimo de um ano.

15.3. Os pregos serao reajustados exclusivamente para as obrigag¢des iniciadas e
concluidas apds a ocorréncia da anualidade.

15.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

15.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma nao possa mais ser utilizado, sera adotado, em substituicao, o que vier
a ser determinado pela legislacao entao em vigor.

15.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice oficial, para reajustamento do preco do valor remanescente, por meio de
termo aditivo.

15.7. O reajuste sera realizado por apostilamento.



16. Matriz de Risco:

CATEGORIA ~ - ALOCAGAO
DO RISCO DESCRICAO CONSEQUENCIA DO RISCO
~ . Aumento do custo
Atraso na execucao do objeto contratual por culpa do produto e/ou do | Contratada
do Contratado. .
servigo.
Risco atinente Fatos retardadores ou impeditivos da execugao do Aumento do custo
ao TemPo da contrato préprios do risco ordinario da atividade do produto e/ou do | Contratada
Execucao empresarial ou da execugao. servigo.
Fatos retardadores ou impeditivos da execugao do Aumento do custo
contrato que nao estejam na sua dlea ordindria, tais do produto e/ou do | Contratante
como fatos do principe. servico.
Alteracao de enquadramento tributario, em razdo do
- . Aumento ou
resultado ou de mudanga da atividade empresarial, R
. diminuicao do lucro | Contratada
bem como por erro do Contratado na avaliagao da
s S A T g do Contratado.
hipétese de incidéncia tributaria.
Aumento ou
Variacado da taxa de cambio. diminuicgo do custo Contratada
do produto e/ou do
servico.
Sujeito as
Violacdo de dados pessoais de TERCEIROS (F:J(f:?:gcigiess or
identificados e identificaveis por falha de seguranca contratuals por Contratada
P s . infringéncia a Lei
técnica e administrativa. =
Geral de Protegao
de Dados.
Sujeito as
Violacdo de dados pessoais de terceiros identificados penalldadgs
R e o . - . ~ contratuais por
e identificaveis por descumprimento das orientagdes | . .. ~ . " RT . Contratada
infringéncia a Lei
do Contratante. ~
Geral de Protegao
de Dados.
Risco da Sujeito as
Atividade . ~ . . e i
. Violacdo de dados pessoais de terceiros identificados penalldadgs
Empresarial . A - contratuais por
e identificaveis por descumprimento das normas de infringdncia 3 Lei Contratada
protecado de dados Infringencia a Lel
’ Geral de Protegao
de Dados.
Elevagao dos custos operacionais para o
desenvolvimento da atividade empresarial em geral Aumento do custo
e para a execuc¢ao do objeto em particular, tais como | do produto e/oudo | Contratante
aumento de prego de insumos, prestadores de servigo.
servico e mao de obra.
Responsabilizagdo da CONTRATANTE por
Risco Tributario | recolhimento indevido em valor menor ou maior que | Débito ou crédito
e Fiscal (N3o 0 hecessario, ou ainda de auséncia de recolhimento, tributario ou fiscal Contratada

Tributario)

quando devido, sem que haja culpa da
CONTRATANTE.

(n3o tributério).




17. Qualificagdo Econémico-Financeira:

17.1. A qualificacdo econdmico-financeira da CONTRATADA serd avaliada de acordo
com os seguintes critérios:

17.1.1.  Balango patrimonial e demonstracdes contdbeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da legislagdo em vigor, acompanhado
do demonstrativo das contas de lucros e prejuizos que comprovem sua boa
situacao financeira.

17.1.2.  No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacao
dessa documentacao servira também para comprovacao de enquadramento nessa
condicao, de acordo com o art. 3° da Lei Complementar n° 123, de 14.12.2006.
17.1.3. No caso de empresa constituida no exercicio social vigente, sera admitida
a apresentacao de balanco patrimonial e demonstra¢des contdbeis referentes ao
periodo de existéncia da sociedade.

17.1.4. A comprovacao da boa situacao financeira da CONTRATADA sera baseada
também na obtencdo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e
de Liquidez Corrente (LC) resultantes da aplicacdo das férmulas abaixo, sendo
considerada habilitada a empresa que apresentar resultado maior que 1, em todos
os indices aqui mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

17.1.5. Se a CONTRATADA apresentar qualquer dos indices relativos a boa situacao
financeira igual ou menor que 1,00 devera comprovar possuir patriménio liquido igual
ou superior a 10% do valor de sua proposta final, por meio da apresentacao do balango
patrimonial e demonstracdes contabeis do Ultimo exercicio social, apresentados na
forma da lei, vedada a substituicao por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais, quando encerrados ha mais de 3 meses da data da
apresentacgao da proposta.

18. Qualificagdo Técnica:

18.1. A qualificagao técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

18.2. No minimo 01(um) atestado de capacidade técnica comprovando que
executa/executou, fornecimento compativel em caracteristicas, quantidades e prazos
ao indicado no projeto basico.

18.3. O atestado devera indicar o fornecimento de um quantitativo de bens nao
inferior a 50% do especificado no objeto deste projeto basico.
18.4. A CONTRATADA deve disponibilizar, se solicitadas, todas as informacoes



necessarias a comprovagao da legitimidade dos atestados solicitados, apresentando,
dentre outros documentos, cépia simples do contrato que deu suporte a contratacao,
cbépia das notas fiscais, endereco atual da CONTRATANTE e local em que foram
prestados os servigos.

19. Due Diligence:

19.1. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de
risco de fornecedores por meio de Due Diligence, e que a referida ferramenta permite
aumentar a seguranca nas contratagdes e na gestao, ficaa CONTRATADA, ciente de que,
a critério da BB Tecnologia e Servicos, podera efetuar o Background Check (Analise
Reputacional) e solicitar que a CONTRATADA preencha, assine e encaminhe o FQ415-
042- Questionario de Due Diligence com as devidas evidéncias, no prazo maximo de 03
(trés) dias Uteis, contados da solicitagdo do envio, observando que a entrega do
questionario respondido e suas evidéncias é fato determinante para a assinatura do
contrato.

20. Garantia Financeira da Execug¢ao Contratual:

20.1. Sera exigida garantia de 5% sobre o valor contratado, nos termos do artigo 70
da Lein®13.303/16.

20.2. A garantia devera ser valida durante todo o periodo de vigéncia do contrato,
estendendo-se por mais 3 meses apds o término desse periodo.

21. Riscos Cibernéticos de Terceiros:

21.1. A CONTRATADA (e suas coligadas), no ambito deste contrato, declara(m) e se
compromete(m) a:

(a) possuir estrutura de governanca que estabeleca diretrizes, normas e
procedimentos aderentes as melhores praticas de mercado em Seguranca da
Informacao e Cibernética, possuindo como referéncia padrdes nacionais (ABNT NBR);
(b) possuir Politica de Seguranca da Informacao e Cibernética baseada em principios e
diretrizes que busquem assegurar a confidencialidade, integridade, autenticidade e a
disponibilidade dos dados e dos sistemas de informacao utilizados. Além de promover
um ambiente seguro e resiliente contra-ataques cibernéticos;

(c) a politica deve ser divulgada aos funcionarios da CONTRATADA e aos prestadores
de servicos, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as fungdes desempenhadas;

(d) possuir Plano de Prevencgao e Resposta a Incidentes Cibernéticos que declara e é de
conhecimento do board da empresa os procedimentos, controles e tecnologias para
prevenir e responder a eventuais incidentes de seguranga cibernética. Esse plano deve
conter também a estratégia de recuperagao em caso de incidentes criticos ou crises
cibernéticas;

(e) disponibilizar capacitagdo continua de seu corpo funcional sobre os temas
Seguranga da Informacgao e Seguranga Cibernética;

(f) possuir processo para aplicacdo de atualizacdes e correcdes em componentes de
infraestrutura de Tl (softwares e equipamentos);

(g) possuir processo para identificar e corrigir vulnerabilidades nos ativos de Tl da
empresa de qualquer natureza (software, hardware, endpoints, nuvem etc.);



(h) possuir gerenciamento de risco das ameacas, adotando fun¢des previstas na
estrutura de seguranca cibernéticas, a exemplo do NIST, que sao: Identificar, Proteger,
Detectar, Responder e Restaurar;

(i) possuir rotina de verificagdes de conformidade em seguranca cibernética;

(j) monitorar componentes de infraestrutura e solu¢des de Tl como forma de
assegurar a protecao, disponibilidade e o funcionamento dos servigos objeto desta
contratacao;

(k) possuir politicas e procedimentos que viabilizem a cépia de seguranca(backup) e
recuperacao de ativos da informacgao que possam vir a ser perdidos/danificados por
incidentes cibernéticos; e

(1) possuir tratamento/classificacdo dos ativos de informacdo, de acordo com a
criticidade, confidencialidade, necessidade de protegao e criptografia

21.2. A CONTRATADA deve garantir que o provedor do servi¢o processado em
ambiente prdprio ou de terceiros, armazene os registros de todos os acessos e
tentativas de acesso, incluindo detalhamento de sessdes abertas e transacgoes
realizadas, disponibilizando a CONTRATADA relatério com estas informacgdes, quando
solicitado, cabendo a CONTRATADA entregar respectiva cépia a CONTRATANTE.

21.3. Para o caso de deteccao de incidentes de seguranca cibernética critico ou grave,
a CONTRATADA deve estabelecer processo de comunicacao com a CONTRATANTE,
cabendo a provedora do servico comunicar imediatamente o evento/incidente a
CONTRATADA, bem como aplicar contramedidas para mitigagao de qualquer impacto.

22. Gestao de Continuidade de Negdcios (GCN):

22.1. A CONTRATADA deve estabelecer e manter um plano de continuidade de
negdcios ou de contingéncia para garantir a continuidade dos servicos prestados a
CONTRATANTE, para que esteja preparada para lidar com interrupg¢des inesperadas,
incluindo desastres, falhas de sistema, incidentes de seguranga da informagao, falhas
em links de comunicagao ou dados, falta de redundancia ou backup, entre outros.

23. Vistoria:

23.1. A critério da CONTRATADA, caso seja necessario levantar subsidios para
formulagao de sua proposta, essa podera realizar vistoria técnica nas instalagdes onde
se realizara(do) o(s) servico(s).

23.2. O agendamento da vistoria devera ocorrer até 48 (quarenta e oito) horas antes
da data da licitacdo eletrbnica, em dias Uteis, no horario comercial (entre 10h e 16h) e
ser agendada através de e-mail datacenter@bbts.com.br, mencionando as
informagSes de contato da Empresa (razdo social, endereco e telefone) e de seu
representante (nome completo e telefone) o qual estara efetuando a vistoria.

23.3. Para todos os efeitos, serd considerado que a CONTRATADA tem pleno
conhecimento da natureza e do escopo dos servicos, nao sendo admitido,
posteriormente, quaisquer alega¢des de desconhecimento desses aspectos.

23.4. Efetuada a vistoria serd lavrado, por representante da equipe técnica da
CONTRATANTE, o respectivo Termo de Vistoria, o qual devera ser preenchido e
assinado pela CONTRATADA interessada em participar da licitagao.



#publica

,‘é BB TECNOLOGIA E SERVICOS Aquisigdo de Bens

DOCUMENTO N° 2 DO CONTRATO

TERMO DE ENTREGA

Contrato DGCO n° 00298/2026, OC(s) n°® 196783.
Fornecedor: Wisepath Tecnologia LTDA.

N REMESSA: ..
NOUNIVERSAL: ...ttt e e e

Instrucoes ao responsavel pelo recebimento do(s) bem(ns):

1. Antes de atestar o recebimento, conferir os bens e, se for o caso, a existéncia na
embalagem de manual de uso informando: modelo do bem/equipamento, especificagéo
técnica, prazo de garantia, endereco e telefone da rede autorizada de assisténcia técnica.

2. Assinar duas vias deste termo, onde uma via devera ser entregue ao fornecedor e a
outra devera ser anexada ao sistema ERP junto a nota fiscal.

Cdédigo BBTS Especificagao do item Qtde Garantia Preco unitario (R$)

Valor total da solicitagao >

Data de recebimento do(s) bem(ns): __ /_/

Nome do funcionario BB Tecnologia € Servigos S.A.: ...
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£ BB TECNOLOGIA E SERVICOS Aquisiciio de Bens

DOCUMENTO N° 3 DO CONTRATO

TERMO DE ACEITE DO(S)BENS/MATERIAIS E DA INSTALAGCAO

Instrugdes ao responsavel pela avaliagao dos testes e da instalagao do(s) bem (ns):

Assinar duas vias deste termo, onde uma via devera ser entregue ao fornecedor e a outra
devera ser anexada ao sistema ERP junto a nota fiscal.

Atestamos que de acordo com o CONTRATO DGCO n° 00298/2026, celebrado entre a BB
Tecnologia e Servigos S.A. e a empresa Wisepath Tecnologia LTDA., com Solicitagéo de
Entrega n° .... (indicar o numero da solicitacao de entrega correspondente), foi realizada a
avaliagao/entregalinstalagao/ativacdo/montagem do(s) bem(ns) abaixo relacionado(s),
nesta dependéncia, e que o(s) mesmo(s) foi(ram) testado(s) e encontra(m)-se em perfeito

estado/funcionamento:

Bem n°: (informar cod. BBTS) NF S. Remessa ...........cc....... NF Venda ........cccceeeeeeee.
Bem n°: (informar cod. BBTS) NF S. Remessa ................... NF Venda ..........cccuveeeee.
DEPENAENCIA: ... (prefixo e nome)
Data da entrega................... [oveeenn. Lo,

Data de instalagao: ............... [oeeennn. Lo,

Nome do Funcionario da BB Tecnologia e Servigos
S A
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,‘(2 BB TECNOLOGIA E SERVICOS Aquisigdo de Bens

DOCUMENTO N° 4 DO CONTRATO

SOLICITAGAO DE ENTREGA

GXX — (GERENCIA CLIENTE)
PEDIDO N°................... (sequencial da correspondéncia)
OC N° 196783
Local e data ......

Wisepath Tecnologia LTDA.

(XX) xxxxxX
AIC Sr.

Prezado Senhor,

CONTRATO DGCO N° 00298/2026 - Fornecimento de aquisicdo de solucdo de
armazenamento composta por dois conjuntos completos e independentes, para dois
sites distintos, com capacidade liquida minima de 500 TB cada (total de 1.000 TB),
baseada em tecnologia All-Flash NVMe com unidades SSD utilizando meméria flash
NAND QLC.

— Conforme contrato assinado em I firmado com essa empresa, solicitamos o

fornecimento de uma parcela para até /|, conforme quantidades abaixo:

Cdédigo BBTS Especificagao do item Quantidade Preco unitario (R$)

Valor total da solicitagao R$

BB Tecnologia e Servigos S.A.
(carimbo e assinatura)
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,‘(2 BB TECNOLOGIA E SERVICOS Aquisigdo de Bens

DOCUMENTO N° 5 DO CONTRATO

DEMONSTRATIVO DE ORCAMENTO DE CUSTO

Instalagdo e configuragéo R$ 37.500,00 2 R$ 75.000,00

Horas técnicas especializadas R$ 700,00 90 R$ 63.000,00

Suporte técnico e garantia 60 R$ 960.000,00
R$ 1.098.000,00

Hitachi Vantara

: ) Modelo VSP One R$
Equipamentos e ativos de software Block 1.335.000,00 R$ 2.670.000,00
24 QLC
R$ 2.670.000,00
TOTAL DO LOTE (A + B): R$ 3.768.000,00
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2‘ BB TECNOLOGIA E SERVICOS Aquisigdo de Bens

DOCUMENTO N° 6 DO CONTRATO
QUESTIONARIO DE DUE DILIGENCE

O questionario de DUE DILIGENCE encontra-se disponivel para consulta no site da BBTS
(https://www.bbts.com.br/canal-do-fornecedor/).
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