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Anexo | C - Especificacdo dos Requisitos Ndo Funcionais

tos Nao Funcionais

do produto,
Macroprocesso Processo Desc .
modulo ou componente

A solugdo de Contratada deve permitir a operagdo multi-tenant, garantindo total isolamento loégico entre os diferentes clientes, incluindo
configuragdes independentes de filas, esquemas e parametros de configuragdes, URAs, relatérios e acessos de usuarios da solugdo, inclusive
usuarios administrativos, devendo permitir a segregagdo de conectividade de operadoras e links de conectividade com a telefonia publica.
A solugdo de Contratada deve suportar um ambiente multi-tenant robusto, permitindo a operagdo de multiplos clientes de forma isolada
dentro da mesma infraestrutura. Os seguintes critérios devem ser atendidos:

NF001 Requisitos Ndo Funcionais Seguranga e conformidade * Cada tenant deve possuir seus proprios usuarios, configuragdes, campanhas, URAs, filas de atendimento, histéricos de chamadas e
relatérios, sem acesso a dados de outros tenants.
* A solugdo deve ser permitir a definigdo de limites especificos para cada tenant.
* Cada cliente deve poder configurar dominios, branding préprio (logotipo, cores).
* A solugdo deve permitir a gestdo granular de usudrios e perfis de acesso dentro de cada tenant, garantindo que administradores s6 possam
gerenciar suas proprias configuragdes associadas ao seu proprio tenant.

A solugdo de contratada deve oferecer uma solugéo completa que inclua a hospedagem em data centers seguros e confiaveis, além de
NF002 Requisitos Ndo Funcionais Seguranga e conformidade garantir a integracdo e suporte a pelo menos duas operadoras de telecomunicagées, utilizando dupla abordagem para assegurar redundancia
e alta disponibilidade.

A Contratada deverd apresentar copia dos contratos, planos de continuidade dos servigos e diagrama de arquitetura da rede da operadora

NF003 Requisitos Ndo Funcionais Seguranga e conformidade para fins de comprovacdo da redundancia implementada.

A abordagem deve ser projetada para permitir que a solugdo alterne automaticamente, garantindo que a continuidade dos servigos

NF004 Requisitos Ndo Funcionais Seguranga e conformidade ~ . .
contratados, ndo sejam impactados.

A solugéo devera ser fornecida exclusivamente em nuvem externa da Contratada, sendo que todos os servigos serdo acessados pela

NFO05 Requisitos Ndo Funcionais Seguranga e conformidade ot W & THEme

A solugéo contratada devera estar hospedada em data centers em conformidade com a norma EIA/TIA 942 com classificagdo minima Tier III,
NF006 Requisitos Ndo Funcionais Seguranga e conformidade caso os servigos utilizem dados considerados sensiveis pela LGPD (Lei Geral de Protegdo de Dados) em seus cadastros, banco de dados,
arquivos ou transagdes, estes servigos deverdo estar hospedados em Data Centers localizados em territério Nacional;

A Contratada deverd apresentar Atestado de Capacidade Técnica comprovando a entrega e prestagdo do servigo a empresas do mesmo porte
da Contratante;

E responsabilidade da Contratada a implementagdo de requisitos de seguranga fisica é logica para acesso, guarda e compartilhamento dos
dados, garantindo a autenticidade, disponibilidade, integridade e confidencialidade deles;

A contratagdo da solugdo compreendera acesso integral a todos os modulos, softwares e funcionalidades, sendo responsabilidade total da
NFO09 Requisitos Ndo Funcionais Seguranga e conformidade Contratada garantir os acessos simultédneos aos servigos contratados de acordo com o nivel de acesso de cada usuario e a quantidade de
acesso simultaneo total contratado;

NF007 Requisitos Ndo Funcionais Seguranga e conformidade

NFO08 Requisitos Ndo Funcionais Seguranga e conformidade

O fornecimento dos servigos contratados, deverdo ser fiscalizados, auditados e atestados conforme niveis de SLA (Acordos de Niveis de

AU S GECT et ReU (E M  Eaneul LE Servigo) definidos tanto para a disponibilidade dos servigos quanto para o atendimento de chamados e solicitagées;

A Contratada devera realizar manutengdes e atualizagbes conforme janelas definidas em contrato, evitando datas e horarios criticos para a

lAERE SRS .61 (Ve P | SCEIIEREE G el LR Contratante que possam comprometer a entrega de atividades e obrigagGes consideradas criticas;

A solugdo contratada devera possuir um gerenciamento de identidade e acesso para criar, administrar e gerenciar perfis de acesso,

NF012 Requisitos Ndo Funcionais Seguranga e conformidade e X P - ) 2 PR S L.
permissoes e papeis no proprio sistema ou solugdo e integra-los aos principais sistemas de autenticagdes de credenciais da Contratante;
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A interface do usuéario (UI) deve ser projetada para maximizar a eficiéncia e a satisfagdo dos agentes, proporcionando uma experiéncia intuitiva e acessivel
durante as interagdes com os clientes com as seguintes caracteristicas;
*Design Limpo e Organizado

*Alinterface deve ser visualmente clara, com um layout que priorize as informag6es mais relevantes, evitando a sobrecarga de informagdes.

*(k elementos da interface (botdes, menus, painéis) devem ser dispostos de forma ldgica e consistente, permitindo facil navegag&o.
*Nbvegagao Intuitiva

*Ql sistema deve ter uma estrutura de navegacgéo clara, permitindo que os agentes acessem rapidamente as fungdes principais, como iniciar chamadas,
acessar informag0es de clientes e registrar interagées.

*Om menu lateral ou barra de navegagdo no topo deve ser utilizado para facilitar o acesso a diferentes seges da aplicagao.
*E@edback Imediato

*Klinterface deve fornecer feedback visual e auditivo imediato em resposta as agdes dos agentes, como cliques em botdes ou alteragdes de estado.

*Mensagens de confirmagdo ou erros devem ser apresentadas de forma clara e compreensivel.
*Btessibilidade

*HAlinterface deve ser compativel com tecnologias assistivas, garantindo que todos os usuarios, incluindo aqueles com deficiéncia, possam navegar e
utilizar a aplicagdo sem barreiras.

*Elementos interativos devem ter tamanhos e contrastes adequados, com opgdes de acessibilidade como ajuste de fonte e tema de cores.
*Personalizagdo da Interface

*(k agentes devem ter a capacidade de personalizar a interface de acordo com suas preferéncias, como escolher quais painéis exibir, organizar
informagdes relevantes e ajustar notificagdes.

*Pe&rmitir que os agentes salvem suas configuragdes de layout e preferéncias.
*Blporte e Ajuda Contextual

*Alinterface deve incluir uma segdo de ajuda facilmente acessivel, com tutoriais, FAQs e dicas contextualizadas.

*Om recurso de chat ou suporte ao vivo deve estar disponivel para assisténcia imediata durante o uso.
*CFitérios de Aceitagdo

*@ layout da interface deve ser avaliado e aprovado por testes de usabilidade, onde pelo menos 80% dos usuarios consideram a navegagao intuitiva e
facil de entender.

*@ feedback visual e auditivo deve ser consistente em 95% das agdes realizadas pelos agentes.

*Klinterface deve ser compativel com ferramentas de acessibilidade e atender a pelo menos 90% dos critérios da WCAG (Web Content Accessibility
Guidelines).

A Contratada devera fornecer Dashboards e relatdrios para acompanhamento da disponibilidade dos servigos, médulos contratados e
integracoes;

A solugdo devera ser utilizada e totalmente aderente e compativel com os principais navegadores do mercado (Browsers) em suas versoes
estaveis, sem necessidade de instalagdo de emuladores, terminais ou clientes, de acordo com as versdes de navegadores utilizados pela
Contratante;

A Contratada devera fornecer sempre que solicitado pela Contratante, o Backup dos dados em até 24 horas no formato especificado na
solicitagdo. A solicitagdo de fornecimento backups sera realizada formalmente pela Contratada respeitando a regras de privacidade dos dados
imposta pela LGPD (Lei Geral de Protegdo dos Dados) e acordos de confidencialidade preestabelecidos entre a Contratada e Contratante;

* Clausulas de Saida e Retirada de Dados (Offboarding)

* Ekportagdo de Dados: o término ou rescisdo contratual, o Contratante podera requisitar a exportagdo completa de seus dados, a serem
entregues pela Contratada em formato estruturado, aberto e legivel, como CSV, XML ou JSON, no prazo maximo 30 dias a partir da solicitagdo
formal.

* Periodo de Retengdo Pds-Contra: Os dados permanecerdo disponiveis em ambiente seguro e em modo somente leitura pelo periodo de
30 dias Uteis, apds o encerramento contratual. Apos este prazo, os dados serdo excluidos de forma permanente e irreversivel, salvo se houver
obrigacgdo legal ou contratual em contrario.

* Bboio ao Desligamento: A Contratada compromete-se a prestar suporte técnico ao processo de desligamento (offboarding), incluindo:

*Ehtrega de documentagdo técnica sobre estrutura e modelo de dados;
*Btesso temporario a aplicagdo para validagédo dos dados exportados;
* Cooperagdo com integradores ou provedores terceiros, mediante solicitagdo do Contratante.
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A solugédo contratada devera fornecer um mddulo para a busca, pesquisa e visualizagdo de relatérios de auditoria que permita auditar todas as
agdes dos usuarios durante a utilizacdo da Solugdo Contratada, desde login, agGes, utilizacdo e logoff, apresentando relatérios com todos
dados de rastreabilidade e log de agdes em sistema, devidamente associado ao usuario, agdes realizadas, data e hora dos eventos;

A CONTRATADA devera fornecer Dashboards e Relatérios para acompanhamento da disponibilidade dos servigos, estatistica de
armazenamento, processos ou jobs ofensores de recursos, mddulos contratados, estatisticas de consumo de inbound/outbound, utilizagdo e
salde dos ambientes operativos.

A Contratada devera fornecer estatistica de uso de memoria, processadores, taxa de crescimento mensal, em apoio a identificacdo de
gargalos de processamento e expurgo.

A Contratada devera evidenciar a utilizagédo de ferramentas de monitoramento em tempo real, para acompanhar o desempenho dos
aplicativos contratados e para a identificacdo de anomalias do sistema e possivel notificacdo ao fornecedor e informe ao Contratante.

A solugéo devera gerir o mascaramento de dados para ambientes NAO produtivos, se assim solicitado.

A solugéo devera permitir que um determinado usuario configure REGRAS DE AUSENCIA, para que todas as fungdes de Workflow, sejam
redirecionadas para outro usuario.

A solugéo devera permitir que os perfis de acesso associados aos usuarios tenham data de expiragdo, possibilitando delegagées temporarias
de atividades. A solugdo deverd permitir a gravagdo dos logs de utilizagdo para auditoria (audit trail) de transagdes possibilitando a
visualizagdo das seguintes informagdes:

- rotina do sistema;

- usuario responsavel pela manutencgdo;

- data/ hora;

- natureza da manutengdo (alteragdo, inclusdo, cancelamento).

A solugéo deve permitir especificar niveis de acesso a funcionalidades, transagdes, campos, areas de negdcios e telas.

A solugdo devera garantir que os usuarios somente acessardo os dados/informagdes as quais estdo autorizados de forma individual ou
conforme seu perfil de acesso.

A solugéo deve estar sincronizada com o Sistema de Recursos Humanos (LG), permitindo a revogacgdo de acessos quando o usudrio for
demitido, afastado por um periodo superior a 15 dias, se assim a contratante solicitar de forma automatica.

A solugdo devera revogar automaticamente quando um usuario mudar de area, fungdo ou posigdo, seus perfis/roles associadas.

O fornecimento dos servigos contratados, deveréo ser fiscalizados, auditados e atestados conforme niveis de SLA (Acordos de Niveis de
Servigo) definidos tanto para a disponibilidade dos servigos quanto para o atendimento de chamados e solicitagoes;

Serdo considerados como informagdes confidenciais todos os documentos, informagdes, conhecimentos e dados, sejam eles operacionais,
técnicos ou de qualquer natureza, tangiveis ou em formato eletrénico, que, no curso da execugdo das atividades da CONTRATADA venham a
ser revelados pela BBTS, com o fim de fornecer elementos para o pleno cumprimento do Contrato.

O sistema deve permitir pesquisar, para um dado usuario, todos os perfis de acesso a ele concedidos e, para um dado perfil de acesso, todos
0s usuarios que tenham esse perfil.

A solugéo deve disponibilizar recursos para auditoria de logs, contendo as transagdes realizadas pelos diversos usuarios

A solugdo deve prover acesso as trilhas de auditoria pelo proprio sistema.

A solugédo deve prover ferramentas avangadas de analise de log armadas com algoritmos de aprendizado de maquina oferecendo uma
abordagem proativa a seguranga, detectando padrdes e anomalias em dados de log, permitindo a identificagdo de potenciais ameagas ou
violagdes de politica antes que elas causem estragos.
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A solugdo deve permitir em tempo real de uma sessdo abranja detalhes como a natureza do evento, o usuario ou aplicativo que iniciou o
evento (incluindo enderego IP e tipo de dispositivo), as operagdes conduzidas durante toda a sessdo e a data e hora do evento.

A solugdo deve permitir o arquivamento e gerenciamento de dados histoéricos a serem definidos durante a fase de projeto, podendo ser
reajustada ao longo da contrato.

A solugédo deve registrar logs que contenham informagdes sobre o status das aplicagdes, seus componentes e mddulos, quando estes
entrarem ou sairem do estado normal de funcionamento.

A solugdo devera permitir a definicdo de filtros no momento da criagédo da consulta.

A solugédo devera disponibilizar ao usuario um menu “Ajuda” onde trara de forma objetiva informagdes sobre o sistema e suas funcionalidades
e possiveis duvidas, sendo imprescindivel que a documentagdo seja periodicamente atualizada, no surgimento de mudancgas, garantindo o
entendimento do mesmo por qualquer operador que venha a fazer parte da equipe.

A solugdo devera efetuar analise preditiva para prever o desempenho financeiro, servigos, projetos, vendas e logs com base em dados
histéricos e atuais.

A solugéo devera permitir a analise preditiva, com a utilizagdo de IA para prever areas de risco com base em padrdes de dados histéricos.

A solugdo devera executar relatdrios nativos permitindo a publicagdo e exportagdo para aplicativos de escritério, HyperText Markup Language
- HTML, Portable Document Format - PDF e Comma-separated values - CSV, mesclando com os resultados das diversas fontes possiveis.

A solugéo devera integrar-se através de APIs ou de ADD-ONs com os softwares de mercado:
* Microsoft Entra ID

* Lugar de Gente (LG),

* NDD Print

* OneSource

* V360

* Projurid

Estas integragdes poderdo se realizadas em processos Event-Driven / APIs Assincronas, Flat File, CSV, XML, SOAP Web Services, REST API ou
até por Robotic Process Automation (RPA)

A solugdo devera integrar-se de forma segura entre o ambiente SAP e sistemas de terceiros por meio da autenticacdo baseada em token
(OAuth 2.0, JWT), promovendo controle de acesso, rastreabilidade, e compliance com politicas corporativas de seguranga da informagdo.

* Toda comunicagdo deve ocorrer sobre canalHTTPS/TLS;

* Tokens devem ter tempo de vida (TTL) configuravel e seguro;

* Logs de acesso devem registrar: origem, timestamp, ID de token e resposta;
* Em caso de expiragdo, um novo token deve ser requisitado automaticamente
* A renovagdo de tokens deve ser transparente e sem downtime;

* O token deve estar criptografado ou assinado (ex: JWT HMAC/RS256)

* O uso de escopos de acesso deve ser aplicado para limitar permissdes

* A integragdo deve estar disponivel 99,5% do tempo

A solugéo devera permitir a criagdo de bot's e RPAs, para automagdo em processos pré-definidos, visando diminuir a quantidade de processos
manuais por meio de interagdes automaticas baseadas em regras de negoécios pré-estabelecidas, sem custos adicionais.

A solugéo devera permitir a criagdo de relatérios complexos, multi-paginas, diferentes contetidos e utilizando diferentes origens de dados sem
programacao.
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A solugdo devera permitir a escolha da forma de entrega do relatério podendo se: via e-mail, acesso centralizado, integragdo com Portal da
Intranet da BB TECNOLOGIA E SERVIGCOS e suite Microsoft Office.

A solugédo devera possibilitar a criagdo de um calendario personalizado de agendamento de emissdo de relatérios (ex: dias especificos, datas
definidas, ultimo dia do més e outros);

A solugéo devera possuir ferramenta de extracdo de informagdes que permita ao usudrio criar suas proprias consultas e relatorios
customizados, conforme suas necessidades;

A solugdo devera possuir ferramenta de gerenciamento completo dos componentes da solugdo, incluindo verificagdo de estado, desempenho e
escalabilidade, consumo e ajustes (tunning) dos componentes, registrando todos os erros, falhas, inconsisténcias e alertas, considerando o
ambiente, o banco de dados e as aplicacoes.

A solugdo devera possuir mecanismo de time-out para logoff de usuarios apds determinado tempo de inatividade, a ser controlado por
parametrizagdo.

A solugdo devera prover ferramentas para definigdo de politicas, tais como permissdes diferenciadas por grupo de usuarios.

A solugdo devera possuir recursos que garantam, que os LOGS, estejam protegidos contra falsificagéo e acesso n&o autorizado.

As rotinas de seguranga do sistema devem permitir o acesso dos usuarios somente ao conjunto de objetos do sistema (telas, transagdes,
areas de negocios, etc.) autorizado individualmente ou para cada grupo de usuario, com base a perfis de acesso distintos para diferentes
atores, agrupados nas classes de auto-servigo, operacional, gestor, técnico entre outros.

A solugdo devera registrar e permitir consulta das tentativas de acesso ao sistema (login) e a recursos criticos do sistema, aceitas e
rejeitadas.

A solugdo devera ser capaz em efetuar comparagGes de custos atuais com periodos anteriores, identificando tendéncias e anomalias.

A solugéo devera adotar uma combinagdo de validagdes embutidas, configuragdes de controle de dados e boas praticas de desenvolvimento
para garantir a verificagdo e validagdo de dados de entrada, mitigando tanto erros operacionais quanto ameagas de seguranga como injegao
de codigo.

A solugéo devera permitir que todos os dados sensiveis estejam criptografados em repouso e em transito.

A solugdo e arquitetura devera possuir os ambientes produgdo, teste, desenvolvimento) e estes devem estar fisicamente e logicamente
segregados.

Consultas devem retornar em menos de 5 segundos para 95% dos casos.

O sistema deve suportar carga simultanea de usuarios FUE sem degradagéo.

As integragBes com sistemas externos devem ocorrer com laténcia maxima de 2 segundos.

O tempo de resposta das APIs dos ambientes da SOLUGAO, deve estar abaixo de 500ms em média.
Operagdes batch criticas devem ser executadas em janela noturna definida (ex: 22h-4h)

A arquitetura deve permitir escalabilidade horizontal e vertical sob demanda.

A solugdo deve ser capaz de integrar-se com sistemas legados e terceiros via APIs ou middleware.

Todos os mddulos devem suportar multi-idioma e multi-moeda nativamente.

A extensédo deve garantir que todos os dados de entrada passem por validag&o rigorosa para evitar injegdes de codigo, acesso indevido e
vazamento de dados sensiveis.

As extensGes devem permitir atualizagdes sem necessidade de downtime, com versionamento controlado e reversdo em caso de falha.

Toda extensdo deve possuir documentagdo clara com: fluxo de dados, endpoints usados, regras de validagdo, papéis autorizados, e instrugdes
de manutengdo.
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Toda extensdo deve possuir testes automatizados (unitarios e integrados) e passar por uma esteira de validagédo continua antes de ser
transportada ao ambiente produtivo.

A extensdo deve ser capaz de detectar falhas de comunicagdo e registrar logs claros para analise posterior, sem interromper processos
criticos.

As chamadas a extensdo (backend ou frontend) devem apresentar tempo de resposta inferior a 3 segundo para 95% das requisicdes em
carga normal.

A extensdo deve ser projetada com arquitetura modular, desacoplada do core SAP, preferencialmente usando SAP BTP (Business Technology
Platform) para evitar impactos em atualizagdes.

A integracdo deve estar documentada com detalhes sobre: pontos de integragdo, protocolos utilizados, mensagens de erro, tempo de
resposta, politicas de retry, limites de carga, etc.

O CONTRATANTE podera solicitar a integragdo com o seu sistemas de ITSM como ServiceNow, SysAID, se assim |lhe convier, para controle de
SLA de Atendimento.

A criagéo do ticket na plataforma da CONTRATANTE deve ocorrer em até 60 segundos apés a detecgéo do incidente na plataforma da
contratante ou nuvem.

Toda comunicagdo entre plataformas deve ser criptografada (TLS 1.2+) e utilizar autenticagdo segura, como OAuth 2.0, chaves de API ou
certificados digitais.

Caso a integragéo falhe temporariamente (ex: indisponibilidade da API), o sistema deve tentar o reenvio automatico do ticket com até 3
tentativas e alertar os responsaveis.

Todas as transagdes entre sistemas devem ser logadas com carimbo de data e hora, status da integragdo e ID do ticket, garantindo
rastreabilidade completa do processo.

Mudangas de status (ex: "Em andamento", "Resolvido") devem ser sincronizadas entre as plataformas, com intervalo maximo de atualizagéo
de 5 minutos.

A integracdo deve estar disponivel 24x7, com disponibilidade minima de 99,9%, e ndo deve causar indisponibilidade das plataformas
envolvidas.

A integracdo deve ser implementada e validada em ambiente separado de produgdo, com casos de testes documentados e validados pelas
partes.

Devera ser configurado/importado o contelido padrdo (Best Practices) do SAP S/4HANA para Signavio, tais como: Order-to-Cash, Procure-to-
Pay, Record-to-Report e outros.

Habilitar o SAP Best Practices Explorer no Signavio para trazer os pacotes de processos do S/4HANA.

Configurar a hierarquia de processos da BBTS, com as transagdes/Fiori Apps correspondentes no S/4HANA.

Definir roles e responsabilidades (ex.: dono do processo, dono da tarefa).

Configurar o Signavio Collaboration Hub para que todos na organizagdo visualizem e colaborem nos processos.

Configuragdo de tags de conformidade e riscos (LGPD, ISO, SoD/SOX, ITIL, etc) e versionamento dos processos e auditoria de mudangas.

Ajustar o Signavio para incluir atributos relevantes (ex.: sistemas impactados, donos do processo, compliance).
Configurar workflow do SIGNAVIO para efetuar a aprovagéo do Fluxo.
Refletir os macroprocessos aos médulos do S/4HANA (FI, MM, SD, PM, etc.), OneSource, NDD Print, PayFly, V360 e outras aplicagdes
internas.
Elaborar modelo de Business Capabilities,Aplicagdo, Interface,Componentes Tecnoldgicos, Fornecedores e Projetos, para serem preenchidos e
carregados no LeanIX, pelos colaboradores da BBTS;
A consultoria deve configurar as Integragées Iniciais:
* LeanIX < Signavio — alinhar Capabilities <> Processos.
* LeanIX < ServiceNow / CMDB — puxar inventario técnico.
* LeanIX « SAP S/4HANA — integrar dados mestres de aplicagdes.
* LeanIX < Azure DevOps — conectar projetos e portfdlio.
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