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Licitacdo Eletronica 2024/42

CONTRATO PARA PRESTAGCAO DE SERVIGCOS

DGCO n° 00793/2024
OC n° 195415

CONTRATO DE PRESTACAO DE SERVICOS DECORRENTE DA LICITACAO
ELETRONICA N° 2024/42 - LOTE UNICO, REALIZADA EM CONFORMIDADE COM A LEI
N° 13.303, DE 30.06.2016, E O REGULAMENTO DE LICITACOES E CONTRATOS DA BB
TECNOLOGIA E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA
(WWW.BBTS.COM.BR) QUE ENTRE SI FAZEM NESTA E MELHOR FORMA DE DIREITO,
DE UM LADO A BB TECNOLOGIA E SERVICOS S.A., EMPRESA COM SEDE EM
BRASILIA/DF, INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA SOB O
NUMERO  42.318.949/0013-18, ADIANTE = DENOMINADA  CONTRATANTE,
REPRESENTADA PELO(S) ADMINISTRADOR(ES) NO FINAL QUALIFICADO(S) E, DO
OUTRO LADO, A EMPRESA HAFEN TECONOLOGIA LTDA., SEDIADA NA RUA
VERGUEIRO, N° 1353, ED. TOP TOWERS OFFICE, SALA 1304, VILA MARIANA, SAO
PAULO/SP, CEP: 04.101-000, INSCRITA NO CNPJ 20.866.164/0001-03, NESTE ATO
REPRESENTADA NA FORMA DE SEUS ATOS CONSTITUTIVOS PELO(S) SEU(S)
REPRESENTANTE(S) LEGAL(IS) AO FINAL QUALIFICADO(S) E ASSINADO(S),
ADIANTE DENOMINADA CONTRATADA, CONSOANTE AS CLAUSULAS ABAIXO. A
MINUTA-PADRAO DO PRESENTE CONTRATO FOI APROVADA PELOS PARECERES
JURIDICOS N° 602/2020 (OS n° 627532), N° 1166/2022 (OS n° 735193), N° 1423/2022
(OS n° 701842), N° 1698/2022 (OS n° 803401), N° 2630/2023 (OS n° 922374), N°
2023/2897 (OS n° 976534), N° 2024/3122 (OS n° 1011447), N° 2024/3093 (OS n°
10000973), N° 2024/3149 (OS n° 1010135), E N° 2024/3161 (OS 1017064).

OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a prestagdo de servicos de
subscri¢cao de avaliagao de vulnerabilidades para deteccio de invasores, busca e corregao
proativa Nessus Professional incluindo garantia e suporte técnico advanced do fabricante
(Tech-SUP-ADV), de acordo com as condigdes e especificagbes minimas exigidas no
Documento n° 1, no Edital e conforme proposta comercial.

Paragrafo Primeiro - Os servigos serao prestados diretamente pela CONTRATADA, vedada
a cessao, transferéncia ou subcontratagcdo, total ou parcial, exceto se previstas neste
contrato.

Paragrafo Segundo - O presente contrato podera ser alterado nas hipéteses elencadas no
Regulamento de Licitagbes e Contratos da BBTS, disponibilizado no site www.bbts.com.br,
desde que acordado entre as partes.

Paragrafo Terceiro - Em havendo necessidade de acréscimos ao contrato, o novo valor total
pactuado nao podera ultrapassar em 25% o valor total inicial atualizado do contrato.
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Paragrafo Quarto - Entende-se como VALOR TOTAL INICIAL ATUALIZADO, o valor total
inicial do contrato acrescido de eventual reequilibrio e das repactuacbdes porventura
concedidas, desconsiderando os acréscimos ou supressdes realizadas.

VIGENCIA E RESCISAO

CLAUSULA SEGUNDA - A vigéncia deste contrato é de 24 meses, contada do inicio da
prestagao dos servigos, podendo ser prorrogada por igual periodo.

Paragrafo Primeiro - O servico devera ser disponibilizado para ser executado em um
servidor da BBTS no prazo de 1 dia Gtil apos assinatura do contrato.

Paragrafo Segundo - Toda prorrogacéao do prazo estabelecida na Clausula Segunda sera
justificada por escrito e previamente autorizada pela CONTRATANTE, passando tal
documento a integrar o contrato.

Paragrafo Terceiro - Constituem motivos, dentre outros, para a rescisao contratual:
a. nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
b. cumprimento irregular de clausulas contratuais, especificagoes, projetos e prazos;

c. lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclusao do servigo no prazo estipulado;

d. atraso injustificado no inicio do servico;

e. paralisagao do servico, sem justa causa e prévia comunicagcdo a CONTRATANTE.
Neste caso, a CONTRATADA respondera por eventual aumento de custos dai
decorrentes e por perdas e danos que a CONTRATANTE, como consequéncia,
venha a sofrer;

f. subcontratacao total ou parcial do seu objeto, associacao da CONTRATADA com
outrem, cessdo ou transferéncia, total ou parcial, bem como fusado, cisdo ou
incorporagao, ndo admitidas no edital e no contrato;

g. desatendimento das determinacdes regulares da CONTRATANTE, decorrentes do
acompanhamento e fiscalizagao do contrato;

h. cometimento reiterado de faltas na execucgéo do servigo;
i. decretacao de faléncia ou a instauracao de insolvéncia civil;
. dissolugcéo da sociedade ou o falecimento do contratado;

k. alteracao social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execugéo do contrato;

I. razbes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo a que se refere o contrato;

m. a ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva
da execucao do contrato;

n. nao apresentar comprovante de garantia na forma da Clausula Oitava para o
cumprimento das obrigagdes contratuais;

o. utilizar a CONTRATADA, em beneficio préprio ou de terceiros, informacodes sigilosas
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as quais tenha acesso por forca de suas atribuicbes contratuais;

p. deixar de comprovar os requisitos de habilitagdo, inclusive os que sao avaliados nos
documentos fiscais federais, o relativo aos débitos inadimplidos perante a Justica do
Trabalho e o relativo ao FGTS dos seus empregados;

g. vier a ser declarada inidénea pela Uni&o;

r. vier a ser atingida por protesto de titulo, execugcdo fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira;

s. praticar atos lesivos, devidamente comprovados a Administracdo Publica, Nacional
ou Estrangeira, nos termos da Lei n® 12.846/2013.

Paragrafo Quarto - A rescisdo deste contrato podera ocorrer também nas seguintes
hipbteses:

a. administrativamente, a qualquer tempo, por ato unilateral e escrito do
CONTRATANTE, nas seguintes situagoes:

i. ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
ii. cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

iii. lentidao do seu cumprimento, levando o CONTRATANTE a comprovar a impossibilidade
da conclusao do servigo nos prazos estipulados;

iv. atraso injustificado no inicio do servigo;
v. paralisagao do servigo, sem justa causa e prévia comunicagdo ao CONTRATANTE;

vi. subcontratagao total ou parcial do seu objeto, associagdo da CONTRATADA com outrem,
cessao ou transferéncia, total ou parcial, bem como fusdo, cisdo ou incorporagdo, nao
admitidas no edital e no contrato;

vii. cometimento reiterado de faltas na execugao do servico;
viii. decretagao de faléncia ou a instauragao de insolvéncia civil;
ix. dissolucédo da sociedade ou o falecimento do CONTRATADO,;

x. razbes de interesse do CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no dossié do contrato;

xi. abandono do servigo, assim considerado, para os efeitos contratuais, a paralisacao
imotivada dos servicos;

xii. a ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva
da execucgao do contrato.

b. administrativamente, por ato unilateral, sem aviso prévio e sem dever de indenizar
na seguinte situagao:

i. se a CONTRATADA Sofrer condenacgao, por decisdo com transito em julgado, em
crime de lavagem de dinheiro e financiamento do terrorismo;

c. amigavelmente, formalizada em autorizacdo escrita e fundamentada do
CONTRATANTE, mediante aviso prévio, por escrito, com antecedéncia minima de
90 dias ou de prazo menor, a ser negociado pelas partes a época da rescisao;

d. judicialmente, nos termos da legislacao.
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Paragrafo Quinto - Os casos de rescisdo contratual serao formalmente motivados nos
autos do processo, observado o rito estabelecido no Regulamento de Licitagbes e Contratos
da BBTS.

Paragrafo Sexto - As responsabilidades imputadas a CONTRATADA, por prejuizos
decorrentes de acgdes delitivas perpetradas contra a CONTRATANTE, n&o cessam com a
rescisao do contrato.

Paragrafo Sétimo - A rescisao acarretara, de imediato:

a. execugao da garantia, para ressarcimento, a CONTRATANTE, dos valores das
multas aplicadas ou de quaisquer outras quantias ou indenizagdes a ele devidas;

b. retengdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a
CONTRATANTE.

PREGO

CLAUSULA TERCEIRA - A CONTRATANTE pagar4 & CONTRATADA, pela prestacio
dos servicos objeto deste contrato, o valor total para 24 meses de até R$ 66.512,60, preco
apurado conforme metodologia de calculo constante do Demonstrativo de Or¢camento de
Custos (Documento n° 2).

CLAUSULA QUARTA - Nos valores fixados na clausula acima, est&o incluidas todas as
despesas necessarias a plena execucdo dos servigos, tais como de pessoal, de
administracdo e todos os encargos (obrigacdes sociais, impostos, taxas etc.) incidentes
sobre o servigo.

CLAUSULA QUINTA - O preco podera ser repactuado mediante acordo entre as partes,
de acordo com a legislacdo vigente, adotando-se como parametros basicos a qualidade e
0S precos.

Paragrafo Unico - O disposto nesta clausula ndo impede a eventual concess&o de
reequilibrio contratual, na forma do § 6° do art. 81 da Lei 13.303/16.

PAGAMENTO

CLAUSULA SEXTA - A nota fiscal/fatura devera:

a) conter o numero da ordem de compra, niumero do DGCO do contrato, 0o objeto
contratual e 0 més da prestacio dos servigos;

b) conter agéncia e nimero da conta corrente;
c) conter o endereco onde os servigos foram efetivamente prestados.

d) conter no corpo da nota fiscal o item de servigco conforme indicado na Lei 116/2003,
quando couber;

e) nos casos de deducéo da base de célculo do ISSQN ou INSS, devera ser incluido no
corpo da nota fiscal o valor dos itens/materiais aplicados na prestacéo do servico;

f) ser entregue & CONTRATANTE, em até 5 dias uteis subsequentes a data de sua
emissao, sendo entregue até o dia 21 do més de sua emissdo, acompanhada do
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Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestacdo de servicos nos
municipios em que o documento é exigido;

g) devera também ser informado de maneira clara, no caso de empresas nao domiciliadas
no local da prestacédo de servigo, numero referente ao cadastramento de prestador de
outro Municipio (CPOM), cadastro de empresa nao estabelecida (CENE), ou similar, de
acordo com exigéncia legal determinada pelos Municipios;

h) nas localidades que exigem cadastramento de prestador de outro Municipio (CPOM),
cadastro de empresa nao estabelecida (CENE) ou similar de empresas n&o domiciliadas
nas mesmas, a CONTRATADA devera apresentar na NF-e o numero do cadastro
referente ao servigo prestado, ou na impossibilidade, anexar declaragao formal fornecida
pelo site da prefeitura.

Paragrafo Primeiro - O pagamento sera creditado em conta corrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em até cinco dias
corridos a contar da emissao da Nota fiscal, acompanhado do Documento Auxiliar da Nota
Fiscal Eletronica, relativo a prestacdo de servicos nos municipios em que o documento €
exigido.

Paragrafo Segundo - Constatando a CONTRATANTE qualquer divergéncia ou
irregularidade na nota fiscal/fatura ou recibo de prestacao de servicos, esta sera devolvida
a CONTRATADA em, no maximo, 2 dias Uteis a contar da apresentacdo, acompanhada
das informacbes correspondentes as irregularidades verificadas, para as devidas
correcdes. Caso até o dia ajustado para o pagamento, a Nota Fiscal ndo tenha sido atestada
pela CONTRATANTE, na forma ajustada neste contrato, por culpa da CONTRATADA, o
prazo para pagamento sera prorrogado para até 07 dias Uteis ap6s o ateste pela
CONTRATANTE.

Paragrafo Terceiro - A CONTRATANTE efetuara a retencao e o recolhimento de tributos,
guando a legislacao assim exigir.

CLAUSULA SETIMA - A CONTRATADA que se declarar amparada por isencéo de tributos,
nos moldes tratados pela Instru¢cdo Normativa RFB n° 1234/12, da Receita Federal em que
ndo ocorra a incidéncia ou aliquota zero, deve informar esta condicdo no documento fiscal,
inclusive o enquadramento legal, apresentando as declaracdes pertinentes, conforme
modelos contidos na mencionada Instrugdo Normativa.

GARANTIA

CLAUSULA OITAVA - A CONTRATADA entregara @ CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art. 70 da Lei 13.303/2016, no valor de
R$ 6.651,26, correspondente a 10% do valor deste contrato, como forma de garantir a
perfeita execugao de seu objeto.

Paragrafo Primeiro - A garantia devera ser enviada por meio do e-mail
contratos@bbts.com.br, no prazo maximo de 30 dias corridos contados da data de inicio
dos servigcos prevista no Paragrafo Primeiro da Clausula Segunda, prorrogavel por mais 10
dias, mediante aceitacdo pela CONTRATANTE de |justificativa encaminhada pela
CONTRATADA.

Contrato - Servigos sem Cesséo de Méo de Obra



#publica

Paragrafo Segundo - A inobservancia do prazo fixado para apresentagdo da garantia
acarretara a aplicagado de multa na forma da Clausula Vigésima Sexta do contrato.

Paragrafo Terceiro - A modalidade de garantia escolhida devera ser valida durante todo o
periodo de vigéncia contratual, estendendo-se por mais 3 meses, e, se solicitada, a via
original devera ser entregue no seguinte endereco: SEPN Comércio Residencial Norte 508
- Asa Norte, Brasilia - DF, 70.740-543.

Paragrafo Quarto - No caso de opgao pelo seguro garantia e nas hipéteses de concessao
de repactuacéo retroativa, o fornecedor devera apresentar endosso a apdlice original com
efeitos retroativos, a fim de que o valor assegurado reflita o valor do contrato atualizado,
inclusive no tempo.

Paragrafo Quinto - A garantia constituida na forma do paragrafo acima €& provisoria, de
modo que a CONTRATADA pode, a qualquer tempo, substitui-la por quaisquer das
modalidades de garantia previstas no Art. 70 da Lei 13.303/2016.

Paragrafo Sexto - Quanto as modalidades de garantia:

a) a garantia em dinheiro devera ser efetuada em favor da CONTRATANTE,
preferencialmente, na Caixa Econdmica Federal, em conta especifica, com corregcéo
monetaria.

b) em caso de fianga bancaria, deveréo constar no instrumento, os seguintes requisitos:

i) ser emitida por instituicao financeira iddnea, devidamente autorizada a funcionar no Brasil,
que, em nome da CONTRATADA, garante a plena execugdo contratual e responde
diretamente por eventuais danos que possam ser causados na execugao contratual;

ii) prazo de validade correspondente a 90 dias apds o periodo de vigéncia do Contrato;

iii) registro no Cartério de Titulos e Documentos, conforme exigido no Artigo129 da Lei n°
6015/73 (Lei de Registros Publicos);

iv) expressa afirmacéao do fiador de que, como devedor solidario e principal pagador, fara o
pagamento ao CONTRATANTE, independentemente de interpelagdo judicial, caso o
afiancado ndo cumpra suas obrigagdes;

v) declaragao da instituicdo financeira de que a carta fianga é concedida em conformidade
com o disposto no art. 34 da Lei n® 4.595, de 31 de dezembro de 1964, nos termos do Artigo
Segundo da Resolugédo CMN n° 2.325, de 1996, do Conselho Monetario Nacional;

vi) expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos Artigos
827 e 838 do Cddigo Civil; e

vii) clausula que assegure a atualizagao do valor afiangado.

C) ndo sera aceita fianga bancaria que nao atenda aos requisitos estabelecidos.

d) em se tratando de seguro-garantia a apdlice devera indicar:

i) CONTRATANTE como beneficiario; e

ii) que o seguro garante o fiel cumprimento das obrigagbes assumidas pela CONTRATADA,
no instrumento contratual, até o valor da garantia fixado na apdlice;

iii) conter clausula adicional que traga a exigéncia de manifestagdo da SEGURADORA em
até 48 horas a contar de sua comunicacdo, quando houver necessidade de alteracoes
contratuais ndo previamente estabelecidas no contrato, sob pena de configurar anuéncia
tacita as alteracoes pretendidas;
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iv) ndo sera aceita apodlice que contenha clausulas contrarias aos interesses da
CONTRATANTE.

Paragrafo Sétimo - O numero do contrato garantido e/ou assegurado devera constar dos
instrumentos de garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.

Paragrafo Oitavo - Quando da abertura de processos para eventual aplicacdo de
penalidade, a Gestdao de Contratos da CONTRATANTE devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicagdes de solicitagdo de defesa prévia a
CONTRATADA bem como as decisdes finais de 12 e ultima instdncia administrativa.

Paragrafo Nono - O garantidor ndo é parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sangbes a CONTRATADA.

Paragrafo Décimo - Havendo majoracao do prego contratado, a CONTRATANTE devera
solicitar formalmente a CONTRATADA a integralizagédo da garantia, limitada a 10% do novo
preco. No caso de supressao, a alteracdo na garantia para adequagao ao novo valor
ocorrera mediante solicitacdo expressa da CONTRATADA, respeitado o percentual de 5%
do novo preco contratado.

Paragrafo Décimo Primeiro - A garantia respondera pelo fiel cumprimento das disposi¢coes
do contrato, ficando a CONTRATANTE autorizado a executa-la para cobrir multas,
indenizag¢des ou pagamento de qualquer obrigagao, inclusive em caso de rescisao.

Paragrafo Décimo Segundo - Utilizada a garantia, a CONTRATADA obriga-se a integraliza-
la no prazo de 5 dias uteis contado da data em que for notificada formalmente pela
CONTRATANTE.

Paragrafo Décimo Terceiro - O valor da garantia somente sera liberado a CONTRATADA
quando do término ou rescisado do contrato, desde que ndo possua divida inadimplida com
a CONTRATANTE e mediante expressa autorizagao deste.

Paragrafo Décimo Quarto - A garantia a ser apresentada respondera pelo cumprimento das
obrigagcdes da CONTRATADA eventualmente inadimplidas na vigéncia deste contrato e da
garantia, e ndo serao aceitas se o garantidor limitar o exercicio do direito de execugao ou
cobrancga ao prazo de vigéncia da garantia.

CLAUSULAS GERAIS

CLAUSULA NONA - Para realizacdo dos servicos ajustados, a CONTRATADA designara
empregados de seu quadro, especializados e devidamente credenciados, assumindo total
responsabilidade pelo controle de frequéncia, disciplina e pelo cumprimento de todas as
obrigacdes trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes,
indenizagdes, multas, seguros, pagamentos a fornecedores diretos, normas de saude
publica e regulamentadoras do trabalho, assim como pelo cumprimento de todas as demais
obrigagdes atinentes ao presente contrato.

Paragrafo Primeiro - A inadimpléncia da CONTRATADA, com referéncia aos encargos
mencionados nesta clausula, ndo transfere a CONTRATANTE a responsabilidade por seu
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pagamento. Caso venha a CONTRATANTE a satisfazé-los ser-lhe-a assegurado direito de
regresso, sendo os valores pagos atualizados financeiramente, desde a data em que
tiverem sido pagos pela CONTRATANTE até aquela em que ocorrer o ressarcimento pela
CONTRATADA.

Paragrafo Segundo - ACONTRATANTE podera exigir, a qualquer momento, a comprovagao
do cumprimento das obrigagées mencionadas no “caput” desta clausula.

Paragrafo Terceiro - A CONTRATADA se obriga a substituir, mediante solicitagao formal e a
critério da CONTRATANTE, quaisquer de seus empregados designados para executar as
tarefas pertinentes a este contrato, que ndo esteja correspondendo aos padrbes
estabelecidos pela CONTRATANTE. A CONTRATADA tera o prazo de 48 horas, a contar
da data da solicitacdo, para proceder a troca, sob pena de multa.

Paragrafo Quarto - Sera de inteira responsabilidade da CONTRATADA o cumprimento das
normas regulamentares da "Seguranca e Medicina do Trabalho" cabiveis, bem como, se
for o caso, a obrigagéo de organizar "Comissao Interna de Prevengao de Acidentes - CIPA."

Paragrafo Quinto - O ndo cumprimento das obrigagdes mencionadas no caput desta
clausula ensejara a instauragao de processo administrativo em desfavor da CONTRATADA
para aplicagao das penalidades previstas por este instrumento contratual, sem prejuizo de
eventual rescisdo do contrato.

CLAUSULA DECIMA - A CONTRATADA se compromete a fornecer, por escrito e mediante
solicitagdo da CONTRATANTE, relatorio sobre os servigos prestados, acatando sugestoes
motivadas, visando corrigir possiveis falhas e melhor atender as necessidades da
CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA se obriga a manter, durante a vigéncia
do contrato, todas as condi¢gdes de habilitagdo exigidas na licitagdo. Assume, ainda, a
obrigagcdo de apresentar, no término do prazo de validade de cada um, os seguintes
documentos:

a) prova de regularidade com a Fazenda Nacional, mediante apresentacdo de certidao
Unificada, expedida conjuntamente pela Secretaria da Receita Federal do Brasil - RFB e
pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a todos os tributos
federais e a Divida Ativa da Uniao - DAU, por elas administrados, inclusive contribui¢cdes
previdenciarias;

b) prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servico,
mediante apresentacdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econémica Federal;

Paragrafo Primeiro - A CONTRATADA estara dispensada de apresentar os documentos de
que trata as alineas “a” e “b” acima, caso seja possivel, a CONTRATANTE, verificar a
regularidade da situacdo da CONTRATADA por meio de consulta on-line ao SICAF.

Paragrafo Segundo - Se a CONTRATADA estiver desobrigada da apresentacdo de
quaisquer documentos solicitados nesta clausula devera comprovar esta condigao por meio

de certificado expedido por 6rgdao competente ou legislagdo em vigor.

Paragrafo Terceiro - Além dos documentos relacionados no caput desta clausula, a
CONTRATADA devera apresentar a CONTRATANTE os seguintes documentos:
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a) Anualmente: balango patrimonial e demonstragdes contabeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, acompanhado do demonstrativo das contas
de lucros e prejuizos que comprovem possuir a CONTRATADA boa situagao financeira.

CLAUSULA DECIMA SEGUNDA - A CONTRATADA declara e obriga-se a:
a) exercer suas atividades em conformidade com a legislagao vigente;

b) ndo se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, de trabalho ilegal e/ou analogo ao escravo;

c) nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 18 anos em trabalho noturno, insalubre ou perigoso;

d) ndo empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servicos, menor de 16 anos, salvo na condi¢cado de aprendiz, a partir de 14 anos, e, neste
caso, o trabalho ndo podera ser perigoso ou insalubre, ocorrer em horario noturno e/ou
de modo a nao permitir a frequéncia escolar;

e) nao se utilizar de praticas de discriminagdo negativa e limitativas para o acesso e
manutengdo do emprego, tais como por motivo de sexo, origem, raga, cor, condicao
fisica, religiao, estado civil, idade, situacao familiar, estado gravidico etc.;

f) proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servigcos em observancia a legislagao vigente, principalmente no que se refere aos crimes
ambientais;

g) observar e cumprir as disposi¢cdes contidas na Lei 12.846/2013, incluindo, mas nao se
limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a CONTRATANTE.

Paragrafo Unico - A CONTRATADA declara que o seu quadro societario ndo é integrado
por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado, exonerado,
destituido, demitido ou aposentado no periodo de 6 meses da data da respectiva
desvinculagdo com a administragdo publica, ou de parentes deles, em até terceiro grau.

CLAUSULA DECIMA TERCEIRA - A contratada (e suas coligadas), no ambito deste
contrato, declara(m) e se compromete(m) a:

a) Adotar boas praticas de preservagcdo ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e executando seus servigos em observancia a legislagao
vigente, principalmente no que se refere aos crimes ambientais.

b) Nao constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentagdes pertinentes a valores socioambientais, bem como nao contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas.

c) Repudiar condutas que possam caracterizar assédio de qualquer natureza.
d) Combater praticas de exploragao sexual de criancas e adolescentes.

e) Respeitar a Declaragdo Universal dos Direitos Humanos combatendo a discriminagao
em todas as suas formas.

f) Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.
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g) Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislagao, normas e regulamentos aplicaveis a condugao dos projetos sociais.

h) Respeitar a livre associacao sindical e direito a negociacgao coletiva.

i) Cumprir a legislagao trabalhista, previdenciaria e a regulamentacgéao relativa a prevengao
a lavagem de dinheiro e financiamento do terrorismo.

J) Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

k) Criar ou reforgar, bem como manter, todas as agdes e procedimentos necessarios para
que as pessoas que integram as suas estruturas da empresa conhegam as leis a que
estdo vinculadas, em especial os artigos 299, 337-F, 337-G, 337-l, 337-J, 337-K, 337-L,
337-M e 337-0, do Cdédigo Penal Brasileiro, e artigo 155, da Lei 14.133/21, e artigo 1°,
da Lei 9.613/98, ao atuarem em seu nome ou em seu beneficio, para que possam
cumpri-las integralmente, especialmente, na condigdo de fornecedor de bens e servigos
para CONTRATANTE.

[) Vedar que qualquer pessoa ou organizagao que atue em seu nome ou em seu beneficio
prometa, oferegca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado da CONTRATANTE, ou a qualquer pessoa ou
empresa em nome da CONTRATANTE.

m) Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos.

n) Proibir ou reforgar a proibicdo de que qualquer pessoa ou organizagao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualquer meio imoral ou antiético nos relacionamentos com empregados da
CONTRATANTE.

0) Nao fraudar, tampouco manipular o equilibrio econdmico-financeiro dos contratos
celebrados com a CONTRATANTE e néo criar pessoa juridica de modo fraudulento ou
irregular para celebrar contrato administrativo.

p) Apoiar e colaborar com a CONTRATANTE e demais 6rgaos, entidades ou agentes
publicos em qualquer apuracdo de suspeita de irregularidades e/ou violagao da lei,
refletidos nesta declaragao, sempre em estrito respeito a legislagao vigente.

g) Nao utilizar o negdcio realizado como meio para infragao a legislagdo e demais normas
de Prevencao e Combate a Lavagem de Dinheiro e ao Financiamento do Terrorismo e
da Proliferacdo de Armas de Destruicdo em Massa - PLD/FTP.

r) E, ainda, declara que:

i. tem ciéncia e se obriga a cumprir integralmente a Lei n°® 12.846/2013, observados os
atos considerados lesivos a administragdo publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizagdo e aplicagdo administrativa e civil
que é atribuida a pessoa juridica em razdo do seu cometimento;

ii. o conteudo da proposta apresentada nao foi informado ou discutido com ou recebido
de qualquer outro participante do presente certame, por qualquer meio ou por
qualquer pessoa antes da abertura oficial das propostas;

iii. tem ciéncia de que, conforme disposto no artigo 30, da Lei 12.846/13, ndo se afasta
0 processo de responsabilizagao e aplicacdo das penalidades decorrentes de: | - ato
de improbidade administrativa nos termos da Lei 8.429/92; e, Il - atos ilicitos
alcangados pela Lei n° 14.133/21, ou outras normas de licitagdes e contratos da
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administragao publica. Il - atos que configurem pratica de lavagem ou ocultagéo de
bens direitos e valores alcancados pela Lei n°® 9.613/98;

(gl

iv. que o descumprimento das alineas “k” a “p” ensejara penalidades de acordo com os
artigos 299, 337-F, 337-G, 337-l, 337-J, 337-K, 337-L, 337-M e 337-O, do Cddigo
Penal Brasileiro, artigo 5°, da Lei 12.846/13, e artigo 155, da Lei 14.133/21.

CLAUSULA DECIMA QUARTA - Os servigos objeto deste contrato serdo fiscalizados por
representantes ou comissao de representantes da CONTRATANTE, que terdo a atribuicado
de prestar orientagdes gerais e exercer o controle e a fiscalizagao da execugao contratual.
As orientagdes serdo prestadas diretamente ao preposto da CONTRATADA, designado por
ocasiao da assinatura do presente contrato.

Paragrafo Unico - A acdo da fiscalizagdo ndo exonera a CONTRATADA de cumprir as
obriga¢des contratuais assumidas neste contrato.

CLAUSULA DECIMA QUINTA - Qualquer reclamagdo sobre a inexecucdo ou deficiente
execugao dos servicos ora contratados, devera ser feita pela CONTRATANTE a
CONTRATADA, por escrito, podendo ser entregue mediante protocolo - Aviso de
Recebimento (AR) ou por outros meios com confirmacdo de recebimento. O néo
atendimento aos termos da reclamacgao a que alude esta clausula, dentro de 5 dias uteis a
contar da data da entrega da reclamacao, facultara a rescisdo contratual, sem prejuizo do
disposto na Clausula Décima Quinta e da aplicacdo das penalidades estabelecidas neste
contrato.

CLAUSULA DECIMA SEXTA - A CONTRATADA respondera pecuniariamente por danos
e/ou prejuizos que forem causados a CONTRATANTE, ou a terceiros, decorrentes de falha
dos servigos ora contratados, inclusive os motivados por greves ou atos dolosos de seus
empregados. Assume a CONTRATADA, nesse caso, a obrigagao de efetuar a respectiva
indenizagao até o 5° dia util apés a comunicagao, que lhe devera ser feita por escrito.

CLAUSULA DECIMA SETIMA - A CONTRATADA se obriga a informar 8 CONTRATANTE,
no prazo de 48 horas, qualquer alteracao social ou modificacdo da finalidade ou da estrutura
da empresa.

CLAUSULA DECIMA OITAVA - Na hipétese de fusdo, ciséo, incorpora¢do ou associagéo
da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de rescindir o
contrato, ou continuar sua execugao com a empresa resultante da alteragcao social.

CLAUSULA DECIMA NONA - E vedado & CONTRATADA caucionar ou utilizar o presente
contrato como garantia para qualquer operacgao financeira.

CLAUSULA VIGESIMA - A CONTRATADA nao podera utilizar o nome da CONTRATANTE,
ou sua qualidade de CONTRATADA em quaisquer atividades de divulgagao empresarial,
como, por exemplo, em cartdes de visitas, anuncios diversos, impressos etc., sob pena de
imediata rescisdo do presente contrato, independentemente de aviso ou interpelagao
judicial ou extrajudicial, sem prejuizo da responsabilidade da CONTRATADA.

CLAUSULA VIGESIMA PRIMEIRA - A n3o utilizagdo, pelas partes, de qualquer dos direitos
assegurados neste contrato, ou na lei em geral, ndo implica em novagao, ndo devendo ser
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interpretada como desisténcia de agdes futuras. Todos os meios postos a disposicao neste
contrato sdo cumulativos e ndo alternativos, inclusive com relagao a dispositivos legais.

CLAUSULA VIGESIMA SEGUNDA - S3o assegurados 8 CONTRATANTE todos os direitos
e faculdades previstos na Lei n°® 8.078, de 11.09.1990 (Cdodigo de Defesa do Consumidor).

CONFIDENCIALIDADE E SIGILO

CLAUSULA VIGESIMA TERCEIRA - A CONTRATADA se compromete a manter sigilo e
confidencialidade absoluto sobre as atividades decorrentes da execucdo dos servicos e
sobre as informagdes a que venha a ter acesso por forga da execugao deste contrato, no
que se refere a ndo divulgacgéo, integral ou parcial, por qualquer forma, das informagdes ou
dos documentos a eles relativos e decorrentes da execugao dos servicos.

Paragrafo Unico - Durante a execucao deste contrato, a CONTRATADA dara acesso, em
tempo habil, as informacdes, processos, servicos e/ou suas instalacbes a CONTRATANTE.

CLAUSULA VIGESIMA QUARTA - A CONTRATADA, por seus dirigentes, prepostos ou
empregados, compromete-se, mesmo apos o término do presente contrato, a manter
completa confidencialidade e sigilo sobre quaisquer dados ou informagdes obtidas em
razao do presente contrato, reconhecendo que néo poderao ser divulgados ou fornecidos
a terceiros, salvo com expressa autorizacao, por escrito, da CONTRATANTE.

Paragrafo Unico - A CONTRATADA sera responsavel, civil e criminalmente, por quaisquer
danos causados a CONTRATANTE e/ou terceiros em virtude da quebra da
confidencialidade e sigilo a que estdo obrigadas.

SANGOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUINTA - Os atos praticados pela CONTRATADA, prejudiciais a
execucao do contrato, sujeitam-na as seguintes sangoes:

a) adverténcia;
b) multa;

C) suspensao temporaria do direito de licitar e contratar com a CONTRATANTE, por periodo
Nao superior a 2 anos.

Paragrafo Primeiro - Nenhuma sancéao sera aplicada sem o devido processo, observadas
as normas do Regulamento de Licitagdes e Contratos da BBTS.

Paragrafo Segundo - A aplicagdo das penalidades ocorrera apds defesa prévia do
interessado, no prazo de 10 dias uteis a contar da intimacao do ato.

Paragrafo Terceiro - No caso de aplicagdao de multa por inexecucao total ou parcial do
contrato e suspensao temporaria, cabera apresentacao de recurso no prazo de 2 dias uteis
a contar da intimagao do ato.

Paragrafo Quarto - Nos prazos de defesa prévia e recurso, sera aberta vista do processo
aos INTERESSADOS.
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CLAUSULA VIGESIMA SEXTA - Ressalvados os casos fortuitos ou de forga maior e
aqueles que nao acarretem prejuizos para a CONTRATANTE, a adverténcia podera ser
aplicada quando ocorrer execucgado insatisfatéoria ou pequenos transtornos ao
desenvolvimento deste contrato, desde que sua gravidade ndo recomende a aplicagédo da
suspensao temporaria, impedimento ou declaragao de inidoneidade.

CLAUSULA VIGESIMA SETIMA - ACONTRATANTE podera aplicar multa a8 CONTRATADA
nas situagdes, condi¢cdes e percentuais indicados a seguir:

Paragrafo Primeiro - Em caso de atraso na apresentagao ou integralizagao da garantia de
execugao contratual, sera aplicada multa de: 0,5% sobre o valor total da garantia, por dia
util de atraso, até o limite de 10%;

Paragrafo Segundo - Multa de até 20% do valor da nota fiscal/fatura do objeto contratado,
nas seguintes situagdes:

a) inexecucgao total ou parcial do contrato;
b) apresentacdo de documentos falsos ou falsificados;

c) atraso, injustificado, na execugao/conclusao dos servigos, contrariando o disposto no
contrato;

d) irregularidades que ensejem a rescisao contratual;
e) condenacéo definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;
f) pratica de atos ilicitos visando prejudicar a execugao do contrato;

g) pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;

h) inadimplemento, por parte da CONTRATADA, de obrigacbes trabalhistas e
previdenciarias devidas aos seus empregados;

i) descumprimento das obrigagdes deste contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n® 1 deste contrato.

Paragrafo Terceiro - Em caso de reincidéncia, o valor da multa estipulada no paragrafo
anterior desta clausula sera elevado em 1% a cada reincidéncia, até o limite de 30% do
valor da nota fiscal/fatura do objeto contratado.

Paragrafo Quarto - A multa podera ser aplicada cumulativamente com as demais sangoes,
nao tera carater compensatorio, e a sua cobranca nao isentara a CONTRATADA da
obrigacao de indenizar eventuais perdas e danos.

Paragrafo Quinto - A multa aplicada a CONTRATADA e os prejuizos por ela causados a
CONTRATANTE serao deduzidos de qualquer crédito a ela devido, cobrados diretamente
ou judicialmente.

Paragrafo Sexto - ACONTRATADA desde logo autoriza a CONTRATANTE a descontar dos
valores por ele devidos o0 montante das multas a ela aplicadas.

CLAUSULA VIGESIMA OITAVA - A suspensdo temporaria podera ser aplicada quando
ocorrer:

a) apresentacao de documentos falsos ou falsificados;
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b) reincidéncia de execugao insatisfatoria dos servigos contratados;

c) atraso, injustificado, na execugéo/conclusdo dos servigos, contrariando o disposto no
contrato;

d) reincidéncia na aplicagdo das penalidades de adverténcia ou multa;
e) irregularidades que ensejem a rescisao contratual;

f) condenacéao definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

g) pratica de atos ilicitos visando prejudicar a execug¢ao do contrato;

h) pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;

i) inadimplemento, por parte da CONTRATADA, de obrigacbes trabalhistas e
previdenciarias devidas aos seus empregados;

j) descumprimento das obrigacbes deste contrato, especialmente aquelas relativas as
caracteristicas dos servigos, previstas no Documento n°® 1 deste contrato.

CLAUSULA VIGESIMA NONA - Adicionalmente, a CONTRATADA declara ter ciéncia de
que as disposicdes contidas na Lei n° 12.846/2013 e na Lei n® 9.613/1998 se aplicam ao
presente contrato, conforme o disposto nas Clausulas Décima Primeira e Décima Segunda
deste contrato.

CODIGO DE ETICA E NORMAS DE CONDUTA
CLAUSULA TRIGESIMA - A CONTRATADA declara conhecer e corroborar com os

principios constantes no Cédigo de Etica e Normas de Conduta da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA PRIMEIRA - A CONTRATADA declara conhecer e corroborar com
as diretrizes constantes na Politica de Relacionamento com fornecedores da
CONTRATANTE, disponivel na Internet no endereco http://www.bbts.com.br.

DA DECLARAGAO E GARANTIA ANTICORRUPGCAO

CLAUSULA TRIGESIMA SEGUNDA - A CONTRATADA declara neste ato que esta ciente,
conhece e entende os termos da Lei Anticorrupcédo n°® 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus sécios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violagao das
disposicdes dos termos da lei mencionada.

CLAUSULA TRIGESIMA TERCEIRA - Para a execucdo deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar
ou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através
de outrem, qualquer pagamento, doagéo, compensagao, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgao
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
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contrato, ou de outra forma que nao relacionada a este contrato, devendo garantir, ainda,
que seus prepostos e colaboradores ajam da mesma forma.

CLAUSULA TRIGESIMA QUARTA - A CONTRATADA compromete-se a praticar a
governanga corporativa de modo a dar efetividade ao cumprimento das obrigacdes
contratuais em observancia a legislacdo aplicavel com énfase nos principios, normas e
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no endereco http://www.bbts.com.br.

Paragrafo Unico - A CONTRATANTE recomenda @ CONTRATADA a implantagdo de
Programa de Integridade, caso essa ainda nao possua.

POLITICA DE PREVENGAO E COMBATE A LAVAGEM DE DINHEIRO, AO
FINANCIAMENTO DO TERRORISMO E AO FINANCIAMENTO DA PROLIFERACAO DE
ARMAS DE DESTRUIGAO EM MASSA

CLAUSULA TRIGESIMA QUINTA - A CONTRATADA declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevencdo e Combate a Lavagem de Dinheiro, ao
Financiamento do Terrorismo e ao Financiamento da Proliferacao de Armas de Destruicao
em Massa da CONTRATANTE, disponivel na Internet no enderego http://www.bbts.com.br,
e, também, que divulga tais diretrizes a seus funcionarios alocados na execug¢ao do objeto
deste contrato.

AUDITAGEM

CLAUSULA TRIGESIMA SEXTA - A CONTRATADA declara também concordar com a
possibilidade de realizagdo de auditorias por parte da CONTRATANTE visando verificar o
cumprimento das clausulas contratuais e o comprometimento com o seu Cédigo de Etica e
Normas de Conduta e Programa de Compliance, devendo o escopo da auditoria ser
definido e avaliado mediante os riscos do contrato.

MATRIZ DE RISCOS

CLAUSULA TRIGESIMA SETIMA - Tendo como premissa a obtencdo do melhor custo
contratual, mediante a alocacao de riscos a parte com maior capacidade para geri-los e
absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos decorrentes desta
relacdo e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos
responsaveis na Matriz de Risco constante do Documento n° 1 deste contrato.

Paragrafo Unico - E vedada a celebracdo de aditivos decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da
CONTRATADA.

DUE DILIGENCE

CLAUSULA TRIGESIMA OITAVA - Quando solicitada pela CONTRATANTE, a
CONTRATADA devera preencher, assinar e encaminhar o FQ415-042 - Questionario de
Due Diligence com as devidas evidéncias, no prazo maximo de 3 dias uteis, contados da
solicitacdo do envio do documento, observando que a entrega do questionario respondido
é fato determinante para a assinatura de contrato e seus respectivos aditamentos.
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CLAUSULA TRIGESIMA NONA - Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, podera ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA QUADRAGESIMA - A contratada (e suas coligadas), no ambito deste contrato,
como boas praticas, declara(m) aperfeigcoar continuamente seus produtos e servigos.

PRIVACIDADE, PROTEGAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA QUADRAGESIMA PRIMEIRA - As partes declaram conhecer e cumprir as leis
vigentes envolvendo protegao de dados pessoais, em especial a Lei n® 13.709/2018 (Lei
Geral de Proteg¢ao de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso
de dados pessoais, inclusive de seus representantes, somente para execugdo do objeto
e/ou cumprimento de obrigagcbes acessorias deste contrato, abstendo-se de utiliza-los em
proveito préprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipéteses em que o tratamento seja necessario para o cumprimento legal e regulatério ou
exercicio regular de direitos.

CLAUSULA QUADRAGESIMA SEGUNDA - Os termos utilizados neste contrato
apresentam os mesmos significados do Art. 5° da Lei n® 13.709/2018 (Lei Geral de Protecao
de Dados Pessoais - LGPD).

DOS AGENTES DE TRATAMENTO DE DADOS

CLAUSULA QUADRAGESIMA TERCEIRA - As partes reconhecem que no ambito do
Objeto e/ou em obrigacbes acessorias deste contrato poderao tratar dados pessoais,
inclusive de seus Representantes, na categoria de Controladores dos Dados,
considerados individualmente em relagao aos tratamentos que realizarem, conforme seus
préprios e individuais critérios de gestdo, restringindo-se a(s) condi¢des e finalidade(s)
estabelecidas neste contrato.

Paragrafo Unico - Cada parte Controladora sera individualmente responsavel pela licitude
e legitimidade dos tratamentos de dados pessoais por si executada.

CLAUSULA QUADRAGESIMA QUARTA - N3o sera permitido o uso de Dados Pessoais
no estabelecimento e/ou no ambiente de TI da CONTRATADA para quaisquer outras
finalidades que n&o a necessidade de viabilizar a execugao dos servicos que compdéem o
objeto e/ou obrigacdes acessorias deste contrato, salvo se forem para cumprimento de
obrigacao legal e/ou regulatéria e/ou exercicio regular de direitos, observada a legislagao
vigente.

CLAUSULA QUADRAGESIMA QUINTA - As partes garantem que os Dados Pessoais
tratados em seus estabelecimentos e/ou ambientes de Tl, ndo serao tratados por terceiros
nao autorizados.

CLAUSULA QUADRAGESIMA SEXTA - A atuagado de eventuais terceiros, que realizarem
tratamento de dados pessoais em nome de uma das partes, no ambito deste contrato,
devera ser precedida por acordo formal das partes, além de se comprometer em observar
critérios aderentes aos estabelecidos neste contrato, em especial quanto a privacidade dos
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titulares dos dados, quanto a segurancga, confidencialidade e sigilo dos dados e quanto a
limitagdo de uso para atender somente as finalidades especificadas neste contrato.

CLAUSULA QUADRAGESIMA SETIMA - Nos casos em que terceiros autorizados
deixarem de cumprir ou ndo cumprirem a obrigagao de tratar adequadamente os dados,
com base nos termos e critérios estabelecidos neste contrato, a parte que mantiver o
vinculo juridico com o referido terceiro sera responsavel pelo cumprimento das obrigagdes
perante a outra parte, respondendo ainda por eventuais danos e prejuizos que venham
ocorrer em virtude do ndo cumprimento.

CLAUSULA QUADRAGESIMA OITAVA - As partes reconhecem e declaram que eventuais
tratamentos realizados no ambito deste contrato sdo independentes em relagdo aos
tratamentos realizados em razao de eventual outra relagdo comercial, contratual ou pessoal
existente com os titulares dos dados e, de nenhuma forma, limita, restringe, anula ou
impede os tratamentos decorrentes de outras relagbes mantidas pelas partes com os
titulares dos dados.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA NONA - Para dados pessoais que eventualmente venham
ser processados ou armazenados fora do territério nacional, as partes e/ou terceiros
autorizados, deveréo respeitar a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), no que
tange ao disposto sobre Transferéncia Internacional de Dados.

CLAUSULA QUINQUAGESIMA - As partes deverdo assegurar que seus eventuais
terceiros autorizados, localizados e/ou que prestem servigos no exterior, que envolvam uso
de dados pessoais (armazenamento, suporte ou qualquer outro tratamento), disponham de
protecdes equivalentes as previstas neste contrato.

CLAUSULA QUINQUAGESIMA PRIMEIRA - Cada parte sera responsavel em razao dos
tratamentos de dados pessoais realizados por seus terceiros autorizados no exterior e,
quando for o caso, pelo ressarcimento dos danos causados a outra parte por esses
terceiros autorizados.

DAS OBRIGAGOES SOBRE DADOS PESSOAIS

CLAUSULA QUINQUAGESIMA SEGUNDA - Na qualidade de Controladores dos Dados,
as partes se comprometem com o0s seguintes termos:

(a) Responder, em relagao as suas bases de dados préprias e aos tratamentos realizados,
as consultas de titulares, da Autoridade Nacional de Protegcdo de Dados (ANPD) e/ou
demais autoridades competentes sobre tratamentos de dados pessoais.

(b) Encaminhar respostas em prazo razoavel, de acordo com a Lei Geral de Protegao de
Dados Pessoais (LGPD) e/ou conforme normatizado e/ou determinado pela Autoridade
Nacional de Protegao de Dados (ANPD), aos titulares dos dados e somente em relagao aos
tratamentos realizados como Controlador dos Dados, por si ou por quaisquer dos seus
terceiros autorizados, no ambito deste Contrato, esclarecendo que os demais tratamentos
realizados pela outra parte Controladora deverao ser solicitados diretamente a ela.
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(c) Fornecer a outra parte assisténcia razoavel no cumprimento de qualquer solicitagéo de
acesso do titular dos Dados, e a garantir o cumprimento de suas obriga¢gdes previstas na
Lei Geral de Protegcao de Dados Pessoais (LGPD) com relagdo a seguranga, notificagdes
de incidentes de dados pessoais, avaliagdes de impacto e consultas com autoridades ou
orgaos de supervisao.

(d) Manter registros e informagdes precisas para demonstrar sua conformidade com as
obriga¢des assumidas no presente Contrato.

(e) Manter canal disponivel para que o titular de dados possa registrar solicitagdes, com
base na Lei Geral de Protegao de Dados Pessoais (LGPD).

(f) Indicar a outra parte o setor responsavel ou a pessoa natural responsavel por conduzir
as discussoes sobre Dados Pessoais.

(g) Efetuar o controle de acesso de seus prepostos e terceiros autorizados em sua estrutura
fisica e/ou ambiente computacional.

DAS MEDIDAS DE PROTEGAO E FISCALIZAGAO

CLAUSULA QUINQUAGESIMA TERCEIRA - As partes declaram que adotam medidas
técnicas, administrativas e de segurancga aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao, difusdo ou qualquer forma de tratamento inadequado ou ilicito.

CLAUSULA QUINQUAGESIMA QUARTA - Havendo transferéncia e/ou compartilhamento
de dados pessoais entre as partes, ambas deverdao dispor de mecanismos ou canais
seguros que garantam a confidencialidade, integridade e disponibilidade durante todo o
ciclo de vida das informagdes.

CLAUSULA QUINQUAGESIMA QUINTA - Cada parte permitira a execucdo de auditorias
pela outra parte e/ou terceiro autorizado por ela indicado, mediante notificagao prévia,
disponibilizando, sempre que for solicitado, todas as informacdes necessarias para
demonstrar o pleno cumprimento das obrigagdes previstas neste contrato, assim como
acerca do cumprimento a Lei Geral de Protecdo de Dados Pessoais (LGPD).

DO TERMINO DO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA SEXTA - Por ocasido do término do tratamento ou em
virtude do encerramento deste contrato, a CONTRATADA devera anonimizar ou eliminar,
de forma definitiva e permanente, no prazo de até 30 dias corridos, os dados pessoais
compartilhados pelo CONTRATANTE com a CONTRATADA, ressalvadas as hipoteses em
que os dados sejam necessarios para cumprimento de obrigagao legal ou regulatéria.

DAS NOTIFICAGOES OFICIAIS E DE INCIDENTES
CLAUSULA QUINQUAGESIMA SETIMA - Caso uma das partes receba uma ordem
judicial, administrativa ou qualquer comunicagao oficial que determine o fornecimento ou

divulgagao de dados pessoais tratados no ambito deste contrato, a parte notificada devera
comunicar a outra parte, em até 2 dias uteis apds o recebimento da notificagao, de forma a
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Ihe oportunizara adogao de medidas legais para mitigar ou minimizar os efeitos decorrentes
da respectiva divulgacao.

CLAUSULA QUINQUAGESIMA OITAVA - Caso ocorra incidente que envolva violagdo de
dados pessoais, tratados no ambito deste contrato, a parte envolvida devera notificar a
outra parte no prazo de até 2 dias uteis, a contar do momento em que tomarem
conhecimento do incidente, na qual constara:

(a) data e hora do incidente;

(b) data e hora em que a parte tomou ciéncia do incidente;

(c) relacdo dos tipos de dados afetados pelo incidente;

(d) numero de titulares de dados afetados (volumetria do incidente) e, se possivel, a relagao
destes titulares de dados; e

(e) descrigao das possiveis consequéncias do incidente.

Paragrafo Unico - Caso, no momento da notificagdo, a parte notificante ndo possua todas
as informacdes indicadas anteriormente, a notificante indicara as informagdes que ja
disponha e, posteriormente, as partes definirdo os demais conteudos necessarios.

CLAUSULA QUINQUAGESIMA NONA - Sio obrigagdes da parte que figurar como
Controlador dos dados pessoais afetados pelo incidente:

(a) notificar os titulares de dados afetados, quando couber, mediante texto previamente
aprovado pelas partes;

(b) notificar a autoridade competente, quando couber, mediante texto previamente
aprovado pelas partes; e

(c) adotar um plano de acéo que pondere os fatores que levaram ao incidente e implementar
medidas que assegurem sua nao reincidéncia.

CLAUSULA SEXAGESIMA - Uma parte ndo podera fazer qualquer antincio, comunicado
ou admissao publica sobre o incidente que faga referéncia a outra parte, aos titulares,
cliente e/ou usuarios, representantes, afiliadas, sem o consentimento prévio por escrito
desta outra parte.

DA RESPONSABILIZAGAO POR DANOS NO TRATAMENTO DE DADOS

CLAUSULA SEXAGESIMA PRIMEIRA - Cada parte é Unica responsavel pelo correto e
seguro processamento e/ou armazenamento de eventuais dados pessoais por ela realizado
para fins de execugao dos servigos e/ou obrigacdes acessorias do presente contrato em
seus sistemas eletrénicos e/ou de terceiros autorizados.

CLAUSULA SEXAGESIMA SEGUNDA - Cada parte é responsavel pelos danos
comprovadamente causados aos titulares dos dados e/ou terceiros pela violagdo do
presente contrato e da Lei Geral de Protegdo de Dados Pessoais (LGPD), bem como em
relacdo as sancgdes e penalidades aplicadas pela Autoridade Nacional de Protecdo de
Dados (ANPD) e/ou demais autoridades competentes, na medida e limite de suas
atribuicées no ambito deste contrato e relacdo aos tratamentos realizados na qualidade de
Controladora dos dados.

CLAUSULA SEXAGESIMA TERCEIRA - A parte responsavel devera indenizar a parte ndo
responsavel em razdo de perdas incorridas e comprovadas, decorrentes ou relacionadas a
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violagao da Lei Geral de Protecdo de Dados Pessoais (LGPD), inclusive praticadas por
seus representantes e/ou terceiros autorizados.

DA COMUNICAGAO ENTRE OS ENCARREGADOS PELOS DADOS

CLAUSULA SEXAGESIMA QUARTA - Toda comunicacdo sobre privacidade de dados
deve ser feita pelos encarregados eleitos pelas partes. O solicitante pode registrar as
solicitacdes relacionadas a privacidade de dados diretamente com a BB Tecnologia e
Servicos por meio do portal (www.privacidade.bbts.com.br) ou do e-mail
(privacidade@bbts.com.br).

DAS ALTERAGOES LEGAIS E REGULATORIAS SOBRE DADOS

CLAUSULA SEXAGESIMA QUINTA - Se quaisquer alteragdes na Lei Geral de Protegao
de Dados Pessoais (LGPD) e regulamentos ou recomendacgdes da Autoridade Nacional de
Protecédo de Dados (ANPD) resultarem em descumprimento legal ou regulatorio, acerca
dos tratamentos de dados pessoais realizados no ambito deste contrato, as partes deverao
empenhar seus melhores esforgos, em tempo razoavel, para remediar tal descumprimento.

CLAUSULA SEXAGESIMA SEXTA - As partes acordam que, caso as disposicdes do
contrato venham necessitar de alteragbes em decorréncia de mudangas legais ou
regulatorias posteriores, as partes formalizardo o competente aditivo.

DISPOSIGOES FINAIS

CLAUSULA SEXAGESIMA SETIMA - Fazem parte integrante deste contrato,
independente de transcricdo, todas as disposi¢cdes do instrumento convocatério da
Licitacao referido no predmbulo, bem como aquelas constantes da Carta-Proposta
apresentada, prevalecendo, onde houver conflito, as disposi¢cdes deste contrato.

CLAUSULA SEXAGESIMA OITAVA - As partes elegem o foro da Comarca de Brasilia para
dirimir qualquer questao oriunda deste contrato, com exclusdo de qualquer outro por mais
privilegiado que se apresente.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.
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INDICAGAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVIGOS S.A.
Nome: Italo Augusto Dias de Souza

Cargo: Gerente de Divisao

Nome: Gruwer luri Maciel Nascimento

Cargo: Gerente Executivo

CONTRATADA: HAFEN TECNOLOGIA LTDA

Nome: Alessandro Gongalves Silva Costa
Cargo: Analista Financeiro
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DOCUMENTO N° 1 DO CONTRATO

DESCRICAO DOS SERVIGOS

1. Objeto:

1.1 Contratacao de prestacado de servigos subscricdo de avaliacdo de vulnerabilidades
para deteccdo de invasores, busca e corregao proativa Nessus Professional incluindo
garantia e suporte técnico advanced do fabricante (Tech-SUP-ADV).

2. Caracteristicas Gerais

2.1 A solugdo devera possuir sistema de alertas para informar a disponibilidade de
resultados dos escaneamentos;

2.2 Os relatdrios devem ser disponibilizados sob demanda no console de geréncia da
solucgao;

2.3  Osrelatérios devem conter informagdes da vulnerabilidade, severidade, se existe um
exploit disponivel e informagdes do ativo;

24 A solugdo deve concentrar todos os relatérios na plataforma central de
gerenciamento, ndo sendo aceitas solugdes fragmentadas;

25 A solugcédo deve ser capaz de produzir relatorios, pelo menos, nos seguintes
formatos: HTML e CSV;

2.6 A solugédo deve suportar o envio automatico de relatérios para destinatarios
especificos;

2.7 Deve ser possivel definir a frequéncia na geragao dos relatérios para no minimo:
Diario, Mensal, Semanal e Anual;

2.8 Solugdo deve ser configuravel para permitir a otimizagdo das configuragdes de
varredura;

2.9 Solugdo deve suportar o agendamento de scans personalizados, incluindo a
capacidade de executar varreduras em tempos designados, com frequéncia pré-
determinada.

3. Da analise e priorizagao de vulnerabilidades

3.1 A solugao deve ser capaz de exibir ambos severidade e pontuagdo, com base em
CVSS (Common Vulnerability Scoring System) e inteligéncia de ameacas;
3.2 A solugao deve utilizar sistema de pontuacao e priorizagdo das vulnerabilidades que

utilize no minimo:
3.3 CVSS Impact Score;
3.4 ldade da Vulnerabilidade;
3.5 Maturidade de cédigos de exploragao da vulnerabilidade encontrada;
3.6 Disponibilidade do cédigo de exploragao da vulnerabilidade;
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3.7 Presenca de modulos de exploragao de vulnerabilidade em frameworks automatizados
de exploragéo de vulnerabilidades como CANVAS, Metasploit e Core Impact;

3.8 Deve prover a evidéncia relacionada a descoberta do ataque;

3.9 Deve possuir integracédo nativa com os moédulos de WEB, Vulnerabilidades de
Infraestrutura, Active Directory e ambientes em nuvem.

4, Da descoberta de ativos

4.1 A solucéo deve ser capaz de realizar escaneamento de descoberta de rede utilizando
os seguintes critérios como alvo: IP, CIDR e Range;
4.2 Asolugao deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com

0s seguintes tipos de scan:

4.3 Enumeracgao de Hosts;

4.4 I|dentificagao de Sistema Operacional (SO);

4.5 Port Scan (Portas comuns);

4.6 Port Scan (Todas as portas);

4.7 Customizado;

4.8 A parametrizacdo do escaneamento de descoberta deve, no minimo, conter os
seguintes requisitos:

4.9 Descoberta de Host;

4.10 Ping o host remoto;

4.11 Usar descoberta rapida;
5. Métodos de ping;

5.1 ARP;
5.2 TCP;
5.3 ICMP;
5.4 UDP;
5.5 Port Scanning:

6. Descoberta de Servigos:

6.1 Sondar todas as portas para encontrar servigos;
6.2 Procurar por servicos baseado em SSL/TLS;

6.3 Enumerar todas as cifras SSL/TLS;

6.4 Asolugéo deve detectar e classificar através de severidades, riscos e vulnerabilidades;

6.5 A solugdo deve também fornecer informagdes detalhadas sobre a natureza da
vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendacdes para
mitiga-los;
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6.6 A solucao deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura
CVE;

6.7 O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar
privilégios para varredura de vulnerabilidades e auditorias de configuragdo em sistemas
Unix;

6.8 A solucdo deve fornecer auditoria de patch para todos os principais sistemas
operacionais Unix incluindo Mac OS, Linux, Solaris e IBM AlX;

6.9 A solucdo deve incluir classificagcado de severidades de acordo com o padrao Sistema
Comum de Pontuacao de Vulnerabilidade Versao (CVSS2 e CSVSS 3);

6.10 A solucdo deve fornecer informagdes acerca da disponibilidade de cddigos de
exploracao das vulnerabilidades encontradas em frameworks de exploragdao para as
plataformas mais populares: Core, Metasploit e Canvas;

6.11 A solucao deve fornecer benchmarks de auditoria de seguranga e configuragao para
conformidade regulatéria e outros padrbes de praticas recomendadas pela area ou
fabricantes;

6.12 A solugao deve oferecer validagao e suporte a SCAP (Security Content Automation
Protocol);

7. Analise de vulnerabilidades para aplicagées Web

7.1 A solucdo deve ser capaz de analisar, testar e reportar falhas de seguranca em
aplicagdes Web como parte dos ativos a serem inspecionados;

7.2 A solugdo deve ser capaz de executar varreduras em sistemas web através de seus
enderecgos IP ou FQDN (DNS);

7.3 A solugao deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;

7.4 A solugdo devera suportar html 2.0 ou html 5 e TLS 1.3 para realizar o scan em
aplicagdes web.

7.5 Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicagdes;

7.6dPar|r;1] cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus

etalhes;

8. Para vulnerabilidades de injecdo de cédigo (SQL, XSS, XSRF, etc), deve
evidenciar nos detalhes do evento encontrado:

8.1 Payload injetado;

8.2 Evidéncia em forma de resposta da aplicacao;
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8.3 Detalhes da requisicao HTTP;

8.4 Detalhes da resposta HTTP;

8.5 Os detalhes das vulnerabilidades devem conter descricdo da falha e referéncias
didaticas para a revisao dos analistas;

8.6 Cada vulnerabilidade encontrada deve conter também solu¢des propostas para
mitigagdo ou remediagéo delas.

9. Subcontratacgao:

9.1 Na&o sera admitida a subcontratagao total ou parcial do objeto do contrato.

10. Condigoes de Entrega:

10.1 O servigo devera ser disponibilizado para ser executado em um servidor da BBTS
no prazo de 1 dia util apds assinatura do contrato.

11. Informagées de Faturamento:

CNPJ de faturamento: 42.318.949/0013-18

Endereco de faturamento: SEPN QD 508, conjunto C lote 07 — Asa Norte, Brasilia/DF
Inscricdo Estadual: 0732200700203

Inscricdo Municipal: 0732200700203

12. Condic¢oes de Instalagao, Implementacao e/ou Customizacgao:

12.1 NA&o é necessario instalacao, implementacao e/ou customizacao.

13. Condigoes de aceite:
13.1 ABBTS ira realizar o aceite apds o recebimento e ativagao da licenca.
14 Condi¢oes de Pagamento:

14.1 O pagamento sera creditado, em duas parcelas em conta corrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em 30 dias
corridos, a contar da emissao da Nota fiscal, acompanhada do Documento Auxiliar da Nota
Fiscal Eletrénica, relativo aos municipios em que o documento € exigido. O pagamento da
primeira parcela se dara apos assinatura do Termo de Aceite da prestagéo do servigo por
parte da BBTS. O pagamento da segunda parcela sera realizado 12 meses apos a
realizagdo do primeiro pagamento.

14.2 A nota fiscal devera ser entregue a CONTRATANTE, em até 5 dias uteis
subsequentes a data de sua emissao, sendo entregue até o dia 21 do més de sua emissao,
acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestacao de
servigos nos municipios em que o documento € exigido.
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15 Garantia financeira da execugao contratual

15.1 Sera exigida garantia de 10% sobre o valor contratado, observado o artigo 70 da Lei
n°® 13.303/16.

15.2 A garantia devera ser valida durante todo o periodo de vigéncia do contrato,
estendendo-se por mais 3 meses apos o término desse periodo.

16 Multa:

16.1 Em caso de inexecugéo total ou parcial, podera ser aplicada multa de até 0,5% sobre
o valor contratado.

TABELA 1
GRAU CORRESPONDENCIA
1 0,2% sobre o valor contratado
2 0,3% sobre o valor contratado
3 0,5% sobre o valor contratado
TABELA 2
ITEM DESCRICAO DA OCORRENCIA GRAU
Suspender a disponibilidade ou a execucao dos servicos por periodo de até
1 6 horas sem motivo justificado. 1
Suspender a disponibilidade ou a execugéo dos servi¢os por periodo de até
2 | 12 horas sem motivo justificado. 2

Suspender a disponibilidade ou a execucdo dos servicos por periodo
3 superior a 24 horas sem motivo justificado. 3

17 Acordo de Nivel de Servigo:

17.1 A contratada devera manter a disponibilidade do servico ndo podendo haver
paralisacdo sem justa causa e prévia comunicagao.

17.2 A CONTRATADA devera solucionar os problemas de funcionamento incorreto da
suite de software, de acordo com a classificagado de criticidade a seguir e os respectivos
prazos para resolucao:

Prazo de
Criticidade Ocorréncia Resolugao do
Problema
INOPERANTE - O sistema de producao esta parado
Co e/ou infecgao generalizada, requerendo atencao 2 Horas
imediata.
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CRITICO - Um problema que causa impacto critico nas
operacdes, mas que nao paralisa sistema em producao.
C1 , ~ L 4 Horas
O produto esta em operagdo, mas com restricdes
severas.
c2 NAO CRITICO - Um problema n&o critico, que permite 24 Horas

ainda, a utilizagdo da maioria das fungdes.

FALHA - Falha ou problema de pequena proporg¢ao que
C3 nao afeta a fungao de producgao, solicitacdo de novas 48 Horas
versoes e atualizacdes.

INFORMATIVO - A solugdo néo apresenta nenhuma
C4 falha ou problema, mas existem duvidas ou 72 Horas
necessidade de consultoria para a solugao.

17.3 Apos o primeiro retorno e a devida analise do problema, a criticidade podera ser
redefinida pela CONTRATADA em comum acordo com o Contratante.

17.4 A criticidade do incidente somente podera ser alterada para nivel mais baixo que o
nivel atual com o respectivo aceite do Contratante e, neste caso, o prazo para solugéo do
incidente contara a partir da abertura original do chamado. Caso o impacto de um incidente
ja aberto evolua para uma severidade mais alta, a severidade deve ser alterada para refletir
a nova situacao e, neste caso, o prazo para solugdo do incidente contara a partir da
alteracao da severidade.

18 Vigéncia:
18.1 O contrato tera vigéncia de 24 meses, podendo ser prorrogado por igual periodo.
19 Repactuacgao de prego/Reajuste:

19.1 O preco podera ser repactuado mediante acordo entre as partes, de acordo com a
legislacao vigente, adotando-se como parametros basicos a qualidade e os pregos.

20 Matriz de risco:

CATEGORIA DO 5 . ALOCAGAO
DESCRICAO CONSEQUENCIA

RISCO DO RISCO

Aumento do custo do
Atraso na execugao do objeto contratual por culpa
produto e/ou do | Contratada
Il do Contratado. ;
servigo.
ao Tempo da

Fatos retardadores ou impeditivos da execu¢do do | Aumento do custo do

Execucgao

contrato préprios do risco ordinario da atividade | produto  e/ou do | Contratada

empresarial ou da execugao. servigo.
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Fatos retardadores ou impeditivos da execu¢do do | Aumento do custo do
contrato que ndo estejam na sua dlea ordindria, | produto  e/ou  do | Contratante

tais como fatos do principe. servigo.

Alteracdo de enquadramento tributdrio, em razdo
Aumento ou
do resultado ou de mudanga da atividade
diminuicdo do lucro do | Contratada
empresarial, bem como por erro do Contratado na
Contratado.
avaliacdo da hipotese de incidéncia tributaria.

Aumento ou
diminuicdo do custo
Variagdo da taxa de cambio. Contratada
do produto e/ou do

Servigo.

Sujeito as penalidades
Violagdo de dados pessoais de TERCEIROS J P

contratuais por
identificados e identificdveis por falha de
infringéncia a Lei | Contratada
seguranca técnica e administrativa. .
Geral de Protecao de

Dados.

Sujeito as penalidades

Violagdo de dados pessoais de terceiros
contratuais por
identificados e identificaveis por descumprimento
infringéncia a Lei | Contratada
das orientagGes do Contratante.
Geral de Protegao de

Dados.

Sujeito as penalidades
Violacgdo de dados pessoais de terceiros J P

. . ) L ; contratuais por
identificados e identificdveis por descumprimento | . _
. infringéncia a Lei | Contratada
Risco das normas de protecdo de dados.

. Geral de Protecao de
Atividade

Dados.

Empresarial

Elevacdo dos custos operacionais para o
desenvolvimento da atividade empresarial em | Aumento do custo do
geral e para a execugdo do objeto em particular, | produto elou do | Contratante
tais como aumento de preco de insumos, | Servico.

prestadores de servico e mao de obra.

21 Qualificagao Econémico-Financeira:

20.1 A qualificacdo econémico-financeira da CONTRATADA sera avaliada de acordo com
0s seguintes critérios:

20.2 Balango patrimonial e demonstragbes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da legislacdo em vigor, acompanhado do demonstrativo
das contas de lucros e prejuizos que comprovem sua boa situagao financeira.
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20.3 Acomprovacao da boa situacgao financeira da CONTRATADA sera baseada também
na obtencdo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez
Corrente (LC) resultantes da aplicagao das férmulas abaixo, sendo considerada habilitada
a empresa que apresentar resultado maior que 1, em todos os indices aqui mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

20.4 Se a CONTRATADA apresentar qualquer dos indices relativos a boa situagao
financeira igual ou menor que 1,00 devera comprovar possuir patrimdnio liquido igual ou
superior a 10% do valor estimado da contratagéo, por meio da apresentacao do balango
patrimonial e demonstracdes contabeis do ultimo exercicio social, apresentados na forma
da lei, vedada a substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais, quando encerrados ha mais de 3 meses da data da
apresentagao da proposta.

22 Qualificagao Técnica:

21.1 A qualificagao técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

21.2 Apresentar para fins de qualificacdo técnica no minimo 1 (atestado(s) e/ou
declaracdo(des) de capacidade técnica comprovando que executa/executou, servigo
compativel em caracteristicas, quantidades e prazos ao indicado no projeto basico, sendo
aceito o somatorio de atestado, sendo admitida a apresentagao de atestados referentes a
periodos sucessivos ndo continuos, ndo havendo obrigatoriedade de a soma dos periodos
serem ininterruptos.

21.3 A CONTRATADA deve disponibilizar, se solicitadas, todas as informacgdes
necessarias a comprovagao da legitimidade dos atestados solicitados, apresentando,
dentre outros documentos, cépia simples do contrato que deu suporte a contratagao, copia
das notas fiscais, endereco atual da CONTRATANTE e local em que foram prestados os
Servicos.

23 Due Diligence:

Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de risco
de fornecedores por meio de Due Diligence, e que a referida ferramenta permite aumentar
a seguranca nas contratacdes e na gestao, fica a CONTRATADA, ciente de que, a critério
da BB Tecnologia e Servigos, podera efetuar o Background Check (Analise Reputacional)
e solicitar que a CONTRATADA preencha, assine e encaminhe o FQ415-042- Questionario
de Due Diligence com as devidas evidéncias, no prazo maximo de 03 dias uteis, contados
da solicitagcdo do envio, observando que a entrega do questionario respondido e suas
evidéncias é fato determinante para a assinatura do contrato.

Contrato - Servigos sem Cesséo de Méo de Obra



30
#publica

DOCUMENTO N° 2 DO CONTRATO

DEMONSTRATIVO DE ORCAMENTO DE CUSTOS

DESCRICAO DO ITEM cODIGO VALOR ANUAL VALOR 24 MESES

DO
ITEM

Subscricio de Avaliacio de
Vulnerabilidades para
detecciao de invasores,

busca e correcio proativa
Nessus Professional

. . . PSRV-009110 Servico RS 33.256,30 RS 66.512,60
incluindo garantia e suporte
técnico advanced do
fabricante (Tech-SUP-ADV),
por 24 (vinte e quatro)
meses
VALOR GLOBAL PARA 24 MESES: | RS 66.512,60
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DOCUMENTO N° 3 DO CONTRATO
TERMO DE ACEITE PARA LICENCAS

Instrugcdes ao responsavel pelo recebimento aceite das licengas.

1. Assinar duas vias deste termo, onde uma via devera ser entregue ao fornecedor e a outra
devera ser anexada ao sistema ERP junto a nota fiscal.

Atestamos que de acordo com o0 CONTRATO DGCO n° 00793/2024, celebrado entre a BB
Tecnologia e Servicos S.A. e a empresa HAFEN TECONOLOGIA LTDA, foi realizada a
verificagcdo da autenticidade (indicar como a autenticidade foi verificada, por exemplo,
acessando ao portal do cliente) do(s) item(ns) abaixo relacionado(s):

Parthumber ou Nome especifico do Quantidade NF venda
SKU* software ou licenca* recebida

*para os itens que possuem catalogo padronizado de produtos, contendo nomes e codigos de
identificacdo, essas nomenclaturas/codigos devem ser utilizadas.

Data da entrega................... [oeeana. Lo

Nome do Fiscal do Servigo da BB Tecnologia e Servigos S.A.: ...

A R |V = 4 (U= PP
TS = (1] = OSSR
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DOCUMENTO N° 4 DO CONTRATO

MINUTA DE TERMO DE COMPROMISSO COM O SIGILO DA INFORMAGAO

Eu, ,
portador do documento de identidade n° , expedido pela
, CPF n° , pelo presente
Termo, assumo perante a empresa HAFEN TECONOLOGIA LTDA
o compromisso de manutencdo de sigilo sobre as
informacdes a que tenha acesso ou conhecimento no ambito da CONTRATANTE em razéo
das atividades profissionais a serem realizadas em decorréncia do contrato de trabalho
, Sob pena de responsabilidade penal, civil e

administrativa.

Comprometo-me a nao as divulgar ou comenta-las interna ou externamente e cumprir as
condutas adequadas contra destruicdo, modificagdo, reproducédo, divulgacdo e acesso
indevidos, seja acidental ou intencionalmente, nos termos da Politica de Segurancga da
Informacéo.

Estou ciente que este Termo refere-se a todas as informagdes da CONTRATANTE - dados,
processos, informagdes, documentos e materiais - seja qual for o meio ou suporte através
do qual seja materializada ou compartilhada: escrita em papel ou nos sistemas eletronicos,
falada em conversas formais e informais, disseminada nos meios de comunicacgéao internos
como reunides, televisao etc., e que estejam protegidas por lei, como sigilo fiscal, bancario,
de operagdes e servicos no mercado de capitais, comercial, empresarial, profissional,
industrial e segredo de justica.

Este compromisso permanece mesmo apos a extingdo do contrato de trabalho com a
empresa prestadora de servicos.

Declaro que a CONTRATANTE tem minha permissao prévia para acesso e monitoramento
do ambiente de trabalho.

Local e Data - , de de

EMPRESA:
IDENTIFICAQAO DO CONTRATO DE TRABALHO:
NOME:
RG: CPF:

Assinatura do Usuario

AUTORIZADO POR

NOME: CARGO:
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DOCUMENTO N° 5 DO CONTRATO

QUESTIONARIO DE DUE DILLIGENCE

O questionario de DUE DILIGENCE encontra-se disponivel para consulta no site da BBTS
(https://www.bbts.com.br/canal-do-fornecedor/).
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