#publico

ANEXO 2 — PERFIS TECNICOS

CARGO: ANALISTAS DE TI

Os postos de servigos deverdo possuir os perfis e capacidades técnicas detalhadas abaixo:

1.1.

1.2.

1.3.

Pré-requisitos gerais:

possuir formacao de nivel superior na area de informatica, ou formacao de nivel superior em
qualquer area com curso de extensdo em Tl com experiéncia nas categorias especificas
indicadas neste Anexo 2. Poderdo ser contratados nivel médio com cursos ou experiéncia
comprovada na area de informética, previamente autorizado pela BB TECNOLOGIA E
SERVICOS S.A.

capacidade de comunicar-se e expressar-se corretamente, em linguagem falada e escrita;
capacidade de contornar adversidades;

apresentar raciocinio l6gico, capacidade de interpretacdo e de argumentacéo;

ser proativo, ter discricao e postura ética.

Desenvolvedor Mainframe

andlise, desenvolvimento e manutencao de aplicacdes On-line e Batch;

elaboragéo de documentacao dos sistemas;

acompanhamento e resolucao de erros;

producdo de manuais de operacao;

participacao em reunides técnicas;

codificacéo e testes de programas de computador, baseando-se nas definicdes fornecidas na
fase de andlise de sistemas e valendo-se de métodos e técnicas adequadas aos
equipamentos e aplica¢gfes a que se destinam;

modificagdo de programas, alterando o processamento, a codificacdo e demais elementos,
visando corrigir falhas e/ou atender alteragdes de sistemas e novas funcionalidades;
execucdo de testes unitarios e de integracdo em condi¢des operacionais simuladas, visando
verificar se o programa executa corretamente dentro do especificado e com desempenho
adequado;

execucao de testes de integracao;

otimizacao consultas de banco de dados;

monitoramento de aplicacdes On-line e Batch.

1.2.1. Tecnologias Empregadas:

banco de dados DB2 e Adabas;
arquivos sequenciais e VSAM;
Cobol/SQL;

Cobol/CICS;

Cobol/GRiI;

Natural;

JCL (Job Control Language);

SQL (Structured Query Language).

Desenvolvedor Full Stack

desenvolvimento de atividades para analise e diagndstico das necessidades
dos usuarios;
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elaboragdo de projetos de sistemas informatizados conforme metodologia de
desenvolvimento de sistemas aplicada na empresa;

levantamento e especificagdo de diagramas de casos de uso, utilizando artefatos definidos
na metodologia;

elaboracdo, implementacéo e testes os cddigos de programas, de acordo com o plano de
teste dos sistemas;

producao de documentacao necessaria para os usuarios dos sistemas;

realizacdo de manutencgdes e adequacdes necessarias ao bom funcionamento dos sistemas;

acompanhamento e avaliacdo do desempenho dos sistemas implantados, identificando e
providenciando as medidas corretivas necessarias;

aplicacdo dos padrfes de analise e programacao definidos pela empresa;

estimativa de esforgo para manutencao dos aplicativos da empresa;

otimizacdo de consultas aos bancos de dados da empresa;

Desenvolvimento de automagfes em plataforma Low Code de Workflow;

Integracéo de APIs;

Légica de Programacao;

Mapeamento de processos;

Modelagem de tabelas de Banco de Dados;

Detalhamento funcional e implementacédo de fluxos em ferramentas de workflow;

Identificar os requisitos operacionais e as necessidades dos clientes;

Identificar a melhor arquitetura e componente do sistema;

Desenvolvimento de novos programas/solucoes;

Realizar  testes para certificar a qualidade dos programas/solugbes desenvolvidos
internamente;

Identifica o0s requisitos operacionais e 0s requisitos nao-funcionais (rendimento,
disponibilidade, escalabilidade etc.);

Criar documentacéo técnica clara e concisa para o software desenvolvido;

Revisar cédigos e assegura a qualidade do produto;

Identificar causa raiz de problemas da aplicacao;

Identificar pontos Unicos de falha e propor solucdes;

Desenvolver solugcdes escalaveis e resilientes para processos criticos.

1.3.1. Tecnologias Empregadas:

Java;

J2EE;

Javascript;

Angular;

React Native;

aplicativos: Eclipse, JBoss, SQL developer;

Seguranca da Informacao;

Usabilidade e acessibilidade na web;

Padrbées web: HTML, XML e CSS;

SQL (Structured Query Language);

Banco de dados: Oracle, MySQL, PostgreSQL, SQL Server;

Service Now e/ou outras ferramentas de ITSM (IT Service Management)
Conhecimento de Unified Modeling Language (UML) .

Conhecimentos de linguagens de programacao exemplo: Java, C#, .Net, J2EE e Python;
Desenvolvimento de solu¢des no framework DevSecOps;

Microservicos;
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1.4.

1.5.

Conhecimento em  modelagem de dados, frameworks para o desenvolvimento de
arquiteturas de software, algoritmos, linguagens de programacao;
Sistemas operacionais e ameacas e protecoes relacionadas.

1.3.2. Certificacdes Desejavel

Microsoft Certified: DevOps Engineer Expert,
Certified Software Development Professional (CSDP);
AWS Certified Developer;

Arquiteto Cloud Professional Google;

Microsoft Certified: Azure Developer Associate;
Microsoft Certified: DevOps Engineer Expert;
Certificacdo IBM em Computagdo em Nuvem;

ITIL® 4 Foundation.

Desenvolvedor de Aplicativos Moveis

desenvolvimento de atividades de analise e diagndstico das necessidades dos usuarios;

elaboracdo de projetos de sistemas informatizados conforme metodologia de
desenvolvimento de sistemas aplicada na empresa;

levantamento e especificacdo de diagramas de casos de uso, utilizando artefatos definidos
na metodologia;

elaboracéo, implementacao e testes os cddigos de programas, de acordo com o plano de
teste dos sistemas;

producdo de documentagéo necessaria para os usuarios dos sistemas;

realizacdo de manutencgdes e adequacdes necessarias ao bom funcionamento dos sistemas;
acompanhamento e avaliagdo do desempenho dos sistemas implantados, identificando e
providenciando as medidas corretivas necessérias;

aplicacdo dos padrfes de analise e programacao definidos pela empresa;

estimativa de esfor¢co para manutencao dos aplicativos da empresa;

otimizacdo de consultas aos bancos de dados da empresa.

1.4.1. Tecnologias Empregadas:

Java;

J2EE;
Javascript;

Angular;

Eclipse, JBoss, SQL developer;
SQL (Structured Query Language);
Banco de dados: Oracle, MySQL, PostgreSQL, SQL Server;
Android (Java e/ou Kaotlin);

I0S (ObjectveC e Swift);

React Native;

lonic;

Apache Cordova;

Phonegap;

Android Studio;

Eclipse;

XCode.

Analista de Préaticas Ageis

participacdo em Cerimbnias do Framework Scrum (Reunido de Planejamento da Sprint,
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1.6.

Reunido de Demonstracdo da Sprint, Reunido de Revisdo da Sprint, Reunido de
Retrospectiva da Sprint, Reunido Diaria (Daily Meeting);

atualizacéo Grafico de Burndown e Kanban;

apoio na definigdo do MVP (Minimum Viable Product);

apoio ao Product Owner na definicdo do Backlog do Produto;

remocao de impedimentos para que a equipe desenvolva suas atividades;

gerenciamento do projeto para fins de “controle e monitoramento”;

auxilio ao time no gerenciamento do tempo, qualidade dos servi¢os, comunicagao interna e
demais a¢des para mitigacdo de riscos do projeto.

1.5.1. Metodologias Empregadas:

Scrum;

Extreme Programming (XP);

Kanban;

Lean;,

TDD (Test-driven development);

Story Mapping;

Técnicas de Priorizacéo de Backlog (Scorecard, MoSCoW, etc.).

1.5.2. Certificacdes desejaveis:

Certified Scrum Master (Scrum Alliance);
Certificacdo PSM (Professional Scrum Master).

Analista de Negocios

levantamento de requisitos de negocios;
especificacdo de requisitos de negdcios;

criagcdo de diagramas UML,;

construcao de prototipos de telas;

utilizacao de técnicas de design thinking;

definicdo de critérios de aceitagéo;

conducao de reunides;

modelagem de processos de negdcio;

automatizacao de processos de negocio;

criacdo de indicadores de desempenho de processos;
inteligéncia Artificial — assistentes virtuais (teoria aprofundada);
I6gica de programacéo;

metodologias Ageis;

user Experience (UX);

analise de requisitos;

andlise de regras de negocio.

1.6.1. Tecnologias e Metodologias Empregadas:

RRC - Rational Requirements Composer;
PD - IBM Process Designer;

UML;

Aris Business Designer e/ou Bizagi;
Marvel (Prototipo navegéavel);

Axure;

BPMN 2.0;
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1.7.

Design Thinking;

Canvas;

LUIS.ai, Watson ou Dialogflow;

Azure DevOps;

Cloud Microsoft (Azure);

Pacote Windows (Excel, Power Point, etc);
Versionamento via GIT.

1.6.2. Certificacdes desejaveis:

Certified Business Process Professional (CBBP).

Analista de Dados:

gestdo de dados estruturados (SQL, XML, etc);

gestéo de dados néo estruturados (bancos de dados NoSq|l);

desenvolvimento de algoritmos de aprendizado supervisionado e ndo supervisionado;
processamento de Linguagem Natural;

Machine Learning (arvore de decisédo, redes neurais, clustering);

técnicas de Information Retrieval e Estatistica (Bayes, Markov Chain, etc.);

modelagem conceitual para data warehouses;

modelagem de Dados Relacionais (MER);

Realizar o entendimento e definir melhor solugdo junto ao cliente, ETL (QIik), construcéo de
painéis, relatérios, interface visual, validacdo e homologacao, implementar as solugoes,
participar da criagdo de novas aplicacdes e da evolucdo de aplicagbes existentes.

1.7.1. Tecnologias Empregadas:

Hadoop;

MapReduce;

Spark;

Linguagens de programacao de andlise de dados (R, Python e SQL);
MongoDB;

ElasticSearch;

Redis Linux;

GitHub;

Machine Learning (SVM, Deep Learning, Azure Machine Learning);
SQL Power Architect;

Pentaho;

PowerBI;

Postgres, SQLServer, Oracle, MySQL, DB2, etc;
Data Warehouse;

Arquivos VSAM e Sequenciais;

JAVA/J2EE;

Javascript;

JCL (Job Control Language);

SAS Guide/miner;

Spotfire;

Cognos;

Google Analytics;

Piwik Analytics;

Qlik Sense;
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. Qlik View.
1.8. Analista de Infraestrutura

1.8.1. Banco de Dados Ambiente Mainframe:
. analise de logs de transacbes/processamentos de Banco de Dados;
. andlise de programas para melhoria de performance do Banco de Dados;
. andlise de logs de sistemas e aplicativos nos componentes dos SGBDs;
. personalizacdo e adaptacao de ferramentas utilizadas para o monitoramento do ambiente;

. realizacao de deploys de versionamento de aplicacoes;

. prospectar pesquisa e analise de software(s) para solu¢des tecnoldgicas;

. instalar, configurar e manter ferramentas e softwares de integracéo;

. integrar software(s) e dispositivos referentes a formagéo do pacote de instalagéo;

. prova de conceito - andlise operacional de um ou mais softwares, em laboratorio;

. customizar softwares com novas funcionalidades ou aplicagdo de modulos adicionais

(plugins/add-nos/extensdes);

. homologar as funcionalidades implementadas e garantir a qualidade antes da implantacdo
em ambiente de producéo;

. documentar as atividades desenvolvidas assim como, manuais e apostilas para auxilio a
operacao.

. transferir conhecimento para novos membros da equipe referente as habilidades e
conferéncias adquiridas nas solu¢des em operacao;

. realizar consultoria nos servigos de diagnéstico e prestacao de informacdes Uteis;

. manter as solu¢des funcionais.
1.8.2. Banco de Dados Ambiente High-End
. analise de logs (eventos) para monitoramento da capacidade e o funcionamento dos

componentes dos SGBDs;
. automatizacdo das rotinas dos componentes SGBDs, Bl e GED;

. andlise e melhoria da performance das queries SQL que executam no ambiente dos
componentes dos SGBDs;
. analise dos logs de sistemas e aplicativos no ambiente e componentes dos SGBDs.
1.8.3. Internet/Intranet:
. realizacao de deploy de versionamento de aplicacfes nos sites de Internet em ambiente de
desenvolvimento, homologacéo e producao;
. automatizacdo de processos através de scripts, visando atender as necessidades do
gerenciamento de servigos no ambiente de Intranet;
. andlise de logs (eventos) dos aplicativos J2EE para monitoramento do desempenho.
1.8.4. Gerenciamento Distribuido:
. instalacdo, ativacdo e manutencéao de agentes em produtos de monitoracao;
. resolucéo de incidentes em produtos de monitoracao;
. elaboracéo e customizacao de painéis para GRT (Gerenciador de Recursos Tecnologicos);

elaboracdo e customizacado de interfaces de entrada de dados para o GRT (Gerenciador de
Recursos Tecnoldgicos);

. elaboracdo de manuais de procedimentos de configuracdo das ferramentas de monitoracao.
1.8.5. Produtos EDI:
. instalacdo, correcdes, customizacdes e analises de performance nos produtos de EDI

(Connect: Direct, XFB, RVS, IBM Sterling Integrator, SOLVE:FTS e SOLVE:FTM) plataforma
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1.8.6.

1.8.7.

1.8.8.

High-End e Mainframe;

resolucdo de incidentes nos produtos de EDI (Connect:Direct, XFB, RVS, IBM Sterling
Integrator, SOLVE:FTS e SOLVE:FTM) plataforma High-End e Mainframe;

elaboracéo e customizacao de interfaces de entrada de dados para o SI/SOLVE FTM,;
elaboragdo de manuais de procedimentos de configuracdo das ferramentas de EDI e suas
interfaces.

Armazenamento Distribuido:

criacdo e excluséo de zoning em rede de armazenamento de dados (SAN);

verificacdo e inspecdo de equipamentos de armazenamento de dados (subsistemas de
discos e switches FC) e adogcdo das providéncias necessdarias para a manutencao do
ambiente;

analise de logs para monitoramento do desempenho e capacidade dos equipamento e
ferramentas administrativas de armazenamento de dados (subsistemas de discos e switches
FC);

geracao e analise de relatérios de ferramenta de SRM (Control Center/FLR);

criacdo de manuais e roteiros operacionais referentes aos equipamentos e ferramentas
administrativas de armazenamento de dados (subsisfemas de discos e switches FC);
instalacéo Client TSM;

instalacdo TDPs TSM,;

customizacao de relatdrios gerenciais do TSM no Tivoli Reporting and Monitoring;
monitoramento de eventos do TSM para atuagao proativa.

Servidores Distribuidos:

instalar, configurar e manter ferramentas e softwares de integracdo monitoramento e
gerenciamento do ambiente de producéao;

criar e prestar suporte a servidores virtualizados através do uso de softwares de virtualizagao;
instalar e prestar suporte a sistemas operacionais Linux e Windows em servidores
virtualizados;

verificar e inspecionar equipamentos e adotar as providéncias necessarias paia a
manutenc¢do do ambiente;

analisar logs para monitorar o desempenho e capacidade.

Anédlise e Investigacdo de Registros de Incidentes:

extracdo de dados para investigagdo de Registros de Incidentes com base em recorréncia,
tendéncia, correlacdo e sazonalidade;

andlise de Registro de Incidentes.

1.8.9. Tecnologias empregadas:

TDM;

SIP;

PABX;

IPBX;

SBC (Session Border Contraoller);

Hardphone;

Softphone;

Sistema de gravacao, funcionalidades, integracdes e sinalizacéo;
Dispositivos, tecnologias (SO e conectividade), funcionalidades e ferramentas para
gerenciamento de dispositivos moveis (MDM — Mobile Device Management);
Solucdes de conferéncia (dudio, video,web);
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1.9.

Solucdo de Comunicacdo Unificada Microsoft Teams (desenvolvimento e configuracdo de
funcionalidades);

Solugdes de Contact Center (CTI (Computer Telephony Integration), gateways, SBC (Session
Boorder Controller), Sistema de Gravacao, Discador e URA).

Analista de Suporte e Automacgéao

. Prospeccao - baseia-se no estudo, pesquisa e analise de software(s) no intuito de
encontrar solugfes tecnolbgicas que atendam aos requisitos definidos pelo Banco. Engloba
atividades de pesquisa na Internet (féruns, listas, sites especializados), contato com
fornecedores e/ou prestadores de servi¢o, contato com demais usuarios do software, analise
de viabilidade (aderéncia ao ambiente computacional do Banco), etc. A instalacdo, teste e
documentacdo do software em ambiente de prospeccao proprio da CONTRATADA fazem
parte desse servico;

. Instalacdo - caracterizado pelo desenvolvimento das etapas necesséarias a
operacionalizagdo do software. Inclui-se aqui a solugdo em software de maneira geral,
independentemente da quantidade de pacotes instalados, visto que na maioria dos casos 0
processo de verificacdo e instalagdo de dependéncias acontece de maneira dinamica e
automatizada, e da necessidade de instalacdo de outros softwares (ex.: Sistema Operacional
+ Base de Dados + Software + Servidor Web);

. Configuracdo - consiste na alteracdo de parametros e variaveis dos softwares e
hardwares envolvidos na Solu¢é@o Tecnoldgica visando o funcionamento correto e harmoénico
dos componentes (hardware e software). Para tanto, poderdo ser efetuadas edicdo nos
arquivos de configuracao, definicbes em aplicativos com interface grafica de configuracéo etc.
Além disto, pode-se demandar customizag¢do visando seu ajuste (quando jA em perfeita
operagao) para que funcione melhor, ou seja, tenha seu desempenho otimizado (tuning);

. Integracdo - é responsavel pela formacdo do pacote de instalacdo do software
desejado de modo que este se torne auto instalavel e totalmente operacional nas plataformas
do Banco ap0s sua instalacdo. A geracdo do pacote sO é possivel depois de resolvidos os
conflitos hardware-software e software-software, ou seja, apdos o software se tornar totalmente
funcional e integrado a plataforma operacional do Banco. Esta integragédo poderé ocorrer entre
softwares e dispositivos;

. Prova de Conceito - consiste na analise operacional de um ou mais softwares, em
laboratorio, que simule as condi¢fes reais de operacao da solugéo, visando a identificagédo de
seus limites de desempenho;

. Customizacéo - visa a customizag¢édo dos softwares para atendimento aos requisitos
do Banco. Os softwares podem ter suas funcionalidades estendidas com desenvolvimento de
novas funcionalidades ou pela aplicagdo de médulos adicionais (plugins/add-ons/extensdes)
ou por uma simples mudanca nas configuracbes com o objetivo de atender a uma
necessidade especifica do Banco;

. Homologacao - visa a verificacdo das funcionalidades do software, ja customizado ou
nao, e sua qualidade, de acordo com a norma ISO/IEC 9126 (NBR 13596), nos equipamentos
e ambientes para os quais se destina. O Banco pode demandar ainda verificacdo de
seguranca, com testes de simulacdo de ataques maliciosos. E definida uma homologacio
para cada modelo de equipamento (configuracdo de hardware) a que se destina;

. Documentacao - Para o servi¢co de documentacao, podera haver demandas de registro
das atividades que serdo desenvolvidas pela equipe, com geracdo de planejamento
estruturado de acordo com metodologias de mercado (ex.: PMBOK e SCRUM), de criacéo de
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documentacdo de auxilio a operagédo e uso das solugbes do Banco (manuais e apostilas —
atendimento Unico ao publico da Diretoria de Tecnologia) e modelos de cddigo, com o
propésito demonstrar diferengas de sintaxe, semantica e idioma em linguagens de
programacéao de forma didatica (crestomatia de programas). Toda documentacdo devera ser
gerada em formato aberto de documentos (ex.. ODF) e armazenada em repositério de
documentos, com controle de versao e responsavel, definido pelo Banco;

. Transferéncia de Conhecimento - visa o0 repasse de conhecimento, habilidades e
competéncias adquiridos nas solucdes em operacdo nos ambientes do Banco. As demandas
de Transferéncia de Conhecimento serdo do estilo FAZAP — Fazendo e Aprendendo. Podera
haver demanda de FAZAP tanto na forma como foi construida a solucao tecnolégica, ou seja,
nas ferramentas que compdem a solu¢do, com passo a passo de instalacdo, configuracao,
integracao, testes etc. (foco nos funcionarios que fardo parte da constru¢do da solugcao ou
prestardo suporte de 2° nivel), quanto na forma de uso da solucdo ja construida (foco aos
funcionarios que prestardo suporte técnico de 1° nivel e usuarios finais);

. Consultoria - Servico de diagnéstico e prestacdo de informacgdes Uteis com o objetivo
de se dirimir dificuldades para o Banco no processo de Entrega de Solu¢des Tecnolégicas;
. Manutencédo - visa a conservagdo das solu¢des do Banco funcionais, englobando

assim todos os demais servigos (Prospeccéao, Instalagdo, Configuracédo, Integracéo, Prova de
Conceito, Customizacdo, Homologacdo, Documentacdo e Monitoracdo). Cada servico
executado em apoio a Manutencao devera ser devidamente registrado para composicao do
histérico de servi¢cos do Banco. Além da manutencdo de matrizes, poderé haver demanda por
manutencgédo de solugbes particulares.

1.9.1. Metodologias Empregadas:

DevOps;

Scrum,;

Kanban;

OKR;

ITIL;

Sistemas Operacionais POSIX;

Servidores de Aplicacdes Java;

Servidores Web;

Virtualizacdo de Servidores;

Contéineres;

Bancos de dados relacionais e ndo relacionais;
Tecnologias de Rede;

Monitoracdo do ambiente;

Active Directory (LDAP, AD, etc..);

Codecs;

Ambientes de Desenvolvimento (Eclipse, Android Studio, etc..);
Ferramentas de Colaboracao (Office 365, LibreOffice, Google Suite, etc..);
Browsers (Mozilla Firefox, Microsoft Edge, Safari, etc..);
Git;

GitHub;

GitLab;

Subversion (SVN);

Ansible, Puppet, Vagrant, Terraform, Rundeck;
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Pytest, Selenium;

Kubernetes, Docker, Azure, AWS, OpenStack, OpenShift;

JavaScript, Shell Script, Ruby, Python, PowerShell, PowerCLI, Java, C, C++, PHP, Perl,
VBScript, HTML5;

JSON, XML, YAML, YANG;

APIs Soap e REST;

GTK;

Red Hat Linux, SUSE Linux, Oracle Linux, Ubuntu Linux, Debian Linux, zLinux, CentOS e
Windows.

1.9.2. Infraestrutura

Sistemas Operacionais POSIX;

Servidores de Aplicagdes Java;

Servidores Web;

Virtualizagdo de Servidores;

Contéineres;

Banco de dados relacionais e nao relacionais;

Tecnologias de Rede;

Monitoracdo do Ambiente;

Active Directory (LDAP, AD, etc..);

Codecs;

Ambientes de Desenvolvimento (Eclipse, Android Studio, etc);
Ferramentas de Colaboracéo (Office 365, LibreOffice, Google Suite,etc.);
Browsers (Mozilla Firefox, Microsoft Edge, Safari, etc).

1.9.3. Controle de versdes
Git GitHub;
GitLab;
Subversion (SVN)

1.9.4. Ferramentas de Provisionamento e Configuracéo

Ansible;
Puppet;
Vagrant;
Terraform;
Rundeck.

1.9.5. Ferramentas de testes

Pytest;
Selenium.

1.9.6. Tecnologias de cloud

Kubernetes;
Docker;
Azure;
AWS;
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. OpenStack;

. OpenShift.
1.9.7. Linguagens e recursos de programacao

. JavaScript

. Shell Script;

. Ruby;

. Python;

. PowerShell;

. PowerCLI;

. Java;

° C;

J C++;

. PHP;

. Perl;

. VBScript;

. HTMLS5;

. JSON,;

. XML;

. YAML,;

. YANG,;

. APIs Soap e REST;

. GTK.

1.9.8. Sistemas Operacionais
. Red Hat Linux;
. SUSE Linux;

. Oracle Linux;
. Ubuntu Linux;
. Debian Linux;
. zLinux;

. CentOS;

J Windows.

1.9.9. Administracdo e Manipulagéo

. Administracdo e manipulagéo da politica, dados e rotina de Backup, Storage e Biblioteca de
Fitas;

. Administracdo e manipulagéo da politica de Backup;

. Andlise, verificagdo, administracdo e manipulacdo de dados de Storage e Biblioteca de Fitas;

. Admnistracéo Virtualizador VmWare.

1.9.10. Plataformas
e Plataforma ServiceNow;
e Plataforma Salesforce;
e Plataforma UiPath Business Automation;
e Automation Anywhere;
e Power Automate.
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1.10.

Analista de Rede e Seguranca

Acompanhar e monitorar o ambiente;

Analisar e resolver incidentes;

Analisar, planejar e executar atividades de manutencéo de equipamentos e redes;

Propor melhorias e evolucao das solucdes de rede segundo fabricante e melhorias praticas;
Revisar necessidades de atualiza¢ces de firmwares;

Revisar necessidades de ajustes de configuracoes;

Configurar e Instalar equipamentos;

Elaborar e implementar solu¢des de forma automatizada no ambiente;

Elaborar manuais e roteiros para configuracado, instalacédo e operacao de solucdes.

1.10.1. Tecnologias Empregadas:

Protocolos: ARP, TCP/IP, HSRP, VRRP;

Tecnogogias de WAN: Internet, METRO, MPLS,VPLS;

Moéveis (3G/4G/5G);

Tecnologias de Switching: VLAN, Spanning-tree, Multicast;

Tecnologias VPN (DMVPN: GRE, IKEV1/IKEV2, IPsec, Certificados Digitais);

Tecnologias SDWAN,;

Roteamento: OSPF, BGP, EIGRP;

Servigos de Rede: DHCP Server, NAT, Netflow, SNMP, PBR, Multicast, QoS;

Fabricantes: Cisco, Huawei;

Certificagbes: CCNA (Cisco) e/ou HCIA (Huawei);

Andlises de trafego (Tcpdump, wireshark) e Capacidade;

Automacg0es: Ansible, Pythom, EEM, APIs;

Protocolos: ARP, TCP/IP, HSRP, VRRP;

Tecnologias de Switching: VLAN, Spanning-tree, Multicast, Portsecurity, Portchannel, ACL,
VRF, VSS;

Roteamento: OSPF, BGP, EIGRP;

Servicos de Rede: DHCP Server, NAT, Netflow, SNMP, PBR, Multicast, QoS, Syslog, NTP,

MTU, NAC, SSH, AAA, Certificados Digitais, Radius, TACACS, Track, IPSLA, Event Manager;

1.11.

Andlises de trafego (Tcpdump, wireshark) e Capacidade;

Automacg0es: Ansible, Pythom, EEM, APIs;

Certificagbes CCNA (Cisco) e /ou HCIA (Huawei);

Ferramentas de gerenciamento: Cisco Prime, ISE, WLC, SNTC, Andlise de Log, HP NNMi,
Prometheus, Grafana;

VoIP: UC, Voice Gateway;

Tecnologias de UTM com IPS: Cisco ASA (FTD fisico e virtual), Huawei (E-sight);

Servicos de Rede: DHCP Server, NAT, Netflow, SNMP, Multicast, QoS, Logging, SSH, AAA,
Certificados Digitais, Radius, TACACS, NTP, MTU;

Andlise de trafego (Tcpdump, wireshark) e Capacidade andlise de dados;

Tecnologias VPN (DMVPN: GRE, IKEV1/IKEV2, IPsec, Certificados Digitais), SCEP e EST, ACL,
ZBF, VDOM, Filtro de Contetdo, Antivirus;

Automacoes: Ansible, Python, EEM, APIs;

Fabricantes: Cisco, Huawei;

Certificacbes: CCNA (Cisco) e/ou HCIA (Huawei);

Ferramentas de gerenciamento: Cisco FMC, Cisco ISE, Cisco SNTC, Andlise de Log, IBM
QRadar Security.

Arquiteto de Rede

Atuacdo em estudos analiticos da infraestrutura de rede de LAN/WLAN/VLAN/WAN do
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ambiente de Data Center, prédios e agéncias do BB de forma a prover aces para estabilizar
o0 ambiente bem como trazer evolucédo tecnoldgica;

Efetuar e participar de Provas de Conceitos (POCSs), laboratérios e homologacéao de solucoes;
Prestar consultoria nas solucdes providas pelo fabricante ao qual esta certificado;

Propor melhorias e evolucdo das soluctes de rede;

Preparar treinamentos para transferéncia de conhecimento.

Instalar sistemas de rede e computadores (redes LAN e WAN);

Garantir o bom funcionamento da rede;

Administracdo de usuérios, programas e documentacao;

Diagndstico de problemas em redes e desenho de solucbes;

Solucao de problemas da rede para maximizar o seu desempenho;

Gerenciamento de firewalls e manutencgé&o dos sistemas de segurang¢a do computador;
Configuracéo do roteador;

Atualizacéo dos servidores de dados e equipamentos de rede;

Auditoria de endereco IP;

Monitoramento de desempenho para prevencao de erros;

Projecéo e implementagéo de novas solugoes;

Planejamento, implementacdo e monitorizacéo de redes de computadores

Planejar e projetar a arquitetura de redes;

Identificar a melhor arquitetura e componente do sistema;

Configurar dispositivos de rede, como roteadores, switches, firewalls e servidores;
Producédo de documentagdo necesséria para os usuarios dos sistemas;

Identificar o0s requisitos operacionais e 0s requisitos nado-funcionais (rendimento,
disponibilidade, escalabilidade etc.);

Identificar pontos Unicos de falha e propor solucdes;

Identificar causa raiz de problemas na infraestrutura de redes;

Propor monitoramento da infraestrutura de rede;

Pesquisar e estudar novas tecnologias do mercado.

1.11.1. Tecnologias Empregadas:

Rede WAN;

Rede LAN;

Switches;

Roteadores;

Cisco;

Conhecimento em protocolos de rede, como por exemplo: TCP/IP (Transmission Control
Protocol/Internet Protocol), UDP (User Datagram Protocol), BGP (Border Gateway Protocol),
OSPF (Open Shortest Path First);

Conhecimento em Virtualizacdo de Rede;

Desenvolver propostas técnicas com as melhores solucoes;

Cloud Compulting;

Criar politicas de seguranca;

Conhecimento em Regras de firewall, politicas de seguranca e protocolos de
compartilhamento.

1.11.2. CertificagOes

Apresentar no minimo 1 (uma) certificacao

CCIE (Route/Switching e/ou ISP e/ou Security)
HCIE (Route&Switching e/ou IP-Carrier e/ou Security)
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1.12.

Certificacdo AWS Certified Advanced Networking;

CompTIA Cloud+ Solutions Architect;

CompTIA Network+

EC Council Certified Network Defense Architect (CNDA);

Arquiteto Cloud Professional Google;

Azure Solutions Architect Expert

Certificacdo Microsoft Certified: Azure Network Engineer Associate
Certificacdo IBM em Computagdo em Nuvem;

ITIL® 4 Foundation;

Cisco Certified Network Associate (CCNA);

Cisco Certified Network Professional (CCNP)

Certificacbes: HCIE (Route&Switching e/ou IP-Carrier e/ou Security)

Analista de Monitoracéo e Observabilidade

desenvolver exporters para exposi¢cado de métricas de monitoragéo;

desenvolver de servigos para integracdo e bilhetagem de troubleticket;

parametrizar solugdes de monitoragdo para coletas de métricas e logs;

parametrizar solugdes de monitoracdo para federagéo, agregacao e retencédo de métricas por
longos periodos;

desenvolver painéis de monitoracéo para exibicdo de métricas em formato amigavel para o
usuario;

prospectar pesquisa e andlise de software(s) para solugdes tecnoldgicas.

1.12.1. Processos e Metodologias:

DevOps;
Scrum,;
Kanban;
ITIL.

1.12.2. Conhecimentos Fundamentais

SNMP;
NetFlow;
SyslLog;
Telemetry;
LogStash;
ElasticSearch;
Kibana;
Exporters(OpenMetrics);
Prometheus;
Thanos;
Cortex;
Grafana.

1.12.3. Conhecimentos Adicionais

GIT;

Rundeck;

API| Rest & SOAP;
Linux & Containers;
Programagcéo.
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1.13.

1.14.

1.15.

1.16.

Arquiteto de Cloud
gestdo da arquitetura de computacdo em nuvem (ter conhecimento dos principios e servi¢cos
arquitetbnicos usados para desenvolver uma estratégia técnica em nuvem);
revisar arquiteturas de carga de trabalho;
ajudar com os esfor¢cos de migracdo em nuvem;
orientar como lidar com questdes de alto risco.

1.13.1. Tecnologias empregadas
AWS Cloud Computing.

Arquiteto de Software
Implementar, parametrizar e gerenciar ferramental de Gerenciamento de Servicos de TI
(ITSM);
Operacdo da ferramenta de Orquestracdo de Rotinas Batch, desenvolver projetos de
automacao junto ao cliente, levantar requisitos técnicos e funcionais e acompanhar a
implementagéo.

1.14.1. Tecnologias empregadas
BMC Helix;
BMC Control-M;
JSON.

Arquiteto de Banco de Dados

criagdo, instalacdo, monitoramento, reparos e analise de estruturas de banco de dados,
visando aumentar a eficiéncia em consultas de dados, assim como controlar 0 acesso aos
dados e a migracdo de sistemas, garantindo mais seguranca;

projetar, desenvolver e implementar solu¢des de software, focando em aspectos estratégicos
dos negdcios, buscando oferecer mais qualidade e produtividade. Além de trabalhar com a
parte de programacéao, deve também gerenciar projetos e suas execucgdes, trabalhando tanto
junto aos desenvolvedores quanto aos lideres.

1.15.1. Tecnologias empregadas
Oracle;
SQL;
Database;
Database Servers;
Storage Servers;
Inifiband;
Oracle Exadat;
Java EE;
Jakarta EE;
Oracle Weblogic.

Analista de Sistemas Operacionais
elaboracgéo de projetos de middleware baseado nas solu¢des Red Hat;
fazer apresentactes dos produtos;
realizar demonstracdes e PoC;
participar de instalacdo e migracdo de aplicacdes, desenvolvimento de componentes, APIs e
integracodes;
solucdo de problemas em ambientes SUSE Rancher e Kubernetes em direcdo a causas
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bésicas e resolugdes, criar e/ou validar a implementagdo/documentacdo do projeto
arquiteténico;

realizar desenhos de arquitetura de infraestrutura, envolvendo ambientes com VMware, criar a
documentacao de procedimentos operacionais, criar, manter e evoluir o ambiente tecnolégico
de Infraestrutura em Cloud Computing, virtualizagéo de rede NSX - conhecimento de rede,
habilidades e experiéncia demonstrada em um complexo ambiente de data center de rede.
desenvolvimento de exporters para exposicao de métricas de monitoracao;

desenvolvimento de servigos para integracdo e bilhetagem de troubleticket;

parametrizacéo de solu¢des de monitoracdo para coletas de métricas e logs;

parametrizacdo de solucdes de monitoracdo para federacdo, agregacdo e retencao de
métricas por longos periodos;

desenvolvimento de painéis de monitoracéo para exibicdo de métricas em formato amigavel
para o Usuario.

1.16.1. Tecnologias empregadas

Containeres/Docker;
Red Hat Openshift;
Kubernetes;

Red Hat Linux Enterprise;
Containeres/Docker;
Red Hat Openshift;
Kubernetes;

Red Hat Linux Enterprise;
Suse Linux Enterprise;
Suse Manager;

Suse Rancher;

VDI;

VCloud;

Vsphere;

NSX;

DevOps;

Scrum;

Kanban;

ITIL;

SNMP;

NetFlow;

SyslLog;

Telemetry;

LogStash;

Elastic Search;
Kibana;

Exporters (OpenMetrics);
Prometheus;

Thanos;

Cortex;

Grafana.

1.16.2. Conhecimentos Desejaveis

GIT;
Rundeck;
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. API Rest & SOAP;
. Linux & Containers;
. Programacéo.

1.17. Analistade Cyberseguranca
. profissional capacitado para execucdo de monitoramento de atividades de SOC,;

. elaboracdo de documentacéo dos sistemas;

. identificar e tratar evento de seguranca de Tl gerado pelo sistema, conforme roteiros
playbook disponibilizados e dar o devido tratamento;

. gestdo de processos de resposta a incidentes;

. resposta a incidentes de seguranca de TI;

. propor e construir novos casos de uso;

. operar ferramentas de Seguranca de Tl (Firewall, Siem, IPS, EDR etc.)

. investigar incidentes, correlacionar e propor tratativas adequadas.

. avaliar, desenvolver e implementar programas de seguranca da informacdo com base nas

melhores praticas de mercado(DevSecOps, PSI, PCN,etc.);

. revisar a postura cibernética, pontos fortes e fracos no contexto do ambiente de negécios,
metas e objetivos. *Desenvolver recomendagdes priorizadas com base em gaps e prioridades
e restricoes;

. auxiliar no desenvolvimento de planos de remediagdo, roadmap estratégico que permitam
realizar planejamento financeiro e de recursos para os programas de risco cibernético;

. desenvolver e implementar estratégias de seguranc¢a da informacgéo para garantir a protecao
efetiva das informacgdes e sistemas;

. garantir a conformidade com as melhores préticas de seguranca e os padrdes internacionais,
como ISO 27001, SUSEP 638, LGPD, NIST, entre outras;

. ter familiaridade com frameworks de seguranga da informacdo (OWASP,NIST, I1SO, CIS,
etc.);

. conduzir avaliacbes de maturidade de segurancga da informagédo com base em frameworks
de mercado (NIST, CIS, 1SO27001, etc.);

. definir diretrizes de governanca de acessos, incluindo politicas, controle de privilégios, matriz
SoD e revisdo de solicitagbes de acesso;

. responder auditorias internas e externas sobre os controles de seguranca da informacao;

. manter-se atualizado sobre as Ultimas tendéncias e ameacas de seguranca da informacao,

identificando oportunidades para aprimorar os controles existentes de cultura de seguranga
cibernética e todas suas competéncias;

. prospeccao de novas tecnologias de segurnaga em TI;

. elaboracgéo de artefatos para aquisi¢cdo/contratacéo de solugdes de TI;

. especificagdes técnicas de solugbes de seguranga,;

. analisar e estudar informacdes tecnologicas do ambiente;

. auxiliar na definicdo de arquiteturas de infraestrutura e softwares;

. propor, melhorias na arquitetura de redes;

. gerenciar ferramentas de detec¢céo de ameacas;

. auxiliar na definico de estratégias de prevencgéo a vazamento de dados.

. criar politicas de backup e seguranca e garantir a seguranca de dados;

. desenvolver e implementar estratégias de seguranca

. recomendar e implementar as atualizagdes necessarias para 0s sistemas existentes
. identificar a melhor arquitetura e componente do sistema;

. identificar oportunidades de aplicagédo de TI, prospectando solu¢des tecnoldgicas;

. recomendar e implementar as atualizacdes necessarias para 0s sistemas existentes.
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1.17.1. Tecnologias Empregadas

devSecOps e Gestdo de Vulnerabilidades em Aplicacoes;

projetar e revisar mecanismos de identificagdo de vulnerabilidades (PenTest, scan de
vulnerabilidades, DAST, SAST);

experiéncia na mitigacdo e tratamento de ataques (exemplo: DDoS, Exploracdo de
vulnerabilidades, acessos ndo autorizados, Phishing, Engenharia social, entre outros).
técnicas de desenvolvimento seguro;

sistemas operacionais e ameacas e protecdes relacionadas;

rede de computadores e ameacas e protecdes relacionadas.

realizar testes de intrusdo em Active Directory.

realizar testes em ambientes de nuvem.

realizar testes de penetracdo em novas ferramentas e tecnhologias desenvolvidas pelo
conglomerado.

realizar testes de penetracéo de rede interna e externa.

realizar testes de penetracdo em aplicactes web, APIs/webservices.

avaliar e explorar vulnerabilidades em multiplos ambientes, incluindo Windows, Linux, loT,
API, Active Directory e dispositivos moveis.

colaborar com o blue team para aprimorar alertas de seguranca.
experiéncia com Pentest e Red Teaming, seguindo os frameworks MITRE ATT&CK, Cyber

Kill Chain e Unified Kill Chain.

experiéncia no tratamento e avaliacdo de vulnerabilidades Zero Day.

experiéncia em testes de invasdo de aplicagbes, seguindo metodologias como o OWASP
Testing Guide e 0 PTES.

experiéncia em classificagdo de vulnerabilidades e registro de vulnerabilidades conhecidas,

incluindo CVE, NIST e CVSS.

experiéncia no tratamento e avaliagéo de vulnerabilidades Zero Day.

experiéncia em testes de invaséo de aplicagfes, seguindo metodologias como o0 OWASP
Testing Guide e o PTES.

experiéncia em classificagdo de vulnerabilidades e registro de vulnerabilidades conhecidas,
incluindo CVE, NIST e CVSS.

habilidade na elaboracdo e confeccdo de relatorios detalhados, provas de conceito e
recomendacdes de melhorias.

conhecimentos avancados em sistemas operacionais (Windows, Linux e OSX);
conhecimentos intermediarios em Docker, Kubernetes;

entendimento de Google Cloud, Amazon Web Services e Azure;

conhecimentos dos principais softwares e hardwares do mercado, além de web servers,
solucdes de EDI, etc.;

entendimento de seguranca de rede;

nocdes de Gerenciamento de Projetos;

conhecimento avancado em infraestrutura de aplicagbes Web, cloud), ciberseguranca e
administrac&o de banco de dados.

conhecimento avancado em infraestrutura de aplicagbes Web, cloud), ciberseguranca e
administracéo de banco de dados.

desenvolver propostas técnicas com as melhores solucoes;

criar politicas de backup e seguranca e garantir a seguranca de dados;

conhecimento Seguranca de redes e banco de dados;

conhecimento em Regras de firewall, politcas de seguranca e protocolos de
compartilhamento.
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1.17.2. Certificacdes
Apresentar no minimo 1(uma) certificacéo;

. eLearnSecurity Junior Penetration Tester A eJPT,

. DCPT - Desec Security;

. Oracle Cloud Infrastructure 2023/2022 Security Professional;
. Arquiteto Cloud Professional Google;

. Azure Security Engineer Associate;
. Certificacdo IBM em Computagdo em Nuvem;
. Azure Solutions Architect Expert;

. Cybersecurity Architect Expert;

. Oracle Cloud Infrastructure 2023/2022 Security Professional;

. NIST Privacy Framework Foundation;

. CCSA - Certified Cybersecurity Analyst;

. Web Application Security;

. Microsoft Certified: Azure Security Engineer Associate;

. Microsoft Certified: Information Protection and Compliance Administrator Associate.

1.18. Desenvolvedor Front End

. atuar no desenvolvimento de aplicagdes web / front-end

. escrever APIs eficazes;

. testar softwares para assegurar capacidade de resposta e eficiéncia;

. diagnosticar, depurar e atualizar softwares;

. uso de metodologia agil (SCRUM) para planejamento e execucao das tarefa;

. avaliar os requisitos do usuario em colaboracdo com o P.O. e equipe;

. preparar e apresentar rascunhos as equipes internas e clientes;

. ilustrar ideias de design usando storyboards, fluxos de processo e mapas de sites;
. criar mapas de jornada do usuario;

. projetar elementos graficos da interface do usuario, como menus, guias e widgets;
. desenvolver mockups e prototipos;

. criar designs graficos préprios (por exemplo, imagens, esbocos e tabelas);

. solucionar problemas de UX/UI;

. ajustes de layout com base no feedback do usuario;

. desenvolver Dashboards em Tableau / Power BI.

1.19. Arquiteto de Infrade TI

. analisar e estudar informacdes tecnologicas do ambiente;

. detectar e tratar problemas relacionados a infraestrutura de TI;

. propor melhorias e evolucdo da arquitetura de TI;

. criar politicas de backup e seguranca e garantir a seguranca de dados;

. suporte técnico: auxiliar no atendimento a chamados para instalacdo, configuracdo
atualizacao de softwares, quando necessario;

. promover arquitetura anti fragil, resiliente e com observabilidade;

. propor manutengdes preventivas para prevenir sistemas contra invasodes fisicas ou logicas;

. pesquisar e estudar novas tecnologias do mercado.

. identificar pontos Unicos de falha e propor solucgdes.

. identificar causa raiz de problemas na infraestrutura de TI;
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1.20.

1.19.1. Tecnologias Empregadas

conhecimentos avancados em sistemas operacionais (Windows, Linux e OSX);
conhecimentos intermediarios em Docker, Kubernetes;

entendimento de Google Cloud, Amazon Web Services e Azure;

conhecimentos dos principais softwares e hardwares do mercado, além de web servers,
solucdes de EDI, etc.;

entendimento de seguranca de rede;

nocdes de Gerenciamento de Projetos;

conhecimento avancado em infraestrutura de aplicacdes Web, cloud), ciberseguranca e
administracdo de banco de dados.

ansible;

terraform.

1.19.2. Certificacbes Desejaveis

AWS Certified Solution Architect;

Microsoft Certified: Azure Solutions Architect Exper;

CISSP Information Systems Security Architecture Professional (CISSIP-ISSAP);
Certified Kubernetes Administrator (CKA);

Certificacdo VMware Certified Professional (VCP)

Cientista de Dados

Realizar analise exploratéria de dados;

Interpretar dados, analisar resultados e utilizar técnicas estatisticas;

Desenvolver e implementar analises de dados, sistemas de coleta de dados e outras
estratégias que otimizem a eficiéncia e a qualidade estatistica;

Resolver problemas de negdcios usando técnicas orientadas pelos dados coletados;

Identificar os requisitos operacionais e as necessidades dos clientes;

Promover construgédo e implementagcdo de modelos de machine learning deep learning e IA.
Propor monitoramento do ciclo de vidas do modelo.

Pesquisar e estudar novas tecnologias do mercado.

Producao de documentagdo necessaria para os usuarios dos sistemas;

1.20.1. Tecnologias Empregadas

sistema Operacional Linux;

SAS e R:plataformas de andlise estatistica;

Python, Tableau, Matlab, Google Analytics: ferramentas para analise de dados;
Orange: software de exploracéo de dados;

Databricks;

Apache Spark

Apache Kafka

1.20.2. Certificacdes

Apresentar no minimo 2 certificacoes:

Microsoft Certified: Azure Data Scientist Associate;

Microsoft Certified: Customer Data Platform Specialty;

Amazon Web Services (AWS) Certified Data Analytics — Specialty;
Certificacdo AWS Certified Machine Learning — Specialty;
CertificagcOes Python e RITIL® 4 Foundation.
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1.21.

Engenheiro de Dados

desenvolver e implementar sistemas para extrair dados de diversas fontes, como bancos de
dados, APIs e logs, garantindo a integridade e eficiéncia do processo;

realizar a limpeza, transformacdao e enriquecimento de dados, utilizando técnicas avancadas
de ETL (Extract, Transform, Load) para preparar os dados para andlises subsequentes;
projetar e implementar modelos de dados eficientes e escalaveis, considerando requisitos de
desempenho e as necessidades especificas de analise;

criar e manter pipelines de dados para movimentar grandes volumes de informacdes entre
diferentes sistemas, garantindo a integridade e a confiabilidade dos dados;

identificar e implementar melhorias de desempenho nos processos de coleta,
armazenamento e processamento de dados;

trabalhar em estreita colaboracdo com cientistas de dados, analistas e engenheiros de
software para compreender e atender as demandas analiticas da organizacao.

1.21.1. Tecnologias Empregadas

Python, SQL, Scala;

Apache Hadoop, Apache Spark, Apache Flink, Kafka, Airflow;
MySQL, PostgreSQL, MongoDB, Cassandra;

AWS, Azure, Google Cloud Platform;

HDFS, Amazon S3, Google Cloud Storage;

Git, GitHub, GitLab.

1.21.2. Certifica¢Oes

Apresentar no minimo 1 (uma) certificagdo

1.22.

Certified Data Management Professional (CDMP);
Cloudera Certified Data Engineer (CCDE);

AWS Certified Big Data;

Microsoft Certified - Azure Data Engineer Associate.

Gestao de Projetos

apoiar na elaboracgéo dos instrumentos de governanca de TI: Plano Diretor de Techologia
da Informacéo (PDTI);

apoiar no gerenciamento de portfélio de projetos;

apoiar na adocao e treinamento de metodologias de desenvolvimento de projetos;
documentar e apoiar na definicdo, adog¢do e implementacdo de frameworks de
gerenciamento de projetos, analise de viabilidade e qualidade;

elaborar indicadores e métricas de gestdo de projetos;

efetuar treinamento, capacitacéo e elaboracdo de cursos relacionados ao gerenciamento de
projetos ou praticas ageis;

elaborag&o, manutencéo, reviséo e implantacéo de acdes de comunicacdo de gerenciamento
de projetos e gestdo de riscos em projetos;

participar de projetos de seguranga cibernética, seguranc¢a da informacéo, arquitetura de TI
e governancga de TI.

apoiar na elaboracédo dos instrumentos de governanga de TI: Planejamento Estratégico de Tl
(PETI) e Plano Diretor de Tecnologia da Informacéo (PDTI);

apoiar na elaboracao e avaliagbes de maturidade de TI de acordo com as melhores préticas
estabelecidas pelo ITIL e pelo COBIT,;

apoiar no processo de gestdo de riscos de Tl e de seguranca da informacéo e privacidade,
através da elaboracdo de politicas, normas, processos, procedimentos, relatérios, dentre
outras atividades relacionadas aos processos;
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. documentar e apoiar na definicdo, adocédo e implementacdo de frameworks de gestdo ou
governanca de TI;

. elaborar indicadores e métricas de gestédo de servicos de TI;

. elaboracdo de Matriz RACI além de apoiar na definicho de demais papéis e
responsabilidades de TI;

. elaboragdo, manutencéo, revisdo e implantacdo de acdes de comunicacdo de governanca
corporativa, gestao de riscos e compliance;

. apoiar na adocdo de metodologias de desenvolvimento de projetos, frameworks de
ciberseguranca, frameworks de governanca e gestao de TI, frameworks de gestéo de riscos.

. participar de projetos de seguranca cibernética, seguranca da informacao, arquitetura de TI
e governanca de TI.

. efetuar treinamento, capacitacdo e elaboracdo de cursos relacionados a governanca ou
gestao de TI;

1.22.1. Tecnologias Empregadas
. Conhecimento de gerenciamento de projetos ageis.

. Conhecimento de frameworks de gerenciamento de projetos:Prince2; PMBOK; IT Risk;

. Conhecimento das normas ISO 38500, 21500;

. Conhecimento de framework de gestao de riscos em projetos.

. Conhecimento de Cobit 2019, ITIL 4, ISO 20000, ISO 38500.

. Conhecimento de frameworks de seguranca cibernética: NIST; CIS; « Conhecimento das
normas 1SO: 27001, 27002, 27005, 27017; 31000;

. Conhecimento de framework de gestao de riscos COSO;

. Conhecimento de arquitetura organizacional de TI;

1.22.2. Certificagfes
Apresentar no minimo 2 (duas) certificacoes:

. PMP Project Management Professional;

. PMI Professional in Business Analysis;

. Certified Associate in Project Management (CAPM);
. Project Management Professional (PMP);

. PMI Agile Certified Practitioner (PMI-ACP);

. Program Management Professional (PgMP);
. Portfolio Management Professional (PfMP);
. Professional Scrum Master (PSM) |;

. Professional Scrum Master (PSM) I;

. Professional Scrum Master (PSM) I,

. PMI Risk Management Professional;

. Disciplined Agile Scrum Master;

. PRINCE2 Foundation;

. PRINCE2 Practitioner;

. PRINCEZ2 Agile;

. Cobit 2019 Foundation;

. ITIL® 4 Foundation;

. NIST Cybersecurity Framework Foundation;
. ISO 27032 Foundation;

. ISO 27001 Foundation;

. ISO 27005 Foundation;

. ISO 31000 Foundation;



#publico

1.23.

ISO 37301 Foundation;

ISO 38500 Foundation;

Prince2 Foundation;

TOGAF 9 Foundation level 1;

TOGAF Enterprise Architecture Foundation;

Analista de UX/UI

pesquisa de usuario: Realizar pesquisas para compreender as necessidades e
comportamentos dos usuarios;

andlise de usuario: Criar personas e perfis de usuario com base nas informacdes coletadas
na pesquisa,;

jornadas do usuario: Mapear a jornada do usudrio para entender como 0S USUArios
interagem com um produto ou servico;

testes de Usabilidade: Conduzir testes de usabilidade para avaliar a eficicia e a usabilidade
de um projeto;

arquitetura de informacao: Organizar e estruturar as informacdes de forma légica e acessivel;

wireframes e protétipos: Criar wireframes e protétipos de baixa e alta fidelidade para
visualizar e testar conceitos de design;

design de interacdo: Projetar a forma como os elementos interagem com 0s usuarios, como
botbes, formularios e navegacéo;

teste A/B: Realizar testes A/B para comparar diferentes versées de um design e determinar
a mais eficaz;

avaliacdo de acessibilidade: Garantir que o design seja acessivel para todos os usuarios,
incluindo pessoas com deficiéncia;

User Interface (Ul);

design visual: Criar a estética e o visual geral do produto, incluindo cores, tipografia e
elementos gréficos;

criacdo de elementos de interface: Projetar icones, botbes, barras de navegacao e outros
elementos de interface;

design responsivo: Garantir que o design seja adaptavel a diferentes tamanhos de tela e
dispositivos;

desenvolvimento de e stilo (CSS): Trabalhar em conjunto com desenvolvedores para
implementar o design, fornecendo diretrizes de estilo e cédigo CSS;

padrées de design: Estabelecer padrées de design e diretrizes para manter a consisténcia
em todo o produto;

interagdo com desenvolvedores: Colaborar com a equipe de desenvolvimento para garantir
a implementacéo correta do design;

testes de interface: Realizar testes de interface para garantir que a interface do usuario
funcione conforme o esperado;

iteracdo e melhoria: Refinar o design com base no feedback dos usuérios e na analise de
dados;

entrega de recursos: Fornecer ativos e documentacdo de design para equipe de
desenvolvimento.

1.23.1. Tecnologias Empregadas

Conhecimentos avancados de design grafico;
Conhecimentos de programacao;

Entender de interacdo centrada no usuario;
Dominar os métodos de pesquisa pela internet;
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1.24.

Leitura de dados do Google Analytics;
Entrevista com usuério;

Teste de usabilidade;

Pesquisa Quantitativa e Qualitativa;
Design visual e Ul;

Prototipagéo baixa, média e alta fidelidade;
Design de interagao;

Ferramenta Adobe XD ou Sketch;
Ferramenta Marvel ou Invision;
Apresentacdes Powerpoint;
Conhecimentos de dinamicas de UX;
Arquitetura da Informacao;

Interagcdo Humano-Computador;

Design de Interface;

Design Visual;

Content Creation (Texto, Dados, Gréficos);
Engenharia de Usabilitade;

UX Writing;

Arquitetura da informagéo;

Entender cédigo HTML, CSS;

1.23.2. Certificacbes Desejaveis

UX-PM 1,
UX-PM 2;
UX-PM 3.

Analista de Testes

Elaborar planos de testes detalhados, definindo estratégias e escopos para garantir uma
cobertura abrangente;

Criar casos de teste detalhados com base nos requisitos do sistema, planos de uso e
especificacbes técnicas;

Realizar testes manuais e/ou automatizados para identificar bugs, falhas e verificar a
conformidade com os requisitos;

Documentar e relatar defeitos de maneira clara, fornecendo informagfes Uteis para 0s
desenvolvedores corrigirem os problemas;

Realizar testes especificos para avaliar o desempenho e a seguranca do software,
identificando possiveis vulnerabilidades.

1.24.1. Tecnologias Empregadas

Selenium, JUnit, TestNG para testes de interface; JIRA, HP ALM para gerenciamento de
testes;

Eclipse, IntelliJ IDEA;

SQL para consultas e manipulacdo de dados de teste;

Git, SVN para rastreamento de altera¢cfes e colaboracéo;

Apache JMeter para testes de carga.

1.24.2. CertificagcOes Desejaveis

ISTQB (International Software Testing Qualifications Board);
Certified Agile Tester (CAT);
Certified Software Test Professional (CSTP).
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1.25.

Engenheiro IA (Inteligéncia Artificial)

Projetar, treinar e otimizar modelos de ML para resolver problemas especificos e tomar
decisGes autbnomas;

Realizar a preparacao e limpeza de dados para alimentar os modelos de IA garantindo
gualidade e relevancia;

Criar algoritmos personalizados e ajustar modelos existentes para atender aos requisitos
especificos do projeto;

Integrar modelos de IA em sistemas existentes ou desenvolver solu¢cbes autbnomas para
automatizar tarefas e processos;

Avaliar a eficacia e a precisdo dos modelos de IA ajustando-os conforme necessério para
melhorar o desempenho.

1.25.1. Tecnologias Empregadas

TensorFlow, PyTorch, Scikit-learn;
Python, R;

Matplotlib, Seaborn;

Jupyter Notebooks, Google Colab;
Pandas, NumPy.

1.25.2. CertificagOes

Apresentar no minimo 1 (uma) certificagdo

1.26.

Certificacdo TensorFlow Developer (TFD);
Certificacdo Microsoft Certified: Azure Al Engineer Associate;
Certificacdo AWS Certified Machine Learning — Especialidade.

Lider de Posto

Gerenciar e acompanhar todas as Ordens de Servico;

Realizar o recebimento e a entrega das Ordens de Servico;

Acompanhar a qualidade na execucéo das Ordens de Servico, de acordo com 0s requisitos
e os padrdes definidos e utilizados pela BB TECNOLOGIA E SERVICOS S.A;

Acompanhar a entrega da Ordem de Servi¢o dentro do prazo e com a qualidade requerida;
Informar a BB TECNOLOGIA E SERVICOS S.A sobre problemas de qualquer natureza que
possam impedir o adequado atendimento das Ordens de Servico;

Atuar, como representante da PROPONENTE, para solucdo de qualquer davida, conflito ou
desvio, em relacédo a questdes envolvendo a prestacéo de servico;

Assegurar que as determinacbes da BB TECNOLOGIA E SERVICOS S.A sejam
disseminadas junto aos profissionais alocados na execucdo dos servigos;

Prestar todas as informacdes a BB TECNOLOGIA E SERVICOS S.A sobre as Ordens de
Servigo em andamento ou concluidas;

Participar periodicamente, a critério da BB TECNOLOGIA E SERVICOS S.A, de reunifes de
acompanhamento das atividades referentes as Ordens de Servico em execucdo, em
ambiente de interesse da BB TECNOLOGIA E SERVICOS S.A, com seus representantes ou
outras pessoas indicadas por ele.

Realizar a gestdo dos postos de servico para o bom cumprimento contratual, tais como
cadastro de postos em ferramentas da contratada, avaliac6es de graficos de performance de
disponibilidade, produtividade e qualidade, atuar de forma proativa para a boa prestacao de
servigo.
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NIVEIS DE SENIORIDADE

2.2 Os niveis de senioridades dos analistas que serdo alocados na prestacdo de servi¢os deste

contrato sao:

2.2.1. Analista Junior

* desenvolve projetos sob orientacao;

* ter conhecimento de linguagens de desenvolvimento;

¢ andlise de sistemas;

* gerenciamento de banco de dados

* técnicas de levantamento de requisitos;

* dominio de um aplicativo;

* levantamento de dados junto a usuérios

* ter pelo menos 6 (seis) meses comprovados de atuacdo na area de Tl ou;

* ter cursado no minimo 50% de algum curso na area de Tl ou;

* possuir mais de 120 (horas) de curso na area de Tl com certificacdo de concluséo.

2.2.2. Analista Pleno

* ter no minimo dois anos de experiéncia comprovada;

* atua em atividades especificas, que exigem profundo conhecimento;

* toma decisfGes endossadas por um superior;

* enxerga padrdes, conceitos e principios ao invés de um conjunto de regras
especificas;

* tem experiéncia consideravel em enfrentar situacdes reais;

* sua decisdo é ditada mais pela experiéncia do que estritamente por conhecimento
formal;

* sente-se responsavel por suas decisoes;

* ter pelo menos 2 (anos) anos comprovados de atuacao na area de TI;

* ter concluido curso superior ou especializacdo na area de Tl ou;

* possuir mais de 240 (horas) de curso na area de Tl com certificacdo de concluséo.

2.2.3. Analista Sénior:

* tomar decisoes;

* age de forma autbnoma, com base no conhecimento e experiéncias adquiridos ao
longo da carreira;

* lidera pessoas e projetos;

* conhecimentos e habilidades decisorias altamente desenvolvidas e exercidas com
intuicdo e bom-senso;

* possui e exerce uma compreensao global e integradora, ao invés de analisar partes
separadas;

* tem uma boa vivéncia pratica, é capaz de tomar decis6es adequadas entre varias
solugdes concorrentes;

* ter pelo menos 5 (cinco) anos comprovados de atuacao na area de TI;
» ter concluido curso superior ou especializacdo na area de Tl ou;
* possuir mais de 360 (horas) de curso na area de Tl com certificacdo de concluséo.
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2.2.4. Analista Master:

atuar fora do processo de supervisdo ou por demandas;

lidera projetos / negdcios;

possui autonomia plena;

desempenho excelente é a sua caracteristica essencial;

tem uma vasta experiéncia prética, que o leva a decidir intuitiva e imediatamente em
resposta a um problema ou situacéo.

ter pelo menos 6 (seis) anos comprovados de atuacao na area de TI;

desejavel ter concluido curso superior ou especializacdo na area de Tl ou;

possuir mais de 360 (horas) de curso na area de Tl com certificacéo de concluséo.



