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Em stenddmento b LIcITAGAD ELETHﬁHIEA Hﬂ' 2':'23”3
Lel Geral de Protecko
de Dudos Pessoais -
AL TENR SEN, S CONTRATO DE FHEETAQ.ELQ DE SERVICOS
tarjadas o dados
[T TR L E R
sk DGCO n° 00283/2023
B OC n° 194276

CONTRATC DE PRESTACAC DE SERVICOS DECORRENTE DA LICITACAO
ELETRONICA N° 2023/16 REALIZADA EM CONFORMIDADE COM A LEI N° 13.303, DE
30.06.2016, E O REGULAMENTO DE LICITAGOES E CONTRATOS DA BB TECNOLOGIA
E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA (WWW.BBTS COM.BR),
em 01.02.2018, QUE ENTRE S| FAZEM NESTA E MELHOR FORMA DE DIREITO, DE UM
LADC A BB TECNOLOGIA E SERVIGOS S.A., EMPRESA COM SEDE EM BRASILIA/DF,
INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA SOB O NUMERO
42.318.949/0013-18, ADIANTE DENOMINADA CONTRATANTE, REPRESENTADA
PELO(S) ADMINISTRADOR(ES) NO FINAL QUALIFICADOS) E, DO OUTRO LADO, A
EMPRESA NETSAFE CORP LTDA, ESTABELECIDA NA TR SCES TRECHO 2, S/N,
CONJ 32 PARTE ROGC PARTE 30 PARTESALA 108 E 109, ASA SUL, BRASILIA-DF, CEP:
70.200-002, INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA DO
MINISTERIO DA FAZENDA SOB O N° 03.476.184/0002-30, NESTE ATO
REPRESENTADA NA FORMA DE SEUS ATOS CONSTITUTIVOS PELO(S) SEU(S),
REPRESENTANTE(S) LEGAL(IS) ACQ FINAL QUALIFICADO(S) E ASSINADO(S),
ADIANTE DENOMINADA CONTRATADA, CONSOANTE AS CLAUSULAS ABAIXO. A
MINUTA-PADRAO DO PRESENTE CONTRATO FOI APROVADA PELOS PARECERES
JURIDICOS N® 602/2020 DE 01.11.2020, N° 1166/2022 de 06.02.2022, 1423/2022 DE
10.07.2022 E N° 1698/2022 DE 09.11.2022.

OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto o fomecimento de subscrigiio
de licenga de uso do modulo de prevencado de perda de dados para endpoints (DLP), a ser
acionado na suite McAfee MVE, em uso na BBTS, incluindo servigo de implantagao e
configuragdo da solugdo, atualizagio tecnologica, suporte técnico e treinamento, pelo
periodo de 12 meseas, de acordo com as condicbes e especificacdes minimas exigidas no
Documento n® 1 e no Edital 2023/06, obrigando-se a CONTRATADA a realizar as tarefas
constantes do Documento n® 1 deste contrato.

Paragrafo Primeiro - Os servigos serdo prestados diretamente pela CONTRATADA, vedada
a cessdo, transferéncia ou subcontratacao, total ou parcial, exceto se previstas neste
contrato,

Paragrafo Sequndo - O presente contrato podera ser alterado nas hipoteses elencadas no
art. 127 do Regulamento de Licitagbes e Contratos da BB Tecnologia e Servigos S.A.,
disponibilizado no site www.bbts com.br, desde que acordado entre as partes.

Paragrafo Terceiro — Em havendo necessidade de acréscimos ao contrato, o novo valor
total pactuado n&o podera ultrapassar em 25% (vinte e cinco por cento) o valor total inicial
atualizado do contrato.
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Paragrafo Quarto - Entende-se como VALOR TOTAL INICIAL ATUALIZADO, o valor total
inicial do contrato acrescido de eventual reequilibrioc @ das repactuacdes porventura
concedidas, desconsiderando 0s acréscimos ou supressies realizadas.

VIGENCIA E RESCISAO

CLAUSULA SEGUNDA - A vigéncia deste contrato & de 12 (doze) meses, contada da
assinatura do contrato, prorrogavel por até 60 (sessenta) meses.

Paragrafo Primeiro - A entrega das licencas se dara em 15 (guinze) dias, a contar do dia
imediatamente posterior a data da assinatura deste Contrato por todos os signatarios, com
a dewvida instalagio e emissdo do respectivo certificado de licenca.

Paragrafo Segundo - Teda prorrogagao do prazo estabelecido no Paragrafo Primeiro sera
justificada por escritc e previamente autorizada pela CONTRATANTE, passando (al
documento a integrar o contrato.

Paragrafo Terceiro — Constituem motivos, dentre outros, para a rescisdo contratual:

a. Nao cumprmento de clausulas contratuais, especificacbes, projetos ou prazos;
b. Cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

c. Lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclus@o do servigo no prazo estipulado;

d. Aftraso injustificado no inicio do servico;

e. Paralisagao do servigo, sem justa causa e prévia comunicagao a CONTRATANTE.
Neste caso, a CONTRATADA respondera por eventual aumento de custos dai
decorrentes e por perdas e danos que a CONTRATANTE, como consequéncia,
venha a sofrer;

f. Subcontratagdo total ou parcial do seu objeto, associagdo da CONTRATADA com
outrem, cessdao ou transferéncia, total ou parcial, bem como fusdo, cisdo ou
incorporacgao, nao admitidas no edital e no contrato;

g. Desatendimento das determinagies regulares da CONTRATANTE, decorrentes do
acompanhamento e fiscalizagdo do contrato;

h. Cometimento reiterado de faltas na execugdo do servigo;
i. Decretacio de faléncia ou a instauracdo de insolvéncia civil;
. Dissolugao da sociedade ou o falecimento do contratado;

k. Alteracdo social ou a modificacio da finalidade ou da estrutura da empresa, que
prejudique a execucao do contrato;

|. Razdes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo a que se refere o contrato;

m. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada,
impeditiva da execugao do contrato.

n. Nao apresentar comprovante de garantia na forma da Clausula Sétima para o
cumprimento das obrigacdes contratuais;
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0. Utilizar a CONTRATADA, em beneficio proprio ou de terceiros informacdes sigilosas
as quais tenha acesso por forga de suas atnbuicfes contratuais;

p. Deixar de comprovar os requisitos de habilitagio, inclusive os que sio avaliados nos
documentos fiscais federais, o relativo aos débitos inadimplidos perante a Justica do
Trabalho e o relativo ao FGTS dos seus empregados;

g. Vier a ser declarada inidonea pela Unido;

r. Vier a ser atingida por protesto de titulo, execugdo fiscal ou outros fatos que
comprometam a sua capacidade economico-financeira;

s. Praticar atos lesivos, devidamente comprovados a Administragio Publica, Nacional
ou Estrangeira, nos termos da Lei n® 12.846/2013.

Paragrafo Quario — A rescisdo deste contrato podera ocorrer também nas seguintes
hipoteses:

a. Administrativamente, a qualguer tempo, por ato wunilateral e escrito do
CONTRATANTE, nas seguintes situagies:
i. N&o cumprimento de clausulas contratuais, especificacbes, projetos ou prazos;
ii. Cumprimento irregular de clausulas contratuais, especificagbes, projetos e prazos;

iii. Lentiddo do seu cumprimento, levando o CONTRATANTE a comprovar a impossibilidade
da conclusao do servigo nos prazos estipulados;

iv. Atraso injustificado no inicio do servigo;
v. Paralisagdo do servigo, sem justa causa e prévia comunicacdo ao CONTRATANTE;

vi. Subcontratacdo total ou parcial do seu objeto, associagdo da CONTRATADA com
outrem, cessao ou transferéncia, total ou parcial, bem como fusdo, cisdo ou INCoNporagaon,
nao admitidas no edital e no contrato;

vil. Cometimento reiterado de faltas na execucdo do servigo;
viii. DecretagBo de faléncia ou a instaura¢do de insoclvéncia civil;
ix. Dissolugao da sociedade ou o falecimento do CONTRATADQO,

¥x. Razbes de interesse do CONTRATANTE, de alta relevancia @ amplo conhecimento,
justificadas e exaradas no dossié do Contrato;

¥l. Abandono do servigo, assim considerado, para os efeitos contratuais, a paralisagao
imotivada dos servigos,;

xii. & ocorréncia de caso fortuito ou de for¢ca maior, regularmente comprovada, impeditiva
da execucao do contrato.

b. Amigavelmente, formalizada em autorizacdo escrita e fundamentada do
CONTRATANTE, mediante aviso prévio, por escrito, com antecedéncia minima de
80 (noventa) dias ou de prazo menor, a ser negociado pelas partes 4 época da
rescisao;

c. Judiciaimente, nos termos da legislagdo.
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Paragrafo Quinto — Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, observado o rito estabelecido no Regulamento de Licitagbes e Contratos
da BB Tecnologia e Servigos S.A..

Paragrafo Sexto - As responsabilidades imputadas 4 CONTRATADA, por prejuizos
decorrentes de agies delitivas perpetradas contra a CONTRATANTE, ndo cessam com a3
rescisdo do contrato.

Paragrafo Seéetimo — A rescisao acarretara, de imediato:

a. Execugao da garantia, para ressarcimento, a CONTRATANTE, dos valores das
multas aplicadas ou de quaisguer outras quantias ou indenizacdes a ele devidas;

b. Retengio dos créditos decorrentes do confrato, até o limite dos prejuizos causados
a CONTRATANTE.

PREGO

CLAUSULA TERCEIRA - & CONTRATANTE pagara 4 CONTRATADA a importéncia total
estimada de até R$ 1.141.565,00 (Um milhdo, cento e quarenta e um mil, quinhentos e
sessenta e cinco reais), conforme Demonstrativo de Orgamento de Custos constante no
Documento n® 2.

CLAUSULA QUARTA - Nos valores fixados na clausula acima, estdo incluidas todas as
despesas necessanas a plena execugdo dos servigos, fais como de pessoal, de
administracdo e todos os encargos (obrigagdes sociais, impostos, taxas, etc.) incidentes
sobre o servigo.

CLAUSULA QUINTA - O prego estipulado podera ser repactuado mediante acordo entre
as partes, de acordo com a legislagao vigente, adotando-se como parametros basicos a
qualidade e os precos de mercado para a prestagio dos servigos objeto deste Contrato.

Paragrafo Primeiro - Sera admitida a repactuacdo dos precos dos servigos contratados,
desde que seja observado o interregno minimo de um ano,

Paragrafo Segundo - O disposto nesta clausula nao impede a eventual concessdo de
reaquilibrio contratual, na forma do § 6° do art. 81 da Lei 13.303/16.

PAGAMENTO

CLAUSULA SEXTA - A nota fiscalffatura devera:

a) Conter o nimero da Ordem de Compra, numero do DGCO do Contrato e o objeto
contratual;

b) Conter agéncia e numero da conta comente;

c) Conter o enderego onde o3 servigos foram efetivamente prestados;
d) Conter no corpo da nota fiscal o item de servigo conforme indicado na Lei 116/2003,
quando couber;

e) Nos casos de dedugdo da base de calculo do ISSQN ou INSS, devera ser incluido no
corpo da nota fiscal o valor dos itens/mateniais aplicados na prestagio de servigo;
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fi Serentregue a CONTRATANTE, em até 5 (cinco) dias dteis subsequentes a data de sua
emissdo, sendo entregue até o dia 21 (vinte e um) do més de sua emissao,
acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestagio de
SErvicos Nos municipios em que o documento & exigido;

Paragrafo Prnmeiro - O pagamento sera creditado em conta comente mantida
praferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em 30 (trinta) dias
corridos a contar da emissao da Nota fiscal, acompanhado do Documento Auxiliar da Nota
Fiscal Eletronica, relativo a prestacao de servigds nos municipios em que o documento &
exigido.

Paragrafo Segundo - Constatando a CONTRATANTE qualquer divergéncia ou
iregularidade na nota fiscal/fatura ou recibo de prestagdo de servicos, esta sera devolvida
a CONTRATADA em, no maximo, 2 (dois) dias Oteis a contar da apresentacao,
acompanhada das informagbes comespondentes as irmegularidades verificadas, para as
devidas corregbes. Caso até o dia ajustado para o pagamento, a Nota Fiscal nao tenha sido
atestada pela CONTRATANTE, na forma ajustada neste contrato, por culpa da
CONTRATADA, o prazo para pagamento sera prorrogado para ate 07 (sete) dias uteis apos
o ateste pela CONTRATANTE.

Paragrafo Terceiro - A CONTRATANTE efetuara a retengio e o recolhimento de tributos,
guando a legislacao assim axigir.

Paragrafo Quarto - A CONTRATADA que se declarar amparada por isencio de tributos,
nos moldes tratados pela Instrugdo Normativa RFB n® 1234/12, da Receita Federal em que
nao ocorra a incidéncia ou aliquota zero, deve informar esta condigio no documento fiscal,
inclusive o enquadramento legal, apresentando as declaragbes pertinentes, conforme
modelos contidos na mencionada Instrugdo Normativa.

GARANTIA

CLAUSULA SETIMA - A CONTRATADA entregara 4 CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art. 70 da Ler 13.303/2016, no valor de
R$ 3.424,70 (Trés mil, guatrocentos e vinte & quatro reais e setenta centavos),
correspondente a 0,3% (trés décimos por cento) do valor deste confrato, como forma de
garantir a perfeita execucao de seu objeto.

Paragrafo Primeirc - A garantia devera ser enviada através do e-mail

contratos@bbts com.br, no prazo maximo de 30 (trinta) dias corridos contados da
assinatura do contrato, prorrogavel por mais 10 (dez) dias, mediante aceitacdo pela
CONTRATANTE de justificativa encaminhada pela CONTRATADA, sob pena de aplicagio
de multa na forma prevista nesse contrato.

Paragrafo Segundo A modalidade de garantia escolhida devera ser valida durante todo o
periodo de vigéncia contratual, estendendo-se por mais 3 (trés) meses, &, se solicitada, a
via original devera ser entregue no seguinte enderego: SEPN Comércio Residencial Norte
508 - Asa MNorte, Brasilia - DF, 70740-543.

Paragrafo Terceiro - No caso de opcao pelo seguro garantia & nas hipdteses de concessio
de repactuagao retroativa, o fomecedor devera apresentar endosso a apolice ariginal com
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efeitos retroativos, a fim de que o valor assegurado reflita o valor do contrato atualizado,
inclusive no tempo.

Paragrafo Quarto - A garantia constituida na forma do paragrafo acima e provisoria, de
modo que a CONTRATADA pode, a qualquer tempo, substitui-la por quaisquer das
modalidades de garantia previstas no Art. 70 da Lei 13.2303/2016.

Paragrafo Quinto — Quanto &5 modalidades de garantia:

a) A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE,
preferencialmente, na Caixa Econdmica Federal, em conta especifica, com corre¢ao
manetara.

b) Em caso de fianga bancaria, deverao constar no instrumento, os seguintes requisitos:

i) Ser emitida por instituicdo financeira idonea, devidamente autorizada a funcionar no

Brasil, que, em nome da CONTRATADA, garante a plena execugdo contratual e responde
diretamente por eventuais danos que possam ser causados na execugao contratual;

i} Prazo de validade correspondente a 90 (noventa) dias apds o periodo de vigéncia do
Contrato;

iii) Registro no Cartorio de Titulos @ Documentos, conforme exigido no Artigo129 da Lei n®
8015/73 (Lei de Registros Publicos);

iv) Expressa afirmacao do fiador de que, como devedor solidario e prnincipal pagador, fara o
pagamentoc ao CONTRATANTE, independentemente de interpelacdo judicial, caso o
afiancado nao cumpra suas obrigacdes;

v) Declaragao da instituigao financeira de que a carta fianga @ concedida em conformidade
com o disposto no art, 34 da Lein® 4 585, de 31 de dezembro de 1964, nos termos do Artigo
Seqgundo da Resolugdo CMN n® 2.325, de 1996, do Conselho Monetario Nacional;

vi) Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos Artigos
827 e 838 do Codigo Civil; e vii) Clausula que assegure a atualiza¢io do valor afiangado.

¢) Nao sera aceita fianga bancana que ndo atenda acs requisitos estabelecidos.

d) Em se tratando de seguro-garantia a apolice devera indicar:
i) CONTRATANTE como beneficiario; e

i) Que o seguro garante o fiel cumprimento das obrigagdes assumidas pela CONTRATADA,
no instrumento contratual, inclusive as de natureza trabalhista efou previdenciaria, até o
valor da garantia fixado na apolice;

iil) A apdlice devera conter clausula adicional prevendo a abrangéncia sobre as Agbes
Trabalhistas e Previdenciarias, até 90 (noventa) dias apos a finalizagdo do contrato,
respeitando as Condigdes Especiais de Coberturas Adicionais previstas nos anexos a
Circular SUSEP 477/2013;

iv) Conter clausula adicional que fraga a exigéncia de manifestacao da SEGURADORA em
até 48 (quarenta e oito) horas a contar de sua comunicagio, quando houver necessidade
de alteracbes contratuais nao previamente estabelecidas no Contrato, sob pena de
configurar anuéncia tacita as alteracbes pretendidas.
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v) Naéo sera aceita apolice que contenha clausulas confrarias aos interesses da
CONTRATANTE.

Paragrafo Sexto- - O nimero do contrato garantido efou assegurado devera constar dos
instrumentos de garantia ou seguro a serem apresentados pelo garantidor efou segurador.

Paragrafo Sétimo - Quando da abertura de processos para eventual aplicagao de
penalidade, a Gestao de Contratos da CONTRATANTE devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicagdes de solicitacio de defesa prévia a
CONTRATADA bem como as decisdes finais de 1* e dltima instancia administrativa.

Paragrafo Oitavo - O garantidor ndo @ parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos efou
aplicar sangdes a CONTRATADA.

Paragrafo Nono - Havendo majoracdo do preco contratado, a CONTRATANTE devera
solicitar formalmente a CONTRATADA a integralizacdo da garantia, limitada 0,3% (trés
décimos por cento) do novo prego. No caso de supressao, a alteragdo na garantia para
adequacdo ao novo valor ocomrera mediante solicitacdo expressa da CONTRATADA,
respeitado o percentual 0,3% (trés décimos por cento) do novo prego contratado.

Paragrafo Décimo - A garantia respondera pelo fiel cumprimento das disposicdes do
contrato, ficando a CONTRATANTE autorizado a executa-la para cobrir multas,
indenizagdes ou pagamento de qualquer obrigagao, inclusive em caso de rescisao.

Paragrafo Décimo Primeiro - Utilizada a garantia, a CONTRATADA obriga-se a integraliza-
la no prazo de 5 (cinco) dias Uteis contado da data em que for notificada formalmente pela
CONTRATANTE.

Paragrafo Décimo Segundo - O valor da garantia somente sera liberado a CONTRATADA
quando do término ou rescisao do contrato, desde que ndo possua divida inadimplida com
a CONTRATANTE e mediante expressa autorizacao deste.

Paragrafo Décimo Terceiro - A garantia a ser apresentada respondera pelo cumprimento
das obrigaches da CONTRATADA eventualmente inadimplidas na vigéncia deste Contrato
e da garantia, & ndo serdo aceitas se o garantidor limitar o exercicio do direito de execucao
ou cobranga ao prazo de vigéncia da garantia.

CLAUSULAS GERAIS

CLAUSULA OITAVA - Para realizacio dos servigos ajustados, a CONTRATADA designara
empregados de seu quadro, especializados e devidamente credenciados, assumindo total
responsabilidade pelo controle de frequéncia, disciplina e pelo cumprimento de todas as
obrigagoes trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes,
indenizagbes, multas, seguros, pagamentos a fornecedores diretos, normas de saude
publica e regulamentadoras do trabalho, assim como pelo cumprimento de todas as demais
obrigaghes atinentas ao presente contrato,

Paragrafo Primeiro - A inadimpléncia da CONTRATADA, com referéncia aos encargos
mencionados nesta clausula, no transfere a CONTRATANTE a responsabilidade por seu
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pagamento. Caso venha a CONTRATANTE a satisfazé-los ser-lhe-a assegurado direito de
regresso, sendo os valores pagos atualizados financeirameante, desde a data em que

tiverem sido pagos pela CONTRATANTE até aquela em que ocomrer o ressarcimento pela
CONTRATADA,

Paragrafo Segundo - A CONTRATANTE podera exigir, a qualguer momento, a comprovagio
do cumprimento das obrigagdes mencionadas no "caput” desta clausula.

Paragrafo Terceiro - A CONTRATADA se obriga a substituir, mediante solicitagio formale a
criterio da CONTRATANTE, quaisquer de seus empregados designados para executar as
tarefas pertinentes a este contrato, que ndo esteja correspondendo aos padries
estabelecidos pela CONTRATANTE. A CONTRATADA tera o prazo de 48 (quarenta e oito)
horas, a contar da data da solicitagio, para proceder a troca, sob pena de multa.

Paragrafo Quarto - Sera de inteira responsabilidade da CONTRATADA o cumprimento das
normas regulamentares da "Seguranga e Medicina do Trabalho" cabiveis, bem como, se
for o caso, a obrigagio de organizar "Comiss&o Interna de Prevencio de Acidentes - CIPA "

Paragrafo Quinto - O ndo cumprnimento das obrigagtes mencionadas no caput desta
clausula ensejara a instauragdo de processo administrativo em desfavor da CONTRATADA
para aplicacio das penalidades previstas por este instrumento contratual, sem prejuizo de
eventual rescisao do contrato.

CLAUSULA NONA - A CONTRATADA se compromete a fornecer, por escrito @ mediante
solicitacdo da CONTRATANTE, relatdrio sobre os servigos prestados, acatando sugestdes

motivadas, visando commigir possiveis falhas e melhor atender as necessidades da
CONTRATANTE.

CLAUSULA DECIMA - A CONTRATADA se obriga a manter, durante a vigéncia do contrato,
todas as condigbes de habilitagao exigidas na licitacao. Assume, ainda, a obrigacac de
apresentar, no término do prazo de validade de cada um, os seguintes documentos:

a) Prova de reqularidade com a Fazenda Nacional, mediante apresentagdo de ceridao
Unificada, expedida conjuntamente pela Secretana da Receita Federal do Brasil - RFB e
pela Procuradoria-Geral da Fazenda Macional - PGFN, referente a todos os tributos
federais e a Divida Ativa da Unido - DAL, por elas administrados, inclusive contribuigtes
previdenciarias;

b) Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servico,
mediante apresentagio do CRF - Cerificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econdmica Federal;

Paragrafo Primeiro - A CONTRATADA estara dispensada de apresentar os documentos de
gue trata as alineas “a" e “b" acima, caso seja possivel, a CONTRATANTE, verificar a
regularidade da situagio da CONTRATADA por meio de consulta on-line ao SICAF.

Paragrafo Segundo - Se a CONTRATADA estiver desobrigada da apresentagio de
quaisquer documentos solicitados nesta clausula devera comprovar esta condigdo por meio
de certificado expedido por drgdo competente ou legislagio em vigor.
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Paragrafo Terceiro - Além dos documentos relacionados no capul desta clausula, a
CONTRATADA devera apresentar a CONTREATANTE os seguintes documentos:

a) Anualmente: balango patrimonial @ demonstragdes contabeis do Gtimo exercicio social,
ja exigiveis e apresentados na forma da lei, acompanhado do demonstrativo das contas
de lucros e prejuizos que comprovem possuir a8 CONTRATADA boa situagao financeira.

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA declara e obriga-se a:
a) Exercer suas atividades em conformidade com a legislacao vigente,

b) Mao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
sarvigos, de trabalho ilegal efou analogo ao escravo;

c) Mao empregar direta ou indiretamente, por meio de seus fomecedores de produtos e
servicos, menor de 18 (dezoito) anos em trabalho notumo, insalubre ou perigoso;

d) Mao empregar direta ou indiretamente, por meio de seus fomecedores de produtos e
servicos, menor de 16 (dezesseis) anos, salvo na condigao de aprendiz, a partir de 14
(quatorze) anos, e, neste caso, o frabalho ndo podera ser perigoso ou insalubre, ocorrer
em horario noturno e/ou de modo a ndo permitir a frequéncia escolar,;

e) Nao se utilizar de praticas de discriminagao negativa e limitativas para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor, condicdo
fisica, religido, estado civil, idade, situagio familiar, estado gravidico efc;

i Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislacao vigente, principalmente no que se refere aos crimes
ambientais;

g) Observar e cumprir as disposicdes contidas na Lei 12.846/2013, incluindo, mas ndo se
limitando a, ndo se utilizar de praticas corruptas efou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a CONTRATANTE.

Paragrafo Unico - A CONTRATADA declara que o seu quadro societario ndo & integrado
por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado, exonerado,
destituido, demitido ou aposentado no periodo de € (seis) meses da data da respectiva
desvinculacao com a administracdo publica, ou de parentes dos mesmos, em até terceiro
grau.

CLAUSULA DECIMA SEGUNDA - A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, declara{m) e se compromete(m) a;

a) Adotar boas praticas de preservagao ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e executando seus servicos em observancia a legislagdo
vigente, principalmente no que se refere aos crimes ambientais.

b) Nao constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentagbes pertinentes a valores socioambientais, bem como nao confratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

¢) Repudiar condutas que possam caracterizar assédio de qualquer natureza.

d) Combater praticas de exploragdo sexual de criangas e adolescentes,

&) Respeitar a Declaracdo Universal dos Direitos Humanos combatendo a discriminagio
em todas as suas formas.

Contrate - Servicos sem Cessdo de Mo de Obra
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I}

1}
k)

1)

Reconhecer, aceitar & valorizar a diversidade do conjunto de pessoas que compdem a
ampresa.

Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislagao, normas e regulamentos aplicaveis a condugao dos projetos sociais.

Respeitar a livre associagdo sindical e direito a negociagao coletiva.
Cumprir a legislacio trabalhista e previdenciaria.
Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

Criar ou reforgar, bem como manter, todas as agBes e procedimentos necessarios para
que as pessoas que integram as suas estruturas da empresa conhegam as leis a que
estdo vinculadas, em especial art. 299 do Codigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 17 da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condigio de fomecedor de bens e servigos para a CONTRATANTE;

Vedar que qualquer pessoa ou organiza¢do que atue em seu nome ou em seu beneficio
prometa, ofereca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado da CONTRATANTE, ou a qualquer pessoa ou
empresa em nome da CONTRATANTE.

m) Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

n)

o)

(o))

gl

Proibir ou reforgar a proibigo de que gualquer pessoa ou organizacio que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outre vinculo,
utilize qualquer meio imoral ou antigético nos relacionamentos com empregados da
CONTRATANTE;

Nao fraudar, tampouco manipular o equilibrio econdmico-financeiro dos contratos
celebrados com a CONTRATANTE e ndo criar pessoa juridica de modo fraudulenta ou
irregular para celebrar contrato administrativo;

Apoiar e colaborar com a CONTRATANTE e demais orgaos, entidades ou agentes
publicos em qualquer apuracao de suspeita de irregulandades efou violacao da lei,
refletidos nesta declaragao, sempre em esinto respeito a legislagao vigente.

E, ainda, declara que:

i. Temn ciéncia & se obriga a cumprir integralmente a Lei n® 12.846/2013, observados
0s atos considerados lesivos a8 administracio publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizagado e aplicagao administrativa e civil
que & atribuida a pessoa juridica em razdo do seu cometimento;

i. O conteddo da proposta apresentada ndo foi informado ou discutido com ou recebido
de qualquer outro parlicipante do presente certame, por qualguer meio ou por
qualguer pessoa antes da abertura oficial das propostas;

. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, ndo se
afasta o processo de responsabilizacdo e aplicacao das penalidades decorrentes de:
| = ato de improbidade administrativa nos termos da Lei 8.429, de junho de 1992; e,
Il = atos ilicitos alcangados pela Lei n® B.666, de 21 de junho de 1993, ou outras
normas de licitagbes e contratos da administragao publica, inclusive no tocante ao
Regime Diferenciado de ContratagGes Publicas — RDC instituido pela Lei 12 462, de
4 de agosto de 2011. lll - Atos que configurem pratica de lavagem ou ocultagdo de
bens direitos e valores alcangados pela Lei n® 9.613/19498,

Contrate - Servicos sem Cessdo de Mo de Obra
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iv. Cue o descumpnmento das alineas kK" a “p" ensejara penalidades de acordo com o
art. 299 do Codigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 2 art. 80 da Lei
8.666/1993.

CLAUSULA DECIMA TERCEIRA - Os servicos objeto deste contrato serdo fiscalizados por
representantes ou comissdo de representantes da CONTRATANTE, que terdo a atribuicdo
de prestar onentacdes gerais e exercer o controle e a fiscalizagdo da execugio conftratual.
As orientacbes serdo prestadas diretamente ao preposto da CONTRATADA, designado por
ocasiao da assinatura do presante contrato.

Paragrafo Unico - A acdo da fiscalizacdo ndo exonera a CONTRATADA de cumprir as
obrigaghes contratuais assumidas neste contrato.

CLAUSULA DECIMA QUARTA - Qualquer reclamacio sobre a inexecuclo ou deficiente
execucdo dos servicos ora contratados, devera ser feita pela CONTRATANTE a
CONTRATADA, por escrito, podendo ser entregue mediante protocolo - Aviso de
Recebimento (AR) ou por outros meios com confimacio de recebimento. O ndo
atendimento aos termos da reclamacio a que alude esta clausula, dentro de 5 (cinco) dias
uteis a contar da data da entrega da reclamacdo, facultara a rescisao contratual, sem
prejuizo do disposto na Clausula Décima Quinta e da aplicagio das penalidades
estabelecidas neste contrato.

CLAUSULA DECIMA QUINTA - A CONTRATADA respondera pecuniariamente por danos
elou prejuizos que forem causados a CONTRATANTE, ou a terceiros, decorrentes de falha
dos servigos ora contratados, inclusive os motivados por greves ou atos dolosos de seaus
empregados. Assume a CONTRATADA, nesse caso, a obrigagao de efetuar a respectiva
indenizacio ate o 5° (quinto) dia util apés a comunicacéo, que lhe devera ser feita por
escrito.

CLAUSULA DECIMA SEXTA - A CONTRATADA se obriga a informar 8 CONTRATANTE,
no prazo de 48 (quarenta e oito) horas, qualquer alteracao social ou modificacao da
finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SETIMA - Na hipttesa de fusdo, cisdo, incorporacio ou associacio
da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de rescindir o
contrato, ou continuar sua execucao com a empresa resultante da alteracao social.

CLAUSULA DECIMA OITAVA - E vedado 4 CONTRATADA caucionar ou utilizar o presente
contrato como garantia para qualquer operagao financeira.

CLAUSULA DECIMA MNONA - A CONTRATADA ndoc podera utiizar o nome da
CONTRATANTE, ou sua qualidade de CONTRATADA em guaisquer atividades de
divulgacdo empresarnal, como, por exemplo, em cartbes de visitas, anuncios diversos,
impressos etc., s0b pena de imediata rescisao do presente contrato, independentemente
de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da responsabilidade da
CONTRATADA.

CLAUSULA VIGESIMA - A ndo utilizacdo, pelas partes, de qualquer dos direitos
assegurados neste contrato, ou na lei em geral, nao implica em novagao, nao devendo ser
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interpretada como desisténcia de acdes futuras. Todos os meios postos a disposicao neste
contrato sd8o cumulativos e nao alternativos, inclusive com relagao a dispositivos |legais.

CLAUSULA VIGESIMA PRIMEIRA - Sao assegurados 8 CONTRATANTE todos os direitos
e faculdades previstos na Lei n® 8.078, de 11.09.1990 (Codigo de Defesa do Consumidar).

CONFIDENCIALIDADE E SIGILD

CLAUSULA VIGESIMA SEGUNDA- A CONTRATADA se compromete a manter sigilo e
confidencialidade absoluto sobre as atividades decorrentes da execucdo dos servigos e
sobre as informagdes a que venha a ter acesso por forga da execugio deste contrato, no
que se refere a ndo divulgacdo, integral ou parcial, por qualquer forma, das informagdes ou
dos documentos a eles relativos e decomentes da execugao dos Servigos.

Paragrafo Unico - Durante a execugio deste contrato, a CONTRATADA dara acesso, em
ternpo habil, as informacdes, processos, servicos efou suas instalacdes a CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA - A CONTRATADA, por seus dingentes, prepostos ou
empregados, compromete-se, mesmo apos o término do presente confrato, a8 manter
completa confidencialidade e sigilo sobre guaisquer dados ou informagbes obtidas em
razdo do presente contrato, reconhecendo que ndo poderdo ser divulgados ou fornecidos
a terceiros, salvo com expressa autorizacao, por escrito, da CONTRATANTE.

Paragrafo Primeiro - A CONTRATADA sera responsavel, civil e criminalmente, por
guaisquer danos causados a CONTRATANTE e/ou terceiros em wvirtude da quebra da
confidencialidade e sigilo a que estao obrigadas.

Paragrafo Segundo - Para os fins previstos na presente Clausula, a CONTRATADA obriga-
se a manter sob sua guarda e responsabilidade, Termo de Compromisso com O Sigilo da
Informacgao, firmado por todos os seus empregados que venham a participar da prestacao
dos servicos objeto deste Contrato, nos termos da minuta constante do Documento n® 4,
gue faz parte integrante deste Contrato.

Paragrafo Terceiro - A CONTRATANTE podera exigir a qualquer tempo, a apresentagio dos
Termos a que se refere o Paragrafo Sequndo desta Clausula. A CONTRATADA tera o prazo
de 48 (gquarenta e oito) horas, a contar da data da solicitacao, para a apresentacao dos
documentos solicitados, sob pena da aplicagao das penalidades estabelecidas neste
contrato,

SANGCOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUARTA - Os atos praticados pela CONTRATADA, prejudiciais &
execucdo do contrato, sujeitam-na as seguintes sangbes:

a) adverténcia;

b) multa;

¢) suspensao temporaria do direito de licitar e contratar com a CONTRATANTE, por periodo
nao superior a 2 (dois) anos;

Contrate - Servicos sem Cessdo de Mo de Obra
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Paragrafo Prameiro — Nenhuma sangao sera aplicada sem o devido processo, observadas
as normas do Regulamento de Licitagbes e Contratos da BE Tecnologia e Servigos S A.

Paragrafo Segundo - A aplicacdo das penalidades ocorrera apos defesa préevia do
interessado, no prazo de 10 (dez) dias uteis a contar da intimacao do ato.

Paragrafo Terceiro - No caso de aplicagdo de multa por inexecugao total ou parcial do
Contrato e suspensado lemporaria, cabera apresentacao de recurso no prazo de 2 (dois)
dias uteis a contar da intimacgao do ato

Paragrafo Quarto - Nos prazos de defesa previa e recurso, sera aberta vista do processo
aos INTERESSADOS.

CLAUSULA VIGESIMA QUINTA - Ressalvados os casos fortuitos ou de forca maior e
aqueles que ndo acarretem prejuizos para a CONTRATANTE, a adverténcia podera ser
aplicada gquando ocorrer execucgao insatisfatéria ou pequenos transtornos ao
desenvolvimento deste Contrato, desde que sua gravidade nio recomende a aplicagio da
suspensdo temporana, impedimento ou declaracio de inidoneidade.

CLAUSULA VIGESIMA SEXTA - A CONTRATANTE podera aplicar multa 8 CONTRATADA
nas situagoes, condi¢bes e percentuais indicados a seguir:

Paragrafo Pnmeiro — Em caso de atraso na apresentagao ou integralizagao da garantia de
execucdo contratual, sera aplicada multa de: 0,5% (zero virgula cinco por cento) sobre o
valor total da garantia, por dia util de atraso, até o limite de 10% (dez por centa);

Paragrafo Segundo — Multa de ate 20% (vinte por cento) do valor da nota fiscal/fatura do
objeto contratado, nas seguintes situagdes:

a) Inexecucdo total ou parcial do contrato;
b) Apresentacéo de documentos falsos ou falsificados;

¢) Afraso, injustificado, na execugdo/conclusdo dos servicos, contrarando o disposto no
contrato;

d) Irregularidades que ensejem a rescisdo contratual,
&) Condenacio definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;
fi Pratica de atos ilicitos visando prejudicar a execugdo do contrato;

q) Pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE:

h) Inadimplemento, por parte da CONTRATADA, de obrigacbes ftrabalhistas e
previdenciarias devidas aos seus empregados;

i) Descumprimento das obrigagbes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servigos, previstas no Documento n® 1 deste Contrato.

Paragrafo Terceiro - Em caso de reincidéncia, o valor da multa estipulada no paragrafo
anterior desta clausula sera elevado em 1% (um por cento) a cada reincidéncia, ate o limite
de 30% (trinta por cento) do valor da nota fiscal/fatura do objeto contratado.

Contrate - Servicos sem Cessdo de Mo de Obra
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Paragrafo Quarto - A multa podera ser aplicada cumulativamente com as demais sangdes,
nao tera carater compensalorio, @ a sua cobranga ndao isentara a CONTRATADA da
obrigagao de indenizar eventuais perdas & danos.

Paragrafo Quinto - A multa aplicada @ CONTRATADA e os prejuizos por ela causados a
CONTRATANTE serdo deduzidos de qualguer crédito a ela devido, cobrados diretamente
ou judicialmente,

Paragrafo Sexto - A CONTRATADA desde logo autoriza a CONTRATANTE a descontar dos
valores por ele devidos o montante das multas a ela aplicadas.

CLAUSULA VIGESIMA SETIMA - A suspensao temporana podera ser aplicada quando

ocorner.

a) Apresentacao de documentos falsos ou falsificados:;

b) Reincidéncia de execucao insatisfatoria dos servigos contratados;

¢} Atraso, injustificado, na execugio/conclusgo dos servicos, contranando o disposto no
contrato;

dj Reincidéncia na aplicacdo das penalidades de adverténcia ou multa;

g) Irregularidades que ensejem a rescisdo contratual,

fi Condenacgdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
guaisquer tnbutos,

g) Pratica de atos ilicitos visando prejudicar a execucao do contrato;

hy Pratica de atos ilicitos que demonstrem ndo possuir idoneidade para contratar com a
CONTRATANTE;

iy Inadimplemento, por parte da CONTRATADA, de obrigagbes trabalhistas e
previdenciarias devidas aos seus empregados;

iy Descumprimento das obrigagdes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servigos, previstas no Documento n® 1 deste Contrato.

CLAUSULA VIGESIMA OITAVA - Adicionalmente, a CONTRATADA declara ter ciéncia de
gue as disposigies contidas na Lel n® 12.846/2013 e na Lei n® 9.613/1998 se aplicam ao
presente contrato, conforme o disposto nas Clausulas Décima Primeira e Décima Segunda
deste contrato.

CODIGO DE ETICA E NORMAS DE CONDUTA
CLAUSULA VIGESIMA NONA - A CONTRATADA declara conhecer e corroborar com os

principios constantes no Cadigo de Etica @ Normas de Conduta da CONTRATANTE,
disponivel na Internet no enderaco hitp:/iwww bbts com.br.

POLITICA DE RELACIONAMENTO COM FORNECEDORES
CLAUSULA TRIGESIMA - A CONTRATADA declara conhecer e corroborar com as

diretrizes constantes na Politica de Relacionamento com fornecedores da CONTRATANTE,
disponivel na Internet no enderego http://iwww bbts com.br.

DA DECLARAGAO E GARANTIA ANTICORRUPGAOD

CLAUSULA TRIGESIMA PRIMEIRA - A CONTRATADA declara neste ato que estd ciente,
conhece e entende 0s termos da Lei Anticormupgao n® 12.846/2013 e, por si @ por seus
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administradores, diretores, funcionarios & agentes, bem como seus socios que venham a
agir em seu nome, se obriga a abster-se de gualquer atividade que constitua violago das
disposigbes dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execucio deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a guem gQuer que seja, ou aceitar
ou s& comprometer a aceitar de quem quer que seja, tanto por conta propria quanto atraveés
de outrem, gualquer pagamento, doacdo, compensagao, vantagens financeiras ou nao
financeiras ou beneficios de qualguer espécie que constituam pratica ilegal ou de corrupgac
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma que ndo relacionada a este contrato, devendo garantir, ainda,
gue seus prepostos e colaboradores ajam da mesma forma

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
governanca corporativa de modo a dar efetividade aoc cumprimento das obngaghes
contratuais em observancia a legislagio aplicavel com énfase nos principios, normas e
praticas de Integndade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no endereco hitp:/iwww bbts com.br.

Paragrafo Unico — A CONTRATANTE recomenda & CONTRATADA a implantacio de
Programa de Integridade, caso essa ainda ndo possua.

POLITICA DE PREVENGAO E COMBATE A CORRUPGAD, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - A CONTRATADA declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevengdo e Combate a Corrupgao, a Lavagem de
Dinheiro & ao Financiamento do Terrorismo da CONTRATANTE, disponivel na Internet no
enderego hitp:/'www bbls . com.br, @, também, qua divulga tais diretrizes a seus funcionarios
alocados na execugao do objeto deste contrato.

AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - A CONTRATADA declara também concordar com a
possibilidade de realizagdo de auditorias por parte da CONTRATANTE visando verificar o
cumprnimento das clausulas contratuais & o comprometimento com o seu Codigo de Etica e
MNormas de Conduta e Programa de Compliance, devendo o escopo da auditoria ser
definido & avaliado mediante os riscos do contrato,

MATRIZ DE RISCOS

CLAUSULA TRIGESIMA SEXTA - Tendo como premissa a obtencdo do melhor custo
contratual, mediante a alocacao de riscos a parte com maior capacidade para gen-los e
absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos decorrentes desta
relacdo e, sem prejuizo de outras previsbes contratuais, estabelecem os respectivos
responsaveis na Matnz de Risco constante do Documento n® 1 deste Contrato.

Paragrafo Unico - E vedada a celebragioc de aditivos decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da
CONTRATADA,

Contrabo = Servicos sem Cessao de Mo de Obra
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DUE DILIGENCE

CLAUSULA TRIGESIMA SETIMA - Quando solicitada pela CONTRATANTE, a
CONTRATADA devera preencher, assinar e encaminhar o FQ415-042 - Questionario de
Due Diligence (Documento n°® 5) com as devidas evidéncias, no prazo maximo de 3 (trés)
dias Uteis, contados da solicitagao do envio do documento, observando que a enfrega do
guestionario respondido & fato determinante para a assinatura de confrato e seus
respectivos aditamentos.

CLAUSULA TRIGESIMA OITAVA - Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, podera ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA NONA - A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, como boas praticas, declara(m) aperfeigoar continuamente seus
produtos e servigos.

PREPOSTOS

CLAUSULA QUADRAGESIMA - As partes nomeiam, neste ato, para representa-la no
cumprimento deste Contrato, 0s seus funcionanos:

Pela CONTRATANTE

Mome: Bruno Pinheiro dos Reis
Cargo: Coordenador

E-mail:

Telefone:

Pela CONTRATADA
Nome: Jodo Sau Miret
Cargo: Diretor Geral

E-mail:
Telefone
PRIVACIDADE, PROTECAD E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA QUADRAGESIMA PRIMEIRA - As partes declaram conhecer e cumprir as leis
vigentes envolvendo protecio de dados pessoais, em especial a Lei n® 13.709/2018 (Lei
Geral de Protecio de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso
de dados pessoais, inclusive de seus representantes, somente para execug¢do do objeto
elou cumpnmento de obrigagbes acessonas deste contrato, abstendo-se de utiliza-los em
proveito proprnio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipdteses em que o tratamento seja necessano para o cumprimento legal e regulatorio ou
exercicio regular de direitos.

CLAUSULA QUADRAGESIMA SEGUNDA - Os termos utilizados neste contrato
apresentam os mesmos significados do Art. 5° da Lei n® 13.709/2018 (Lei Geral de Protegao
de Dados Pessoais - LGPD).
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DOS AGENTES DE TRATAMENTO DE DADOS

CLAUSULA QUADRAGESIMA TERCEIRA — As partes reconhecem que no ambito do
Objeto efou em obrigaches acessorias deste Contrato poderdo tratar dados pessoais,
inclusive de seus Representantes, na categonia de Controladores dos Dados,
considerados individualmente em relacgo aos tratamentos que realizarem, conforme seus
proprios e individuais critérios de gestao, restringindo-se a(s) condicbes e finalidade(s)
estabelecidas neste Contrato,

Paragrafo Unico - Cada parte Controladora sera individualmente responsavel pela licitude
e legitimidade dos tratamentos de dados pessoais por si executada.

CLAUSULA QUADRAGESIMA QUARTA — Nio sera permitido o uso de Dados Pessoais
no estabelecimento e/ou no ambiente de T| da CONTRATADA para quaisquer oufras
finalidades que nac a necessidade de viabilizar a execucao dos servigos que compdem o
objeto efou obrigacbes acessdrias deste Contrato, salvo se forem para cumprimento de
obrigacdo legal e/ou regulatoria efou exercicio regular de direitos, observada a legislago
vigente.

CLAUSULA QUADRAGESIMA QUINTA - As partes garantem que os Dados Pessoais
tratados em seus estabelecimentos e/ou ambientes de Tl, ndo serao tratados por terceiros
nao autorizados,

CLAUSULA QUADRAGESIMA SEXTA - A atuacfio de eventuais terceiros, que realizarem
tratamento de dados pessoais em nome de uma das partes, no ambito deste Contrato,
devera ser precedida por acordo formal das partes, além de se comprometer em observar
critérios aderentes aos estabelecidos neste Contrato, em especial quanto a privacidade dos
titulares dos dados, quanto a seguranga, confidencialidade e sigilo dos dados e quanto a
limitacdo de uso para atender somente as finalidades especificadas neste Contrato.

CLAUSULA QUADRAGESIMA SETIMA - Mos casos em que terceiros autorizados
deixarem de cumprir ou ndo cumprirem a obrigacio de tratar adequadamente os dados,
com base nos termos e criterios estabelecidos neste Contrato, a parte que mantiver o
vinculo juridico com o referido terceiro sera responsavel pele cumprimento das obrigacbes
perante a outra parte, respondendo ainda por eventuais danos e prejuizos que venham
ocormer em virtude do nao cumprimento.

CLAUSULA QUADRAGESIMA OITAVA — As partes reconhecem e declaram que eventuais
tratamentos realizados no ambito deste Contrato sdo independentes em relagio aos
tratamentos realizados em razao de eventual outra relacao comercial, contratual ou pessoal
existenle com os tilulares dos dados e, de nenhuma forma, limita, restringe, anula ou
impede os tratamentos decorrentes de outras relagbes mantidas pelas partes com os
titulares dos dados.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA NONA - Para dados pessoais que eventualmente venham
ser processados ou armazenados fora do terntorio nacional, as partes e/ou terceiros
autorizados, deverdo respeitar a Lei Geral de Protegéo de Dados Pessoais (LGPD), no que
tange ao disposto sobre Transferéncia Internacional de Dados.
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CLAUSULA QUINQUAGESIMA - As partes deverdo assegurar que seus eventuais
terceiros autorizados, localizados efou que prestem servigos no extenor, que envolvam uso
de dados pessoais (armazenamento, suporie ou qualquer outro tratamento), disponham de
protecies equivalentes as previstas neste Contrato,

CLAUSULA QUINQUAGESIMA PRIMEIRA - Cada parte sera responsavel em razdo dos
tratamentos de dados pessoais realizados por seus terceiros autonzados no extenor e,
quando for o caso, pelo ressarcimento dos danos causados a oulra parte por esses
terceiros autorizados.

DAS OBRIGAGOES SOBRE DADOS PESSOAIS

CLAUSULA QUINQUAGESIMA SEGUNDA - Na qualidade de Controladores dos Dados,
as partes se comprometem com os seguintes termos:

{a) Responder, em relacdo as suas bases de dados proprias e aos tratamentos realizados,
as consultas de titulares, da Autoridade Nacional de Protecdo de Dados (ANFD) efou
demais autondades competentes sobre tratamentos de dados pessoais.

(b} Encaminhar respostas em prazo razoavel, de acordo com a Lei Geral de Protecao de
Dados Pessoais (LGPD) efou conforme normatizado efou determinado pela Autoridade
MNacional de Protecio de Dados (ANFD), aos titulares dos dados e somente em relagdo aos
tratamentos realizados como Controlador dos Dados, por si ou por quaisquer dos seus
terceiros autorizados, no ambito deste Contrato, esclarecendo que os demais tratamentos
realizados pela outra parte Controladora deverdo ser solicitados diretamente a ela

{c) Fornecer a outra parte assisténcia razoavel no cumprimento de qualquer solicitagio de
acesso do titular dos Dados, e a garantir o cumprimento de suas cbrigagbes previstas na
Lei Geral de Protecao de Dados Pessoais (LGPD) com relacdo a seguranga, notificaches
de incidentas de dados pessoais, avaliagbes de impacto e consultas com autoridades ou
orgaos de supervisio,

{d) Manter registros e informacgdes precisas para demonstrar sua conformidade com as
obrigacdes assumidas no presente Contrato.

(e) Manter canal disponivel para que o titular de dados possa registrar solicitagbes, com
base na Lei Geral de Protegao de Dados Pessoais (LGPD).

(f) Indicar a outra parte o setor responsavel ou a pessoa natural responsavel por conduzir
as discussdes sobre Dados Pessoais.

{g) Efetuar o controle de acesso de seus prepostos e terceiros autorizados em sua estrutura
fisica efou ambiente computacional.

DAS MEDIDAS DE PROTEGAO E FISCALIZAGAO

CLAUSULA QUINQUAGESIMA TERCEIRA - As partes declaram que adotam medidas
técnicas, administrativas e de seguranca aptas a proteger os dados pessoais de acessos
naoc autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagio, difusdo ou qualguer forma de tratamento inadequado ou ilicito,
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CLAUSULA QUINQUAGESIMA QUARTA - Havendo transferéncia efou compartilhamento
de dados pessoais entre as partes, ambas deverdo dispor de mecanismos ou canais
sequros que garantam a confidencialidade, integridade e disponibilidade durante todo o
ciclo de vida das informacgbes.

CLAUSULA QUINQUAGESIMA QUINTA - Cada parte permitird a execucdo de auditorias
pela outra pare e'ou terceiro autonizado por ela indicado, mediante notificacdo previa,
disponibilizando, sempre que for solicitado, todas as informagdes necessarias para
demonstrar o pleno cumprimento das obrigagies previstas neste Contrato, assim como
acerca do cumprimento a Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

DO TERMINO DO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA SEXTA — Por ocasidio do términc do tratamento ou em
vitude do encerramento deste Contrato, a CONTRATADA devera anonimizar ou eliminar,
de forma definitiva e permanente, no prazo de até 30 (trinta) dias corridos, os dados
pessoais compartilhados pelo CONTRATANTE com a CONTRATADA, ressalvadas as
hipdteses em que os dados sejam necessanos para cumprimento de obrigacio legal ou
requlatona.

DAS NOTIFICAGOES OFICIAIS E DE INCIDENTES

CLAUSULA QUINQUAGESIMA SETIMA - Caso uma das partes receba uma ordem
judicial, administrativa ou qualguer comunicagao oficial que determine o fornecimento ou
divulgacao de dados pessoais tratados no ambito deste Contrato, a parte notificada devera
comunicar a outra parte, em ate 2 (dois) dias uteis apos o recebimento da notificagao, de
forma a oportunizar-lhe a adocdo de medidas legais para mitigar ou minimizar os efeitos
decorrentes da respectiva divulgacio.

CLAUSULA QUINQUAGESIMA OITAVA — Caso ocorra incidente que envolva violacdo de
dados pessoais, tratados no dmbito deste Contrato, a parte envolvida devera notificar a
outra parte no prazo de ate 2 (dois) dias uteis, a contar do momento am que tomaram
conhecimento do incidente, na qual constara:

{(a) data e hora do incidente,
(b) data @ hora em que a parte tomou ciéncia do incidente;
(c) relacdo dos tipos de dados afetados pelo incidente;

{d) ndmero de titulares de dados afetados (volumetria do incidente) e, se possivel, a relagio
destes titulares de dados; e

{e) descricdo das possiveis consequéncias do incidente.

Paragrafo Unico - Caso, no momento da notificacéio, a parte nofificante nfio possua todas
as informagdes indicadas anteriormente, a nofificante indicara as informacbes gue ja
disponha e, posteriormente, as partes definirdo os demais conteudos necessanos.

CLAUSULA QUINQUAGESIMA NONA - Sio obrigagbes da parte que figurar como
Controlador dos dados pessoais afetados pelo incidente:
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(a) Notificar os titulares de dados afetados, quando couber, mediante texto previamente
aprovado pelas partes;

(b} Notificar a autoridade competente, quando couber, mediante texto previamente
aprovado pelas partes; e

(c) Adotar um plano de acdo que pondere os fatores que levaram ao incidente e
implementar medidas que assagurem sua nao reincidéncia.

CLAUSULA SEXAGESIMA — Uma parte ndo podera fazer qualquer anincio, comunicado
ou admiss@o publica sobre o incidente que faga referéncia a outra parte, aos titulares,
cliente e/ou usuarios, representantes, afiliadas, sem o consentimento prévio por escrito
desta outra pare.

DA RESPONSABILIZACAD POR DANOS NO TRATAMENTO DE DADOS

CLAUSULA SEXAGESIMA PRIMEIRA — Cada parte & unica responsavel pelo correto e
seguro processamento e/ou armazenamento de eventuais dados pessoais por ela realizado
para fins de execugdo dos servigos efou obrigagdes acessorias do presente Contrato em
seus sistemas eletrénicos efou de terceiros autorizados.

CLAUSULA SEXAGESIMA SEGUNDA - Cada parte & responsavel pelos danos
comprovadamente causados aos ttulares dos dados efou terceiros pela violagao do
presente Contrato e da Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como em
relagao as sangbes e penalidades aplicadas pela Autoridade Macional de Protecao de
Dados (ANPD) elou demais autoridades competentes, na medida e limite de suas
atribuigies no ambito deste Contrato e relacdo aos tratamentos realizados na qualidade de
Controladora dos dados.

CLAUSULA SEXAGESIMA TERCEIRA - A parte responsavel deverd indenizar a parte ndo
responsavel em razao de perdas incorndas e comprovadas, decorrentes ou relacionadas a
violagdo da Lei Geral de Proteg@o de Dados Pesscais (LGPD), inclusive praticadas por
seus representantes efou terceiros autornzados.,

DA COMUNICAGAO ENTRE OS ENCARREGADOS PELOS DADOS

CLAUSULA SEXAGESIMA QUARTA - A comunicacdo entre as partes, em assuntos
relacionados a protecao de dados pessoais, pnvacidade dos titulares dos dados,
notificaches oficiais e de incidentes, se dara atraves do Encarregado de cada uma das
partes, que seguem nomeados a seguir, sendo certo que eventuais alteragbes nas pessoas
indicadas deverao ser comunicadas a outra parte, por e-mail, t3o logo sejam efetuadas:

Encarregada pelos dados do CONTRATANTE: Tatiana Lima Rosa de Oliveira

E-mail: I
Endereco I

Telefone G

Encarregado pelos dados da CONTRATADA: Norberto Brito Lucena Coutinho

E-mail: I
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Endereco: |G
Telefnnﬂ_

DAS ALTERACOES LEGAIS E REGULATORIAS SOBRE DADOS

CLAUSULA SEXAGESIMA QUINTA - Se quaisquer alteragdes na Lei Geral de Protecio
de Dados Pessoais (LGPD) e regulamentos ou recomendacgdes da Autoridade Macional de
Protecio de Dados (ANPD) resultarem em descumprimento legal ou regulatorio, acerca
dos tratamentos de dados pessoais realizados no ambito deste contrato, as partes deverao
empenhar seus melhores esforcos, em tempo razoavel, para remediar tal descumprimento.

CLAUSULA SEXAGESIMA SEXTA — As partes acordam que, caso as disposicies do
Contrato venham necessitar de alteragbes em decoméncia de mudangas legais ou
regulatonas postenores, as partes formalizardo o competents aditivo.

DISFDE!GC’IEE FINAIS

CLAUSULA SEXAGESIMA SETIMA - As partes elegem o foro da Comarca de Brasilia para

dinmir qualquer questao orunda daste contrato, com exclusao de qualguer outro por mais

privilegiado que se apresente.

E, por se acharem justas & contratadas, assinam as partes o presente instrumento.
INDICACAQ DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVIGOS S.A.

Nome: André Duarte dos Santos

Cargo: Gerente de Divisdo
CFF_

Nome: Simone Chaves de Paula Leite
Cargo: Gerente Executiva em exercicio

ceF: I

CONTRATADA: NETSAFE CORP LTDA

Nome: Jodo Sau Miret

Cargo: Diretor Geral
crr I
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DOCUMENTO N° 1 DO CONTRATO

DESCRIGAO DOS SERVIGOS

1. Objeto:

1.1 Contratagdo de empresa especializada para fornecimento de subscrigio de licenga de uso
do moedulo de prevengdo de perda de dados para endpoints (DLP), a ser acionado na suite McAfes
MVE, em uso na BEBTS, incluindo servigo de implantagdo e configuracdo da solugdo, atualizacdo
tecnoldgica, suporte técnico, e treinamento pelo periodo de 12 meses.

1.2.  Lote Unico - Fornecimento de solugdo de Seguranga, no formato DLP, compreendendo os
seguintes itens:

Lote Item Descricdo Unidade Quantidade

Fornecimento de subscricio de licengas
de uso do madulo de prevencio de
perda de dados para endpaints [(DLP), a
ser aclonado na sulte McAfes MVE,

1 Subiscricd 5.200
1 com aemvico de implantacio e i
configuragdo da solucdo, atualizacdo
tecnoldgica e suporte téonica, pelo
periodo de 12 [dose] meses,
i Treinamento na solugio contratada. Servico 2

2. Especificagbes técnicas:
2.1. Solugdo de Prevengio de Perda de Dados - Data Loss Prevention.

2.1.1, Caracteristicas Gerais da Solugdo.

2114, As licencas deverdo ser fornecidas na modalidade ADD-0ON 4 suite McAfee MVE, em
uso na BBTS, de modo que tanto o suporte a solugdo quanto as funcionalidades sejam inteiramente
integrados e gerenciados através de uma dnica console de gerenciamento.

2.1.1.2 Deve ser capaz de proteger as informagdes criticas integrando em uma solugdo as
capacidades de Classificacdo de Dados, Monitoramento e Blogqueio.
21.1.3. Deve ser capaz de compartilhar polibcas e a visibilidade de informagdes entre

estaches g servidores gerenciados.

2.1.1.4. Deve proteger os principais canais contra vazamenios, como, por axemplo,
IﬂEpDEiﬁwJS de armazenamento removiveis, armazenadores em nuvem, mensagens de e-mail,
postagem na web, impressao, area de transferéncia, captura de tela, compartilhadores de arquivos,
comunicagio de rede e acesso por aplicagbes ndo autorizadas,

2.1.1.5. Deve permitir que os usudrios classifiquem manualmente os documentos de forma
amigavel da suite Office para, no minimo, Word, Excel, PowerPoint, conforme marcagdes definidas
por meio da console central de gerenciamento.

2.1.186. A classificacdo manual ndo devera depender de plugins ou software de terceiros,
sendo parte integral da solugdo de prevencdo de dados.

21,1, Deve permitir gue os usuarios iniciem vamreduras e remediacao ao encontrar arnquivos
classificados.
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2.1.1.8. Possuir classificacdo flexivel incluindo dicionarios, expressies regulares,
documentos registrados, tipo real do arquivo (MIME type), propriedades de documento criado pela
suite Office.

2.1.1.9. Capacidade de marcacao para identificar documentos de acordo com a origem,
prevenindo que informagdes de aplicagbes web, aplicagoes de rede e compartihamentos de rede
5&jam copiados & vazados.

2.1.1.10. Deve possuir capacidade de protegdo para desktops fisicos & virtuais (VDI).

=.1.1.11. Deve permitir a visibilidade por meio de relatorios e/ou dashboards permitindo a
auditores & alta gestfo visualizar que as medidas das normas de conformidade estio sendo
aplicadas.

2.1.1.12. Possibilitar a educacdo do usuario por meio de alertas, com base nas politicas
impostas.
2.1.1.13. Permitir pergonalizacdo de mensagens de notificacio ao usudrio para cada regras

aplicadas para incluir texto personalizado.

2.1.1.14. Deve ulilizar técnicas de fngerpriniing para classificar & marcar dados sensiveis e
ndo estruturados.

2.1.1.15. Dieve possuir no minimo o3 seguintes madulos de protecao:

a. Agente de protecdo contra vazamento de dados e controle de dispositivos para a familia
Windows.

b. Agente de prote¢ao contra vazamento de dados para a familia MacOS.

2.1.1.16. Deve possuir integracio com femamentas de rights management, como por exemplo
Microsoft Windows Rights Management Services e Seclore FileSecure,

2.1.2. Caracteristicas da Solugdo de protegdo contra vazamento de dados.

2121, A solucdo deve ser capaz de detectar e identificar dados acessados pelo usuano e
estar ammazenada em um compartithamento de rede cu em repositons em Auvem.

2122 Deve prover aches capazes de relatar um incidente, bloguear o acesso do UsSUano
ao dado e bloguear e-mails que contenham o dado sensivel.

21.23. O agente deve empregar regras para proteger dados classificados contra vazamento
nos seguintes vetoras:

Software de cépia (Clipboard);
Aplicagoes em MNuvem,

E-mail;

Compartilhamento de Rede,
Impressao;

Captura de Tela;

Aplicacoes especificas e browsers;
Posts Web,

¥ Dispositivos Removiveis.

2.1.24, O Agente para MacOS deve suportar no minimo regras de prevengao de vazamento
nos seguintes vetoras:

a Acesso por aplicagdes nao autorizadas;
k. Dispositivos Removiveis;

c. E-mail,
d
(-

mFemsanTE

Aplicagbes em nuvem;
Compartilhamento de rede.
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21.25. Para a protecdo de captura de tela, a solucio deve blogquear somente a informacao
que possua determinada classificacdo, ndo devendo bloguear todos os prints de tela de uma
determinada aplicacdo de maneira integral.

2.1.26. Deve ser capaz de restringir regras de protecao de dados a grupos de usuanos do
Active Directory.

21.2.7. Deve ser capaz de resiringir regras de protecdo de dados a grupos de magquinas ou
eguipamantos que fagam parte do masmao intervalo de enderago IP.

2.1.28. Deve ser capaz de restringir regras de protegao de dados baseado no sistema
operacional am execugan.

2129 A solugdo devera ser capaz de replicar o conteudo sensivel que infringiu uma regra
de prote¢do de dados de forma integral com, ne minime, as seguintes informacdes:

2. Documenta integral, acessivel atraves da conscle de gerenciamento,

b, Lista de termos encontrados no documento;

c. Mensagem de e-mail em formato integral, guando aplicavel;

d. Captura de tela do conteddo sensivel, guando aplicavel.

2.1.2.10. Deve permitir o envio & armazenamento de evidéncias ao menos de umas das
seguintes maneiras:

a. Copia através de comparilhamento SMB/CIFS, sendo possivel a definicdo de
compartilhamentos com base na localizacao da estacao de trabalho na rede.
b. Cdpia para repositorio em nuvem, como por exemplo Buckets 53 da AWS.

21.21. Deve permitir a execucio de acbes diferenciadas caso o usuario s& encontre fora da
rede local,
2.1.212. A solucdo deverd empregar técnicas de reconhecimento de padrdes de texto e

dicionarios pré-definidos.
2.1.213. Deve permitir configurar na solugao as classificagbes desejadas.

21.214. Para cada classificagio, deve-se permitir a definico das informagdes que deverdo
ser protegidas. Os métodos de definigdo devem incluir:

a Padries avancgados (Exemplo: Regex);

b. Dicionanos,

. Arquivos TrueType;

d Origem ou Desting;

E. Grupos de aplicagao.

2.1.2.15, Deve conter por padrdo, no minima, 150 objetos pré-definidos entre dicionanos e
definiches de texto.

2.1.2.16. Deve permitir integracdo com ferramentas de classificacdo de informacdo de
terceiros, como por exemplo Titus.

21.217. O agente de prevencdo para Windows deve possuir metodo avangado de
identificacdo e rastreamento do conteddo por meio da criagdo de assinaturas (fingerprinf) de
contelddo, permitindo que e use as assinaluras para rastrear ndo apenas o conteddo tolal do
arguivo, mas partes dele também,.

a. Tais assinaturas deverio ser armazenadas nos atributes estendidos do arquivo ou data
streams alternativos, permitindo que a solugdo mantenha a persisténcia da classificagio do dado.
2.1.2.18. Deve permitir que as classificagbes baseadas em assinaturas (fingerprint) tenham
base, no minimo, nas seguintes informacdes de contexto do arquive:

a. Aplicacdo Web da qual o arquivo se onginou;
k. Compartilhamento de rede do gual fol copiado,
c, Arquivos baixados de servigos na nuvem comeo Sharepoint e Box;
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2.1.2.19. Deve permitir a classificacic manual de arguivos, adicionando marcagies e
permitindo seu rastreamento;
2.1.2.20, Deve possuir plugin de integracdo com a suite Microsoft Office para que o usuario

possa classificar manualmente o documento ou e-mail, conforme definigbes crnadas na console
centralizada.

21.2.21. O Plugin deve suportar classificagdo atraves do menu de contexto do Windows
Explorar.

2.1.2.22, Deve conter mecanismos de protecao que impegam a desinstalagdo do agente
localmente.

2.1.2.23. Deve permitir gue usuarios solicitem excegio temporaria das regras de protegio com
o tempo definido pelos administradores da solugdo,

2.1.2.24, Deve permitir 0 controle do uso maximoe de memaorna RAM localmente.

2.1.2.25 Deve parmitir que modulos espeacificos da solugdo possam ser desabilitados, caso

nag estejam sendo utilizados nas regras de protegdo.

2.1.3, Caracteristicas do Controle de Dispositivos.

2.1.3.1. A solugdo deve ser instalada em computadores com Sistemas Operacionais
Windows e OS X/MacDS

2.1.3.2 A solugdo devera permitir o bloqueio total do dispositivo ou apenas o monitoramento.
2133 Deve permitir o controle dos seguintes dispositivos:

a. Dispositivos de Armazenamento Removiveis;

b. MP3 Players,;

c. Dispositivos Plug and Play.

2134, Deve controlar quais dados podem ser copiados para midias removiveis.

2135 Deve pemmitr o blogueio da execucdo de aplicativos a partir de dispositivos
removiveis, podendo criar excegdes ao bloqueio,

2.1.3.6. Deve controlar o uso de dispositivos por pare dos usuaros, COMo por exemplo
Midias Removiveis, Unidades USB, DVDs, e CDS regravaveis.

2137 A solucdo deve permitir a protecio de dispositivos moveis com base em:

a. Classe do Dispositivo: Agrupamento de dispositivos com as mesmas caracteristicas e
possibilidade de gerenciamento;

b. Definicdo do Dispositivo. Identificacde e agrupamento de dispositivos conforme
propriedades comuns,

. Regras: Controle do comportamento do dispositivo.

2138 Fara a familia Windows, deve permitir a classificaggo dos dispositives em 3
categorias:

8. Gerenciado;

b. Nao Gerenciado,

. Em Lista Branca.

21398 Deve permitir o agrupamento de dispositivos por meio de propriedades comuns,
como por exemplo: VendorlD, ProductlD, Device Class.

2.1.3.10. Deve ser capaz de |dentificar o dispositivo (plug and play) através das seguintes
informacoes:

a. Tipo de BUS;
b, Classe do Diepositivo (Device Class);
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. D do fabricante (Vendor ID);
d. |D do produto (Product 1D).
21311, Deve ser capaz de idenftificar Dispositives Removiveis através das seguintes
informacgoes:
a. Tipo de BUS:
b. Se o sistemna de arquivo & passivel de escrita;
c. Se o sistema de arquivo é somente leitura;
d Tipo de Sistema de Arguivo
8, Maome do Sistema de Arquivo;
f. Mumero de Série do Sistema de Arguivo.
2.1.3.12. Deve ser possivel habilitar ou desabilitar uma determinada regra de prote¢io uma
vez que 0 endpoint esteja dentro da rede.
2.1.3.13. Deve possuir as seguintes classes de dispositivos de maneira nativa:
a. Bluetooth;
b. Drives de CO/DVD:;
c. Disco Fixo;
d. Modem;
. Adaptadores de Rede;
2.1.3.14. Deve possuir os seguintes templates:
a. Dispositivos BlueTooth;
b. Drives CD/DVD,
. Dispositivos de armazenamento removivel;
d. Leitor de cartéio SD
8. Dispositivos Windows Portable;
f. Dispositivas Plug-n-Play USB.
2.1.3.15. Deve ser possivel criar Templates customizados para, no minimo:
a. Disco Fixd:
b. Dispositivo Plug-n-Play;
L Dispositivo de Armazenamento Removivel,
2.1.3.16. Deve ser possivel crar Classe de dispositivos customizados utilizando o GUID
(Globally Unique Identifier) do dispositivo.
2.1.317. Ao idenfificar um novo dispositivo conectado no computador cliente cujo hardware for

desconhecido, a solugdo deve emitir um alerta na console centralizada indicando uma nova classe
de dispositivo encontrada,

2.1.3.18. Dreve parmitir atrelar um usuario ou todos o5 usuanos a um dispositivo especifico por
meio do seu GUID,

2.1.3.19. Deve permitir, na console centralizada, a criagdo dos seguintes controles:

Regra para controle de Dispositivo Citrix XenApp;

Regra para controle de Disco Rigido Fixo,

Regra para dispositivos Plug-n-Play;

Regra para dispositivos de armazenamento remavivel;

Regra de acesso de arquivos a dispositivos de amazenamento removivel,
Regra de Dispositive TrueCrypt.

1.3.20. FPara cada regra, deve ser possivel aplicar para:

Qualkquer usuario (All);

Usuarios pertencentes a um determinado grupo;

Usuarios pertencentes a todos os grupos especificados;

Lisudrio local ou usudrio ndo-LDAP,

2.1.3.21. Durante a definicdo da regra, deve permitir 2 escolha da identificagdo do objeto
LDAP, para, no minimo:

nOoTD NTOonDTE
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=10 do Objeto;

Nome do Objeto;

Dominio\Mome do Objeto.

A3.22. FPara cada regra deve ser possivel configurar exclusbes para, no minimo:

Lisuarios;

Dispositivos.

1.3.23. Para cada regra deve ser possivel configurar a severidade entre, no minimo.
Informacao;

Waming;

Minar;

Major;

Critico.

1.3.24. Para cada regra, a solugdo deve permitir a configuragdo de reagbes distintas entre.
Computador conectado a rede corporativa;

Computador desconactado da rede corporativa,

J1.3.25, A solucdo deve permitir gue se desabilite uma regra dentre o conjunto de regras.

NOB NMAONDTS NOB NODH

2.1.4, Caracteristicas da Classificagdo dos Dados.

2141, A solugdo deve ser capaz de classificar os dados de maneira manual & automatica,
de acordo com as regras definidas, e sem necessidade de solugbes terceiras.

2142 A solugao deve ser capaz de classificar os dados de maneira manual & automatica,
de acordo com as regras definidas, e sem necessidade de solugdes terceiras,

2.1.4.3. Deve possuir classificagbes definidas por padrao incluindo, no minimo:

a. EAR;
b. HIPAA;

C. PCI;

d. PHI;

e. S0X;

2144 Deve possuir a capacidade de identificar informacbes sensiveis com base em
padries avancados (expressdo regular), incluindo no minimo por padrao:

Brazil CNPJ (National Registry of Legal Entities);
Brazil CPF (Tax Registration);

Credit Card Number (American Express);

Credit Card Mumber (China UnionPay);

Credit Card Number (Diner's Club);

Credit Card Number (Discover);

Cradit Card Number (JCB);

Credit Card Number (Mastercard);

Credit Card Mumber (Simple, dash delimited);

b Credit Card Number (Visa);

2.145, Deve possuir a capacidade de identificar informacgao sensivel por meio de dicionarios,
ncluinda, No mMiNMo:

a, Sarbanes-Oxley Sensitive,
b. Confidential;
C. PCI GLBA;

e meAnT

2.1.4.6 Deve permitir o uso das propriedades do documento Office para classifica-lo, sendo
possivel utilizar, no minimo, o8 saguintes campos;

a. Author;
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Category.
Comments;
Company,;
Keywords (Tags);
Last Saved By,
Manager Mame;
Security;
Subject;
Template;

. Title.

2147, Deve permitir a definicdo da classficagdo com base em origem ou desting,
suportando, no minimo:

a. Aplicacao;

k. Grupo de Usuario;

L. Compartihamento de Rede;
d. LRL.

FTUFgem~eang

1.4.8 Deve possuir templates de aplicacies definidos pelo fabricante, incluindo, no minima:

2.

a Adobe Acrobat reader;

b. Dev Studio and Microsoft compilers;
c. Email Client Applications;

d Encryption Applications;

=] Explorer;

f. Microsoft Office Applications,

a] Web Browsers;

2.1.4.9, Alem dos templates ja inclusos na selugao, o administrador podera cnar Inremente
padries avangados & diciondrios para a identificaco de informacdes sensiveis nos endpoints.

2.1.4.10, Deve permitir a2 inclusdo de dotumentos que nao deverdo ser detectados pela
solucdo (Whitelist).

2.1.4.11. Deve permitir o registro de documentos sensiveis, incluindo no minimo:

a. Inclusdo Manual;

b. Inclusao Automatica.

21412 A inclusdo do documento deverd gerar um fingerprint do documento, criando
assinaturas diversas, para permilir a identificacio de vazamento do documento como um todo ou
partes dela,

2.1.4.13. Deve permitir a classificagdo manual por parte do usuario por meio de plugin
integrado a suite Microsoft Office (Word e Qutlook, no minimo).

21414 A classificacdo manual deve possibilitar:

8. Forcar a classificacdo antes de salvar ou encaminhar o e-mail.
2.1.4.15. Ao classificar o e-mail, deve ser capaz de inserir tanto cabecalho quanto um rodapé
na mensagem, incluindo as seguintes informacoes:

a, Classificacao;

b. Classificado por;

. Hora e Dia.

2.1.5, Caracteristicas de descoberta,

2.1.51. Deve ser capaz de realizar buscas por informagdes classificadas armazenadas.

2152 Deve identificar o local no qual os dados confidenciais estdo armazenados,
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2153 Deve permitir a visualizacio de todos os dados indicados na varredura por meio de
console intuitiva,

2154, Deve suportar a classificagio de mais de 300 tipos de conteldo, como por exemplo:

Armazenador em Nuvem;

Documentos Microsoft Office;

Arquivos Adobe;

Arquives Multimidia:

Cadigo Fonte;

Arquivos de Projato;

Arquivos compactados.

1.5.5, Deve permitir © agendamento de tarefas periddicas para a varredura de repositonios,

Deve comparar o conteddo analisado com classificactes estabelecidas, a exemplo padries
& texto ou diclonarios:
Deve deteciar conteddo criptografado incluindo:

i.Microsoft Rights Management Encryption;

ii. Seclore Rights Management Encryption;

iii. Protecao por senha;

iv.Mao criptografado.
2.1.56. Deve possuir capacidade de executar a descoberta nos agentes disiribuidos nas

estacbes de trabalho, permitindo a descoberta de conteddos em:

a. Sistema de arquivos local em estagdes com sistema operacional Windows,

b. E-mail Local (PST e OST);
2157, Ao encontrar um arquivo sensivel em estagies com sistema operacional Windows,

deve ser possivel, no minimo, as seguintes agoes:

Tom NG S0o0 oD

a. Monitoramento:

k. Enviar para area de quarentena.

2158 A ferramenta de endpoint deve permitir ao usudrio a execugdo, por meio de comando
local, a analise da estagdo de trabalho para a descoberta de arquivos classificados;

a. Deve permitir ao usudrio a opgio de remeadiacio local (self-remediation),
2159 A solucio de endpoint deve possibilitar que, ao detectar um arquivo sensivel, este
seja autornaticamente classificado pela solucdo.

21.510. A base de dados da solucdo, deve suponar, no minimo, 250 milhdes de assinaturas
(fingerprints).

2.1.8, Caracteristicas das Politicas de Protegdo de Dados.
2.1.8.1. Deve possuir regras pre-definidas pelo fabricante para a protecao de dados.

2182 O painel de criagio de regras deve possuir 05 seguintes campos, como forma de
facilitar a visualizagao da regra:

Estado da Reagra;

Regra;

Descrigdo;

Severidade;

Incidentes detectados,

Dado a ser protegido

Aplicavel.

J.86.3. FPara cada definicdo de regra devera permitir 0s seguintes campos:

Classificagdo do dado a ser protegido;
Lzuario ou Grupo que se aplica;
Excecdes de usudrio ou classificacio;

POL NOSDADTW

Contrate - Servicos sem Cessdo de Mo de Obra

Documsnto assinado sletronlcamants, conforme MP 2, 200-201, A 102, &2




mplblica

a0

d. Reacdo ao dado sensivel identificado;

e, Severidade

2164 Deve ser capaz de aplicar politicas distintas para agentes conectados a rede interna
e agentes conectados a uma rede externa ou por meio de VIPN.

2.1.6.5. Caso o adminisirador ndo deseje armazenar as evidéncias a solucio devera permitir
tal configuragdo.

2.1.6.6. Deve permitir que classifique o conteddo por:

a. Origem,
b. Deastino.
2.1.8.7. Deve proteger, no minimo, o5 seguintes campos do e-mail:

a. Cabegalho,

b. Corpo;

& Anexos.

2168 Deve permitir a criacdo de regras baseada em aplicacdes, categorizando-as, no
minimo, com as seguintes classificagdes:

a. Aplicacies que podem modificar conteddo do anquivo;

b. Aplicacies que podem copiar ou Mover arguivos;

£, Aplicagtes que necessitam de acesso imestrito (Exemplo: Antivirus);

d. Aplicagdes que podem reprocessar um arquivo (Exemplo: Compressdo = Windip).

21869 Deve permitir a criagao de regras para deteccdo de conteddo baseada em dicionario.

2.1.6.10. Dave parmitir a criacio de regras para detec¢ao de conteddo sensivel baseada em
expressdo regular, como por exemplo: Cadastro de Pessoa Fisica,

2.1.6.11. Deve possuir validadores de algoritmos conhecidos, para no minimo informagdes de
CPF e CNPJ.

21612 Deve pemmitir a classificacio do documento baseada em suas propriedades, como
por exemplo: Autor ou Titulo.

2.1.7. Caracteristicas da Console de Gerenciamento.
2171, A console deve gerenciar todos o8 modulos da solugdo de maneira centralizada.

21.7.2 Deve permitir o encaminhamento da evidéncia para a console do produto como forma
de melhorar a investigagio do incidente,

21.7.3 Deve possibiliiar por meio da conscle a identificagio, de maneira facilitada, do
conteddo sensivel que causou a geracio do evento.

a. Deve armazenar o texto gerador em um arquivo criptografado,
21.74. A solucdo deve permitir a criacdo de papéis distinlos por usuario (RBAC), com no
minimo 3 (trés) parmissdes:

a. Lso;

b. Visualizacdo e Uso;

. Permissao Total.

2.1.75, Deve permitir a configuragdo de perfis distintos para o acesso a diferentes segdes da
consale.

2.1.7.8. A console deve possuir:

a Dashboards: monitoracio do ambiente;

b Politicas: configuragdes da solugio,

. Perfis de Permissdo: configuragdo das permissdes dos usuarios da solugdo;
d Relatdrios: gestio de relatorios;
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8. Protecao de Dados: geréncia da solucdo contra vazamento de dados;

f. Help Desk: suporte a desinstalag3o da aplicagao, remover arquivos da quarentena e bypass
de seguranca temporario.

2 1.0, Deve possuir console de incidentes para melhor viswalizar todos os eventos
detectados.

a. Deve possuir filtros capazes de rapidamente identificar o seguinte usa:
i.Dado em movimento;
ii.Dado em repouso {Endpoint).
k. Deve permitir o uso de filtros, dentre eles:
i.Regra;
ii. Tipo de incidente;
iii. Usuario;
iv.Classificagbes.
£, Deve faciimente, apresentar:
i.AS regras com mais ocorréncias (Top 10);
ii.0s incidentes com mais ocorméncias (Top 107,
i, Quantidade de incidentes por samana:
d. Deve possuir capacidade de apresentar os detalhes de um determinado incidente, contendo,
quando aplicavel:
i.ID do incidente,
ii. Produtoe que gerou o evento;
jii.Horario do acontecimento (UTC);
iv. Severidade,
v.Tipo de Incidente;
vi.Mome do Usuano:
vii.Mome do computador;

wWili.AC30,

ix.Regras;

x.Classificacio:

xi.Desting,

21.7.8. Deve possibilitar a visualizacdo de toda a lista de incidentes relacionados.

2179, Deve permitr o mascaramento de dados gue sdo apresentados na console,

dependendo do usuario, uma vez que determinados usuanos nao podem ver as informacies dos
incidentes em claro,

21.7.10. Para a gestao da solugao, esta devera permitir a visualizacdo das informagdes de
eventos de DLP por meio de dashboards.

21091, A console centralizada deve possuir secdo que permita a criagdo de chaves de
excecdo para:

a. Client Bypass: Permitir a nao aplicacao de regras durante um determinado tempo, devendo
o operador inserir a devida justificativa para a liberacdo, por tempo determinado (exemplo: 30
minutos);

k. Liberacdo de arquivos encaminhados para a drea de quarentena;

c. Chave de desinstalagio do agente.

2.1.8. Caracteristicas do Agente de Prevencio do Vazamento de Dados.
2.1.8.1. O agente de prevencdo de vazamento devera suportar as seguintes plataformas

a Windows 11
b. Windows 10;
G, Windows 8.1;
d Windows 2019;
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& Windows 2022,
2.1.8.2. 0 agente de prevencdo de vazamento deverd suportar as seguintes plataformas
MacO5:

a. macQs Catalina (10.15.6 e superiores);

b. macOs BigSur (11.6.2);

C. macOs Monteray (12.0 & superiores).

2.1.83. Todos oz componentes do modulo de prevencdo do vazamenlo de dados nos
endpoints devem ser atualizados por meio da console de gerenciamento centralizada.

2.2.  Servigo de implantagio e configuragio da solugio de prevencgio de perda de dados.
2.2.1. Caracteristicas Gerais.

2.2.1.1. A LICITANTE vencedora sera inteiramente responsavel pela instalagdo, atualizacio
ou migragdo da solucdo de prevengdo de perda de dados no ambiente da CONTRATANTE, bem
como as despesas diretas ou indiretas para execucdo das alividades pela sua equipe técnica;

2212 Ainstalagdo, atualizagcdo ou migracio da solucio podera ser realizada remotamente,
sem causar indisponibilidade do ambiente, devendo ser realizada em horanos a serem definidos
pela CONTRATANTE;

2.2.1.3 A CONTRATANTE podera autorizar a instalagcao, atualizacio ou migragio durante o
horario de expediente se, a0 seu exclusivo critério, entender que nd&o oferece risco ao
funcionamento de sua rede de computadores e servigos em produgdo;

2214 O processo de instalacdo, atualizacdo ou migragio da solucdo devera ser
acompanhado por analistas da CONTRATANTE;
2.2. 1.5, Para garantir que a instalagao, atualizac3o ou migragio ndo afetara o ambiente da

CONTRATANTE, os procadimentaes e atividades deverdo ser realizados por técnicos certificados
pelo fabricante.

2.3, Treinamento e Atualizacio Tecnoldgica.
2.3.1. Caracteristicas Gerais.

2.3.1.1. A CONTRATADA devera fornecer treinamento com carga horara minima de 32
(trinta @ duas) horas, contemplando a perfeita instalagdo, operagdo, manuseio, gerenciamento,
configuragdo e utilizacdo das solughes contratadas,

2.3.1.2. O treinamento deve ser fornecido para uma turma de até 04 (quatro) alunos;
2.3.1.3. s treinamentos deverdo ser realizados em dias utais, em horano comercial;
2314, Devera ser disponibilizado material didatico impresso e/ou em midia, sem custo

adicional para a CONTRATANTE. Teodo matenal devera estar, preferencialmente, em lingua
portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés);

2.3.1.5. Devera ser emitido cerificado de participagdo ao final do curso a cada paricipante;
2.3.1.8. O eronograma efetivo do treinamento serd definido em conjunto com a fornacedor,
apos a assinatura do contrato,

2.3.1.7. Caso o treinamento/atualizagdo fornecido ndo for satisfatério, mediante avaliagdo

tempesiiva e fundamentada, tantc em relacdo a gqualidade ou a carga horaria efetiva, a
CONTRATADA devera realiza-los novameante, sem dnus adicional a CONTRATANTE;
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24, Suporte Téecnico,
2.4.1, Caracteristicas Gerais.

24.1.1. O servigo de suporte técnico objetiva a manutencao de todas as solugcdes em
perfeitas condigdes de operagio, incluindo assisténcia técnica, atualizacies de versio e
manutencio durante o periodo de vigéncia contratual.

24.1.2 A CONTRATADA devera disponibilizar suporte técnico remoto nas solugbes
ofertadas na modalidade 8x5, palo periodo de garantia dos produtos;

24.1.3, Todos os técnicos de suporte da CONTRATADA devemn ser capacitados pelo
fabricante dos produtos a prestar alendimento de suporie técnico;

24.1.4. A CONTRATADA devera disponibilizar acesso total a0 conteudo presente em area
resirita de suporte no enderago eletrdnico (web site) para todos os produtos que compdem a
solucdo, contemplando toda a documentagdo técnica (guias de instalago/configuragdo atualizados,
FAQ's, com pesquisa efetuada por meio de ferramentas de busca), e atualizagtes (drivers, firmware
g demais releases oferfados pelo fabricante);

24.1.5. Prestar suporte consultive quando salicitado, servigo categorizado como ndo critica,
para cria¢ao, alteragdo ou exclusao de:

8. Configuragies dos equipamentos/produtos,

b. Elaboragao de relatonos;

L. Desenvolvimento de regras e automacdo de tarefas;

d Integragdo de dispositivos;

8, Dividas & orientacdes quanto a administragcao da solugao.

24.18 A abertura de chamados para Suporte Técnico sera efetuada por correio eletronico,
wvia web ou por telefone, Mo caso de abertura por meio de telefona, o contato serad efetuado por meio
de numero nacional isento de tarifacdo telefonica (por exemplo, prefixo 0800), ou nimero local da
cidade ou municipio de disposicdo dos produtos, sendo que &m gqualguer um dos casos O
atendimento deve ser efetuado em lingua portuguesa;

24.1.7. E de competéncia do Suporte Técnico da CONTRATADA:

8. Cumprir as cbrigacies de manutencao e atualizacao de drivers, firmware e demais releases
que venham a ser disponibilizadas, além de contemplar a correcdo de bugs, fixing e palches;

b. Cumprir obrigacies de suporte técnico que incluem servigos de atendimento a dividas
técnicas direto do fabricante;

24.1.8. O suporte técnico devera oferecer, no minime, &8s seguintes caracteristicas:

a. Garantia de atendimento de nomero ilimitado de chamados;

[+ Tempo maximo de espera para aberiura do chamado apds a comunicagio do problema a
Central de Atendimenta: 30 (innta) minutos;

c. A contratada devera apresentar, junto de sua proposta comercial, carta do fabricante da
solucio atestando que a empresa esta apta e aulorizada a prestar o servigo de supora técnico na
s0lucan.

a3 Subcontratagio:
3.1. Nao sera admitida a subcontratagao total ou parcial do objeto do contrato.

4. Condigtes de Entrega:

4.1. A entrega das licengas se dara 15 (quinze) dias apbs a assinatura do contrato, com a devida
instatacdo e emissdo do respectivo certificado de licenca.
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8. Informacdes de Faturamento:

. CHNPJ de faturamento: 42.318.849/0013-18

. Enderego de faturamento: SEPN QD 508 CONJUNTO C LOTE, 07 - ASA NORTE, BRASILIA
. Inscricaco Estadual: 0732200700203

. Inscrigdo Municipal: 0732200700203

6. Condigdes de Instalacio, Implementacio elouw Customizacio:

6.1. Ainstalagdo sera realizada remotamente por profissionais qualificados, sob a superviso e
responsabilidade do fornecedor da solugao.

T Condigbes de Aceite:

7.1. A BBTS realizara o aceite em duas etapas para cada acionamento da Ata de Registro de
Precos, sendo o primeiro apos a instalagao de ativos e softwares e o segundo apds a realizagao do
freinamento, ambos previstos no tem 1.2,

8. Condigdes de Garantia e Assisténcia Técnica, Manutengio e Suporte Técnico:
8.1. Agarantia do produto devera abranger o periodo de vigéncia do contrato,

- Homologagao:
9.1. Mo se aplica.

10. Condigbes de Pagamento:

10.1. O pagamento sera creditado, em conta corrente mantida preferencialmente no Banco do
Brazil 3.A., em nome da CONTRATADA, em 30 dias comidos, a contar da emissdo da Mola fiscal,
acompanhada do Documento Auxiliar da Nota Fiscal Eletrdnica, relativo aos municipios em que o
documento & exigido, estes pagamentos ocorrerdo apds assinatura do Termo de Aceite da
prestacao do servico por parte da BBTS.

10.2. A nota fiscal devera ser entregue a8 CONTRATANTE, em até 5 (cinco) dias (teis
subsequentes a data de sua emissao, sendo entregue até o dia 21 (vinte & um) do més de sua
emissdo, acompanhada do Documento Auxiliar da Nota Fiscal Eletrdnica, relativo a prestacdo de
Servigos Nos Municipios em que o doecumento & exigido.

10.3. O pagamento dos de ativos e softwares serdo efetivados apds assinatura do Termo de
Aceite da entrega pelo fiscal do contrato.

10.4. O pagamento do treinamento sera efetivado apds a conclusdo da capacitagdo e assinatura
da Termo de Acerte pelo gestor ou fiscal do contrato.

11. Multa:

11.1. Para efeito de aplicagao de multas referentes ao descumprimento de obrigacoes contratuais,
as infragdes serdo atribuidos graus, conforme as tabelas 1 e 2 a seguir:
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TABELA 1
GRALU CORRESPONDENCIA
1 0,2% sobre o valor contratado
0.5% sobre o valor contratado
1,0% sobre o valor contratado
TABELA 2
ITEM DESCRIGAQ DA OCORRENCIA GRAU
3 Liilizar as dependéncias da CONTRATAMTE para fins diversos do objeto do 5
Coentrato; por ocorméncia, cumulativamente néo superior a 10%.
4 Recusar-se a executar servico determinado pela fiscalizagdo, sem motivo .

Justificada; por ocorréncia, imitado a2 uma ocomencia.

Execugdo de servigos de forma incorreta, em desconformidade com as normas
técnicas pertinentes, com padrao de qualidade inferior ou em prazos superiores
5 a media de mercado, embasados em clara deficiéncia técnica do(s) 3
profissional(is) envolvido{s) ou por falta de equipamento ou ferramenta
adegquados, por ocoméncia, cumulativamente nao superior a 10%.

Manter funcionaric sem qualificacBo para a execucio dos sSenvicos, por

; oocorréncia, cumulativamente ndo supearior a 10%. L
Executar servigo incompleto ou de carater paliative, ou deixar de providenciar
7 recomposigao complemantar, por ocoméncia, cumulativamente ndo supenior a 3

10%.

12. Acordo de Nivel de Servigo:

12.1. A prestacdo dos servigos de suporte tecnico, manutengio e atualizagio devera
compreender, mo minimo, as seguintes atividades:

12.2. O atendimento ao chamado expresso da CONTRATANTE, visando o restabelecimento do
funcionamento da solugio de soffware contratada, quando da ocorréncia de quaisquer falhas ou
problemas de ordem tecnica;

12.3. Correcies de problemas relatados pela CONTRATANTE (manutencdo corretiva) e
corregbes de problemas realizadas pela CONTRATADA (manutengdes evolutivas),

12.4. Servigo de esclarecimento de dividas relativas a utilizagdo, configuracao e paramelrizacao
das solughes objeto desta contratacao,

12.5. Fornecimento de versbes de software atualizadas e manutengdo cometiva dos sistemas,
compreandendo o diagndstico e identificacdo de problemas, correcio de erros, de defeitos (bugs),
de falhas comprovadas de seguranca ou de mau funcionamento sobre qualgquer funcionalidade ou
decorrante de qualquer customizagao efetuada pela CONTRATADA durante a vigéncia do contrato;

12.6. Fornecimento dos patches e novas versoes de software integrantes das solugoes, objeto
deste Projeto Basico, sem custo adicional para a CONTRATANTE, t3o logo se tornem disponiveis,
num prazo maximo de 80 (sessenta) dias.

12.7. A cada atualizacdo realizada, a CONTRATANTE devera ser notificada por e-mail e
disponibilizar no sife, da forma relevante a ser identificada de imediaty @ também deverdo ser

disponibilizados os manuais técnicos originais e documentos comprobatonios do licenciamento da
nova versdo/palch;
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12.8. Garantia, a CONTRATANTE, de pleno acesso aos sites do fabricante da solugdo, objeto
deste projeto, com direito a consullas a quarsquer bases de conhecimento dispnniins para usuanos
g também com direito a download de quaisquer atualizacBes regulares de soffware ou
documentagao, cormegies de verstes, novas funcionalidades e aperfeicoamentos das licengas de
software a que tem direito, provendo informacdes, assisténcia & onentagao para:

« Instalacdo, desinstalacdo, configuracdo e atualizacio de software;
» Aplicacio de comregbes (pafches),
« Diagnosticos, avaliagies e resolucdo de problemas;

+ Demais atividades relacionadas a correta operacao & funcionamento dos sistemas.

13. Contrato/vigéncia:

13.1. O contrato tera vigéncia de 12 (dose) meses, podendo ser prorrogado ateé o limite de 60
(sessenta) meses.

14, Matriz de risco:

CATEGORIA
DO RISCO

ALOCACAQ
DO RISCO

DESCRIGAD CONSEQUENCIA

Aumento do custo
do produto efou do Contratada
SEVIGO.

Atraso na execucao do objeto contratual por
culpa do Contratado.

RN Fatos retardadores ou impeditivos da execucdo | Aumento do custo
ao Tempo da do confrato proprios do risco ordinario da do produto e/ou do Contratada
Execugdo atividade empresarial ou da execucdo. Servico.

Fatos retardadores ou impeaditivos da execucdo | Aumento do custo
do contrato que nao estejam na sua alea do produto efou do Contratante
ordinaria, tais como fatos do principe. SEMVIco.

Alteragdo de enquadramento tributario, em

razao do resultado ou de mudanca da atividade Aumento ou
empresarial, bem como por erre do Contratado | diminuigdo do lucro | Contratada
na avaliagao da hipdtese de incidéncia do Contratado.
tributaria.
Aumento ou

diminuigdo do custo

Variagio da taxa de cambio. do produto elou do Contratada
_Senvico.
Sujeito as
Violacio de dados pessoais de TERCEIROS penalidades
identificados e identificaveis por falha de contratuais por Coniratada
seguranga técnica e administrativa. infringéncia a Lei
Geral de Protecao
die Dados.
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. Violacio de dadas pessoais de terceiros Sujeito a5
Risco da idanti dentif penalidades
Atividade antificados e identificaveis por contratuais por .
Empresarial mmmﬁnmm r:?:n?:emgﬁﬁﬁ ko infringéncia a Lei Snaca
’ Geral de Protecao
de Dados.
: . Sujeito as
Violagdo de dados pessoais de terceiros ickackn
identificados & identificaveis por mlu e
descumprimento das normas de protecio de infringéncia mi Contratada
dadgs. Geral de Protecdio
de Dados.
Elevacio dos custos operacionais para o
desenvolvimento da atividade emprasanial em
: Aumento do custo
ghral s pers B axBcUCH0 do objeto em do produto efoudo | Contratante
particular, tais como aumento de prego de 2
insumos, prestadores de sernvico e mao de .
obra,
Risco Responsabilizacio da CONTRATANTE por
Tributario e recolhimento indevido em valor menor ou maior | Débito ou crédito
Fiscal (Nao que 0 Nnecessario, ou ainda de auséncia de tributario ou fiscal Contratada
Tributario) recolhimento, quando devido, sem gue haja {ndo tributario).
culpa da CONTRATANTE.

15. Qualificacdo Econdmico-Financeira:

15.1. A qualificacdo econdmico-financeira da CONTRATADA sera avaliada de acordo com os
seguintes critérios;
15.2. Balango patrimonial @ demonstragtes contabeis do dltimo exercicio social, ja exigiveis &

apresentados na forma da legislagdo em vigor, acompanhado do demonstrativo das contas de
lucros @ prejuizos que comprovem sua boa situagio financeira,

15.3. No caso de Microempresa ou Empresa de Pequeno Porle, a apreseniacdo dessa
documentacao servira também para comprovagio de enquadramento nessa condicdo, de acordo

com o art. 3° da Lei Complementar n® 123, de 14.12 2006,

15.4. No caso de empresa constituida no exercicio social vigente, serd admitida a apresentagdo
de balanco patrimonial @ demonstragdes contabeis referentes ao periode de existéncia da
sociedade.

15.5. A comprovagao da boa situagao financeira da CONTRATADA sera baseada tambem na
obtencio de Indices de Liquidez Geral (LG), de Solvéncia Geral (5G) e de Liguidez Corrente (LC)
resultantes da aplicagdo das fdrmulas abaixo, sendo considerada habilitada a empresa que
apresentar resultado maior que 1, em todos os indices aqui mencionados:
L= A i + ] i I
Passivo Circulante + Passivo Nao Circulante

SG= Ativo Total
Passivo Circulante + Passiva Nae Circulante

L = Ativo Circulante
Passivo Circulante
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15.6. Caso o formmecedor gque nac ating os indices econdmico-financeiros, sera aceito
alternativamente a comprovagao de patriménio liquido igual ou superior a 10% (dez por centa) do
valor estimado da contratac@o, por meio da apresentacéo do balango patrimonial @ demonstracies
contabeis do dltimo exercicio social, apresentados na forma da lei, vedada a substituicdo por
balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais, quando
encerrados ha mais de 3 (trés) meses da data da apresentagdo da proposta.

16. Qualificagdo Técnica:
16.1. Aqualificacdo técnica da CONTRATADA sera avaliada de acordo com os seguintes critérios:

16.1.1. No minimo 01{um) atestado de capacidade tecnica comprovando que executa ou executou,
servigo ou fornecimento compativel em caracteristicas, quantidades e prazos com no minima 30%
dos gquantitativos previstos para este fornecimento.

16.1.2. Comprovacgio que ja executou objeto compativel, em prazo, com o que esta sendo licitado,
mediante a comprovacao de experiéncia minima de um ant na execucdo de objeto compativel ao
da confratacio, podendo ser aceito o somatdrio de atestados.

16.1.3. Sera admitida a apresentagdo de atestados referentes a periodos sucessivos ndo continuos,
para fins da comprovacio de que trata o subitem acima, ndo havendo cbrigatoriedade de serem
ininterruptos.

16.1.4. A CONTRATADA deve disponibilizar, mediante solicitacdo, todas as informagdes
necessarias a comprovagao da legitimidade dos atestados apresentados, dentre outros
documentos: copia simples do contrato que deu suporte & contratagdo, copia das notas fiscais,
enderaco atual da CONTRATANTE e local em que foram prestados o8 servigos,

7. Due Diligence;

17.1. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de risco
de fornecedores por meio de Duwe Diigence, e que a referida ferramenta permite aumentar a
seguranga nas confratacbes e na gestdo, fica a CONTRATADA, ciente de que, a critério da BB
Tecnologia e Servigos, podera efetuar o Background Check (Analise Reputacional) e solicitar que a
CONTRATADA preancha, assine @ encaminhe o FQ415-042- Questionario de Due Diligence com
as devidas evidéncias, no prazo maximo de 03 (irés) dias dteis, contados da solicitagio do envio,
observando que a entrega do questionario respondido e suas evidéncias & fato determinante para
a assinatura do contrato.

18. Garantia Financeira da Execucdo Contratual:

18.1. Sera exigida garantia de 0.3% sobre o valor contratado, nos termos do arfigo 70 da Lei n®
13,3036,

18.2. A garantia devera ser valida durante todo o periodo de vigéncia do conftrato, estendendo-se
por mais 3 (trés) meses apds o término desse periodo.

Contrate - Servicos sem Cessdo de Mo de Obra
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DOCUMENTO N° 2 DO CONTRATO

DEMONSTRATIVO DE ORCAMENTO DE CUSTOS

Descrigdc do item Quantidade Valor unitario Valor total
Fomecimento de subscricdo de
licengas de wuso do modulo de
prevencdo de perda de dados para
endpaints (DLP), a ser acionado na
suite McAfes MVE, com servigo de 5.200 R$ 218,00 R$ 1.133.600,00
implantacao e configuraggo da
solucio, atualizacdc tecnologica e
suporte técnico, pelo periodo de 12
(dosa) mases. |
Treinamento na solugdo contratada, 2 R§398250 | RS7.96500

Valor total R$ 1.141.565,00
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DOCUMENTO N° 3 DO CONTRATO

TERMO DE ACEITE DOS SERVICOS CONTRATADOS

Atestamos que de acordo com o confrato N® 00283/2023, celebrado entre BB Tecnologia e
Servicos @ a CONTRATADA. foi realizada a avaliagdo/entregainstalagdo/ativacio do(s)
servigo(s) abaixo relacionado(s) e que o(s) mesmao(s) encontra(m)}-se em conformidade com o
contratado:

Servico/Entrega/Fase/Etapa:

lens relacionados:

Data de Conclusdo/entrega: / /

(LIF), de de

Assinatura do funcionanio do contratante & matricula

Contrabo = Servicos sem Cessao de Mo de Obra



41
DOCUMENTO N° 4 DO CONTRATO
MINUTA DE TERMO DE COMPROMISSO COM O SIGILO DA INFORMAGAQ
Eu, '
portador do documento de identidade n® , expedido pela
. CPF n® . pelo presente

Termo, assumo perante a empresa [PRESTADORA DE  SERVICOS]

o compromizso de manutencio de sigilo sobre as
informacgdes a que tenha acesso ou conhecimento no ambito da CONTRATANTE em razdo

das atividades profissionais a serem realizadas em decorréncia do contrato de trabalho
, 50b pena de responsabilidade penal, civil e

administrativa.

Comprometo-me a ndo divulga-las ou comenta-las intema ou extemamente e cumprir as
condutas adequadas contra destruigdo, modificagdo, reproducao, divulgagao e acesso
indevidos, seja acidental ou intencionalmente, nos termos da Politica de Seguranga da
Informacgao.

Estou ciente que este Termo refere-se a todas as informagfes da CONTRATANTE - dados,
processos, informacgbes, documentos e materiais - seja qual for o meio ou suporte atraves
do qual seja materializada ou compartihada: escrita em papel ou nos sistemas aletrénicos,
falada em conversas formais e informais, disseminada nos meios de comunicagao internos
como reunides, televisdo etc., e que estejam protegidas por lei, como sigilo fiscal, bancario,
de operagles e servigos no mercado de capitais, comercial, empresarial, profissional,
industrial e segredo de justica.

Esle compromisso permanece mesmo apos a extingdo do contrato de trabalho com a
empresa prestadora de servigos.

Declaro que a CONTRATANTE tem minha permiss&o prévia para acesso & monitoramento
do ambiente de trabalho.

Local e Data - de de

Assinatura do Usuario
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DOCUMENTO N° 5 DO CONTRATO
QUESTIONARIO DE DUE DILIGENCE (FQ415-042)

1. Informacgdes Cadastrais

1.1. Razfo social:

1.2. Mome fantasia:

1.3.CHNPJ:

1.4_Enderego:

1.5.CEP;

1.6. E-mail;

1. 7. Website:

1.8. Telefone:
1.8.1 Talefons 1:
1.82 Talefone 2:
1.8.3 Telefona Celular:

1.9. Porte da Empresa;
O Microempresa = Faturamento menor cu igual a RS 380 mil,
O Pequena empresa - Faturamanio maior gue RS 360 mil @ menor ou igual a RS 4.8 milhdes,
O Média empresa = Faturamento maior gue RS 4.8 mithSes e menor ou igual a RS 300 milhdes.
0O Grande empresa — Faluramento maior que RS 300 milhdes.

1.10. Rama principal de atividade da empresa:
O Comercial
O Industrial
O Prestagdo de Servigo

1.11. Informar nimero de Empregados:

2, Eixo Gestio

1. A empresa possui Codigo de Etica, Guia de Conduta ou documentos correlatos que
descrevem as condutas &ticas que devam ser observadas pelos integrantes da Alta
Administragdo, ampregados proprics efou terceinzados?

0 Sim O Nio

Nola - Requer a apresentacho de evidéneia (8), com o fornecimento de cdpia da documentacdo que suporte

a afirmacio, ou indigue onde os referidos documentos podem ser encontrados no seu weabsite.

2. A empresa possui alguma politica faormal ou pragrama de responsabilidade empresanal gue
inclua aspectos ambientais, sociais e de salde e seguranga do colaborador?
O Sim O Néo
Mota - Requer a apresentacio de evidéncia (2), com o fornecamento de copia da documentaddo qua suporte
a afirmacgio, ou indique onde os referidos documentos podem ser encontrados no seu website,

3. A empresa divulga publicamente melatdrio anual sobre sua aluacdo referente 808 eixos
financeiros, ambientais e sociais?
0O sim O Nao
Mota - Requer a apresentagio de evidéncia (s). com o fomecimento de copia da documentagdo que suporta
a afirmagdo, ou indigue onde os referidos documentos podem ser encontrados no seu website

4. Cual o faturamento da empresa nos UiEmos 2 anos?y
2020 2021: 2022

5. A empresa possui algum certificado do sistema gestac? (150 9.001, 14.001, 16.001, 27.001,
37.001, OHSAS 18.001, entre outros)?
0O Sim O Nio

Conlralo — Senvicos sem Cessdo de Mo de Obra
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Hota - Requer 8 apresentagdo de evidéncia (s).

6. A emprasa promove agbes de capacitagdo do pablico interno em guasibes relacionadas a
gestio ambiental, diversidade, assédio, direllos humanos, anficomupgio, elc.?

O Sim O Mao

HMota = Requer a apresentacdo de evidéncia (s).

3. Eixo Social (Direitos Humanos)

1. A empresa possui compromisso formal com os Direitos Humanos?
O Sim 0O No
Mota 1 - Considerar compromissos relacionados: a erradicacdo do trabalhe infantil, eradicagio do irabalho
forgado ou compulsdrio, combate & pratica de discriminagio em todas suas formas, prevengfo do assédio
maral & do sexual, valorizacho da diversidade, respeflo & livre associaclo sindical & dirgito & negociacio
colativa.
Hota 2: Requer apresentacio de evidéncia (s).

2. A sua empresa responde ou respondeu, nos ulimos 3 anos, processo judicial ou
administrative decomente de praticas envalvendo trabalho forgado ou compulsano efou trabalho
infardil, em suas proprias operacdes ou &m sua cadeia de supimentos?

0O Sim O Nio

Hota: Se positivo, apresentar evidéncia (5) com o numero do processs & instancia,

3. A sua emprésa responde ou respondeu, nos oltimos 3 anos, processo judicial ou
administrativo decorrente de praticas envolvendo assédio moral ou sexual efou discriminagio em
sUAs proprias operagies ou em sua cadeia de suprimentos?

0 Sim O Néo

Mota: Se positive, apresentar evidéncia (3] com o numens do processo & instincia.

4. A sua empresa promove o engajamento do plblico indermo, incluindo irabalhadores
tercairizados, no combate a quakquer pratica de discriminagio em matéria de emprego &
ocupagdo?
O Sim O Nao
Hota - Sa positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados; a selegao
e contratacio, promocio, acesso a treinamento, sensibllizacdo dos funciondrios diretos e irabalhadores
tercairizados para o lema.
5. Aempresa avalia a satisfaghio dos funcionarios e implementa agbes de melhoria continua?
O Sim O M&o
MNota 1 - Em caso de resposia positiva, considerar gue pelo menos um dos temas seguintes 580 atendidos;
Clima organizacional (exposicio a estresse, ambiente hamdnico, cooperagio entre funciondrios, elc.); Carga
de trabalho (horas trabalhadas, metas de producdo e outros fipos de demandas); Remuneracdo compativel
com a carga de rabalho; Beneficios,
Mota 2 - Requer apresantacio de evidéneia (s).

6. A empresa tem politicas de malhonia da qualidade dea vida das funcionarnios?
0 Sim O Néo
HNota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes 530 atendidos:
incentiva agdes para a alimentagao saudavel, academia, ginastica laboral e outras atividades que promovam
o bam estar & uma vida mais saudavel (fisica @ psiquica); Conscientiza, informa g estimula seus funcionarios
guante 3 um estilo de vida saudavel; Acompanha a siluvagio de seus funcionarios quanto 8 aspectos
relacionados & sua qualidade de vida e estrulura programas que incentivem progressos em relacio ao lema;
Possui programas que incentivem a reducdo de horas-axtras @ equilibrio entre carga hordria disponivel e
demanda de trabalho.
Mota 2 - Requer apresentacao de evidéncia (5).

T. A empresa busca, por meio de praticas cotidianas, construir um relacionamenio com a
comunidade local visando seu desenvolvimanta?

O Sim O Nao

Nota - Requer a apresentacio de evidéncia (s).
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8. A empresa tem politice de diversidade publicamente disponivel que inclua faiores de
diversidade como gnero, cor, etnia, onentacdo sexual, pais de orgem ou nacionakdade?
0O Sim O Mao

Hota - Requer a apresentacdo de evidéncla (s).

a, Mos quadros da empresa tem mulheres ocupando cargo de geréncia efou diretoria?
O Sim. Quantas? O Nao

10. Mos guadros da empresa (em negros ocupando cango de geréncia efow diretoria?
O Sim. Quantas? O Mao

11. Na empresa exisie diferenca na remuneracao enire pessoas de géneros diferentes ocupanies
de cargos de geréncia efou diretoria?
O Sim. Percentual médio da diferenca 0O Nio

12. Na empresa, as funcionarias que retomam de licenca-maternidade permanecem por no
minim 12 meses apds o relormo?

O Sim O Méo,
13. Nos quadros da empresa tem pessoas com deficiéncia (PcD)?

O Sim. Quantas? __ O Ndo

14, A empresa adola medidas visande promover a empregabilidade de pessoas com
deficiéncialPcD)?
0 Sim 0O Nao
Mota 1 - Considerar uma 0u mas das seguintes medsdas: investimenlo em meios de acessibilidade;
irvestimants em lecnologias adequadas para a realizagdo do frabalho; capacitagio profissional;
sensibilizacio e conscientizacgio de seus funcionaros para a8 recepdo e boa convivéncia profissional
MNota 2 - Se posilivo, requer a apresentacio de evidanca (s).

15. A empresa disponibiliza plano de sadde para os funciondnos?
O Sim O Mao

16. Qual o tempo médio de trabalho dos funciondrios da empresa?
O De 1a5anos
ODe5a 10 anos
O Acima 10 anos
4. Eixo Ambiental

1. © moenitoramento & a mitigagio dos riscos socicambientais fazem parte da estralégia da

eimpresa?
0O Sim O Nao
2. & alta diregdo patrocina’acompanha as actes/estratégias ambieniais?
O Sim O N&o
3. A empresa possui licenca (s) ambiental {is) para o funcionamento? (Licenca de Operacio -
LO o equivalanie)?
0O Sim O Nao 0O Nao =& aplica

Mota 1 - Caso seja aplicado 4 atividade da empresa a necessidade da licenca ambsental.
Nota 2 - Requer a apresentagio de evidéncia (s).
4. A empresa possui passivos ambientais?
O Sim O Mao
5. A empresa fol autuada, multada ou natificada nos Gitimes 10 ancs por motivo de crime ou
descumprimento da legislagdo ambiental?
0 Sim O Néo
Nota 2: Se positiva apoesentar evidéncia com o nbmero do processo ¢ Orgdo para vernficagdo.
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B, A empresa possul procedimentos estruturados para logistica reversa, em conformidade com
a Lei n® 12.305/20107

O Sim O Mao O M&a se aplica
T. Aempresa possul programa de Coleta seletiva implementado?
O Sim O Mao

HMota - Requer a apresentacio de evidéncla (s5)

B. A empresa emite relatirio de emissio da GEE (Gases do efaifo estufa) relacionados a sua
alividade?
0O Sim O WNao O Mo =& aplica

Mota - Requer a apresentacio de evidéncia (s).

8. A empresa possul politica ambiental para reducio da emissio de GEE (Gases do
afeito astufa)?
O Sim O Mao O Nao se aplica
Nota - Requar a apresentacdo de eviddncia (s).

10. A empresa tem conhecimenio da procedéncla dos insumos ulilizados no 58U prOCRSSO
produtivg efou prestacho de senign?
O Sim O Mo

11. A empresa possul programa de geragio distnibulda ou faz uso de outra matriz energética
alerm da canvencional’?
O Sim- Qual? O Mao

12. A empresa possul agles/metas para reducio do consumo de energia elétrica e agua?
0O Sim O Nao
Mota - Requer a apresentagdo de evidéncia (s)
5. Eixo Integridade

1: Mome, cargo @ percentual de participagdo (quando aplicdvel) de seus proprietarios, sbdoos
controladores, conselheiros a diretores:

Participacao
Mome CPF Cango quando
plicavel)

5.1.1 Percentual de participagdo societiria da sua empresa em outras pessoas juridicas na condiglo de
controladera, controdada, coligada ou consorciada, bem come a razdo social @ o CHNPJ das mesmas,

O Nao s& aplica
Razao Social CNPJ 5 elacionameanto
Participagdo ieta

2. A empresa ou socledades coniroladoras, controladas, coligadas ou consorcladas estdo
lecalizadas ou realizam oparacies comerciais @ financeiras nos saguintes locais:
Angola, Argentina, Bolivia, China, Coldmbia, Gabio, México, Nigéra, Paraguai, Tanzania, Venezuela, llhas
Cayman, Cingapura, Mbnaco, Panamd, llhas Virgens Britdnicas, Nicardgua.
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O Sim 0O Néo
3. A sua empresa ¢ mambro de alguma iniciativa nacional ou intamacional de combate 8
COMuEpGan?
O Sim. Qual? O Maa
4. Algum integranie da Alta Administragdo’ ou seus familiares? (alé terceino grau) ocupa ou &
candidata a cargo elefivo ou cargo de confianga na adménisiragio pablica?
0O Sim O Néo
1. Em caso afimativo, forneca os detalhes abaixo:
Grau de Mome do .
MNome Parentesco | Org3o/Entidade Cargo iogq

* Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da linha gerencial
média. Ex.. Membros do Conselho de Administracio e da Diretoria Executiva, Sdcios, Presidente, Vice-
prasidenta, Direlor &'ou Gananta Execulive,

i Primedro grau: pai, mée e filhos; Segundo grau: imécs, awos e netos; Terceiro graw: tios, sobrinhos, bisavos

& bisnetos

5  Algum infegrante da Alta Administracfo ou seus familiares (até terceiro grau) mantém

negdcios pessoals ou relacicnamento préxime com algum agenle pablico?
O Sim O Mao

1. Em caso afirmalivo, forneca os delalhes abaixo:

Nome do Cargo do
Mome do Grau de
Nome : Cargo empregado ou | empregado ou
Orgaa/Entidade Parentesco membro membro__|

B. Algum integranie da Alla Administragdo & familiar (até terceiro grau) de algum empregado da

BB Tecnologia @ Sarvigos que ocoups funcio gerancial ou de algum membre da Diretona

Executiva ou Conselho de Administragio da BBTS ou de funciondnio que trabalhe diretaments

com O processo de compra @ contratagdo da BBTS?
O Sim 0O K&

i A Em caso afirmativo, forneéga os detalhes abaixo:
Grau de Cargo do
Mome Parentescao Nome ﬂ::‘n?g:gadn ﬂl.l ampragado ou
membio

7. A sua empresa possui regras especificas formalizadas para visitas @ demais interagdes com

entes pdblicos, com foco na Prevencho @ Combate & Comupgio?
O Sim O Nao

MNota — Se positivo fomecer evidéncia [5),

Conlralo — Senvicos sem Cessdo de Mo de Obra

Documants assinado slatronicaments, conforms MP 2, 200-2/01, Art. 10




mplblica

Documanto assinado slatronlcaments, conforms MP 2, 200-201, Art. 109, &

47

8. Algum integranie da Alta Administracio da sua empresa ja foi preso, acusado, investigado
(MESMO GUe &M GUIS0), processaco ou condenado por fraude ou cormupcao nos ditimas 10 anos?
O Sim O Mao
Hota = Se positivo formecer evidéncia ().

8. A empresa, controladoras, controfadas, coligadas ou consorciadas |@ foram acusadas,
invastigadas (Mesmo que em curso), processadas ou condenadas por fraude ou corrupGao Nos
uktimos 10 anos?

O Sim O Mao

MNota — Se positivo fornecer evidéncia (s),

10. A empresa, controladora, controlada, coligada ouw consorciada ja entregou, ofertou, autorizou,
acordouw ou promefeu qualguer tipe de pagamenio ou beneficio 8 qualguer autoridade
governamental nacional ou estrangeira, para angarar ou manter negdcios, ou mesmo oblter
qualquer vaniagem comercial, nos ditimos 10 anos?

O Sim O Mo

Nota — Se positivo formecer evidéncia [8),

11. Algum integrante da Alta Administiragdo, empregado, agante ou ferceiro representando a sua
empresa j entregou, ofertou, autofizou, acordou ou prometeu qualquer Lipo dé pagamento ou
benefico a qualquer autoridade governamental nacional ou estrangeira, para angariar ou manter
negacios, ou mesmo obter qualguer vantagem comercial, nos ditimos 10 anos?

O Sim O Néo

Nota - Se posifivo Tomecer evidéncia (s).

12. A emprésa, controladora, conbtrolada, coligada ou consorciada esteve submetida a
investigacdo ou avaliagio exiemna relacionada & fraude elow comupcdo por algum drgdo ou
agéncia, nacional ou internacional (CGU, TCU, TCE, CvM, SEC, PF. ete.) nos diimos 10 anos?
0 Sim O NBo
Mota = Se positivo fomecer evidéncia (s).

13, A empresa conhece a legislagio anticormupeio a qual esta sujeita?
O Sam O Mo

14. A empresa possul um Programa de Integridade estrulurado com o objetivo de detectar e sanar
desvios, fraudes, imegularidades & atos ficitos praticados contra a administragio pablica, nacional
ou estrangeira?

O Sim O M&o

Mota 1 - Caso a resposia desta questdo seja “Sim”, responder as Questtes 5.15 e 5,16,

Hota 2 - Requer a apresentagio de evidéncia (s), com o fornecimenio de copla da documeniacio que suporie

a afirmacia, ou indique onde os eferidos documentos podam ser encontrados no sau weabsile,

15, A empresa possui uma estrutura hierdrquica definida para coordenar & implantar o programa
de integridade?
O Sim O N&o

16. O Programa de Integridade & revisado periodicamente pela Alta Administragio?
0O Sim, Qual periodicidade? O Nao

17. A empresa possul unidade especifica e independente para mapear e analisar o5 riscos aos
quais estd exposta e verificar o cumprimenic da legislacio pelos empregados?
O Sim O MNEo

18. A emprasa possui mapeamento dos riscos de ocorrneia de fraude & cormupgdo?
O Sim O Nao

189 A empresa possui medidas para evitar atos de cormupcdo nas siuacbes de risco
identificadas?
O Sim O Mo
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20, A empresa possul politica anticorrupcio ou documento equivalente, amplamente distribuida
para colaboradores, gestores, direlores & conselheiras?
O Sim O Mao
Hota - Requer a apresentagao de evidéncla {s), com o fornecimenio de copla da documentacio que suporte
a afirmagdo, ou indique onde os referidos documentos podam ser encontrados No seu wabsie,

21. A empresa possui normatives intemos que determinem a proibicio de qualquer tipo de
pagamento ou beneficio a qualquer autoridade govemamental nacional ou estrangeira, para obter
ou manter negdcios ou vantagem comercial?

O Sim O Mao

Motz - Requer a apresentachio de evidéncia (s), com o formecimento de copia da documentagdo que suporte

a afirmacio, ou indique onde os referidos documentos podem ser enconirados no seu website.

22, A empresa possui normativos intemnaos que determinem a prosbicdo ou resinigio, quanio ao
oferecimentio de presentes, brindas e hospitalidade a agentes poblicos, chentes e parceiros
COmEerciais?

O Sam O Mao

HMota - Requer a apresentacio de evidéncia (s), com o fomecimento de copéa da documentagdo que suporte

a afirmacho; ou indique onde os referidos documentos podem ser encontrados No seu websile,

23, A empresa possui normathyes intemos que disponham sobre doagdo efou contribuicio a
instiluigdes de caridada, programas sociais ou a partidos politicos?
0O Sim O Nio
Nota - Requer a apresentagio de evidéncia (s), com o formecimento de copia da documenta¢do que suporte
a afirmacio, ou indique onde os referidos documentos podem ser enconirados no seu websie.

24, A empresa possul normativos intemos de Due DWigence para a avaliacdo da reputacio,
donedade & das praticas de combate 4 comrupclo de terceiros, tais como: fomecedores,
distribuidores, agentes, consuliores, represantanies comerciais efou parceiros operacionais?

O Sim O Nio

Mots - Requer a aprasentacdo de evidéncia (s), com o Tomecimento de copia da documentagido que suporte

a gfirmacao, ou indique onde os referidos documentos podem ser encontrados no seu websie,

25, A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site
wwaw bbis com, br, relacionados a Compliance, Elica e Integridade?
O Sim O Mao

hitipes:fhwewew. bBdS_com. brimdex. php'canal-do-formecedor-elica-imtagridade

1. Se afirmativo, informear quais documentos disponibilizades pela BBTS (www bbis comubr) sua
amprasa tem conhacirmeanto:
0O Politica de Relacionamento com Fomecedores
O Codigo de Etica e Normas de Conduta
O Politica de Prevengdo ¢ Combate & Cormupgdo, Lavagem de Dinheiro ¢ ao Financiamento do Terrerismao
O Programa de Compliance

26. A empresa oferece efou recomenda tresnamentos penddicos sobre Integridade efou sobre os
aspecios da Lei Anticormupgio?
O Sam O Mao
Hota - Requer a apresentagio de evidéncia (5], com o formecimento de copia da documentagdo que suporte
a afirmacio, ou indique onde os referidos documentos podem ser encontrados no seu websie,

1. Se afirmativo, informar para quais pdblicos a empresa oferace efou recomenda treinamentos
g fomecer evidencias:
O Consefheiros O Diretoras O Colaboradores O Fomecedares

27. A empresa oferece elou recomenda treinamentos peridcdicos sobre o seu Codigo de Elica,
Mormas de Condula?

O Sim O Weo
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Hota - Requer a apresentacio de evidéncia (s), com o fomecimento de copia da documentagdo que suporte
a afirmacao, ou mdique onde os referidos documentos podem Ser encontrados no - sau website,

1. Se afirmativo, informar para quals pdblicos a empresa oferece e/ou recomenda trelnamenics
& fomecer avidencias;

O Conselheiros O Biretores O Colaboradores 0 Fomecedores

28. A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB
Tecnologla e Servigos, gue respeitem os documentos da BBTS, disponibilizados no sile
www bbis.com.br, relacionados a Compliance, Etica & Integridade?

0 Sim 0O Nio

https:dwane bbis com brfindex, php'canal-do-fomecedor-etfica-imteandade

29 A empress possui canal da denancias relacionado 8 comupgio & a outros dasvios de conduta,
abertos e amplamente divulgados a todos os empregados prdprios efou terceirizados?
O Sim O WNao
Mota 1 - Caso tenha canal de denuncia, responda & Questao 5,30,
HMota 2 - Requer 3 apresentacio de avidéncla (), com o formecimenio de obpia da documentagio que suporte
a afirmacio, ou indique onde os neferidos documentos podem ser encontrados no seu websie.

30, O canal de dendncia garante o anonimato evitando qualquer tipo de perseguigio ou retaliagio
ao denunciante?
O Sim O Mao

31, A emprasa possui mecanismos de investigacdo de indicios de fraude efou cormupglo e
procedimentos que assegurem a interrupgicicomrecdo de imegularidade ou infragio deteciadas e
a lempestiva remediagdo dos danos gerados?

O Sim 0 Nio

Mota - Requer a apresentagio de evidéncia (s), com o fomecsmento de copia da documentagdo que suporte

a afirmacido, ou indique onde os eferidos documentos podem sar encontrados no sau websile,

32. A empresa possui normativos ntemos que disponham soboe o monitoramento da efelividade
e da eficiéncia do programa de integridade anticormupcéo da sua empresa’?
O Sim O Mao
Mot - Requer a apresentagio de evidéncia (s), com o fornecimento de copia da documentagaoe que suporte
g afimagio, ou indique onde os referidos documentos podem ser encontrados no seu websile,

33, A empresa utiliza os servigos de terceiros, tais como agenles, consulfores, representanies
COMErciais elou oubros tipos de intermedidrios, sejam pessoas fisicas ou juridicas, com o objetive
da angariar novos Negocios?

0O Sim O Nao

1. Se afirmative, informar o nome efou razlio social dos agentes, consullones, representanies
COMErciais eiou oulras tipos de intermediarios, sejam pessoas fisicas ou juridicas
Mome/Razho Social CPFICHPJ

34, A empresa realiza avallagio prévia de requisito de integridade, para mitigar o risco de
estabelecer relagdo de negodcios com fornecedores, parceinos @ demais terceires, eventualmente
envolvidos em ato da cormupcaa?

O Sim O Mao

Nota - Requer a apresentacio de eviddncia (s).
35, A empresa divulga o seu programa de integridade aos seus fomecedores, disinbuidores,
reprasentanbes comenciais, mtemedidnos elou oubros ipos de parceinos de negocios?

O Sim O Mao
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36, A empresa solicita que seus lomecedores, distribudores, représentanies CoMEerciais,
intermediarios afou outros tipos de parcairas de negocios declaram plano conhecimento sobre os
principais aspecios do seu programa de integridade?

O Sim O Mao

HMota - Requer a apresentacio de evidéncla (s5)

37. Mos contratos firmadas ha pravisdo de clausulas que obrigua a contraparte a respeitar
O Programa de Infegridade
0O Cadigo de Etica/Morma de Conduta
O Lei 12.846/2013 - Lei Anticormupcio
HMola 1 - Requer a apresentagio de evidéncia (3], com o fomecimenio de copia da documentagio que suporte
a afirmagéo, ou indique onde os efendos documentos podem ser encontrados no seu websie,
Mota 2 = Pode ser marcado mais de uma altemativa

6. Declaragho de veracidade das informacgbes
1. Declaro e atesto para os devidos fins que aste formuldrio fol preenchido por pessoa com
poderes oulorgados para representar 8 empresa e que as informagdes fornecidas acima, bem
CoMmo 08 documentcs disponiblizados 580 verdaderos & ndo obullaram quasquer dados. Se em
algum moments as informagdes ou documenios apresentados neste questiondro N3o
representarem mais a realidade, comprometemo-nos a comunicar imediatamente a8 BB
Temnoiogia & Servicos,

Local & data:

Agsinatura:

Mome por extenso:

Cargo:
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