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BB TECNOLOGIA E SERVICOS

DIRETORIA ADMINISTRATIVA E FINANCEIRA

GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

LICITACAO ELETRONICA N°
2023/41

EDITAL

REGISTRO DE PRECOS

OBJETO: REGISTRO DE PRECOS PARA EVENTUAL AQUISICAO DE LICENCAS
PARA SOLUCAO DE GESTAO DE VULNERABILIDADES, COM O OBJETIVO DE
AMPLIAR A SEGURANCA DA REDE E DOS ATIVOS DA BB TECNOLOGIA E
SERVICOS, INCLUINDO INSTALACAO, IMPLEMENTACAO, TRANSFERENCIA DE
CONHECIMENTO E GARANTIA TECNICA POR 60 (SESSENTA MESES).

Licitacbes-e n°: 1005288

IMPORTANTE
RECEBIMENTO DAS ABERTUBA INiCIO DA DISPUTA DE
PROPOSTAS DA SESSAO PRECOS
Até 10/07/2023 10/07/2023 10/07/2023
Até as 10h00min 10h00min 10h30min
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A BB TECNOLOGIA E SERVICOS S.A.
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

LICITACAO ELETRONICA N° 2023/41

A BB TECNOLOGIA E SERVICOS S.A., por intermédio da Diretoria Administrativa e
Financeira/ Geréncia de Suprimentos e Gestao de Contratos, torna publica a realizacéo
de Licitacdo Eletronica, pelo critério de julgamento Menor Preco, com modo aberto de
disputa, na forma abaixo e de acordo com a Lei n° 13.303, de 30.06.2016, o Regulamento
de Licitacdes e Contratos da BB Tecnologia e Servigos S.A., publicado em sua pagina
eletrébnica (www.bbts.com.br) em 01.02.2018, Lei Complementar 123 de 14.12.2006,
Decreto n°® 8.538, de 06.10.2015 e os termos deste Edital, cuja minuta-padrao foi aprovada
pelos Pareceres Juridicos n° 35/2018 de 02.02.2018, n° 533/2019 de 29.12.2019, n°
1166/2022 de 06.02.2022 e n° 1698/2022 de 16.11.2022.

1. DISPOSICOES PRELIMINARES

1.1. ALicitacao Eletrénica para Registro de Precos sera realizada em sesséo publica, por
meio da INTERNET, mediante condi¢bes de seguranca — criptografia e autenticacéo
— em todas as suas fases.

1.2. Os trabalhos serédo conduzidos por empregado da BB Tecnologia e Servicos S.A.,
denominado RESPONSAVEL, mediante a insercdo e monitoramento de dados
gerados ou transferidos para o portal “Licitacbes-e” (www.licitacoes-e.com.br)
constante da pagina eletrénica do Banco do Brasil S.A.

1.3. As duvidas decorrentes da interpretacdo deste Edital poderdo ser esclarecidas,
desde que encaminhadas para o endereco eletrénico da Divisdo de Licitacfes e
Compras da Geréncia de Suprimentos e Gestdo de Contratos indicado abaixo, até 3
(trés) dias uteis antes da abertura da sesséao.

1.3.1. licitacoes@bbts.com.br

1.4. As consultas deverdo ser encaminhadas com o seguinte texto no campo “assunto”:
“ESCLARECIMENTOS LICITACAO ELETRONICA N° 2023/41” e serdo respondidas
diretamente no site www.licitacoes-e.com.br, no campo “MENSAGENS”, no link
correspondente a este Edital.

1.5. Nos casos em que ocorram problemas de conexdo ou surjam duvidas com relacao
ao site ‘licitagdes-e”, os interessados deverao entrar em contato através dos
seguintes numeros de telefone:

e Capitais e Regides Metropolitanas: Tel. 4004-0001
e Demais Localidades: Tel. 0800-729-0001

1.6. Para todas as referéncias de data e hora deste Edital, sera observado o horario de
Brasilia (DF).

1.7. Item orcamentéario: A despesa decorrente da contratacdo do objeto desta licitacao
correrd a conta dos recursos especificos consignados no orcamento da BB
Tecnologia e Servigos S.A.
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2. OBJETO

2.1. Registro de prec¢os para aquisi¢do possivel e provavel de licengas para solucdo de
Gestao de Vulnerabilidades, com o objetivo de ampliar a seguranca da rede e dos
ativos da BB Tecnologia e Servicos, incluindo instalacdo, implementacéo,
transferéncia de conhecimento e garantia técnica por 60 (sessenta meses).

2.2. A descricdo detalhada do objeto da presente licitacdo consta do ANEXO | do Edital.

3. PARTICIPACAO NA LICITACAO

3.1. Poderao participar desta Licitacdo Eletronica os interessados que atenderem as
exigéncias constantes deste Edital e de seus Anexos.

3.2. Os INTERESSADOS em participar desta Licitacdo deverao, ainda, dispor de chave
de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do
Banco do Brasil S.A. sediadas no Pais.

3.2.1. As instrucdes para obtencao da chave e senha de acesso estdo disponiveis
na Cartilha do Fornecedor, disponivel no endereco:

http://www.licitacoes-e.com.br/aop/documentos/CartilhaFornecedor.pdf

3.3. O credenciamento do INTERESSADO e de seu representante legal junto ao sistema
eletrbnico implica a responsabilidade legal pelos atos praticados e a presuncéo de
capacidade técnica para realizacao das transacdes inerentes a licitacao.

3.4. Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei
Complementar n°® 123, de 14.12.2006 e do Decreto n°® 8.538, de 06.10.2015 e para
gue essas possam usufruir do tratamento diferenciado previsto no Capitulo V da
referida Lei, € necessario, a época do credenciamento, a declaragdo em campo
préprio do sistema eletrénico, identificando-se como microempresa ou empresa de
pequeno porte.

3.4.1. O INTERESSADO devera apresentar declaracdo de que se enquadra
como ME ou EPP, nos termos do ANEXO V.

3.4.2. O sistema somente identificara o licitante como ME ou EPP caso faca a op¢éo
indicada no item 3.4 acima, sendo este o UNICO momento em que o sistema
oportuniza ao licitante declarar sua condicdo de preferéncia, requisito
indispensavel para que possa exercer os beneficios estabelecidos na LC
123/2006 previsto neste edital.

3.4.3. Ao credenciarem-se como ME ou EPP no sistema Licitagcbes-e, 0s
INTERESSADOS declaram, sob as penas da lei, que cumprem 0s requisitos
legais para a qualificacdo como tal, estando aptas a usufruir do tratamento
favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n® 123/2006.

3.5. O INTERESSADO, na condicdo de ME ou EPP, optante pelo Simples Nacional,
devera avaliar se o objeto da presente licitagcdo se enquadra em uma das vedacgoes
citadas nos incisos do art. 17 da lei Complementar n® 123/2006 e ndo se encontra
ressalvado dentre as excecgdes previstas no paragrafo primeiro do citado artigo.
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3.6.

3.5.1. Constatando a vedacgéo, ndo podera beneficiar-se dessa opcéo e a proposta
apresentada ndo devera contemplar os beneficios tributarios do regime
diferenciado.

3.5.2. Caso venha a ser contratado, estara sujeito a retencdo na fonte de tributos e
contribuicBes sociais, na forma da legislagdo em vigor, independentemente de
a proposta, indevidamente, contemplar os beneficios tributarios do regime
diferenciado, obrigando-se, ainda, a apresentar a BB Tecnologia e Servigos
S.A. a solicitacdo de excluséo do referido regime, protocolada junto a receita
Federal.

Estardo impedidos de participar desta Licitagdo os INTERESSADOS que se
enquadrem em uma ou mais das situacdes a seguir:

a) Estejam constituidos sob a forma de consorcio;

b) Estejam cumprindo a penalidade de suspensao imposta pela BB Tecnologia e
Servicos S.A;;

c) Sejam declarados inidoneos pela Unido, ou estejam sancionados nos termos da
Lei n® 12.846/2013, enquanto perdurarem os efeitos da sancdao;

d) Estejam registradas no Cadastro Nacional de Condenag¢fes Civeis por Atos de
Improbidade Administrativa, mantido pelo Conselho Nacional de Justica;

e) Estejam sob faléncia, recuperacéo judicial ou extrajudicial sem acolhimento do
plano de recuperacéo pelo juiz, na forma do art. 52 da Lei n® 11.101/2005, ou em
concordata, dissolugéo ou liquidacao;

f) Sejam constituidos por sécio de empresa que estiver suspensa pela BB
Tecnologia e Servigos S.A., pelo Banco do Brasil e suas subsidiarias, bem como
pela Fundac&o Banco do Brasil, ou que tenha sido declarada inidonea pela Uniéo;

g) Sejam empresas cujo administrador seja s6cio de empresa suspensa pela BB
Tecnologia e Servicos S.A., pelo Banco do Brasil e suas subsidiarias, bem como
pela Fundag&o Banco do Brasil, ou que tenha sido declarada iniddnea pela Uniéo;

h) Sejam constituidos por sécio que tenha sido sécio ou administrador de empresa
suspensa pela BB Tecnologia e Servicos S.A., pelo Banco do Brasil e suas
subsidiarias, bem como pela Fundacdo Banco do Brasil, ou que tenha sido
declarada inidénea pela Unido, no periodo dos fatos que deram ensejo a san¢ao;

i) Cujo administrador tenha sido sécio ou administrador de empresa suspensa pela
BB Tecnologia e Servigos S.A., pelo Banco do Brasil e suas subsidiarias, bem
como pela Fundacédo Banco do Brasil, ou que tenha sido declarada inidénea pela
Unido, no periodo dos fatos que deram ensejo a sancao;

j) Que tiverem, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidénea;

k) Sejam empregados ou dirigentes da BB Tecnologia e Servigos S.A.;

[) Que tenham relacéo de parentesco, até o terceiro grau civil, com dirigente da BB
Tecnologia e Servigcos S.A., com empregado da BB Tecnologia e Servigos S.A.
cujas atribuicbes envolvam a atuacdo na area responsavel pela licitagdo ou
contratacdo, ou com autoridade do ente publico a que a BB Tecnologia e Servigos
S.A. esteja vinculada;
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m) Sejam empresas cujo proprietario, mesmo na condi¢do de sdcio, tenha terminado
seu prazo de gestédo ou rompido seu vinculo com a BB Tecnologia e Servigos S.A.
ha menos de 6 (seis) meses;

3.7. E vedado o nepotismo, nos termos do Decreto 7.203, de 04.06.2010.

4. IMPUGNACAO AO EDITAL

4.1. Até 5 (cinco) dias uteis antes da data fixada para abertura da sessédo publica,
gualquer cidadao podera impugnar o ato convocatorio da licitacdo eletronica.

4.1.1. O RESPONSAVEL decidira sobre a impugnac&o no prazo de até 3 (trés) dias
Gteis e, sendo acolhida, sera definida e publicada nova data para realizacao
do certame.

4.1.2. Para a contagem dos prazos referidos no presente item, devera ser excluido
o dia do inicio do prazo (data da sesséo) e incluido o dia do fim do prazo, dia
este que devera ser considerado valido para a pratica do ato.

4.2. As impugnacdes deverdo ser encaminhadas para o endereco eletrénico da Divisao
de Licitacdbes e Compras da Geréncia de Suprimentos e Gestdo de Contratos
indicado abaixo.

4.2.1. licitacoes@bbts.com.br

4.3. As impugnacgOes deverdo ser encaminhadas com 0 seguinte texto no campo
assunto: “IMPUGNACAO LICITACAO ELETRONICA N° 2023/41”. As decisdes
serdo registradas diretamente no site www.licitacoes-e.com.br, no link
correspondente a este Edital.

4.4. Nao serdo conhecidas as impugnacdes apresentadas fora do prazo estipulado no
item 4.1.

S. CADASTRO DAS PROPOSTAS

5.1. O interessado em patrticipar, desta licitacdo, devera, antes da abertura da sesséo
publica, cadastrar sua proposta no sitio www.licitacoes-e.com.br. As instrucdes de
acesso ao sistema eletrénico podem ser obtidas no link indicado no item 3.2.1.

5.2. O encaminhamento da proposta pressupde o conhecimento e atendimento as
exigéncias de habilitacdo previstas no Edital. O INTERESSADO declarara no
sistema, antes de registrar sua proposta, que cumpre plenamente os requisitos de
habilitacdo exigidos neste Edital, sujeitando-se as sanc¢fes legais na hipétese de
declaracéo falsa.

5.2.1. O INTERESSADO que, previamente a disputa, utilizar o campo de
“Informacgdes Adicionais” ou qualquer outro meio no portal Licitagdes-e para
registrar qualquer informagé&o que possibilite identificar sua razao social, nome
fantasia, telefone, e-mail de contato ou qualquer outra informacao que possa
identificar sua empresa, tera sua proposta desclassificada antes da disputa de
lances.
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5.3. O INTERESSADO sera responsavel por todas as transa¢fes que forem efetuadas
em seu nome no sistema eletrénico, declarando e assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por
seu representante, ndo cabendo a BB Tecnologia e Servicos S.A. responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.4. Caberaao INTERESSADO acompanhar as operagdes no sistema eletrdnico durante
0 processo licitatério, ficando responsavel pelo 6nus decorrente da perda de
negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexéao.

5.5. O INTERESSADO devera comunicar imediatamente ao provedor do sistema
gualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do uso
da senha, para imediato bloqueio de acesso.

5.6. Sendo aplicavel ao objeto da presente licitacdo ou a atividade principal do
INTERESSADO a desoneracdo do INSS nos encargos sociais, disciplinada na Lei
n° 13.161/2015, na Lei n° 12.546/2011 e no Decreto 7.828/2012, que possibilita a
reducdo de custos previdenciarios das empresas indicadas na referida legislacédo, a
composicdo dos valores da proposta deve considerar a referida desoneracao.

5.7. Quando se tratar de fornecedor residente ou domiciliado no exterior, informar no
ANEXO Il o Numero de Identificacdo Fiscal - NIF, ou respectiva justificativa para ndo
apresentacao do referido nimero, para fins de cumprimento do disposto na Instrucéo
Normativa n°® 1.277, de 28.06.2012 da Receita Federal do Brasil.

5.8. Quaisquer tributos, encargos, custos e despesas, diretos ou indiretos, omitidos da
proposta ou incorretamente cotados, serdo considerados como inclusos nos precos,
ndo sendo considerados pleitos de acréscimos, a esse titulo, devendo o
servigo/fornecimento ser cumprido sem 6nus adicional a BB Tecnologia e Servicos
S.A.

6. SESSAO PUBLICA

6.1. A partir do horario previsto no Edital, a sessdo publica na Internet sera aberta por
comando do RESPONSAVEL.

6.2. Até a abertura da sessdo, os INTERESSADOS poderao retirar ou substituir a
proposta anteriormente apresentada.

6.2.1. Na definicdo do preco a ser proposto, em se tratando de ME ou EPP, a
empresa deve prever nos custos de execucdo do contrato/ata eventual
desenquadramento de sua condicdo de ME/EPP nos termos da LC n°
123/2006. Caso ocorra a extrapolacdo do faturamento, situacdo que né&o
configura motivo para reequilibrio e/ou repactuacdo, a empresa nao podera
utilizar-se dos beneficios do regime tributario diferenciado.

6.3. O RESPONSAVEL verificara as propostas apresentadas, desclassificando aquelas
gue nédo estejam em conformidade com os requisitos estabelecidos no Edital.

6.4. A desclassificacao de proposta sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os INTERESSADOS.

Edital de Licitag&o Eletrdnica — Registro de Precos de Bens e Materiais
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6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

O sistema ordenara, automaticamente, as propostas classificadas pelo
RESPONSAVEL, sendo que somente estas participardo da fase de lance.

Classificadas as propostas, 0o RESPONSAVEL dara inicio a fase competitiva, quando
entdo, os INTERESSADOS poderao encaminhar lances exclusivamente por meio do
sistema eletronico.

Iniciada a etapa competitiva, os representantes dos INTERESSADOS deverao estar
conectados ao sistema para participar da sesséo de lances. Os lances ofertados
pelos INTERESSADOS serdao imediatamente registrados quanto ao recebimento,
horario e valor. Em se tratando de Licitagdo com mais de um Lote, os lances serao
Lote a Lote.

O INTERESSADO somente podera oferecer lance inferior ao ultimo por ele ofertado
e registrado pelo sistema.

Os lances deverao ser formulados considerando o valor global do lote, observado o
disposto no item 7.1.

6.9.1. Lances simbdlicos, irrisérios ou de valor zero, incompativeis com o0s
praticados no mercado e com 0s custos estimados para a execucéo do objeto,
poderdo ser excluidos do sistema pelo RESPONSAVEL,

6.9.2. O intervalo entre lances ndo podera ser inferior a 3 (trés) segundos, sob pena
de serem automaticamente descartados pelo sistema 0s respectivos lances.

Durante a sesséo publica, os INTERESSADOS seréo informados, em tempo real, do
valor do menor lance registrado. O sistema nao identificara o autor dos lances aos
demais INTERESSADOS.

O INTERESSADO podera apresentar, durante a disputa, lances intermediarios.

6.11.1. Séo considerados lances intermediarios aqueles iguais ou superiores
ao menor lance ja ofertado e inferiores ao ultimo lance dado pelo proprio
INTERESSADO.

O encerramento da etapa de lances da sessao publica sera iniciado por decisao do
RESPONSAVEL. O sistema eletrénico encaminhara aviso de fechamento iminente
dos lances, ap0s o qual transcorrera periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

Encerrada a etapa de lances da sessao publica e definida a melhor proposta, o
RESPONSAVEL podera negociar com o INTERESSADO, via sistema eletronico,
para que seja obtida melhor proposta, observado o critério de julgamento e ndo se
admitindo negociar condicdes diferentes daquelas previstas no Edital. A negociacéo
sera realizada por meio do sistema, podendo ser acompanhada pelos demais
INTERESSADOS.

Se houver negociacao, o INTERESSADO devera encaminhar, na forma do item 6.19,
a proposta comercial com os respectivos valores adequados ao preco negociado.
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6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

6.21.

No caso de desconexdo do RESPONSAVEL, no decorrer da etapa de lances, se o
sistema eletronico permanecer acessivel aos INTERESSADOS, os lances
continuardo sendo recebidos, sem prejuizo dos atos realizados.

Quando a desconexdo do RESPONSAVEL persistir por tempo superior a 10 (dez)
minutos, a sessao da Licitacdo na forma eletrbnica podera ser suspensa e reiniciada
somente apos comunicagdo aos INTERESSADOS, no endereco eletrdnico utilizado
para divulgacéo.

6.16.1. O RESPONSAVEL analisara e decidird quanto & suspensdo da
Licitacdo, quando verificar circunstancias que resultem em transtornos ou
impedimentos ao regular andamento da etapa competitiva do certame.

Definido o lance classificado em primeiro lugar, que ocorrera apos o término do
tempo aleatério, em existindo diferenca de pelo menos 10% entre o melhor lance e
0 subsequente, podera ser reiniciada a disputa entre os demais INTERESSADOS,
para definicdo das demais colocacdes.

Encerrada a etapa de lances, o Responsavel examinara a proposta classificada em
primeiro lugar quanto a compatibilidade do preco em relacdo ao estimado para
contratacdo e verificara a habilitacdo do INTERESSADO conforme disposicdes do
Edital.

Os documentos de habilitacdo solicitados no item 8, bem como a Carta-Proposta
(ANEXO 11) no valor do menor lance cotado ou negociado, deverédo ser remetidos
pelo e-mail licitacoes@bbts.com.br, até o 3° (terceiro) dia Util posterior a data de
convocacao.

6.19.1. Os originais ou coOpias autenticadas, caso sejam solicitados, deverdo ser
encaminhados a Divisdo de Licitacdes e Compras, no seguinte endereco:
SEPN COMERCIO RESIDENCIAL NORTE, 508 CONJUNTO "C" LOTE 07,
Brasilia/ DF - CEP: 70740-543, no prazo maximo de 05 (cinco) dias Uteis da
solicitacao.

6.19.2. Cabera ao INTERESSADO acompanhar a convocagdo para apresentar a
documentacdo no sistema eletrénico durante o processo licitatorio, ficando
responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo RESPONSAVEL.

Se a proposta ou o lance classificado em primeiro lugar ndo for aceitavel, ou se o
INTERESSADO nao atender as exigéncias habilitatorias, o0 Responsavel examinara
a proposta ou o lance subsequente, verificando a sua compatibilidade e a habilitacéo
do INTERESSADO, na ordem de classificacdo, e assim sucessivamente, até a
apuracéo de uma proposta ou lance que atenda ao Edital.

6.20.1. Também nessa etapa o0 Responsavel podera negociar com o
INTERESSADO para que seja obtido preco melhor. A negociacdo sera
realizada por meio do sistema, podendo ser acompanhada pelos demais
INTERESSADOS.

Na hipotese de aplicacdo da prerrogativa do item 6.20, o INTERESSADO
classificado devera apresentar os documentos de habilitacdo solicitados no item 8,
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6.22.

7.1

1.2

7.3.

7.4.

bem como a Carta-Proposta (ANEXO Il) na forma e nos prazos estabelecidos nos
itens 6.19 € 6.19.1.

A proposta devera ter validade n&o inferior a 90 (noventa) dias, contados a partir da
data da sesséo publica da Licitacao.

No julgamento das propostas, a classificacdo se dara em ordem crescente dos
precos apresentados, sendo considerada vencedora a proposta que cotar o MENOR
PRECO GLOBAL, por LOTE, para o objeto licitado.

No julgamento da habilitacdo e das propostas, 0 Responsavel podera sanar erros ou
falhas que nao alterem a substéancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficicia para fins de habilitacdo e classificacéo.

Na verificacdo da conformidade da melhor proposta apresentada com os requisitos
deste Edital sera desclassificada aquela que:

7.3.1. Contenha vicios insanaveis;

7.3.2. Nao atenda as exigéncias ou ndo obedeca as especificacdes previstas neste
Edital, ou impuser condicoes;

7.3.3. Apresente e permanega com valores superiores ao orcamento estimado para
a aquisicao;
7.3.4. Apresente preco manifestadamente inexequivel,

7.3.5. Nao tenha sua exequibilidade demonstrada, quando exigida pelo
RESPONSAVEL,;

7.3.6. Considera-se inexequivel a proposta de precos que apresente preco global ou
unitario simbdlicos, irrisérios ou de valor zero, incompativeis com 0s precos
dos insumos de mercado, acrescidos dos respectivos encargos, exceto
guando se referirem a materiais e instalagcbes de propriedade do proéprio
INTERESSADO, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

7.3.6.1. Se houver indicios de inexequibilidade da proposta de pre¢os, ou em
caso da necessidade de esclarecimentos complementares, poderéao
ser efetuadas diligéncias, na forma do 82° do art. 56, da Lei n°
13.303/16.

7.3.7. Apresente irregularidades ou contenha rasuras, emendas ou entrelinhas que
comprometam seu contetdo.

7.3.8. Apresente desconformidade com quaisquer outras exigéncias deste Edital,
desde que insanaveis.

Em qualquer situacéo, é facultado ao RESPONSAVEL negociar reducéo de precos
diretamente com o autor da melhor proposta.
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DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

7.5.

7.6.

7.7.

7.8.

7.9.

Ser& assegurada, como critério de desempate, preferéncia de contratacdo para as
Microempresas e Empresas de Pequeno Porte, conforme previsto na Lei
Complementar n°® 123, de 14.12.2006 e no Decreto n° 8.538, de 06.10.2015.

7.5.1. Aidentificacdo do INTERESSADO como ME ou EPP, sera confirmada apds o
encerramento dos lances.

Entende-se por empate aquelas situagdes em que, observado o disposto nos itens
seguintes, as propostas apresentadas pelas microempresas ou empresas de
pequeno porte sejam iguais ou até 10% (dez por cento) superiores a proposta melhor
classificada.

Para efeito de aplicacao do critério de desempate para Microempresas e Empresas
de Pequeno Porte de que trata o item 7.5, proceder-se-a da seguinte forma:

7.7.1. Apés o encerramento da etapa de lances, a microempresa ou empresa de
pequeno porte melhor classificada sera convocada para, caso seja de seu
interesse, apresentar nova proposta, a qual devera ser feita no prazo maximo
de 05 (cinco) minutos a partir da convocacgado, sob pena de preclusdo do

direito. Caso ofereca proposta inferior & melhor classificada, passara a
condicdo de primeira classificada do certame.

7.7.2. Nas hipoteses de aplicacdo dos itens 6.20 ou 10.5 deste edital sera observada
a preferéncia as microempresas e empresas de pequeno porte. Nesse caso a
convocagao ocorrera pelo chat de mensagens do sistema “Licitacbes-e”, e a
microempresa ou empresa de pequeno porte melhor classificada sera
convocada para, caso seja de seu interesse, apresentar nova proposta, a qual
devera ser feita no 1° dia util posterior a data da convocacao pelo
RESPONSAVEL, sob pena de preclusdo do direito. Caso ofereca proposta
inferior a melhor classificada, passara a condi¢cao de primeira classificada do
certame.

7.7.3. Nao ocorrendo interesse da microempresa ou empresa de pequeno porte em
exercer o direito de preferéncia na forma dos itens 7.7.1 e 7.7.2 acima, serédo
convocadas as remanescentes que porventura se enquadrem na hipétese do
item 7.6 deste Edital, na ordem classificatoria, para o exercicio do mesmo
direito.

Na hipotese da ndo contratacdo nos termos previstos no item anterior, voltara a
condicdo de 12 (primeira) classificada, a empresa autora da proposta melhor
classificada originalmente.

O disposto nos itens 7.6 e 7.7 relativos ao direito de preferéncia previsto pela Lei
Complementar n°® 123/2006, somente se aplicara quando a proposta melhor
classificada nao tiver sido apresentada por ME ou EPP.
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CRITERIOS DE DESEMPATE

7.10. Entende-se por empate aquelas situacdes em que as propostas apresentadas sejam
iguais, independentemente da classificagdo que estejam disputando.

7.11. No caso de propostas com valores iguais, e depois de observadas todas as
exigéncias estabelecidas para o exercicio do direito de preferéncia previsto neste
Edital, sera observada a seguinte ordem para desempate:

7.11.1. Disputa final, entre os INTERESSADOS empatados em primeiro lugar,
na qual os INTERESSADOS empatados poderdo apresentar nova proposta
fechada, em ato continuo ao encerramento da etapa de lances;

7.11.1.1. Os INTERESSADOS que se encontrem na situacdo de empate
poderdo, no prazo decadencial de 10 (dez) minutos, apresentar um
novo lance fechado por meio da opc¢ao “Enviar Lance de Desempate”,
disponivel no resumo do lote da licitacdo, fora da sala de disputa do
LicitagOes-e.

7.11.1.2. Em caso de empate nas demais colocacdes, sera observada a ordem
cronologica dos lances, tendo prioridade, em eventual convocacéo, o
INTERESSADO cujo lance tenha sido recebido e registrado antes.

7.11.2. Permanecendo o empate entre propostas serdo observados os critérios
estabelecidos no art. 3° da Lei n°® 8.248, de 23 de outubro de 1991, e no § 2°
do art. 3° da Lei no 8.666, de 21 de junho de 1993;

7.11.3. Caso persista o empate apés a aplicacdo de todos os critérios
anteriores, sera realizado sorteio em ato publico, mediante comunicacao
formal do dia, hora e local, feita com antecedéncia minima de 3 (trés) dias
Gteis, no proprio ambiente eletrénico da licitagdo, no Chat de Mensagens do
lote.

7.11.3.1. Decorridos 30 (trinta) minutos da hora marcada, sem que comparegam
os interessados, 0 sorteio serd realizado a despeito das auséncias.

7.12. Na disputa final citada no item 7.11.1, o valor da proposta devera ser menor que o
lance que originou o empate.

7.13. Seréa desconsiderada pelo RESPONSAVEL a proposta que esteja fora do critério
estabelecido no item 7.12 Nestes casos, o valor considerado para o INTERESSADO
voltara a ser aquele que originou o empate.

7.14. Caso duas ou mais propostas ndo observem o intervalo estabelecido no item 7.12
e, portanto, retornem a situagéo de empate, passara a ser adotado o proximo critério
de desempate, afastada a possibilidade de uma nova rodada de apresentacdo de
novas propostas.

8. CONDICOES PARA HABILITACAO

8.1. Para fins de habilitagdo ao certame, os INTERESSADOS terdo de satisfazer os
requisitos relativos a:
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8.2.

8.1.1 Habilitacdo Juridica;
8.1.2 Qualificacdo Econbémico-Financeira; e
8.1.3 Qualificacao Técnica.

O INTERESSADO devera atender as seguintes exigéncias:

8.2.1. A documentagéao relativa a Habilitacdo Juridica consistira em:

8.2.1.1. Sociedade empresaria ou empresa individual de responsabilidade
limitada: Ato Constitutivo em vigor, devidamente registrado no 6rgao
competente, com suas respectivas alteragcbes, ou a sua Ultima
consolidagcdo, acompanhado da copia simples do documento
comprobatério de seus administradores devidamente registrado;

8.2.1.2. Sociedade simples: Ato Constitutivo em vigor, devidamente registrado
no 6rgdo competente, com suas respectivas altera¢des, ou a sua ultima
consolidacdo, bem como documento que comprove a indicacdo de seus
administradores;

8.2.1.3. Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.2.1.4. Microempreendedor individual: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacado da autenticidade no sitio
www.portaldoempreendedor.gov.br;

8.2.1.5. Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, expedido pelo 6rgdo competente,
guando a atividade assim o exigir.

8.2.1.6. Prova de inscricdo no Cadastro Nacional da Pessoa Juridica do
Ministério da Fazenda — CNPJ/MF;

8.2.1.7. Prova de inscricdo no cadastro de contribuintes estadual ou municipal,
se houver, relativo ao domicilio ou sede do INTERESSADO, pertinente a
seu ramo de atividade e compativel com o objeto contratual.

8.2.2. A documentacdo relativa a qualificacdo econdmico-financeira

consistird em:

8.2.2.1. Prova de regularidade com a Fazenda Nacional, mediante
apresentacdo de certiddao unificada, expedida conjuntamente pela
Secretaria da Receita Federal do Brasil - RFB e pela Procuradoria-Geral
da Fazenda Nacional - PGFN, referente a todos os tributos federais e a
Divida Ativa da Unido - DAU, por elas administrados, inclusive
contribui¢cdes previdenciarias.

8.2.2.2. Prova de regularidade perante o Fundo de Garantia de Tempo de
Servico — FGTS, mediante apresentacdo do CRF - Certificado de
Regularidade de Fundo de Garantia, fornecido pela Caixa Econdmica
Federal.
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8.2.2.3. Os documentos elencados nos itens 8.2.2.1 e 8.2.2.2 poderédo ser
substituidos pelo SICAF, registro cadastral oficial do Poder Executivo
Federal, nos termos da INSTRUCAO NORMATIVA N° 2, de 11.10.2010,
do Ministério do Planejamento Or¢camento e Gestéo, e do Decreto n°® 3.722,
09.01.2001, e atualizagOes posteriores.

8.2.2.4. OINTERESSADO que optar pela habilitacédo parcial por meio do SICAF
devera atender as seguintes exigéncias:

8.2.2.5. Satisfazer os requisitos relativos a fase inicial de habilitacdo preliminar
gue se processara junto ao SICAF;

8.2.2.5.1. O INTERESSADO devera atender as condicdes exigidas para
cadastramento no SICAF, até o 3° (terceiro) dia util anterior a data
prevista para recebimento das propostas.

8.2.2.6. Apresentar, no SICAF, a comprovacéo de regularidade citada nos itens
8.2.2.1e8.2.2.2.

8.2.2.7. A verificacdo do SICAF seré realizada mediante consulta online, apos
encerrada a etapa de lances.

8.2.2.8. Os INTERESSADOS que nao estejam habilitados no SICAF poderao
fazé-lo em qualquer unidade cadastradora do sistema. A relacdo das
unidades cadastradoras e o0s documentos necessarios para registro
poderdo ser obtidos, via internet, no endereco http://comprasnet.gov.br,
gue contempla, também, os procedimentos e instrucdes de preenchimento
dos formularios.

8.2.2.9. Balanco patrimonial e demonstracdes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da legislagdo em vigor,
acompanhado do demonstrativo das contas de lucros e prejuizos que
comprovem possuir o interessado boa situacéo financeira.

8.2.2.9.1. No caso de Microempresa ou Empresa de Pequeno Porte, a
apresentacdo dessa documentacdo servirA também para
comprovacdo de enquadramento nessa condi¢cao, de acordo com o
art. 3° da Lei Complementar n° 123, de 14.12.2006.

8.2.2.9.2. No caso de empresa constituida no exercicio social vigente, sera
admitida a apresentacdo de balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade.

8.2.2.9.3. A comprovacéo da boa situacgao financeira do INTERESSADO sera
baseada também na obtencdo de indices de Liquidez Geral (LG), de
Solvéncia Geral (SG) e de Liquidez Corrente (LC) resultantes da
aplicacdo das formulas abaixo, sendo considerada habilitada a
empresa que apresentar resultado maior que 1, em todos os indices
aqui mencionados:
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LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

8.2.2.9.4. As empresas que apresentarem qualquer dos indices relativos a
boa situacdo financeira igual ou menor que 1,00 (um), deverdo
comprovar de patriménio liquido igual ou superior a 10% (dez por
cento) do valor da sua proposta, por meio da apresentacao do balanco
patrimonial e demonstracbes contdbeis do ultimo exercicio social,
apresentados na forma da lei, vedada a substituicdo por balancetes
ou balancos provisorios, podendo ser atualizados por indices oficiais,
guando encerrados ha mais de 3 (trés) meses da data da
apresentacao da proposta.

8.2.3. A documentacao relativa a qualificacdo técnica consistira em:

8.2.3.1. No minimo 01 (um) atestado de fornecimento de bens/materiais
compativeis em caracteristicas, quantidades e prazos com 0 objeto
especificado no ANEXO | deste Edital, expedido por entidade publica ou
privada, comprovando a capacidade do licitante para o fornecimento,
conforme modelo no ANEXO VII.

8.2.3.1.1. O atestado deverd indicar o fornecimento de um quantitativo ndo
inferior a 10% do especificado no item 1.2. do ANEXO | deste Edital.

8.2.3.2. O licitante deve disponibilizar, se solicitadas, todas as informacdes
necessarias a comprovacao da legitimidade dos atestados solicitados,
apresentando, dentre outros documentos, copia simples do contrato que
deu suporte a contratacdo, endereco atual da contratante e local em que

foram prestados os servicos.

8.2.3.3. Os atestados apresentados, assim como os documentos derivados da
promocdo da diligéncia exigidos no item 8.2.3.2, por exemplo, cOpias de
contratos e notas fiscais, ndo poderao ter seu conteudo classificados como
sigilosos, devendo seu acesso ser publico a todos os participantes da
licitacdo e/ou cidaddos mediante solicitacao.

DOCUMENTOS COMPLEMENTARES

8.2.4. Declaracdo de que nado existe em seu quadro, funcionarios menores de 18
(dezoito) anos efetuando trabalho noturno, perigoso ou insalubre ou ainda,
empregado com idade inferior a 16 (dezesseis) anos efetuando qualquer
trabalho, salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos,
conforme minuta constante do ANEXO III.
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.2.5. Declaracgéo de inexisténcia de fato superveniente impeditivo a sua habilitagao
e sua participacdo em licitacbes, conforme minuta constante do ANEXO IV
deste edital.

8.2.6. Declaracao firmando termo de compromisso de combate a corrupcao e ao
conluio entre licitantes e de responsabilidade socioambiental, conforme
minuta constante do ANEXO VI deste edital.

ORIENTACOES GERAIS

Os documentos apresentados deverao ter todas as suas paginas sequencialmente
numeradas, no formato X de Y, onde “X” representa o numero da pagina e “Y” o total
de paginas apresentado ao RESPONSAVEL.

8.3.1. O INTERESSADO que apresentar documentacdo em desacordo com o
disposto no item 8.3 ficara impedido de alegar extravio nos casos em que o
RESPONSAVEL detecte a falta de qualguer documento exigido.

A ndo apresentacao dos documentos exigidos no edital implicard na desclassificacdo
da proposta e a aplicacdo das penalidades previstas no item 12 do Edital - Sancdes
Administrativas.

No caso de o INTERESSADO ser empresa estrangeira, as exigéncias de habilitacao
serdo atendidas mediante documentos equivalentes, autenticados pelos respectivos
consulados ou embaixadas e traduzidos por tradutor juramentado no Brasil, os quais
deverdo ser apresentados na forma e nos prazos dos itens 6.19 e 6.19.1.

Os documentos exigidos para habilitacdo deverdo estar com prazo de validade em
vigor na data de sua apresentacao.

8.6.1. Caso os documentos relacionados neste item sejam apresentados sem
indicacao de prazo de validade, serdo considerados, para o certame, validos
por 90 (noventa) dias a partir da data de sua emisséo.

8.6.2. A exigéncia do prazo de validade néo se aplica aos atestados de qualificacéo
técnica.

Os INTERESSADOS que alegarem estar desobrigados da apresentacdo de
qualquer um dos documentos exigidos para habilitacdo, deverdo comprovar esta
condicdo por meio de certificado expedido por érgdo competente ou legislacdo em
vigor, apresentados na forma indicada nos itens 6.19 e 8.6 anteriores.

O RESPONSAVEL podera efetuar pesquisa no endereco eletronico de cada
orgao/esfera administrativa para consulta a situacdo dos INTERESSADOS.

A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitara o INTERESSADO as sancodes previstas neste Edital.

Serao inabilitados os INTERESSADOS que:

8.10.1. N&o atenderem a todas as exigéncias de habilitagdo deste Edital;

8.10.2. Apresentarem qualquer documento com data de validade vencida,
inclusive aqueles relacionados no SICAF;
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8.10.3.

N&o apresentarem qualquer documento exigido neste item 8, ou 0s
apresentarem com adulteracao, falsificacdo, emenda, rasura ou vencidos;

8.11. A inabilitacio sera justificada pelo RESPONSAVEL e impedira o INTERESSADO de
participar das fases posteriores.

8.12. Caso o arrematante seja Microempresa ou Empresa de Pequeno Porte e haja
alguma restricdo na regularidade fiscal, sera assegurado prazo de 5 (cinco) dias
Gteis, prorrogavel por igual periodo, para que o INTERESSADO providencie a
regularizacdo da documentacao, pagamento ou parcelamento do débito e emissao
de eventuais certiddes negativas ou positivas, com efeito de certiddo negativa.

8.12.1.

A prorrogacdo do prazo previsto neste item sera concedida pela BB
Tecnologia e Servigos S.A. quando requerida pelo INTERESSADO, mediante
apresentacao das devidas justificativas, salvo quando houver urgéncia na
contratacao, devidamente justificada pela BB Tecnologia e Servi¢os S.A.

8.12.2. O termo inicial para contagem do prazo a que se refere o item anterior

correspondera ao 1° dia Gtil subsequente a data em que a Microempresa ou
Empresa de Pequeno Porte for comunicada pelo Responséavel, via chat de
mensagens, sobre a existéncia de alguma restricdo na regularidade fiscal.

8.12.3. A nédo regularizacdo da documentacdo no prazo acima estipulado,

implicar4 decadéncia do direito a contratacéo pela Microempresa ou Empresa
de Pequeno Porte, sem prejuizo das sancdes previstas no item 12, sendo
facultado a BB Tecnologia e Servicos S.A. convocar os INTERESSADOS
remanescentes, na ordem de classificacdo, para a assinatura da Ata, ou
revogar a licitagao.

8.13. A regularidade fiscal da Microempresa ou Empresa de Pequeno Porte é condicao
indispensavel a assinatura da Ata de Registro de Precos.

9. FASE RECURSAL

9.1. Encerrada a etapa de lances, os INTERESSADOS deverao consultar regularmente
o sistema para verificar se foi declarado o vencedor. A partir da Declaracdo de
Vencedor, qualquer INTERESSADO podera, no prazo de 5 (cinco) dias uteis,
apresentar recurso de forma motivada, com o registro de suas razdes.

9.1.1.

9.1.2.

9.1.3.

O INTERESSADO desclassificado antes da fase de disputa também podera
interpor recurso.

Os recursos deverao ser identificados com o numero da Licitacdo Eletrénica
e encaminhados através do e-mail licitacoes@bbts.com.br, dirigidos ao
RESPONSAVEL. Se solicitado, os originais deverdo ser enderegados a BB
Tecnologia e Servicos S.A. — [DILIC/GESUC], localizada na SEPN
COMERCIO RESIDENCIAL NORTE, 508 CONJUNTO "C" LOTE 07, Brasilia/
DF - CEP: 70740-543.

Apresentado qualquer recurso valido, ficam os demais INTERESSADOS,
desde logo, intimados para, querendo, apresentarem contrarrazdes em igual
prazo, que comecara a contar do término do prazo do recorrente, estando
assegurada vista dos elementos indispensaveis a defesa dos seus interesses.
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9.1.4. Cabera ao RESPONSAVEL receber, examinar e decidir a respeito dos
recursos interpostos contra suas decisdes no prazo de 5 (cinco) dias uteis, ou,
nesse mesmo prazo, encaminha-los a Autoridade Superior, para a decisao
final.

9.2. A apresentacdo de recurso sem a observancia da forma e do prazo estabelecidos
nos itens anteriores importard decadéncia desse direito, ficando o RESPONSAVEL
autorizado a adjudicar o objeto ao INTERESSADO declarado vencedor.

9.3. Nao serdo conhecidos os recursos apresentados fora do prazo e/ou subscritos por
representante ndo habilitado legalmente ou nao identificado no processo para
responder pelo INTERESSADO.

9.4. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

9.5. Decididos os recursos e constatada a regularidade dos atos praticados, a instancia
competente podera adjudicar o objeto e homologar o procedimento licitatorio.

10. FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

10.1. Apods o julgamento da proposta, a adjudicacdo do objeto e a homologacédo do
resultado pela instdncia competente, a BB Tecnologia e Servicos S.A. e 0
INTERESSADO vencedor poderdo firmar Ata de Registro de Precos especifica
visando a execuc¢ao do objeto desta licitacdo nos termos da minuta que integra este
Edital - ANEXO IX.

10.2. O INTERESSADO vencedor sera convocado para assinar a Ata, para o que terd o
prazo de 5 (cinco) dias uteis, contados a partir da convocacao, sob pena de sofrer
as penalidades previstas neste Edital.

10.2.1. A critério da BB Tecnologia e Servicos S.A., a assinatura da Ata de
Registro de Preco podera ocorrer de forma eletrénica. Nesse caso, a minuta
da Ata sera enviada para o e-mail do(s) representante(s) do INTERESSADO
vencedor por meio de Plataforma de Assinatura Eletrdnica contratada pela
BBTS.

10.2.2. O prazo para assinar a Ata podera ser prorrogado uma vez, por igual
periodo, quando solicitado pelo INTERESSADO VENCEDOR durante o seu
transcurso e desde que ocorra motivo justificado, aceito pela BB Tecnologia e
Servigos S.A.

10.3. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestédo de
risco de fornecedores por meio de Due Diligence, e que a referida ferramenta permite
aumentar a seguranca nas contratacdes e na gestao, fica o licitante, ciente de que,
a critério da BB Tecnologia e Servigcos podera efetuar o Background Check (Anélise
Reputacional) e solicitar que o licitante preencha, assine e encaminhe o FQ415-042
- Questionario de Due Diligence (Anexo VIII) com as devidas evidéncias, no prazo
maximo de 3 (trés) dias Uteis, contados da solicitacdo do envio, observando que a
entrega do questionario e suas evidéncias respondido é fato determinante para a
assinatura do contrato.

10.4. A assinatura da Ata estara condicionada:
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10.5.

10.6.

10.7.

10.8.

10.9.

10.4.1. A comprovacdo da habilitagio do INTERESSADO vencedor e a
demonstracao de sua Qualificacdo Técnica, conforme item 8;

10.4.2. A apresentacdo do documento de procuragdo devidamente
reconhecido em cartdrio, que habilite o seu representante a assinar a Ata em
nome da empresa. No caso de instrumento particular, deverd ser comprovada
a capacidade de o signatario nomear procurador, mediante apresentacao de
cOpia do estatuto social ou contrato social em vigor, e quando se tratar de
sociedade andnima, da ata de nomeacéao do signatario;

10.4.3. A validade da Carta-Proposta, preenchida e assinada na forma do
ANEXO II.

Quando o INTERESSADO vencedor ndo atender ao item acima, ou quando,
injustificadamente, recusar-se a assinar a Ata, podera ser convocado outro
INTERESSADO, desde que respeitada a ordem de classificacdo, para, apos
comprovados os requisitos habilitatorios e feita a negociacdo, assinar a Ata, sem
prejuizo das sancdes previstas neste Edital.

10.5.1. Para assinatura da Ata pelo préximo INTERESSADO classificado, sera
observada a preferéncia as microempresas e empresas de pequeno porte.

Caso o INTERESSADO vencedor seja Microempresa ou Empresa de Pequeno
Porte, constituida na forma da Lei Complementar n°® 123, de 14.12.2006 e do Decreto
n°® 8.538, de 06.10.2015, e deixe de apresentar qualquer documento fiscal (item 8)
que servira de elemento para afericdo de sua Regularidade Fiscal, ser4 assegurado
prazo de 05 (cinco) dias Uteis, prorrogavel por igual periodo, para sua apresentacao.

10.6.1. A prorrogacdo do prazo previsto neste item sera concedida pelo
RESPONSAVEL quando requerida pelo INTERESSADO, mediante
apresentacdo das devidas justificativas, salvo urgéncia na contratacao,
devidamente justificada.

10.6.2. O termo inicial para contagem do prazo a que se refere o presente item
correspondera ao momento em que o INTERESSADO for comunicado pelo
RESPONSAVEL, via chat de mensagens, sobre a auséncia de algum
documento fiscal.

10.6.3. A ndo apresentacdo do documento no prazo implicara na decadéncia
do direito a contratacdo pelo INTERESSADO, sem prejuizo das sancdes
previstas neste Edital, sendo facultado ao RESPONSAVEL convocar 0s
demais interessados, na ordem de classificacdo ou, a seu critério, revogar a
licitacao.

Os precos registrados, com indicacao dos fornecedores, serdo divulgados no sitio
eletrdnico da BB Tecnologia e Servigos S.A. e ficardo disponiveis durante a vigéncia
da Ata de Registro de Precos no site www.bbts.com.br.

O prazo de validade da Ata de Registro de Precos ndo podera ser superior a 12
(doze) meses, incluidas eventuais prorrogagfes, ressalvada eventual
regulamentacao diversa por meio de Decreto do Poder Executivo (art. 66 da Lei n°
13.303/2016), mediante concordancia dos INTERESSADOS.

A existéncia de precos registrados ndo obriga a BB Tecnologia e Servicos S.A. a
firmar a aquisicdes que deles poderéo advir, facultando-se a realizacao de licitacao
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especifica para a aquisicao pretendida, sendo assegurado ao beneficiario do registro
a preferéncia de fornecimento em igual condicéo.

10.10. A BB Tecnologia e Servicos S.A. e o0 INTERESSADO signatario da Ata poderéo
firmar CONTRATO especifico, observadas as clausulas e condi¢cdes deste Edital
bem como da Ata de Registro de Precos.

10.10.1. O signatario da Ata sera convocado para formalizar o CONTRATO no
prazo 05 (cinco) dias uteis.

10.11. As aquisicOes obedecerédo a conveniéncia e as necessidades da BB Tecnologia e
Servigos S.A., limitadas ao valor global da Ata e dentro do periodo de vigéncia do
Registro de Precos.

10.12. A assinatura dos contratos decorrentes da Ata de Registro de Precos estardo
condicionados a regularidade da situacdo do INTERESSADO vencedor, nos termos
previstos no item 8 deste Edital, bem como dos demais requisitos previstos no item
10.4, no que couber.

10.12.1. Nesses casos, a documentacdo comprobatoéria devera ser apresentada
no prazo maximo de 5 (cinco) dias Uteis, contados a partir do 1° dia util
subsequente a data da convocacéo, para 0 mesmo enderec¢o indicado no
item 6.19.1.

10.13. A recusa injustificada do INTERESSADO VENCEDOR em assinar o CONTRATO,
bem como o ndo encaminhamento da documentacao citada no item anterior dentro
do prazo estabelecido, poderdo acarretar o cancelamento da Ata de Registro de
Precos, quando nao aceitas as justificativas dadas pelo signatario, conforme previsto
na correspondente Ata, sem prejuizo de aplicacdo das sancdes cabiveis descritas
neste Edital.

10.14. Durante a vigéncia da Ata de Registro de Preco poderdo ser formalizados varios
contratos.

10.15. N&o sera admitida utilizacdo da Ata de Registro de Precos por Orgdo ou Entidade
nao participante da licitacao.

10.16. As condicbes para cancelamento constam da minuta da Ata de Registro de Precos,
ANEXO IX.

11. CADASTRO RESERVA

11.1. Declarado o vencedor e decididos eventuais recursos, os demais classificados serao
comunicados via chat mensagens do Portal Licitagcdes-e, sobre a possibilidade de
reduzirem seus precos ao valor da proposta do INTERESSADO mais bem
classificado, para fins de composi¢céao do Cadastro de Reserva de que trata o art. 66,
82° V da Lei n° 13.303/2016.

11.2. Na hipétese de concordancia com a reducdo de que trata o item anterior, O
INTERESSADO devera manifestar sua intencdo, via chat de mensagens do
Licitacbes-e, no prazo de 01 (um) dia util, contado do 1° dia util posterior a
convocacio pelo RESPONSAVEL.
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11.3. Os INTERESSADOS que manifestaram sua concordancia na forma do item anterior,
serdo incluidos na respectiva Ata da Sesséo Publica da Licitagcdo Eletrénica como
integrantes do Cadastro de Reserva, obedecendo a sequéncia de classificacdo do
certame.

11.3.1. A Ata da Sessdo publica da Licitacdo Eletrbnica contendo as
informacdes dos INTERESSADOS que aceitaram reduzir seus precos ao
valor do INTERESSADO vencedor, sera parte integrante da Ata de Registro
de Precos como se nela estivesse transcrita.

11.4. Os INTERESSADOS componentes do Cadastro de Reserva, poderdo ser
convocados, obedecida a ordem de classificacdo do certame, para assumir o objeto
da Ata de Registro de Precos:

11.4.1. Integralmente, quando o INTERESSADO vencedor do certame,
convocado para assinar a ata de registro de precos, ndo o fizer no prazo e
condi¢Oes estabelecidas; e

11.4.2. Nos prazos, condicbes e quantitativos remanescentes, quando for
cancelado o registro de prec¢os do vencedor do certame.

11.5. A habilitacdo dos INTERESSADOS que comporao o Cadastro de Reserva, na forma
estabelecida no item 8 deste Edital, sera realizada somente quando da convocacao,
nas hipoéteses previstas no item 11.4.

11.6. Convocado, o INTERESSADO, integrante do Cadastro Reserva, devera, no prazo
de até 5 (cinco) dias Uteis contados a partir do 1° dia util subsequente a data da
convocacao, remeter os documentos de habilitacdo previstos no item 8 deste Edital
e a Carta-Proposta, na forma e nos prazos definidos nos itens 6.19 e 6.19.1.

11.7. Constatado o atendimento as exigéncias fixadas neste Edital, incluidas as condi¢des
estipuladas no item 11.3 deste Edital, o componente do Cadastro de Reserva sera
convocado para assinar a Ata de Registro de prec¢os, no prazo de 5 (cinco) dias Uteis,
contados a partir do 1° dia util subsequente a data do recebimento da convocacéo.

11.8. Quando o componente do Cadastro de Reserva for convocado e, injustificadamente,
deixar de atender as condicbes previstas neste instrumento ou se recusar a
encaminhar a documentacao referente a habilitacdo ou a assinar a Ata de Registro
de Precos nos prazos estabelecidos, podera sofrer a aplicacdo das penalidades
legalmente estabelecidas, na forma prevista neste Edital.

11.8.1. Nestes casos poderdo ser convocados os proximos componentes do
Cadastro de Reserva, respeitada a ordem de classificacao.

12. SANCOES ADMINISTRATIVAS

12.1. As seguintes sancdes poderéo ser aplicadas aos INTERESSADOS que participarem
do certame ou ao(s) que for(em) contratado(s), conforme o caso, sem prejuizo da
reparacao dos danos causados a BB Tecnologia e Servicos S.A. pelo infrator:

12.1.1. Adverténcia, quando ocorrer;

12.1.1.1. Descumprimento das obriga¢cGes editalicias ou contratuais que néo
acarretem prejuizos para a BB Tecnologia e Servigos S.A.;
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12.1.1.2.

Execucdo insatisfatéria ou  pequenos transtornos  ao
desenvolvimento do objeto desta licitacdo, desde que sua gravidade
ndo recomende a aplicagdo da suspensédo temporaria.

12.1.2. Multa, nos percentuais e condi¢des indicados na ata.

12.1.3. Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com 0 BBTS, por prazo nao superior a 2 (dois) anos, quando ocorrer:

12.1.3.1.
12.1.3.2.

12.1.3.3.

12.1.3.4.

12.1.3.5.

12.1.3.6.

12.1.3.7.
12.1.3.8.

12.1.3.9.

Apresentagao de documentos falsos ou falsificados;

Atraso na entrega da Carta-proposta no prazo previsto no item 6.19,
sem as justificativas aceitas pelo RESPONSAVEL, ou na hip6tese
de apresentacdo desta em desacordo com as especificacdes
previstas com os termos deste Edital, que, para todos os efeitos,
sera considerada como néo entregue;

Retirada da proposta, sem que o RESPONSAVEL tenha aceito as
justificativas apresentadas;

Recusa em assinar a Ata, dentro dos prazos estabelecidos pelo
BBTS;

Reincidéncia de fornecimento insatisfatoria do(s) objeto(s)
contratados;

Atraso, injustificado, na execugéo/conclusdo do fornecimento,
contrariando o disposto na Ata;

Reincidéncia na aplicacéo das penalidades de adverténcia ou multa;

Irregularidades que ensejem a frustracao da licitacdo ou a rescisao
contratual;

Condenacéo definitiva por praticar fraude fiscal no recolhimento de
quaisquer tributos;

12.1.3.10. Pratica de atos ilicitos visando a frustrar os objetivos da licitacédo

12.1.3.11.

ou prejudicar a execucao do contrato;
Pratica de atos ilicitos que demonstrem nao possuir o

INTERESSADO idoneidade para licitar e contratar com a BB Tecnologia e
Servicos S.A;;

12.1.3.12.

Quando constatada a ma-fé, acdo maliciosa e premeditada em

prejuizo da BB Tecnologia e Servigcos S.A.

12.2. Aplica-se a esta licitacdo e aos contratos dela decorrentes, a responsabilizacdo

12.3.

objetiva administrativa e civil de pessoas juridicas pela pratica de atos contra a
administracdo publica nacional e estrangeira, na forma da Lei 12.846/2013, de 1° de
agosto de 2013.

Nenhuma sanc¢éo sera aplicada sem o devido processo, assegurada a defesa prévia
do INTERESSADO no prazo de 10 (dez) uteis, sendo-lhe franqueada vista ao
processo.

12.3.1. Nos casos de aplicagdo das sancbes de multa inexecutoria e/ou de

suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a BB Tecnologia e Servi¢os S.A., seré aberto prazo de 2 (dois)
dias uteis para apresentacao de recurso, apos a notificacdo da decisao.
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13.  DISPOSICOES FINAIS

13.1. A presente licitacdo ndo importa necessariamente em contratacdo, podendo a BB
Tecnologia e Servicos S.A. revoga-la, no todo ou em parte, por razdes de seu
interesse, derivadas de fato superveniente ou anula-la por ilegalidade, de oficio ou
por provocacao, mediante ato escrito, disponibilizado no sistema para conhecimento
dos INTERESSADOS da licitagao.

13.2. O INTERESSADO é responsavel pela fidelidade e legitimidade das informacdes
prestadas e dos documentos apresentados em qualquer fase da licitacdo. A
falsidade de qualquer documento apresentado ou a inverdade das informacdes nele
contidas implicard a imediata desclassificacdo do INTERESSADO que o tiver
apresentado, ou, caso tenha sido a vencedora, a rescisdo do contrato, sem prejuizo
das demais sanc¢des cabiveis.

13.3. E facultado ao Responsavel, ou a autoridade a ele superior, em qualquer fase da
licitacdo, a promocéo de diligéncia destinada a esclarecer ou a complementar a
instrucao do processo.

13.4. Os INTERESSADOS intimados para prestar quaisquer esclarecimentos adicionais
deverdo fazé-lo no prazo determinado pelo RESPONSAVEL, sob pena de
desclassificacéo/inabilitacao.

13.5. A qualquer tempo a BB Tecnologia e Servicos S.A. podera negociar com 0
INTERESSADO, com o fim de obter proposta mais vantajosa.

13.6. As normas disciplinadoras desta licitacdo serdo interpretadas visando a ampliacéo
da disputa entre os INTERESSADOS, a obtencao da proposta mais vantajosa, desde
gue ndo comprometam os interesses do BB Tecnologia e Servicos S.A., bem como
a finalidade e a seguranca da contratacao.

13.7. As decisGes referentes a este processo licitatorio serdo comunicadas aos
INTERESSADOS por meio de publicacdo no Portal Licitagbes-e.

13.8. Os casos néao previstos neste Edital seréo decididos pela Comissao de Licitacao.

13.9. Os documentos apresentados pelos INTERESSADOS que forem redigidos em
idioma estrangeiro deverdo ser acompanhados da respectiva traducdo simples,
podendo o Responsavel, a seu critério, exigir a apresentacdo de traducao
juramentada e respectiva consularizacdo, admitida a aplicacdo de acordos
internacionais sobre legalizacdo de documentos dos quais o Brasil seja signatario.

13.10. No caso de o INTERESSADO ser empresa estrangeira:

13.10.1. As exigéncias de habilitacdo serdo atendidas mediante apresentacao
de documentos equivalentes, autenticados pelos respectivos consulados ou
embaixadas e traduzidos por tradutor juramentado no Brasil, os quais
deverédo ser apresentados na forma e prazos indicados no item anterior;

13.11. Quando se tratar de fornecedor residente ou domiciliado no exterior, informar o
Numero de Identificagdo Fiscal — NIF, ou respectiva justificativa para nao
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apresentacao do referido numero, para fins de cumprimento do disposto na Instru¢ao
Normativa n°® 1.277, de 28.06.2012 da Receita Federal do Brasil.

13.12. Na contagem dos prazos estabelecidos neste Edital e em seus Anexos observar-se-
4 0 que segue:

13.12.1. Excluir-se-a o dia do inicio e incluir-se-4 o do vencimento;

13.12.2. Os prazos somente serédo iniciados e vencidos em dias de expediente
a BB Tecnologia e Servicos S.A.

13.13. Na ocorréncia de qualquer fato superveniente ou na hipotese de caso fortuito ou de
forca maior seréa observado o seguinte:

13.13.1. Se o fato impedir a realizacdo de sessao publica na data marcada, a
referida sessdo sera adiada;

13.13.2. Os prazos que estiverem em curso serao suspensos, voltando a correr
assim que a situacéo estiver normalizada.
13.14. 0 andamento da licitacdo podera ser acompanhado por qualquer interessado no
Portal Licitacdes (www.licitacoes-e.com.br).

13.15. A participagédo do INTERESSADO nesta licitagdo implica em aceitagdo de todos os
termos deste Edital.

13.16. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizacdo do certame, considerado aquele a que esta
vinculado o RESPONSAVEL.

BRASILIA, 15 DE JUNHO DE 2023

Assinado de forma

Italo Augusto digital por Italo

Augusto Dias de Souza

Dias de Souza pados: 2023.06.15
14:51:53 -03'00'

ITALO AUGUSTO DIAS DE SOUZA
AUTORIDADE COMPETENTE DE LICITACAO
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ANEXO |

LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS
DESCRICAO DO OBJETO DA LICITACAO

1. Objeto:

1.1. Registro de Precos para eventual aquisicdo de licenca para solucdo de Gestdo de
Vulnerabilidades, com o objetivo de ampliar a seguranca da rede e dos ativos da BB Tecnologia e
Servigos, incluindo instalacao, implementacéo, transferéncia de conhecimento e garantia técnica
por 60 (sessenta meses).

1.2. De acordo com a tabela abaixo:

LOTE UNICO
ITEM I QTDE
Descrigao MAXIMA
1 Solugédo de Gerenciamento de Vulnerabilidades para Endpoints, 1000

baseada e com analise continua e adaptavel de riscos e confianga,
com o servigo de instalagdo, implantacdo dos softwares, garantia
técnica e transferéncia de conhecimento.

2 Solugdo de Gerenciamento de Vulnerabilidades para FQDNs 7000
Internos e Externos, dos ativos de Tecnologia de Informacao,
baseada e com anélise continua e adaptavel de riscos e confianca,
com o servigo de instalagdo, implantagdo dos softwares, garantia
técnica e transferéncia de conhecimento.

3 Solugédo de Gerenciamento de Vulnerabilidades para Imagens de 3000
Aplicagcbes em Container, baseada e com analise continua e
adaptavel de risco de confianga, com o servico de instalagao,
implantacdo dos softwares, garantia técnica e transferéncia de
conhecimento.

4 Solugdo de Gerenciamento de Vulnerabilidades e Visibilidade de
Ataques em tempo real para estrutura de Diretério de Usuarios,
com analise continua e adaptavel de riscos e confianga, com o 6000
servico de instalacdo, implantacéo dos softwares, garantia técnica e
transferéncia de conhecimento.

2. Especificagoes técnicas:

2.1  Agquisicdo de licenca para solucdo de Gestao de Vulnerabilidades, com o objetivo de ampliar
a seguranca da rede e dos ativos da BB Tecnologia e Servicos, com garantia técnica por 60
(sessenta meses), incluindo a instalacdo, implementacéo e a transferéncia de conhecimento da
solugéo gestédo de vulnerabilidades em ativos de tecnologia da informacé&o e aplicacdes web.

2.2 O licenciamento da plataforma devera ser por ativo, sendo este um dos abaixo:
2.2.1 Ativos em rede;

2.2.2 Servidores e Estacdes de trabalho ou Notebooks;

2.2.3 Servidores em Cloud;

2.2.4 Contéineres;

2.2.5 Aplicacdes Web e API;

2.3 O licenciamento podera ser flexivel, ou seja, ndo limitado por médulo.

2.4 O gerenciamento da plataforma devera ser centralizado e Unico para todos os modulos
descritos neste documento;
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2.5 A solucéo deve fornecer alta disponibilidade, com cluster ativo — ativo, no site principal e site
backup, com redundancia da base de dados entre os sites.

2.6 Caso a solucdo seja em nuvem, obrigatoriamente seus dados e metadados deverdo ser
tratados em territorio brasileiro.

2.7 A solucéo podera ser utilizada em ambientes/dominios de clientes atuais e/ou futuros, cuja
BBTS presta servicos ciberseguranca, sem 6nus adicionais.

3. Detalhamentos os itens:

3.1 (ITEM 1) Solucao de Gerenciamento de Vulnerabilidades para Endpoints, baseada e com
analise continua e adaptavel de riscos e confianca.

3.1.1 Caracteristicas gerais:

3.1.1.1 A solucdo deve realizar varreduras (scans) de vulnerabilidades, avaliacédo de
configuracao e conformidade (baseline e compliance);

3.1.1.2 A solugéo deve possuir recurso de varredura ativa, onde 0 scanner comunica-se com 0s
alvos (ativos) através da rede;

3.1.1.3 A solugao de gestao de vulnerabilidades deve suportar varreduras de dispositivos de 1oT;
3.1.1.4 A solucéao deve ser licenciada pelo nimero de enderecos IP ou dispositivos (assets);

3.1.1.5 A solugéo deve fornecer um modelo de armazenamento integrado que ndo dependa de
um banco de dados externos ou de terceiros;

3.1.1.6 Caso a solugao dependa de banco de dados de terceiros, todas as licengas deverao ser
fornecidas pela CONTRATADA.

3.1.1.7 A solugao devera suportar API (Application Programming Interface) baseada em REST
(Representatonal State Transfer) para automagido de processos e integracdo com
aplicaces terceiras.

3.1.1.8 A solucao deve possuir métodos de consulta via api e envio, tais como: HTTP METHOD
(POST, GET, PUT AND DELETE);

3.1.1.9 A solucdo deve incluir a opgao para agentes instalados e licenciados em estagdes de
trabalho e servidores, para varredura diretamente no sistema operacional;

3.1.1.10 Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de
gestdo de vulnerabilidades;

3.1.1.11 Asolugao deve permitir o agrupamento de scanners para facilitar o gerenciamento e
aplicacao de politicas;

3.1.1.12 Asolucao deve realizar a varredura tanto de dispositivos na rede interna, dispositivos
expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas como
Azure, AWS ou GCP;

3.1.1.13 O escaneamento para os dispositivos expostos deve sem realizados através de
SCANS (ENGINE) do proprio fabricante alocados no Brasil;

3.1.1.14 Os scanners e sensores agentes deverao ser gerenciados por uma unica plataforma,
de maneira centralizada;

3.1.1.15 O acesso a console de gerenciamento deve ser fornecida para pelo menos 10
usuarios simultaneos;

3.1.1.16 A solugao deve ser capaz de se integrar e disponibilizar insumos para solugdes de
correlagdo de eventos externa (SIEM);

3.1.1.17 A solucédo deve apresentar, para cada vulnerabilidade encontrada, a descrigao e
passos que devem ser tomados para correcao;
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3.1.1.18 A solugdo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da
vulnerabilidade através de saidas das verificagdes (outputs);

3.1.1.19 Asolucao deve fornecer controle de acesso baseado em fungao (RBAC- Role Based
Access Control) para controlar o acesso do usuario a conjuntos de dados e
funcionalidades;

3.1.1.20 A solugcido deve ser capaz de definir e gerenciar grupos de usuarios, incluindo
limitacdo de funcdes de varreduras e acesso a relatérios e dashboards;

3.1.1.21 Asolugao deve ter a capacidade de excluir determinados enderecos IP do escopo de
qualquer varredura ou scan;

3.1.1.22 A solugao deve criptografar todos resultados de varreduras obtidos e informacbes
inseridas tanto em descanso quanto em transito;

3.1.1.23 A solucao deve suportar métodos de autenticacdo usando bases de autenticagao
local, e SAML (Security Assertion Markup Language) para uso de SSO (Single Sign-On)
ou utilizando o protocolo Oauth2;

3.1.1.24 A solucéo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;

3.1.1.25 A solugao nao deve impor nenhum limite de quantidade de scanners implementados
dentro da infraestrutura;

3.1.1.26 A solucado devera possuir sistema de alertas para informar a disponibilidade de
resultados dos escaneamentos através de email;

3.1.1.27 A solucao deve oferecer capacidade de configuragcao dindmica de grupos de ativos
através de no minimo as seguintes caracteristicas:

3.1.1.28 Sistema Operacional, Endereco IP, DNS, NetBIOS Host, MAC, AWS Instance Type,
AWS EC2 Name, Software instalado, Azure VM ID, AWS Region, Google Cloud Instance
ID, Azure Resource ID, Ativos avaliados;

3.1.2 Dos requisitos e relatérios e painéis gerenciais

3.1.2.1 A solugédo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida
visualizagao dos resultados, permitindo ainda a criagao de painéis personalizados;

3.1.2.2 Os painéis gerenciais deverao ser apresentados em diversos formatos, incluindo graficos
e tabelas, possibiltando a exibicdo de informacbées em diferentes niveis de
detalhamento;

3.1.2.3Os relatdrios devem ser disponibilizados sob demanda no console de geréncia da
solugao;

3.1.2.4 Os relatérios devem conter informacgdes da vulnerabilidade, severidade, se existe um
exploit disponivel e informacodes do ativo;

3.1.2.5 A solucao deve permitir a customizagao de dashboards/relatérios;

3.1.2.6 A solugao deve concentrar todos os relatérios na plataforma central de gerenciamento,
nao sendo aceitas solugdes fragmentadas;

3.1.2.7 A solugao deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos:
HTML, PDF e CSV;

3.1.2.8 A solugéo deve possibilitar a criacado de relatorios baseado nos seguintes alvos: Todos
os ativos e Alvos especificos;

3.1.2.9 Deve suportar a criagao de relatérios criptografados (protegidos por senha configuravel);

3.1.2.10 A solugcdo deve suportar o envio automatico de relatérios para destinatarios
especificos;

3.1.2.11 Deve ser possivel definir a frequéncia na geracao dos relatérios para no minimo:
Diario, Mensal, Semanal e Anual;
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3.1.2.12 Permitir especificar niveis de permissdo nos relatorios para usuarios e grupos
especificos;

3.1.3 Das varreduras

3.1.3.1 A solucdo deve realizar varreduras em uma variedade de sistemas operacionais,
incluindo no minimo Windows, Linux e Mac OS, bem como appliances virtuais;

3.1.3.2 A solugdo deve suportar varredura com e sem agente, de maneira ativa e passiva,
distribuidas em diferentes localidades e regides e gerenciar todos por uma console
central;

3.1.3.3 A solugao deve fornecer agentes instalaveis em sistemas operacionais distintos para
monitoramento continuo de vulnerabilidades, para no minimo os seguintes:

3.1.3.3.1 Windows 10 (32-bit)
3.1.3.3.2 Fedora 36
3.1.3.3.3 SUSE Linux Enterprise 15

3.1.3.3.4 Red Hat ES 8, 9/ Alma Linux 8, 9 / Rocky Linux 8, 9 / Oracle Linux 8, 9 /
(including Unbreakable Enterprise Kernel) (x86_64)

3.1.3.3.5 Debian 10

3.1.3.3.6 Ubuntu 20.04, 22.04 (amd64)

3.1.3.3.7 Red Hat ES 7/ CentOS 7 / Oracle Linux 7

3.1.3.3.8 Debian 10, 11 / Kali Linux 2017, 2018, 2019, 2020 (amd64)
3.1.3.3.9 macOS (11 -13)

3.1.3.4 Tais agentes devem realizar conexdes para o sistema gerenciamento através de
protocolo seguro;

3.1.3.5A solugdo deve ser configuravel para permitir a otimizacdo das configuracbes de
varredura;

3.1.3.6 A solucao deve permitir a entrada e o0 armazenamento seguro de credenciais do usuario,
incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

3.1.3.7 A solugao deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de
usuario padrao até acesso de sistema ou administrativo;

3.1.4 Asolugao deve se integrar com solugéo de gerenciamento de acessos privilegiados para
autenticac&o nos dispositivos, no minimo, os seguintes:

3.1.4.1 CyberArk;
3.1.4.2 BeyondTrust;
3.1.4.3 Thycaotic;
3.1.4.4 Centrify;

3.1.45A solugcdo deve suportar o agendamento de scans personalizados, incluindo a
capacidade de executar varreduras em tempos designados, com frequéncia pré-
determinada;

3.1.5 Asolucao deve ser capaz de identificar novos hosts no ambiente sem a necessidade de
scan;

3.1.6 A solugao deve possuir recurso de monitoria passiva do trafego de rede para
identificagdo de anomalias, novos dispositivos e desvios de padrdes observados;

3.1.7 A solugao deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades
nas seguintes tecnologias:

3.1.7.1 Cloud Services;
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3.1.7.2 Data Leakage;
3.1.7.3 Database;
3.1.7.410T;

3.1.7.5 Mobile Devices;
3.1.7.6 Operating System;
3.1.7.7 Peer-To-Peer;
3.1.7.8 SCADA,;

3.1.7.9 Web Servers;
3.1.7.10 Web Clients;

3.1.8 A solugao deve ser capaz de identificar a comunicacdo de malwares na rede de forma
passiva;

3.1.9 A solugdo deve em tempo real, detectar logins e downloads de arquivos em um
compartilhamento de rede;

3.1.10 Da andlise e priorizagao de vulnerabilidades

3.1.10.1 A solucéo deve ser capaz de exibir ambos severidade e pontuagdo, com base em
CVSS (Common Vulnerability Scoring System) e inteligéncia de ameacgas;

3.1.10.2 A solucdo deve utilizar sistema de pontuagao e priorizagdo das vulnerabilidades que
utilize no minimo:

3.1.10.3 CVSS Impact Score;

3.1.10.4 I|dade da Vulnerabilidade;

3.1.10.5 Maturidade de codigos de exploragédo da vulnerabilidade encontrada;
3.1.10.6 Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;
3.1.10.7 Disponibilidade do cédigo de exploragao da vulnerabilidade;

3.1.10.8 Presenca de moddulos de exploragdo de vulnerabilidade em frameworks
automatizados de exploracdo de vulnerabilidades como CANVAS, Metasploit e Core
Impact;

3.1.10.9 Popularidade da vulnerabilidade em féruns e comunicagcbes na Darkweb;

3.1.10.10 O mecanismo de priorizagdo deve ser sujeito a modificagdes e atualizacdes diarias
com base em inteligéncia de ameacas e observacao de tendéncias na Internet;

3.1.11 Da Analise de Risco do Ambiente

3.1.11.1 A solucdo deve gerar um score que combine dados de vulnerabilidades com a
criticidade dos ativos do ambiente computacional;

3.1.11.2 O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia
artificial (Machine Learning) e deve calcular a probabilidade de exploracdo de uma
determinada vulnerabilidade;

3.1.11.3 Deve ser capaz de calcular a criticidade dos ativos da organizagao;

3.1.11.4 Asolugao deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE
comparando sua maturidade com outras organizagdes do mesmo setor;

3.1.11.5 Asolugao deve prover visao sobre quais agdes de remediagdo reduzem o maior nivel
de risco do ambiente;

3.1.11.6 A solucdo deve também permitir a visualizacdo de acdes de remediacdo agregadas
para visao consolidada de redugéao de risco;
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3.1.11.7 Deve permitir modificar a qualquer momento o tipo de industria para comparagéao. Ex:
Mudar de Setor Publico para Mercado Financeiro;

3.1.11.8 Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco
na reducao da exposicao cibernética da organizacgao;

3.1.11.9 A solugdo deve gerar uma pontuagdo para cada um dos ativos onde € levado em
conta as vulnerabilidades presentes naquele ativo assim como a classificacdo do ativo
na rede (peso do ativo);

3.1.11.10 A solucdo deve gerar uma pontuagdo global referente a exposi¢ao cibernética da
organizacao baseado nas pontuag¢des de cada um dos ativos;

3.1.11.11 A solucido deve oferecer uma capacidade de comparacdo (benchmarking) da
pontuacéo referente a exposigdo cibernética com outros players da mesma industria
assim como outras empresas do mercado;

3.1.11.12 A solugado deve permitir um acompanhamento histérico do nivel de exposi¢cao da
organizacgao;

3.1.11.13 Permitir realizar alteragbes na classificacdo dos ativos (atribuicdo de pesos
diferentes) podendo sobrescrever a classificagdo atribuida automaticamente pela
solucgao;

3.1.11.14 A solucado devera apresentar indicadores especificos referentes a remediacao,
possuindo no minimo informacdes referentes ao tempo entre remediacdo e o tempo o
qual a vulnerabilidade foi descoberta no ambiente, tempo entre a remediacéo e a data
de publicagdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo
e a comparagao da quantidade de vulnerabilidades corrigidas por criticidade;

3.1.11.15 A solucao deve permitir a segregacgao logica entre areas distintas da empresa afim
de obter a pontuacao referente exposig¢ao cibernética por area;

3.1.12 Do Gerenciamento da Analise de Ataques exploraveis

3.1.12.1 Deve disponibilizar visibilidade nas técnicas de ataque baseado no framework
MITRE ATT&CK;

3.1.12.2 Deve identificar qual a criticidade do ataque, em no minimo: baixo, médio e alto;
3.1.12.3 Deve prover a evidéncia relacionada a descoberta do ataque;
3.1.12.4 Deve mostrar o objeto relacionado ao ataque, de origem e de destino;

3.1.12.5 Deve apresentar informagdes detalhadas relacionadas a mitigagéo para o ataque
em andlise;

3.1.12.6 Deve prover quais ferramentas e possiveis malwares associados ao ataque;

3.1.12.7 Deve disponibilizar de forma gréfica via console de gerenciamento as conexdes
entre 0s objetos do ataque;

3.1.12.8 Deve disponibilizar uma biblioteca com ‘Queries’ para a busca de objetos no
minimo os seguintes segmentos:

3.1.12.8.1 Rede;

3.1.12.8.2 Endpoint;

3.1.12.8.3 Active Directory;

3.1.12.8.4 Permisséao;

3.1.12.8.5 Ransomware;

3.1.12.8.6 Vetores;

3.1.12.8.7 Credenciamento;

3.1.12.9 Deve suportar no minimo 120 técnicas de ataques;
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3.1.12.10 Deve possuir integracdo nativas com os modulos de WEB, Vulnerabilidades de
Infraestrutura, Active Directory e ambientes em nuvem;

3.1.13 Da descoberta de ativos

3.1.13.1 Asolugao deve ser capaz de realizar escaneamento de descoberta de rede utilizando
0s seguintes critérios como alvo: IP, CIRD e Range;

3.1.14 A solucao deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com
0s seguintes tipos de scan:

3.1.14.1 Enumeracgao de Hosts;

3.1.14.2 Identificagdo de Sistema Operacional (SO);
3.1.14.3 Port Scan (Portas comuns);

3.1.14.4 Port Scan (Todas as portas);

3.1.14.5 Customizado;

3.1.15 Asolucéo deve permitir realizar escaneamento de descoberta customizado podendo ser
parametrizado de acordo com a necessidade;

3.1.16 Aparametrizagao do escaneamento de descoberta deve, no minimo, conter os seguintes
requisitos:

3.1.16.1 Descoberta de Host;
3.1.16.2 Ping o host remoto;
3.1.16.3 Usar descoberta rapida;
3.1.16.4 Métodos de ping;

3.1.16.5 ARP;
3.1.16.6 TCP;
3.1.16.7 ICMP;
3.1.16.8 UDP;

3.1.16.9 Escaneamento de descoberta de dispositivos de OT/SCADA,;
3.1.16.10 Escaneamento de descoberta em redes de impressora;
3.1.16.11 Escaneamento em redes Novell;

3.1.16.12 Tecnologia de Wake-on-LAN;

3.1.16.13 Port Scanning:

3.1.16.14 Portas;

3.1.16.15 Considerar portas ndo escaneadas como fechadas;
3.1.16.16 Range de portas a serem escaneadas;

3.1.16.17 Enumerar Portas locais:

3.1.16.18 SSH (netstat);

3.1.16.19 WMI (netstat);

3.1.16.20 SNMP;

3.1.17 Descoberta de Servigos:

3.1.17.1 Sondar todas as portas para encontrar servigos;
3.1.17.2 Procurar por servigos baseado em SSL/TLS;

3.1.17.3 Enumerar todas as cifras SSL/TLS;
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3.1.18 A solugdo deve realizar descoberta de ativo de forma passiva e adicionado
automaticamente na console de gerenciamento;

3.1.19 A solucao deve descobrir passivamente quando um host € adicionado na rede;
3.1.20 Da avaliagéo de vulnerabilidade

3.1.20.1 Asolucao deve ser capaz de realizar testes sem a necessidade de agentes instalados
no dispositivo destino para detecgcao de vulnerabilidades;

3.1.20.2 A solugdo deve detectar e classificar através de severidades, riscos e
vulnerabilidades;

3.1.20.3 A solugdo deve também fornecer informagbes detalhadas sobre a natureza da
vulnerabilidade, evidéncias da existéncia da vulnerabilidade e recomendacdes para
mitiga-los;

3.1.20.4 A solugao deve incluir uma saida detalhada das vulnerabilidades descobertas como
versdes de DLL esperadas e encontradas;

3.1.20.5 Asolucéao deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura
CVE;

3.1.21 A solucéao deve identificar vulnerabilidades especificas para o Active Directory com os
seguintes padrdes de verificagao;

3.1.21.1 Contas administrativas vulneraveis a Kerberoasting attack;
3.1.21.2 Ultilizacao de criptografia vulneravel com autenticacao Kerberos;
3.1.21.3 Contas com pré-autenticacao do Kerberos desabilitada;

3.1.21.4 Verificagdo de usuarios com a opg¢do de nunca expirar a senha com a opg¢ao
habilitada;

3.1.21.5 Verificar validacao de fragilidades do tipo “Unconstrained Delegation”;
3.1.21.6 Verificagao de “Pre-Windows 2000 Compatible Access”;

3.1.21.7 Verificagdo de validade de chaves mestras "Kerberos KRBTGT”;
3.1.21.8 \Verificagao de “SID History Injection”;

3.1.21.9 Verificagao de “Printer Bug Exploit”;

3.1.21.10 Verificagao de “Primary Group ID”;

3.1.21.11 Verificagdo de usuarios com Passwords em branco;

3.1.22 A solucédo deve suportar o uso de SMB e WMI para verificagao de sistemas Microsoft
Windows;

3.1.23 A solugéo deve ser capaz de iniciar automaticamente servigos de registro remoto em
sistemas Windows ao executar uma varredura credenciada;

3.1.24 A solucéo deve ser capaz de parar automaticamente o servico de registro remoto em
sistemas Windows novamente assim que a varredura estiver completa;

3.1.25 O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar
privilégios para varredura de vulnerabilidades e auditorias de configuragao em sistemas
Unix;

3.1.26 A solucdo deve suportar o uso do netstat (Linux) e WMI (Windows) para uma
enumeracao rapida e precisa de portas em um sistema quando as credenciais s&o
fornecidas;

3.1.27 Asolucao deve possibilitar a verificagao remota de portas, além da enumeracgéo local de
portas, para ajudar a determinar se algum mecanismo de controle de acesso esta sendo
utilizado;
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3.1.27.1 Asolugao deve fornecer auditoria de patch (MS Bulletins) para as principais versdes
de Windows;

3.1.27.2 A solucdo deve fornecer auditoria de patch para todos os principais sistemas
operacionais Unix incluindo Mac OS, Linux, Solaris e IBM AlX;

3.1.27.3 A solucdo deve fornecer varredura para aplicativos comerciais diversos e
proprietarios, incluindo, mas néao limitando-se a: Java, Adobe, Oracle, Apple, Microsoft,
Check Point, Palo Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

3.1.27.4 Asolucdo deve incluir classificacdo de severidades de acordo com o padrao Sistema
Comum de Pontuagéo de Vulnerabilidade Versdo (CVSS2 e CSVSS 3);

3.1.27.5 A solugdo deve fornecer informacdes acerca da disponibilidade de cdodigos de
exploragao das vulnerabilidades encontradas em frameworks de exploracdo para as
plataformas mais populares: Core, Metasploit e Canvas;

3.1.27.6 A solucdo deve informar se a vulnerabilidade pode e estd sendo ativamente
explorada por cédigo malicioso (malware);

3.1.27.7 A solucéo deve possuir importacdo de arquivos .YARA;

3.1.27.8 Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em
nuvem publica em infraestruturas como servigo nas plataformas AWS, Microsoft Azure e
Google Cloud;

3.1.28 Da auditoria de Configuragao

3.1.28.1 A solucao deve ser capaz de realizar auditoria de conformidade sem a necessidade
de agente instalado no dispositivo de destino;

3.1.28.2 A solugao deve fornecer benchmarks de auditoria de seguranga e configuracéo para
conformidade regulatéria e outros padrbes de praticas recomendadas pela area ou
fabricantes;

3.1.28.3 A solucao deve realizar verificagdes de auditoria contendo as de seguranca, com
indicacao de sucesso ou falha, baseado nos principais frameworks reconhecidos pela
industria, pelo menos os seguintes:

3.1.28.4 Center for Internet Security Benchmarks (CIS);

3.1.28.5 Defense Information Systems Agency (DISA) STIGs;
3.1.28.6 Health Insurance Portability and Accountability Act (HIPAA);
3.1.28.7 Payment Card Industry Data Security Standards (PCI DSS);

3.1.28.8 A solucdo deve fornecer auditoria de programas antivirus para determinagédo de
presenca e status de inicializagdo para no minimo os seguintes produtos: TrendMicro
Office Scan, McAfee VirusScan, Microsoft Endpoint Protection e Kaspersky;

3.1.28.9 A solugéo deve fornecer auditorias de configuragdo com base benchmarks em CIS
(Center for Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft
Windows e Linux;

3.1.28.10 A solucao deve permitir auditoria de conformidade em servidores Windows, Linux,
Bancos de Dados SQL Server, a fim de determinar se estao configurados de acordo com
os principais Framework de seguranga como, por exemplo, CIS e DISA;

3.1.28.11 A solugao deve oferecer validagéo e suporte a SCAP (Security Content Automation
Protocol);

3.2 (ITEM 2) Solucao de analise dinamica de vulnerabilidades para aplicag6es Web

3.2.1 A solugdo deve ser capaz de analisar, testar e reportar falhas de seguranga em
aplicagdes Web como parte dos ativos a serem inspecionados;
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3.2.2 A solugédo deve ser capaz de executar varreduras em sistemas web através de seus
enderecos |IP ou FQDN (DNS);

3.2.3 A solucao deve avaliar no minimo os padrées de seguranca OWASP Top 10 e PCI
(payment card industry data security standard);

3.2.4 A solucéo deve suportar as diretivas PClI ASV 5.5 para definicdo de escopo de analise
da aplicagao;

3.2.5 A solucado deve suportar as diretivas PCI ASV 6.1 para definicao de balanceadores de
carga das aplicagbes bem como suas configuragbes para inclusdo no relatério de
resultados;

3.2.6 A solugao deve possuir templates prontos de varreduras entre simples e extensos;

3.2.7 Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes
elementos:

3.2.7.1 Cookies, Headers, Formularios e Links;
3.2.7.2 Nomes e valores de parametros da aplicagéo;
3.2.7.3 Elementos JSON e XML;

3.2.7.4 Elementos DOM,;

3.2.8 A solucdo deve permitir somente a execugao da funcio crawler, que consiste na
navegacgao para descoberta das URLs existentes na aplicagao;

3.2.9 A solucédo deve ser capaz de utilizar scripts customizados de crawl com paradmetros
definidos pelo usuario;

3.2.10 A solucdo deve excluir determinadas URLs da varredura através de expressdes
regulares;

3.2.11 A solugao deve excluir determinados tipos de arquivos através de suas extensdes;
3.2.12 A solucéo deve instituir no minimo os seguintes limites:

3.2.12.1 Numero maximo de URLs para crawl e navegagao;

3.2.12.2 Numero maximo de diretérios para varreduras;

3.2.12.3 Numero maximo de elementos DOM;

3.2.12.4 Tamanho maximo de respostas;

3.2.12.5 Limite de requisi¢cdes de redirecionamentos;

3.2.12.6 Tempo maximo para a varredura;

3.2.12.7 Numero maximo de conexdes HTTP ao servidor hospedando a aplicacdo Web;
3.2.12.8 Numero maximo de requisicdes HTTP por segundo;

3.2.13 A solugao deve detectar congestionamento de rede e limitar os seguintes aspectos da
varredura:

3.2.13.1 Limite em segundos para timeout de requisigdes de rede;
3.2.13.2 Numero maximo de timeouts antes que a varredura seja abortada;

3.2.14 A solugao deve agendar a varredura e determinar sua frequéncia entre uma unica vez,
diaria, semanal, mensal e anual;

3.2.15 A solucédo deve enviar notificagdes através de no minimo E-mail e SMS;

3.2.16 A solugao deve possuir a flexibilidade de selecionar quais testes serao realizados de
forma granular, através da selegao de testes, plug-ins ou ataques;

3.2.17 A solucao deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;
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3.2.18 A solugéo deve possibilitar a definicdo de atributos no cabecalho (HEADER) da
requisicao HTTP de forma personalizado a ser enviada durante os testes;

3.2.19 A solucdo deve ser compativel com avaliacdo de web services REST e SOAP;
3.2.20 Devera suportar no minimo 4 dos seguintes esquemas de autenticacao:
3.2.20.1 Autenticacdo basica (digest);

3.2.20.2 NTLM;

3.2.20.3 Form de login;

3.2.20.4 Autenticacido de Cookies;

3.2.20.5 Autenticacio através de Selenium,;

3.2.20.6 Autenticacao através de Bearer;

3.2.20.7 Autenticacéo através de SAML,;

3.2.20.8 Autenticacao através de Oauth 2.0;

3.2.20.9 Autenticacao através de Certificado;

3.2.20.10 Autenticacéo atraves de Websocket;

3.2.21 A solugdo devera suportar html 2.0 ou html 5 e TLS 1.3 para realizar o scan em
aplicacdes web.

3.2.22 Asolugao deve importar scripts de autenticagao selenium previamente configurados pelo
usuario;

3.2.23 A solugdo deve customizar parametros Selenium como delay de exibicdo da pagina,
delay de execugdo de comandos e delay de comandos para recepgcdo de novos
comandos;

3.2.24 A solucdo deve exibir os resultados das varreduras em tendéncia temporal para
acompanhamento de corregdes e introducado de novas vulnerabilidades;

3.2.25 A solugao deve exibir os resultados agregados de acordo com as categorias do OWASP
Top 10 (https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project);

3.2.26 Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacoes;

3.2.27 Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus
detalhes;

3.2.28 Para vulnerabilidades de injecao de cddigo (SQL, XSS, XSRF, etc), deve evidenciar nos
detalhes do evento encontrado:

3.2.28.1 Payload injetado;

3.2.28.2 Evidéncia em forma de resposta da aplicagéo;
3.2.28.3 Detalhes da requisicdo HTTP;

3.2.28.4 Detalhes da resposta HTTP;

3.2.29 Os detalhes das vulnerabilidades devem conter descricdo da falha e referéncias
didaticas para a revisdo dos analistas;

3.2.30 Cada vulnerabilidade encontrada deve conter também solugdes propostas para
mitigacéo ou remediagcédo das mesmas;

3.2.31 A solucdo deve possuir suporte a varreduras de componentes para no minimo:

3.2.31.1 Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for
Wordpress, Convert Plus Plugin for Wordpress, AngularJS, Apache, Apache Tomcat,
Apache Tomcat JK connecto, Apache Spark e Apache Struts, Atlassian Confluence,
Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap, Drupal, Joomla!,
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jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP,
Webmin e YUI,;

3.3 (ITEM 3) Solucao de analise de infraestrutura sobre cédigo em ambiente de Imagens
em Contéiner, DevOps e GitOps.

3.3.1 A solucdo deve detectar as configuragdes incorretas da infraestrutura de nuvem em
fases de design, construcdo e tempo de execugdo do seu ciclo de vida de
desenvolvimento de software;

3.3.2 Asolucao deve prevenir problemas de seguranca, identificar e remover falhas na nuvem
durante desenvolvimento antes de chegarem a produc¢ao;

3.3.2.1 A solucdo deve avaliar modelos de infraestrutura como codigo (IaC), com integragdes
nativas em:

3.3.2.2 Terraform;

3.3.2.3 AWS CloudFormation;
3.3.2.4  Azure Resource Manager;
3.3.2.5 Kubernetes;

3.3.3 Asolucao deve prevenir o desvio de postura na nuvem identifique discrepancias entre o
laC e sua nuvem em execucao ambiente;

3.3.4 Asolugio deve prevenir o desvio de postura na nuvem e identificar discrepancias entre
o laC e sua nuvem em execugao ambiente;

3.3.5 Asolugao deve contextualizar os riscos e compreender as vulnerabilidades de aplicativos
no contexto de suas configuragdes de infraestrutura para obter uma imagem real do risco
que eles apresentam;

3.3.6 A solucao deve prover integragdo no minimo com as seguintes plataformas abaixo:
3.3.6.1 Jira;

3.3.6.2 Slack;

3.3.6.3 AWS SNS;

3.3.6.4 Jenkins;

3.3.6.5 Terraform Cloud;

3.3.6.6 CircleCl;

3.3.6.7 Splunk;

3.3.6.8 AWS CloudTrail;

3.3.7 A solugdo deve possuir integracdo com no minimo os seguintes Repositérios:
3.3.7.1 Bitbucket;

3.3.7.2 GitHub;

3.3.7.3 GitLab;

3.3.7.4 Azure DevOps;

3.3.8 A solugao deve possuir funcionalidade de monitoramento nos repositérios e caso ocorra
alteragao de cédigo, uma verificagdo automatica devera ser executada para apresentar
possiveis diferengas;

3.3.9 A solugao deve possuir politicas de andlise em ambiente de nuvem para no minimo as
seguintes plataformas:

3.3.9.1 AWS;
3.3.9.2 Azure;
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3.3.9.3 GCP;
3.3.9.4 Kubernetes;
3.3.9.5 Oracle Cloud OCI;

3.3.9.5.1 Caso a solugdo nao tenha politicas nativas nos ambientes em nuvem listados nos
subitens do item 3.3.9, a solu¢do podera realizar o escaneamento nas imagens de
determinado ambiente de forma local ou utilizando a estrutura em nuvem adequada.

3.3.10 Asolugao deve possuir analise por benchmarks e compliance para os seguintes padrées
em formato de Dashboard:

3.3.10.1 CIS;
3.3.10.2 NIST;
3.3.10.3 1S0O-27001;
3.3.10.4 HIPAA;
3.3.10.5 PCI-DSS;
3.3.10.6 CCM;
3.3.10.7 GDPR;

3.3.11 A solucdo deve analisar, testar e reportar falhas de seguranga em aplicagdes em
Containers Docker como parte dos ativos a serem inspecionados;

3.3.12 A solugéo deve ser capaz de analisar imagens preparadas pelos desenvolvedores na
esteira DevOps em busca de imagens com vulnerabilidades identificadas e malware
residente no sistema de arquivos;

3.3.13 Asolucao deve integrar a esteira DevOps através de API, invocando o envio da imagem
para analise em repositério proprio da solugdo ou utilizando scanner implementado em
infraestrutura proprietaria do 6rgado com a finalidade de evitar o envio de imagens e
propriedade intelectual da contratante;

3.3.14 A documentacdo de API da solucdo devera ter acesso publico através de website ou
documentacao do proéprio fabricante;

3.3.15 A console de administracdo devera possuir controle de acesso no minimo permitindo
usuarios com capacidade de somente visualizar as informagdes, e usuarios com
capacidade para efetuar andlise das imagens;

3.3.16 A solugdo deve inventariar o sistema operacional de cada imagem analisada e suas
vulnerabilidades encontradas;

3.3.17 A solugdo deve identificar containers que ndo foram analisados antes de sua
implementacdo em producéo;
3.3.18 A solugao deve analisar as camadas (layers) de um container;

3.3.19 A solucéo deve identificar containers que tiveram mudancas de arquivos entre a analise
e a sua implementag¢ao em produgao;

3.3.20 A solugéo deve informar os CVEs para cada vulnerabilidade encontrada nos pacotes e
bibliotecas residentes na imagem;

3.3.21 A solugdo deve ter a capacidade de testar automaticamente todas as imagens
armazenadas, ou previamente testadas, sempre que uma nova vulnerabilidade for
publicada e atualizada no banco de dados de vulnerabilidade da solugdo, sem qualquer
tipo intervencdo manual,

3.3.22 A solugao deve inventariar os pacotes e bibliotecas e suas respectivas versdes e listar
as mesmas dentro do relatério de resultados de analise de cada imagem;

3.3.23 A solucao deve possuir conectores e permitir importagcdo de imagens dos seguintes
repositérios:
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3.3.23.1 Docker;

3.3.23.2 Docker EE;
3.3.23.3 AWS ECR;
3.3.23.4 JFrog Artifactory;

3.3.24 A solugao deve possuir integracdo com Microsoft Azure Container, Vmware Harbor e
Sonatype Nexus para importar e analisar imagens;

3.3.25 Asolucao deve fornecer scanner em formato Docker para implementagao local e analise
de imagens sem a necessidade de envio destas para repositério remoto, fora do
ambiente da contratante;

3.3.26 Asolucao ser capaz de configurar politicas usando como condi¢des: CVSS Score, CVEs
especificos e Malware identificado;

3.3.27 A solucao deve permitir a criagcao de politicas especificas por repositoério;

3.3.28 Asolucao deve prover integragdo com as seguintes plataformas de integracao continua:
Bamboo, CircleCl, Codeship, Distelli, Drone.io, Jenkins, Shippable, Solano Labs, Travis
Cl, Wrecker e Kubernets;

3.4 (ITEM 4) Solucao de Gerenciamento de Vulnerabilidades e Visibilidade de Ataques
em tempo real para estrutura de Diretdrio de Usuarios

3.4.1 A solucao deve identificar fraquezas ocultas em configuragdes do dedicadas ao Active
Directory;

3.4.2 A solugao deve possuir agdes preventivas de hardening para o Active Directory;
3.4.3 A solucédo deve identificar ataque especificos para a estrutura do Active Directory;

3.4.4 A solucdo deve possuir funcionalidade para analisar em detalhes cada configuragao
incorreta que acarreta riscos de seguranca — com uma linguagem simples,
contextualizando tal risco para os times envolvidos;

3.4.5 A solugdo deve possuir recomendacdes de corre¢ao para cada configuragao incorreta
no Active Directory;

3.4.6 Asolugao deve avaliar relagbes de confianga perigosas entre florestas e dominios;

3.4.7 A solucéo deve capturar as mudangas que ocorrem no AD e demostrar na console de
administracao;

3.4.8 A solucédo deve possuir dashboard com os principais ataques e vulnerabilidades por
dominio;

3.4.9 A solucao deve permitir a correlacdo de mudangas no Active Directory e desvios de
seguranga;

3.4.10 A solucdo deve analisar em detalhes um ataque explorando as descricées através do
framework MITRE ATT&CK;

3.4.11 A solugao deve prover interface web para gerenciamento de todas as funcionalidades;
3.4.12 A solucdo deve possuir capacidade nativa de criagdo de dashboards customizados;

3.4.13 Asolugéo deve suportar um modelo de controle de acesso baseado em fungdes (RBAC)
flexivel;

3.4.14 A solugdo deve realizar alteragdes no Active Directory, seus objetos e atributos;

3.4.15 A solugio nao deve armazenar ou sincronizar nenhuma credencial de objetos do Active
Directory;

3.4.16 A solucéao deve suportar ambientes com multiplas florestas e dominios;
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3.4.17 Asolucgdo deve suportar monitoramento continuo de ambientes com Active Directory com
o nivel funcional de floresta e dominio a partir do 2003;

3.4.18 A solucao deve suportar reter os eventos coletados por no minimo um ano;

3.4.19 A solucdo deve descobrir e mapear a superficie de ataque do Active Directory e seus
dominios monitorados com os seguintes padrdes:

3.4.19.1 Nao depender de agentes ou sensores para coleta de informacdes do AD;

3.4.20 A solucao deve seguir as boas praticas de menor privilégio, a conta de servico utilizada
para conexao com o Active Directory, sendo o menor nivel de acesso esperado para a
conta de servigo como parte do grupo Domain User;

3.4.21 Interface web que consolida e apresenta de maneira unificada os dominios monitorados
e as possiveis relagdes de confianga estabelecidas entre eles;

3.4.22 A solugédo deve analisar continuamente a postura de seguranga do AD, minimamente
avaliando:

3.4.22.1 Validacdo de GPOs desvinculadas, desabilitadas ou 6rfas;
3.4.22.2 Validagao de contas desativadas em grupos privilegiados;

3.4.22.3 Dominio usando uma configuragdo perigosa de compatibilidade com versdes
anteriores por meio de alteragcbes no atributo dSHeuristics;

3.4.22.4 Validagao de atributos relacionados a roaming de credenciais vulneraveis (ms-PKI-
DPAPIMasterKeys) gerenciados por um usuario sem privilégios;

3.4.22.5 Validacdo de dominio sem GPOs de protecdao de computador, verificando os
protocolos vulneraveis antigos, como NTLMv1;

3.4.22.6 Validacao de contas com senhas que nunca expiram;
3.4.22.7 Validacao de senhas reversiveis em GPOs;
3.4.22.8 Validacdo de uso de senhas reversiveis em contas de usuario;

3.4.22.9 Validagado de utilizagdo de protocolo criptografico fraco (Ex. DES) em contas de
usuario;

3.4.22.10 Validagao de uso do LAPS (Solugao de senha de administrador local) para gerenciar
senhas de contas locais com privilégios;

3.4.22.11 Validagao se o dominio possui um nivel funcional desatualizado;

3.4.22.12 Validag&o de contas de usuario utilizando senha antiga;

3.4.22.13 Validacao se o atributo AdminCount esta definido em usuarios padrao;
3.4.22.14 Validacao do uso recente da conta de administrador padrao;

3.4.22.15 Validacdo de usuarios com permissao para ingressar computadores no dominio;
3.4.22.16 Validacdo de contas dormentes;

3.4.22.17 Validagao de computadores executando um sistema operacional obsoleto;

3.4.22.18 Validagdo de restricbes de logon para usuarios privilegiados em ambiente com
multiplos tiers (1, 2 e 3) de segregacao de ativos;

3.4.22.19 Validagao de direitos perigosos configurados no Schema do AD;
3.4.22.20 Validagao de relacao de confianga perigosa com outras Florestas e Dominios;

3.4.22.21 Validagdo de contas que possuem um atributo perigoso de histérico SID (SID
History);

3.4.22.22 Validagao de contas utilizando controle de acesso compativel com versdes anteriores
ao Windows 2000;
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3.4.22.23 Validagao da ultima alteragao de senha do KDC;

3.4.22.24 Validacao da ultima alteracido da senha da conta SSO do Azure AD;
3.4.22.25 Validagao de contas que podem ter senha em branco/vazia;
3.4.22.26 Validacao de utilizacdo do grupo nativo Protected Users;

3.4.22.27 Validagéo de privilégios sensiveis (Ex. Debug a program, Replace a process level
token, etc.) perigosos atribuidos aos usuarios;

3.4.22.28 Validacao de possivel senha em clear-text;
3.4.22.29 Validagéo de sanidade das GPOs e componentes CSEs (Client-Side Extension);
3.4.22.30 Validagéo de uso de algoritmos de criptografia fracos na PKI do Active Directory;

3.4.22.31 Validacao de contas de servico com SPN (Service Principal Name) que fazem parte
de grupos privilegiados;

3.4.22.32 Validagéo de contas anormais nos grupos administrativos padréo do AD;
3.4.22.33 Validacao de consisténcia no container adminSDHolder;

3.4.22.34 Validacéo de delegacéo Kerberos perigosa;

3.4.22.35 Validagdo em permissdes de objetos raiz que permitem ataques do tipo DCSync;
3.4.22.36 Validacao de politicas de senha fracas aplicadas aos usuarios;

3.4.22.37 Validacao das permissodes relacionadas as contas do Azure AD Connect;
3.4.22.38 Validagéo do ID do grupo primario do usuario (Primary Group ID);

3.4.22.39 Validagdo de permissbes em GPOs sensiveis associadas aos Containers
Configuration, Sites, Root Partition e OUs sensiveis como Domain Controllers;

3.4.22.40 Controladores de dominio gerenciados por usuarios ilegitimos;

3.4.22.41 Validagao de certificado mapeado através de atributo altSecurityldentities em contas
privilegiadas;

3.4.22.42 Validagao de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);

3.4.23 A solucao deve identificar vulnerabilidades e configuragdes incorretas do AD a medida
que sao introduzidas sendo:

3.4.23.1 Identificar todas as vulnerabilidades e configuragbes incorretas no AD;
3.4.23.2 Monitorar relagdes de confianga perigosas em toda a estrutura AD,;

3.4.23.3 Apresentar ameacas e alteragcbes sem a necessidade de scans estaticos e
programados no Active Directory e sua infraestrutura;

3.4.23.4 Apresentar as ameacas e alteracdes em tempo real ou em menos de cinco minutos;
3.4.24 Deteccéo e resposta a ataques:

3.4.24.1 Monitorar continuamente os indicadores de possiveis ataque como DCSync,
DCShadow, Password Spraying, Password Guessing/Brute Force, Lsaas Injecton nos
controladores de dominio, Golden Ticket, NTLM Relay, entre outros;

3.4.24.2 Deteccgao de ataques ao AD em tempo real ou em menos de um minuto;

3.4.24.3 Anadlise detalhada do ataque, apresentando ativo de origem, vetor de ataque,
controlador de dominio afetado, técnica aplicada;

3.4.24.4 Apresentagao de ataques em uma linha do tempo;
3.4.24.5 Investigar ameacas, reproduzir ataques e procurar por backdoors;

3.4.24.6 Permitir busca agil de eventos especificos na base da solugao através de queries
customizadas;
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3.4.25 A solugao deve ser capaz de enviar alertas por e-mail;

3.4.26 A solucdo nativamente deve ser capaz de se integrar com SIEM através de protocolo
SYSLOG;

3.4.27 A solucao deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o
SIEM;

3.4.28 A solugao deve produzir regras YARA na deteccdo de ataques (Ex. DCSync, Golden
Ticket) identificados pela ferramenta;

3.4.29 A solugdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem
estar contidas na documentacao;

3.4.30 A solucdo deve permitir a criacdo de listas de exclusbes, suportando minimamente
Exclusédo por dominios do AD monitorados e por itens analisados;

3.4.31 A solugao deve ser licenciada pelo numero de usuarios ativos ou habilitados e por

dominio;

4. Transferéncia de conhecimento da Solug¢ao de Gerenciamento de Vulnerabilidades

4.1.1 A transferéncia de conhecimento devera ser realizada na fase de implementagao das
licengas descritas na tabela constante do item 1.2. O conteudo devera abordar
informacdes relativos a operacdo, gerenciamento e configuracdo da Solugcdo de
Gerenciamento de Vulnerabilidades.

4.1.1.1 A transferéncia de conhecimento devera ser realizada em dias Uteis, em horario
comercial;

4.1.2 Atransferéncia de conhecimento podera ser realizada on-line, em portugués, utilizando
ferramenta prépria disponibilizada pelo contratado (ex.: Microsoft Teams, Cisco Webex,
Google Meet, etc.), desde que autorizado pelo Contratante;

4.1.3 A transferéncia de conhecimento devera ser ministrada em portugués, por técnico
certificado pelo fabricante da solugao, e composto de conteudos tedricas e praticas.

4.1.4 O treinamento devera desenvolver o conhecimento e habilidades necessarias para fazer
uso de todos os recursos disponiveis na Solugao adquirida, incluindo, principalmente, a
identificacao dos Ativos de Tl, o SCAN de Vulnerabilidades, Analise do SCAN, Avaliacao
de Riscos, Aplicacao de Politicas, Compliance, dentre outras funcionalidades chaves da
Solugao.

5. Condig¢oes da Garantia Técnica, Manutenc¢ao e Suporte Técnico.
5.1 Caracteristicas Gerais.

5.1.1 A Garantia Técnica objetiva a manutengao de todas as funcionalidades da solugédo em
perfeitas condi¢cdes de operacgao, incluindo assisténcia técnica, atualizagbes de versao
e manutencao dos sistemas e/ou appliances que compdem a Solugao de Gerenciamento
de Vulnerabilidades durante o periodo de vigéncia contratual;

5.1.2 A CONTRATADA devera prestar a Garantia Técnica destinado a:
5.1.2.1 Restabelecimento de servigos interrompidos ou degradados;
5.1.2.2 Solugao de problemas de configuragao e falhas técnicas nas funcionalidades da solugéo;

5.1.2.3 Esclarecimentos de duvidas sobre configuragdes e utilizagdo das funcionalidades da
solugao;

5.1.2.4 Implementac&o de novas funcionalidades;

5.1.2.5 Entre outras situacdes correlatas as acima exemplificadas;
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5.1.3 A CONTRATADA devera atender as seguintes premissas:

5.1.3.1 A garantia técnica sera acionada mediante a abertura de chamados a serem efetuados
por técnicos da BBTS, via chamada telefénica local ou gratuita, e-mail ou website, sem
custos para a CONTRATANTE.

5.1.3.2 Nao havera limitacdo de quantidade de abertura de chamados para suporte.

5.1.3.3 O suporte deve estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, nos 365 (trezentos e sessenta dias) do ano, sendo o Portugués Brasileiro o
idioma de suporte técnico obrigatério.

5.1.3.4 O suporte devera ser prestado por técnicos devidamente capacitados nos respectivos
componentes da solugao. Cabera a CONTRATADA fornecer aos seus técnicos todas as
ferramentas e os instrumentos necessarios a execugao dos servicos.

5.1.3.5Todas as solicitagbes feitas pelo CONTRATANTE deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da
execugao dos servigos.

5.1.3.6 O acompanhamento da prestacdo de servico devera ser através de um numero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitagcao.

5.1.3.7 Requisitos de Atendimento:

5.1.3.7.1 A CONTRATADA devera realizar, mensalmente, procedimento de health check
(check up) das configuragbes da(s) ferramenta(s) que facam parte da solugdo,
propondo as melhorias necessarias através de relatérios, baseando-se nas boas
praticas recomendadas pelo fabricante;

5.1.3.7.2 A CONTRATADA deve emitir mensalmente, relatorios de vulnerabilidades e
proposi¢cdes de melhorias, no contexto da solugdo contratada, para avaliagdo do
CONTRATANTE:

5.1.3.7.2.1 Procedimentos de corregdo e/ou contramedidas recomendadas pela equipe
especializada da Contratada;

5.1.3.7.2.2 Orientagdes para o System Hardening dos servigos, servidores, elementos ativos e
aplicagdes avaliados;

5.1.3.7.2.3 Sugestao para incremento da segurancga e protecdo do ambiente;

5.1.3.7.2.4 Os relatérios devem ser entregues em portugués, podendo o0s anexos técnicos
possuirem dados em lingua inglesa.

5.1.3.7.3 A CONTRATADA deve comunicar formalmente o CONTRATANTE sempre que
identificar algum servigo com falhas de implementagéo e que tornem o ambiente
vulneravel a indisponibilidade, bem como a realizacdo permanente de acdes
proativas voltadas ao incremento da seguranga do parque computacional da BBTS,
a fim de manté-lo estavel, disponivel e integro.

5.1.3.7.4 A CONTRATADA devera apoiar o CONTRATANTE em caso de mudancas requeridas
por conta de atualizagdes ou remanejamentos de infraestrutura, quando tais
alteracdes envolver a solucio ora contratada;

5.1.3.7.5 ACONTRATADA devera realizar, no contexto da solugdo contratada, sob autorizacao
e supervisdo da CONTRATADA: instalagdo de softwares, acompanhamento de
migracdes de regras e politicas, elaboracao e execugcado de scripts, analise de
performance, resolucao de problemas e implementagao de seguranca.

5.1.3.7.6 Os relatérios produzidos devem ser apresentados e discutidos em reunido mensal,
com presenca de profissional que conheca todos os servigos. Nesse contexto, o
profissional deve apresenta-lo de forma presencial nas dependéncias do
CONTRATANTE ou de forma virtual, por meio de solugdo de videoconferéncia de
preferéncia do CONTRATANTE.
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5.1.3.7.7 Nao serado aceitos relatérios obtidos diretamente de ferramentas automatizadas
utilizadas, sem a devida transcricdo e contextualizagdo adequada com o ambiente
da BBTS.

5.1.3.7.8 Dos prazos de atendimento:

5.1.3.7.8.1 Atabela abaixo descreve os prazos de atendimento que deverao ser cumpridos pela
CONTRATADA, de acordo com a severidade de cada chamado aberto:

Tabela de Solugcdo dos Chamados

Tempo para o

. e primeiro contato Tempo de resolugao
Severidade Descrigao apos a abertura de do chamado
chamado
Urgente Servigo critico parado em producéo. 30 minutos Até 01 (uma) hora
Alta Erros e problemas — que  estdo 60 minutos Até 04 (quatro) horas

impactando no ambiente de produgao.

Problemas ou erros contornaveis que
Média afetam o ambiente em produgéo, mas 90 minutos Até 06 (seis) horas
ndo possuem alto impacto.

Problemas ou erros contornaveis que
Baixa ndo impactam significativamente em 120 minutos Até 08 (oito) horas
ambiente de produgao.

Informacgdes

Consulta Técnica, duvidas em geral, . Até 24 (vinte e quatro)
) 150 minutos
monitoramento. horas

5.1.3.7.8.2 O prazo de atendimento deve comecar a ser contabilizado a partir do momento de
efetivacdo da abertura do suporte, através de telefone ou e-mail;

5.1.3.7.9 A CONTRATADA deve apresentar relatorio de visita para cada solicitacdo de suporte
on-site, contendo a data e hora da solicitagao de suporte técnico, o inicio e o término
do atendimento, identificagdo do problema, providéncias adotadas e demais
informagdes pertinentes;

5.1.3.7.10 O nivel de severidade sera informado no momento da abertura de cada chamado
pelo técnico responsavel do CONTRATANTE;

5.1.3.7.11 Todas as solicitagées de suporte técnico devem ser registradas pela CONTRATADA
para acompanhar e controlar a execucao dos chamados;

5.1.3.7.12 O descumprimento dos prazos de atendimento implicara na aplicagdo de glosas
relativas ao ANS (item 15).

5.1.3.7.13 A CONTRATADA deve emitir relatério mensal em arquivo eletrénico ou em sistema
de consulta online, com informagdes dos chamados abertos e fechados no periodo;

5.1.3.7.14 O relatério deve possuir os seguintes parametros:

5.1.3.7.14.1 Quantidade de ocorréncias (chamados) registradas no periodo;
5.1.3.7.14.2 Numero do chamado registrado e nivel de severidade;
5.1.3.7.14.3 Data e hora de abertura;

5.1.3.7.14.4 Data e hora de inicio e conclusdo do atendimento;

5.1.3.7.14.5 Identificacdo do técnico que fez o registro do chamado;
5.1.3.7.14.6 Descrigao do problema;

5.1.3.7.14.7 Descrigao da solugao;

5.1.3.7.15 Problemas cuja solugdo dependa de correcao de falhas (bugs) ou da liberagao de
novas versoes e patches de correg¢ao, desde que comprovados pelo fabricante da
solugao, ndo deverao se encaixar nos prazos estabelecidos acima;

5.1.3.7.16 A CONTRATADA devera, de acordo com o nivel de criticidade, prover solucao
paliativa para atender os problemas de falhas (bugs), atualizagdes ou patches de
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corregao que ainda nao foram disponibilizadas pela fabricante, no prazo de 24 (vinte
e quatro) horas, para restabelecer o ambiente do CONTRATANTE;

5.1.3.7.17 A solucao definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta)
dias, sendo a CONTRATADA responsavel pelos tramites juntamente a fabricante da
liberacéo das corregoes;

5.1.3.7.18 Nas manutencbes que necessitem de intervencdo para parada fisica ou
reinicializacdo do equipamento, o CONTRATANTE devera ser notificado previamente
para que faca o agendamento da manuteng¢ao e aprovagao;

5.1.3.7.19 As paradas de manutengcao deverdo acontecer fora do horario de expediente, de
preferéncia apés a 20 (vinte) horas devendo ser restabelecida antes das 8 (oito)
horas da manha do dia seguinte. Podera ocorrer durante o dia da semana ou aos
finais de semana, sem 6nus para o CONTRATANTE;

5.1.3.7.19.1 Todo o procedimento de manutengao devera ser documentado, explicando o
passo a passo completo e fazendo registro das ocorréncias incoerentes para
subsidiar novas paradas que possam acontecer;

5.1.4 O relatério devera ser assinado pelo fiscal técnico do contrato ou responsavel pelo
acompanhamento do servico por parte do CONTRATANTE;

6. Classificagado dos Servigos:

6.1 Nao se aplica

7. Subcontratagao:

7.1 Nao seréa admitida a subcontratacao total ou parcial do objeto do contrato.

8. Condicdes de Entrega:

8.1 Para os equipamentos, caso a solugéo tenha necessidade de appliances:

8.2 O Recebimento Provisério do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias
apos a entrega dos equipamentos, compreendendo dentre outras, as seguintes verificagdes:

8.2.1 Os materiais deverao estar em suas respectivas embalagens originais, se cabivel, com a
indicagdo da marca/modelo na embalagem e/ou no préprio material, bem como das demais
caracteristicas que possibilitem a correta identificacdo do material;

8.2.2 Condigbdes da embalagem e/ou do material;
8.2.3 Quantidade entregue;

8.2.4 Apresentacdo do documento fiscal, com identificagdo do fornecedor e da compradora
(BBTS), descricao do material entregue, quantidade, pregos unitario e total.

8.3 O Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apds a emissao da
Nota Fiscal, em até 30 (trinta) dias apds a entrega dos equipamentos, satisfeitas as condi¢des
abaixo:

8.3.1 Correspondéncia de marca/modelo do material com os indicados na nota de empenho ou
proposta da fornecedora;

8.3.2 Compatibilidade do material entregue com as especifica¢cdes exigidas neste Projeto Basico
e constantes da proposta da empresa fornecedora;
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8.3.3 Realizacdo de testes, quando previstos no Projeto Basico ou caso a unidade recebedora
entenda necessario;

8.3.4 Conformidade do documento fiscal quanto a identificagdo da compradora (BBTS), descri¢ao
do material entregue, quantidade, pregos unitario e total.

8.3.5 Para os servicos de instalagao de software, configuracéo e transferéncia de conhecimento:

8.3.5.1 Durante a fase de implementacao, que ocorrera a cada acionamento da Ata de Registro
de Precgos, a Contratada devera realizar a passagem de conhecimento

8.3.5.2 0 Recebimento Provisorio do objeto sera dado pelo Fiscal do Contrato, em até 10 (dez) dias
apo6s a execucgao dos servigos, compreendendo dentre outras, a apresentacao do relatorio técnico
com a descri¢do dos servigos executados;

8.3.5.3 0 Recebimento Definitivo do objeto sera dado pelo Fiscal de Contrato, apds a emissao da
Nota Fiscal, em até 30 (trinta) dias apds a execugao dos servigos, satisfeitas as condi¢des abaixo:

8.3.5.4 Compatibilidade dos servigos executados com as especificagdes exigidas neste Projeto
Basico e constantes da proposta da empresa fornecedora;

8.3.5.5Em caso de servicos de instalagdo e configuracdo, a entrega da solucdo em pleno
funcionamento, conforme avaliado pela equipe técnica da BBTS;

8.4 Conformidade do documento fiscal quanto a identificagdo da compradora (BBTS),
descricéo do objeto entregue, quantidade, precos unitario e total.

8.5 Todo o tramite de entrega dos equipamentos deve ser alinhado com o Fiscal do servigo e
formalizado através do e-mail: ceris@bbts.com.br.

8.6 Os ativos e softwares deverdo ser entregues na BB TECNOLOGIA E SERVICOS no
endereco:

8.6.1 SEPN - Setor de Edificios de Utilidade Norte - Quadra 508 Conjunto "C" Lote 07, Primeiro
Subsolo - Asa Norte - CEP 70740-543.

9. Informagoes de Faturamento:

CNPJ de faturamento: BB Tecnologia e Servigos S.A.
Endereco de faturamento: 42.318.949/0013-18

Inscricao Estadual: SEPN 508 Conjunto "C", Lote 07 — Recepg¢ao 1° Subsolo - Brasilia/DF — CEP
70.770-910, Asa Norte, Brasilia, DF.

Inscricao Municipal: 0732200700203

10. Condigoes de Instalagao, Implementacao e/ou Customizagao:

10.1 Requisitos Gerais:

10.1.1 Aimplementacao da solugédo é composta de instalagao, ativagao, customizacao, integragao,
documentacao e geréncia da implantagao dos diversos componentes da Solugao, além de definigdo
do processo de administragéo, gerenciamento dos scans, gerenciamentos dos relatérios, analises
de risco, scans de auditoria e compliance e transferéncia de conhecimento técnico sobre os
componentes da Solugao.

10.1.2 As atividades de instalagdo, ativacdo, customizagéo e integragdo compreendem todos os
procedimentos relacionados a instalagdo, ativagdo e configuragdo da Solugdo, incluindo
parametrizacao e testes de quaisquer componentes de software fornecidos no escopo do Edital, de
modo a garantir o pleno funcionamento da Solugé&o, inclusive garantindo a operacionalizagdo e
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integragéo com os demais componentes de hardware, software e comunicagao atualmente em uso
no ambiente do CONTRATANTE.

10.1.3 A implantagao da solugdo de gestdo de vulnerabilidade ocorrera em uma unica vez, nao
sendo necessaria nova implantacao futuramente caso seja acionado mais licengas, uma vez que o
licenciamento é feito por ativo monitorado.

10.1.4 Os equipamentos, caso a solucdo tenha necessidade de appliances, devem possuir as
seguintes caracteristicas:

10.1.4.1 Serem novos e de primeiro uso;

10.1.4.2 Fazerem parte do catalogo de produtos comercializados e n&o terem sido
descontinuados;

10.1.4.3 Nao devem estar relacionados em listas “end of sale” e “end of support” do site do
fabricante.

10.1.4.4 Os equipamentos, caso sejam necessarios, deverao ser compostos de hardware,

software, firmware, cabos e acessorios necessarios a sua completa instalagao, configuragao e
operagao, bem como a respectiva garantia.

10.1.5 Os softwares devem possuir as seguintes caracteristicas:

10.15.1 Todas as licencas, referentes aos softwares e/ou drivers componentes das solugdes
adquiridas, devem estar em nome da CONTRATANTE, legalizado, ndo sendo admitidas versdes
“shareware” ou “trial”.

10.1.6 As atividades de definichio do processo de Gerenciamento de Vulnerabilidades
compreendem:

10.1.6.1 Avaliar;
10.1.6.1.1Identificacao de Ativos;
10.1.6.1.2Scan de Vulnerabilidades;
10.1.6.1.3Relatérios.

10.1.6.2 Priorizar
10.1.6.2.1Atribuicdo de Valor;
10.1.6.2.2Exposigao a riscos;
10.1.6.2.3Identificacdo de ameacas.
10.1.6.3 Agir.

10.1.6.3.1 Remediagao;

10.1.6.3.2 Mitigagao;

10.1.6.3.3 Aceitacao dos riscos.
10.1.6.4 Reavaliar

10.1.6.4.1 Rescan;

10.1.6.4.2 Validagao.

10.1.6.5 Melhorar

10.1.6.5.1 Avaliar métricas;
10.1.6.5.2 Evoluir processos e SLAs;
10.1.6.5.3 Eliminar problemas subjacentes.

10.1.7 As atividades de gerenciamento de vulnerabilidades compreendem o ciclo completo descrito
nos itens acima, para cada tipo de ativo dos itens de 1 a 4 deste processo de aquisicao.

10.1.8 Todos os documentos da solucao devem ter o ACEITE pelo CONTRATANTE.
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10.1.8.1 Deveréo ser fornecidas todas as documentagdes e manuais, drivers, cabos, placas,
softwares e outros dispositivos necessarios a instalagéo, configuragéo e o perfeito funcionamento
do equipamento, mesmo que nao especificados.

10.1.8.2 A documentagdo e manuais técnicos deverao estar em Portugués Brasileiro ou
Inglés, preferencialmente nesta ordem. Deverdo ser fornecidos materiais técnicos e manuais em
formato digital que permita a importacao para base de conhecimento online (Microsoft Word, PDF,
HTML, etc).

10.1.9 Todas as atividades relacionadas a implantacdo da Solugcdo serdo prestadas na BB
Tecnologia e Servigos S.A.

10.1.10 A CONTRATADA devera acolher imediatamente as notificagbes acerca de quaisquer
inconsisténcias entre os componentes entregues e os previstos na sua proposta técnica. Ao término
da conferéncia de todos os componentes da Solugdo, o CONTRATANTE fornecera a CONTRATADA
um documento atestando o recebimento e conferéncia dos componentes da Solugao.

10.1.11 Caso a empresa verifique a impossibilidade de cumprir com o prazo de entrega
estabelecido, devera encaminhar a BBTS solicitagdo de prorrogacao de prazo de entrega, da qual
deverao constar:

10.1.11.1 Motivo do ndo cumprimento do prazo, devidamente comprovado, € 0 novo prazo previsto
para entrega;

10.1.11.2 A comprovacao de que trata esta clausula devera ser promovida ndo apenas pela
alegacdo da empresa CONTRATADA, mas por meio de documento que relate e justifique a
ocorréncia que ensejara o descumprimento de prazo, tais como: carta do fabricante / fornecedor,
laudo técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

10.1.11.3 A solicitagdo de prorrogacao de prazo sera analisada pela BBTS na forma da lei e de
acordo com os principios de razoabilidade e proporcionalidade, informando-se a empresa da
decisao proferida. Em caso de negagéo da prorrogagéo do prazo de entrega, e caso hdao cumpra o
prazo inicial, o fornecedor ficara sujeito as penalidades previstas para atraso na entrega.

10.1.12 Todos os componentes devem ser entregues, instalados, ativados, configurados e
colocados em operacao nos locais designados pelo CONTRATANTE e nas condi¢des exigidas por
este Termo de Referéncia.

10.1.13 Todos os componentes de software necessarios para atender as funcionalidades
exigidas no Edital, mesmo que ndo estejam especificados e cotados na proposta, serao
considerados como parte integrante dos servigos de instalagdo e deverao ser fornecidos sem 6nus
adicional para o CONTRATANTE.

10.1.14 A CONTRATADA devera criar e manter atualizada documentacado das atividades,
processos, testes, entrega e conferéncia, encontros de trabalho, compromissos e prazos, atas, além
de outros artefatos de gerenciamento de projetos de modo a compor uma documentagao final da
implantacao a ser entregue ao CONTRATANTE no final do processo. Toda a documentagao gerada
no escopo do projeto devera estar no idioma Portugués.

10.1.15 O CONTRATANTE se reserva o direito de redefinir, a qualquer momento da
implantagcao, quaisquer fases, agdes, prazos e recursos envolvidos, objetivando a garantia de
atendimento dos paradmetros de qualidade, seguranga, mitigac&o de riscos e atendimento de prazos,
cabendo a CONTRATADA adequar-se as modificagdes propostas, refazendo atividades e
documentacdo, caso necessario, desde que essas nao extrapolem o escopo dos servigos
preconizados no Edital e seus Anexos.

10.1.16 O CONTRATANTE se reserva o direito de redefinir, a qualquer momento da
implantagao, quaisquer fases, agbes, prazos e recursos envolvidos, objetivando a garantia de
atendimento dos parametros de qualidade, seguranga, mitigac&o de riscos e atendimento de prazos,
cabendo a CONTRATADA adequar-se as modificagbes propostas, refazendo atividades e
documentacdo, caso necessario, desde que essas nao extrapolem o escopo dos servigos
preconizados no Edital e seus Anexos.
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10.1.17 A CONTRATADA sera responsavel pela execucdo de quaisquer procedimentos de
diagnéstico e solugédo de problemas relacionados aos servigos de implantagdo dos componentes
da Solucao objeto do Edital. Caso o diagnostico aponte para problemas nao relacionados aos
componentes da Solugdo, o CONTRATANTE devera adotar as medidas necessarias para
soluciona-los, desde que devidamente comprovados pela CONTRATADA, e sempre a critério do
CONTRATANTE.

10.1.18 Serao de inteira responsabilidade da CONTRATADA, sem nenhum custo adicional
para o CONTRATANTE:
10.1.18.1 Atividades de prospecgdo, concepgao, projeto, planejamento e implementacao

necessarios a adequada implantacio da Solucgéo;

10.1.18.2 Implantagdo da Solugdo, incluindo assisténcia técnica e logisticas eventualmente
necessarias ao adequado funcionamento da Solugao;

10.1.18.3 Alocacdo de profissionais qualificados e todas as obrigacbes trabalhistas
relacionadas;

10.1.18.4 Configuragéo légica dos componentes da Solugdo proposta de forma a viabilizar
integralmente os testes a serem realizados como parte da homologac¢ao da Solu¢ao e o adequado
funcionamento em ambiente de produgao;

10.1.18.5 Demonstracao de todas as caracteristicas técnicas e funcionalidades previstas na
contratacdo, durante a fase de implantacédo da Solucéo;

10.1.18.6 Todo o 6nus relativo a transporte, alimentacido e hospedagem de profissionais,
transporte e instalagdo dos equipamentos, ligagdes telefébnicas para suporte técnico,
disponibilizacdo de ferramentas (fisicas e l6gicas) além de insumos diversos requeridos durante
quaisquer das fases de implantagao e homologacgao da Solugao;

10.1.19 A CONTRATADA devera possuir experiéncia e estar qualificada a prestar
adequadamente os servicos de implantacao da Solugao, conforme comprovagdes que deverao ser
fornecidas nos termos do Edital.

10.1.20 O quadro de profissionais alocados pela CONTRATADA devera atender as
demandas por servigos de gerenciamento de projeto, execugdo e apoio as atividades de
conferéncia, planejamento e implantagao da Solugao;

10.1.20.1 Os certificados, diplomas, declaragdes e outros documentos que atestem a
escolaridade e competéncias dos profissionais que atuardo na implantacao da Solucao deverao ser
entregues por ocasiao da assinatura do contrato, através de cépias autenticadas em cartério;

10.1.20.2 Os profissionais alocados pela CONTRATADA deverao portar cracha de identificacao
da empresa contratada, com foto, durante a permanéncia nas dependéncias do CONTRATANTE.

10.1.20.2.1 A CONTRATADA devera apresentar, por ocasido da assinatura do contrato, no
minimo 1 (um) Responsavel Técnico, funcionario ou contratado da empresa, que sera o lider
técnico, responsavel pela prospeccao, elaboragao e implantacdo da Solugao, além de responder
por questdes técnicas atinentes a Solucdo. Esse profissional deve possuir qualificacdo técnica
comprovada, conforme requisitos descritos abaixo:

10.1.20.2.1.1 O Responsavel Técnico deve possuir escolaridade de nivel superior completo;

10.1.20.2.1.2 Deve possuir no minimo certificagédo emitida pelo fabricante da principal solugao
proposta.

10.1.20.3 PRAZOS

10.1.20.3.1 A CONTRATADA devera considerar o cronograma de eventos e prazos apresentado
para a implantacao da Solugao previstos no item 11 (condigdes de aceite). Os prazos apresentados
sdo considerados como maximos, nao impedindo, pois, que sejam cumpridos em prazos menores.
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10.1.20.4 PLANEJAMENTO DA IMPLANTACAO DA SOLUCAO
10.1.20.4.1 PLANO DE GERENCIAMENTO DO PROJETO

10.1.20.4.1.1 ACONTRATADA devera apresentar ao CONTRATANTE, em reunido propria, quando
da entrega da versao inicial do Plano de Implantacdo da Solugdo, documentos de gerenciamento
do projeto com as informagdes necessarias para fornecer subsidios que possibilitem controle efetivo
do projeto a serem validados pelo CONTRATANTE. Sao eles:

10.1.20.4.1.1.1 Declaracéo do escopo do projeto;
10.1.20.4.1.1.2 Cronograma do Projeto;
10.1.20.4.1.1.3 Relatorio de Status do Projeto;
10.1.204.1.1.4 Ata de Reunides.

10.1.20.4.1.2 A CONTRATADA devera manter atualizada toda a documentagao
gerada pelo projeto e disponibiliza-la ao CONTRATANTE sempre que requerida.

10.1.20.5 PLANO DE IMPLANTACAO DA SOLUCAO

10.1.20.5.1 O Plano de Implantacdo da Solucido devera descrever os procedimentos e prazos
necessarios para a execucao das atividades de implantagcdo. Devera ser composto, no minimo, pelo
seguinte documento:

10.1.20.5.1.1 Desenho da Arquitetura da Solucdo, contemplando: a topologia dos clusters de
maquinas hospedeiras (hosts), das interconexdes logicas LAN (Local Area Network) e SAN (Storage
Area Network).

10.1.20.5.1.2 O Plano de Implantagcdo da Solucdo devera considerar a instalacdo em alta
disponibilidade, com cluster ativo — ativo, no site principal e site backup, com redundancia da base
de dados entre os sites.

10.1.20.5.1.3 O Plano de Implantacdo da Solugdo devera contemplar as atividades de
monitoramento, backup e restore.

10.1.20.6  IMPLANTACAO DA SOLUCAO
10.1.20.6.1 HOMOLOGACAO

10.1.20.6.1.1 A CONTRATADA devera realizar, em ambiente integrado ao ambiente de produgao
do CONTRATANTE, a disponibilizacdo da Solugdo, para fins de testes e homologacdo dos
requisitos e funcionalidades implantados, objetivando averiguar a compatibilidade e o
comportamento adequado da Solugao.

10.1.20.6.2 A Solugéo devera estar interligada aos comutadores SAN e LAN de producao do
CONTRATANTE.

10.1.20.6.3 Devem ser criados usuarios de acesso a Solugéo para que a CONTRATANTE avalie
a instalagao e utilizagdo da Solugéo.

10.1.20.6.4 A Solucao utilizada para a homologagcao devera contemplar todos os tipos de
componentes, de forma que seja possivel homologar todas as suas funcionalidades, de
Gerenciamento de Vulnerabilidades.

10.1.20.6.5 A Solugao utilizada para a homologacao devera funcionar por um periodo minimo de
48h (quarenta e oito horas), em dias uteis, sem que haja nenhum tipo de incidente ou falha.
Transcorridas as 48h sem a ocorréncia de falhas o CONTRATANTE considerara a Solugao
homologada.

10.1.20.6.6 O CONTRATANTE definira o encerramento da etapa de homologacao através de
comunicagao formal ao CONTRATADO, permitindo o avango dos trabalhos para a etapa seguinte.
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10.1.20.7 PLANEJAMENTO:

10.1.20.7.1 A CONTRATADA devera auxiliar diretamente a CONTRATANTE nas seguintes
atividades, que fazem parte do ciclo de gerenciamento de vulnerabilidades:

10.1.20.7.1.1 Determinar o escopo do gerenciamento de vulnerabilidades;
10.1.20.7.1.2 Definir papéis e responsabilidades;

10.1.20.7.1.3 Selecionar as ferramentas adequadas a deteccao de vulnerabilidades em cada item
do escopo;

10.1.20.7.1.4 Criar politicas e acordos de niveis de servigos necessarios;
10.1.20.7.1.5 Identificar fontes e ativos correlacionados.
10.1.20.8 OPERAGCAO ASSISTIDA

10.1.20.8.1 Apés a conclusao de Homologagao e Planejamento da Solugdo, a CONTRATADA
devera acompanhar presencialmente a operagdo junto com o CONTRATANTE para fins de
consultoria e auxilio nos procedimentos:

10.1.20.8.1.1 SCAN de Vulnerabilidades;
10.1.20.8.1.2 Analise do SCAN e Relatorios;
10.1.20.8.1.3 Avaliacao de Riscos;
10.1.20.8.1.4 Aplicagao de Politicas;
10.1.20.8.1.5 Compliance;

10.1.20.8.1.6 Dentre outras funcionalidades chaves da Solug¢ao

11. Condigoes de Aceite:

11.1 Todos os termos de aceitagdo a serem entregues pelo CONTRATANTE estao condicionados
a prévia entrega dos componentes e realizagao das atividades em conformidade com os requisitos
do Edital e dentro dos prazos estabelecidos, conforme tabela abaixo:

# Evento Responsavel Prazo
1 Entrega de todos 0s CONTRATADA Até 15 (quinze) dias apos a assinatura do
componentes da Solugéo. contrato.
2 Conferéncia dos co mponentes CONTRATANTE Até 05 (cinco) dias ap6s o evento 1.
da solugéo.
3 Entrega do PIaNno de CONTRATADA Até 10 (dez) dias apds o evento 1.
Implantagéo
4 Aceite do Plapo de CONTRATANTE Até 05 (cinco) dias ap6s o evento 3.
Implantagdo.
5 Implantacao da SE)Iugao B CONTRATADA Até 10 (dez) dias uteis apos o evento 2.
Homologagao.
g | Implantacdo da Soluggo — CONTRATADA Até 05 (cinco) dias Uteis ap6s o evento 5.
Planejamento.
~ - CONTRATANTE e . . o ]
7 Operacao Assistida. CONTRATADA Até 05 (cinco) dias uteis apds o evento 6.
Emissao do Termo de
8 | Aceitacado Definitiva (TAD) da CONTRATADA Até 5 (cinco) dias uteis apds o evento 7.
Implantagao.

12. Homologacao:

12.1 Até 10 (dez) dias uteis apds conferéncia dos componentes das solu¢des entregues.
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13. Condigoes de Pagamento:
13.1 O pagamento sera creditado, em conta corrente mantida preferencialmente no Banco
do Brasil S.A., em nome da CONTRATADA, em 30 dias corridos, a contar da emissao da
Nota fiscal, acompanhada do Documento Auxiliar da Nota Fiscal Eletrénica, relativo aos
municipios em que o documento é exigido, estes pagamentos ocorrerdo apds assinatura

do Termo de Aceite da prestacdo do servico por parte da BBTS.

13.2 No primeiro acionamento de cada item o pagamento de 100% do valor das licencas
acionadas sera efetuado ap6s a assinatura do Termo de Aceitacdo Definitiva (TAD) da
Implantacgéo.

13.2.1 Nos demais acionamentos o pagamento de 100% do valor das licencas sera efetuado
apoés a assinatura do Termo de Aceite da Instalacéo.

13.3 O pagamento referente a cada treinamento acionado sera realizado em uma Unica
parcela em até 30 dias ap6s a sua concluséo.

134 A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias Uteis
subsequentes a data de sua emissdo, sendo entregue até o dia 21 (vinte e um) do més de sua
emissdo, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestacéo
de servigos nos municipios em que o documento € exigido.

14. Multa:

14.1 Para efeito de aplicagdo de multas referentes ao descumprimento de obrigag¢des contratuais,
as infracdes serdo atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1

GRAU CORRESPONDENCIA

1 0,2% sobre o valor contratado

2 0,5% sobre o valor contratado

TABELA 2

ITEM DESCRICAO DA OCORRENCIA GRAU

Executar servico incompleto ou de carater paliativo, ou deixar de
1 providenciar recomposi¢do complementar; por ocorréncia, cumulativamente 1
nao superior a 10%.

Deixar de disponibilizar condigbes necessarias a realizacao das
2 implementagdes previstas no contrato; por ocorréncia, cumulativamente 1
nao superior a 5%.

Deixar de cumprir prazos de entregas individuais, de implementacéo ou
3 entrega dos documentos referenciados no item 11 (Condi¢des de aceite), 1
sem justificativa aceitavel, cumulativamente nao superior a 10%.
Deixar de cumprir prazos de entrega dos documentos do item 10, em sua
4 totalidade, sem justificativa aceitavel, até o término do prazo previsto no 2
item 11. (Condi¢Bes de aceite).

Deixar de cumprir prazo de entrega das solu¢des, sem justificativa
aceitavel, dentro do prazo previsto no item 11. (Condic6es de aceite).
Deixar de entregar solugbes com especificagdo em conformidade, ou em
6 mal funcionamento, sem justificativa aceitavel, dentro dos prazos previstos 2
no item 11. (Condi¢bes de aceite).
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Deixar de cumprir prazo de conclusédo de implementacao, prevista no item
10 (Condicdes de Instalacao, Implementacao e/ou Customizacao).

15. Acordo de Nivel de Servico:

15.1 O suporte técnico, manutencao e atualizagdo devera compreender, no minimo, as seguintes
atividades:

15.2 O atendimento ao chamado expresso da CONTRATANTE, visando o restabelecimento do
funcionamento da solucdo de software contratada, quando da ocorréncia de quaisquer falhas ou
problemas de ordem técnica;

15.3 Correcdes de problemas relatados pela CONTRATANTE (manutencdo corretiva) e
corregOes de problemas realizadas pela CONTRATADA (manutengdes evolutivas);

15.4 Servico de esclarecimento de duvidas relativas a utilizagédo, configuragdo e parametrizagdo
das solucdes objeto desta contratacao;

15.5 Fornecimento de versdes de software atualizadas e manutengcdo corretiva dos sistemas,
compreendendo o diagnéstico e identificacdo de problemas, correcédo de erros, de defeitos (bugs),
de falhas comprovadas de seguranca ou de mau funcionamento sobre qualquer funcionalidade ou
decorrente de qualquer customizacao efetuada pela CONTRATADA durante a vigéncia do contrato;

15.6 Fornecimento dos patches e novas versdes de software integrantes das solugdes, objeto
deste Projeto Béasico, sem custo adicional para a CONTRATANTE, tao logo se tornem disponiveis,
num prazo maximo de 60 (sessenta) dias.

15.6.1 A cada atualizacdo realizada, a CONTRATANTE devera ser notificada por e-mail e
disponibilizar no site, de forma relevante a ser identificada de imediato e também deverdo ser
disponibilizados os manuais técnicos originais e documentos comprobatérios do licenciamento da
nova versao/patch;

15.7 Garantia, a CONTRATANTE, de pleno acesso aos sites do fabricante da solucéo, objeto
deste termo, com direito a consultas a quaisquer bases de conhecimento disponiveis para usuarios
e também com direito a download de quaisquer atualizagbes regulares de software ou
documentacao, correcbes de versdes, novas funcionalidades e aperfeicoamentos das licencas de
software a que tem direito, provendo informacgdes, assisténcia e orientagao para:

15.7.1 Instalagdo, desinstalacéo, configuracéo e atualizagédo de software;

15.7.2 Aplicacado de correcdes (patches);

15.7.3 Diagnésticos, avaliacfes e resolucdo de problemas;

15.7.4 Demais atividades relacionadas a correta operacao e funcionamento dos sistemas.

15.8 Realizagdo dos atendimentos observando a classificacdo dos problemas reportados, de
acordo com os niveis de severidade, com a seguinte classifica¢éo:

Severidade Escopo

Um problema que tenha um impacto critico na capacidade da CONTRATANTE em
manter sua SOLUCAO ativa. Um ndmero significativo de usuérios do sistema e/ou
da rede é incapaz de executar adequadamente as suas tarefas: IMPACTO
ALTISSIMO - solucéo inoperante ou severamente degradada.

Um problema que tenha um impacto na capacidade da CONTRATANTE em manter
sua SOLUCAO ativa, cuja severidade seja significativa, porém nao critica, e que
2 possa ser de natureza repetitiva. O funcionamento do sistema, da rede ou do
produto é afetado, mas o desempenho néo foi severamente degradado. IMPACTO
ALTO - que possivelmente coloque em risco um ambiente de producéo - a solugéo
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continua operante, mas apresenta graves restricoes.

Um problema que n&o cause impacto na capacidade da CONTRATANTE em
3 manter sua SOLUCAO ativa. IMPACTO BAIXO — problemas ou dividas que criem
restricbes a operacao da solucao.

Um problema que NAO CAUSE IMPACTO na capacidade da CONTRATANTE em
4 manter sua SOLUCAQ ativa. Ndo € um problema e sim suporte para ajustes ou

otimizacdes. Problemas ou davidas que ndo afetem a operacao da solucao.

15.9 Glosas a serem aplicadas de acordo com o nivel de severidade:

TABELA 3
ITEM DESCRICAO DA OCORRENCIA GRAU
Deixar de atender evento de severidade 1, (em conformidade com o Item 5.1.3.7.8 | 0,5 % do
1 e seus subitens). Problema que cause IMPACTO ALTISSIMO - solucéo inoperante | valor do
ou severamente degradada, por ocorréncia, cumulativamente nao superior a 10%. | contrato.
Deixar de atender evento de severidade 2, (em conformidade com o Item 5.1.3.7.8
: . 0,4 % do
5 e seus subitens). Problema que cause IMPACTO ALTO - gue possivelmente valor do
coloque em risco um ambiente de producgéo - a solugdo continua operante, mas
. ) ~ , contrato.
apresenta graves restricdes., cumulativamente ndo superior a 10%.
Deixar de atender evento de severidade 3, (em conformidade com o Item 0.3 % do
3 5.1.3.7.8). Problema que cause IMPACTO BAIXO — problemas ou duvidas que v’alor do
criem restricbes a operagdo da solugdo., por ocorréncia, cumulativamente ndo
; contrato.
superior a 10%.
Deixar de atender evento de severidade 4, (em conformidade com o Item 01% do
4 5.1.3.7.8). Problema que NAO CAUSE IMPACTO na capacidade da \;alor()do
CONTRATANTE em manter sua SOLUQAO ativa, por ocorréncia,
: ~ . contrato.
cumulativamente ndo superior a 10%.

16. Aspectos de Seguranca:

16.1 As partes obrigam-se por si, seus empregados, sécios, diretores e mandatarios a manter
total sigilo e confidencialidade sobre a execucdo da implementacdo, no que se refere a nao
divulgacéo, integral ou parcial, por qualquer forma, das informag¢des ou dos documentos a eles
relativos e decorrentes das atividades previstas nesse edital.

16.2 Toda informacéo referente a BBTS que a CONTRATADA vier a tomar conhecimento por
necessidade de execucdo da implementacéo ora contratada ndo podera, sob hipétese nenhuma,
ser divulgada a terceiros sem expressa autorizacao. Caso haja constatacao de uso indevido, havera
responsabilizacéo civil, penal e administrativa.

16.3 E responsabilidade da CONTRATADA guardar inteiro sigilo dos dados processados,
reconhecendo serem estes de propriedade exclusiva da BBTS, sob pena de responsabilizagao civil,
penal e administrativa.

16.4 A BBTS ter4 propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratacdo, que devem ser gerados e entregues.
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16.5 A CONTRATADA deve garantir que todos os privilégios de acessos a sistemas, informacdes
e recursos de Tl da BBTS sejam revistos, modificados ou revogados quando da transferéncia,
remanejamento, promoc¢ao ou demissao de profissionais sob sua responsabilidade, observando as
politicas de seguranca da informacédo da BBTS;

16.6 Caso ocorra qualquer violagdo das regras de sigilo, vazamento de informacdo ou outro
incidente de seguranca por parte da CONTRATADA, que porventura possa ocorrer por sua acao
ou omisséo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos
e prestadores de servico, a mesma estara obrigada a informar imediatamente a BBTS,;

16.7 Os recursos de TI, pertencentes a BBTS, nao poderéo ser utilizados pela CONTRATADA
para realizacdo de atividades alheias as atividades previstas ou englobadas nesta contratacéo,
exceto quando autorizados pela BBTS.

16.8 Sera exigido a assinatura de Termo de Compromisso com o Sigilo da informacg&o (Anexo I-
A) pelos profissionais que irdo atuar no projeto e assinatura de Termo de Confidencialidade (Anexo
I-B) pela empresa CONTRATADA.

17. Vigéncia:

17.1 A Ata de Registro de precos decorrente deste procedimento vigera pelo prazo de 12 (doze)
meses, contados a partir da data de sua assinatura.

17.2 Os contratos decorrentes deste Registro de Precos terdo vigéncia de 60 (sessenta) meses,
a partir da data de sua assinatura.

18. Repactuacio de precos/Reajuste:

18.1 O precgo da Ata de Registro de Preco € fixo e irreajustavel.

19. Matriz de risco:

CATEGORIA ALOCACAO

DESCRICAO CONSEQUENCIA
DO RISCO DO RISCO

) Aumento do custo
Atraso na execucdo do objeto contratual por
do produto e/ou do | Contratada
culpa do Contratado. )
servico.

HEREENICE Fatos retardadores ou impeditivos da execugdo | Aumento do custo
COMMEC [ Jo Mol do contrato proprios do risco ordindrio da | do produto e/ou do | Contratada

Execucéo atividade empresarial ou da execugéo. servico.

Fatos retardadores ou impeditivos da execu¢do | Aumento do custo
do contrato que ndo estejam na sua &lea | do produto e/ou do | Contratante

ordindria, tais como fatos do principe. servico.
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Alteracdo de enquadramento tributario, em razéo
- Aumento ou
do resultado ou de mudanca da atividade | =~ = =
_ diminuicéo do lucro | Contratada
empresarial, bem como por erro do Contratado
o . o do Contratado.
na avaliagdo da hipotese de incidéncia tributaria.
Aumento ou
o o diminui¢éo do custo
Variagéo da taxa de cambio. Contratada
do produto e/ou do
Servigo.
Sujeito as
Violacdo de dados pessoais de TERCEIROS | penalidades
identificados e identificaveis por falha de | contratuais por
L. L . o | Contratada
seguranca técnica e administrativa. infringéncia a Lei
Geral de Protecéo
de Dados.
_ . i ) Sujeito as
Violagdo de dados pessoais de terceiros ;
_ -~ _ . penalidades
identificados e identificaveis por _
_ ) . contratuais por
descumprimento das orientacdes do| | Contratada
infringéncia a Lei
Contratante. B
Geral de Protegéo
de Dados.
_ . ) ) Sujeito as
Violagdo de dados pessoais de terceiros )
_ _ -~ _ . penalidades
Risco identificados e identificaveis por _
- _ . contratuais por
Atividade descumprimento das normas de protegéo de | == = | | Contratada
_ infringéncia a Lei
Empresarial dados.
Geral de Protecéo
de Dados.
Elevacdo dos custos operacionais para o
desenvolvimento da atividade empresarial em | Aumento do custo
geral e para a execucgédo do objeto em particular, | do produto e/ou do | Contratante
tais como aumento de preco de insumos, | servico.
prestadores de servico e méo de obra.
Risco Responsabilizagdo da CONTRATANTE por
A VIET M recolhimento indevido em valor menor ou | Débito ou crédito
SECEIRN(\EGE maior que o0 necessario, ou ainda de | tributario ou fiscal | Contratada

Tributario)

auséncia de recolhimento, quando devido,
sem que haja culpa da CONTRATANTE.

(n&o tributario).
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20. Qualificagao Econémico-Financeira:

20.1 A qualificacdo econdmico-financeira da CONTRATADA sera avaliada de acordo com o0s
seguintes critérios:

20.1.1 Balanco patrimonial e demonstracBes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da legislacdo em vigor, acompanhado do demonstrativo das contas de
lucros e prejuizos que comprovem sua boa situacao financeira.

20.1.1.1 No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacdo dessa
documentacao servira também para comprovacdo de enquadramento nessa condicdo, de acordo
com o art. 3° da Lei Complementar n® 123, de 14.12.2006.

20.1.1.2 No caso de empresa constituida no exercicio social vigente, sera admitida a apresentacao
de balanco patrimonial e demonstracbes contdbeis referentes ao periodo de existéncia da
sociedade.

20.1.2 A comprovagdo da boa situacdo financeira da CONTRATADA sera baseada também na
obtencéo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC)
resultantes da aplicagdo das férmulas abaixo, sendo considerada habilitada a empresa que
apresentar resultado maior que 1, em todos os indices aqui mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

20.1.3 Se a CONTRATADA apresentar qualquer dos indices relativos & boa situagéo financeira
igual ou menor que 1,00 (um) devera comprovar possuir patriménio liquido igual ou superior a 10%
do valor estimado da contratacdo, por meio da apresentacdo do balangco patrimonial e
demonstragfes contabeis do Ultimo exercicio social, apresentados na forma da lei, vedada a
substituicdo por balancetes ou balangos provisoérios, podendo ser atualizados por indices oficiais,
guando encerrados ha mais de 3 (trés) meses da data da apresentacdo da proposta.

21.  Qualificagao Técnica:

21.1 Aqualificagao técnica da CONTRATADA sera avaliada de acordo com os seguintes critérios:

21.2 No minimo 01(um) atestado de capacidade técnica comprovando que executa/executou,
fornecimento compativel com o objeto em caracteristicas, quantidades e prazos ao indicado no
projeto basico.

21.2.1 O atestado devera indicar o fornecimento de no minimo 10% do quantitativo especificado
na tabela do item 1.2.

21.2.2 A CONTRATADA deve disponibilizar, se solicitadas, todas as informagbdes necessarias a
comprovacao da legitimidade dos atestados solicitados, apresentando, dentre outros documentos,
copia simples do contrato que deu suporte a contratagdo, copia das notas fiscais, enderego atual
da CONTRATANTE e local em que foram prestados os servicos.

22. Due Diligence:
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22.1. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de risco de
fornecedores por meio de Due Diligence, e que a referida ferramenta permite aumentar a seguranca
nas contratacdes e na gestao, fica a CONTRATADA, ciente de que, a critério da BB Tecnologia e
Servigos, podera efetuar o Background Check (Analise Reputacional) e solicitar que a
CONTRATADA preencha, assine e encaminhe o FQ415-042- Questionario de Due Diligence com
as devidas evidéncias, no prazo maximo de 03 (trés) dias uteis, contados da solicitagdo do envio,
observando que a entrega do questionario respondido e suas evidéncias é fato determinante para

a assinatura do contrato.

23. Garantia Financeira da Execu¢ao Contratual:

23.1 Sera exigida garantia de 0,3% sobre o valor contratado, nos termos do artigo 70 da Lei n°
13.303/16.

23.2 A garantia devera ser valida durante todo o periodo de vigéncia do contrato, estendendo-se
por mais 3 (trés) meses apos o término desse periodo.
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ANEXO I-A — TERMO DE COMPROMISSO COM O SIGILO DA INFORMACAO
Eu, , portador do
documento de identidade n° , expedido pela
, CPF n° , pelo presente Termo,
assumo perante a empresa [PRESTADORA DE SERVICOS] 0

compromisso de manutencdo de sigilo sobre as informacdes a que tenha acesso ou conhecimento
no ambito da CONTRATANTE em razdo das atividades profissionais a serem realizadas em
decorréncia do contrato de trabalho , Sob pena de
responsabilidade penal, civil e administrativa.

Comprometo-me a ndo divulgar ou comentar interna ou externamente e cumprir as condutas
adequadas contra destruicdo, modificacdo, reproducdo, divulgacdo e acesso indevidos, seja
acidental ou intencionalmente, nos termos da Politica de Seguranca da Informacéo.

Estou ciente que este Termo refere-se a todas as informacdes da CONTRATANTE - dados,
processos, informacgdes, documentos e materiais - seja qual for o meio ou suporte através do qual
seja materializada ou compartilhada: escrita em papel ou nos sistemas eletrbnicos, falada em
conversas formais e informais, disseminada nos meios de comunicagao internos como reunides,
televisdo etc., e que estejam protegidas por lei, como sigilo fiscal, bancério, de operacdes e servigos
no mercado de capitais, comercial, empresarial, profissional, industrial e segredo de justica.

Este compromisso permanece mesmo apods a extingdo do contrato de trabalho com a empresa
prestadora de servicos.

Declaro que a CONTRATANTE tem minha permissdo prévia para acesso e monitoramento do
ambiente de trabalho.

Local e Data - , de de

EMPRESA:
IDENTIFICACAO DO CONTRATO DE TRABALHO:
NOME:

RG: CPF:

Assinatura do Usuéario

AUTORIZADO POR

NOME: CARGO:
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ANEXO I-B = TERMO DE CONFIDENCIALIDADE

BB TECNOLOGIA E SERVICOS S.A., com sede na cidade de Brasilia/DF, SEPN 508 Conjunto "C"
Lote 07 - Cep: 70.740-543, inscrita no cadastro nacional da pessoa juridica sob o numero
42.318.949/0013-18, neste ato representado na forma de seus atos constitutivos pelo(s) seu(s)
representante(s) legal(is) ao final qualificado(s) e assinado(s), doravante denominada simplesmente
CONTRATANTE, e a XXXXXXXXXXXXXXX, estabelecida na XXXXXXXXXXXXXXXXXXXX,
CIDADE/UF, CEP XXXXX-XXX, inscrita no cadastro nacional da pessoa juridica
XXXXXXXXXXXXXX, doravante denominada CONTRATADA, neste ato representada na forma de
seus atos constitutivos pelo(s) seu(s) representante(s) legal (is) ao final qualificado(s) e assinado(s),
tém entre si justo e acordado celebrar o presente termo de confidencialidade conforme segue:

CLAUSULA PRIMEIRA — Ficam conveniadas as seguintes definicdes:
a) DIVULGADORA: parte que divulgar as INFORMACOES CONFIDENCIAIS;
b) RECEPTORA: parte que receber essas INFORMACOES CONFIDENCIAIS;

c) INFORMACOES CONFIDENCIAIS: significam todas e quaisquer informagfes fornecidas,
comunicadas ou reveladas de uma parte a outra, seja verbalmente ou por escrito, em forma
eletrbnica, através de fax, desenhos, graficos ou qualquer outra forma de transmisséao utilizada para
divulgacdo da DIVULGADORA a RECEPTORA;

CLAUSULA SEGUNDA — O objeto deste termo ¢ garantir a confidencialidade das informacdes que
serdo trocadas entre as partes, para (informar aqui para que finalidade as informagdes estdo
sendo comunicadas ou reveladas).

CLAUSULA TERCEIRA — A RECEPTORA, durante o prazo de vigéncia deste Termo, e a contar
da data do efetivo recebimento e ou conhecimento da informacao confidencial, se compromete e se
obriga a:

a) utilizar as informacdes confidenciais exclusivamente com a finalidade para a qual as mesmas
foram divulgadas;

b) manter as informacgdes confidenciais em absoluto sigilo e segredo, bem como a n&o usar nem
explorar as referidas informacdes em beneficio proprio ou de terceiro, para qualquer finalidade;

c) proteger as informacgdes confidenciais contra divulgacéo a terceiros, da mesma forma e com o
mesmo grau de cautela com que protege suas informagdes confidenciais de importancia similar;

d) limitar a divulgacdo das informagfes confidenciais recebidas nos termos deste instrumento a
pessoas dentro de sua organizacdo que no desenvolvimento de suas fun¢des tenham necessidade
de conhecer as informacdes confidenciais, ficando desde ja acordado que tais pessoas serao
devidamente instruidas a proteger e manter a confidencialidade das informagdes recebidas.

CLAUSULA QUARTA - As obrigactes da RECEPTORA especificadas no item 3, ndo se aplicaréo
relativamente a qualquer das informagdes confidenciais que:

a) ao tempo de sua transmissdo a RECEPTORA, ou posteriormente, sejam ou venham a ser de
dominio publico, conforme evidenciado por publicacGes idoneas, desde que sua divulgacdo nao
tenha sido causada pela propria RECEPTORA;

b) estiverem na posse legal da RECEPTORA por ocasido da divulgacdo, desde que tenham sido
recebidas legitimamente de terceiro (que ndo seja a parte DIVULGADORA), sem violacdo de
obrigacédo legal e ou obrigacéo de sigilo assumida com a parte reveladora;
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c) forem independentemente desenvolvidas pela RECEPTORA, sem utilizacdo direta ou indireta
de informagdes confidenciais;

d) forem necessariamente divulgadas pela RECEPTORA no cumprimento de ordem judicial,
ficando ressalvado que a RECEPTORA devera, nesse caso, avisar a DIVULGADORA,
imediatamente, por escrito, para que a esta seja dada a oportunidade de se opor a revelagéo e ou
tomar medidas legitimas e razoaveis para evitar ou minimizar o alcance dessa divulgacéao;

e) aotempo de sua transmissao para a RECEPTORA, forem invadidas e conhecidas por terceiros,
diversos das partes deste instrumento, sem que haja culpa da RECPTORA.

CLAUSULA QUINTA - ARECEPTORA concorda que a parte DIVULGADORA é e continuara sendo
a exclusiva proprietaria de suas informagdes confidenciais e de todas as patentes, direitos autorais,
segredos comerciais, marcas registradas e outros direitos de propriedade intelectual. Nenhuma
licenca ou transferéncia de qualguer desses direitos 8 RECEPTORA é concedida ou fica implicita
nos termos deste instrumento.

CLAUSULA SEXTA - Nada do contido neste instrumento seré interpretado, implicitamente, por
presuncgdo, analogia ou de outra forma, como concesséo de licenca por uma das partes a outra para
fazer, mandar fazer, usar ou vender qualquer produto e/ou servigo utilizando as informacgbes
confidenciais, ou como licenca nos termos de qualquer patente, pedido de registro de patente,
modelo de utilidade, direito autoral ou qualquer outro direito de propriedade industrial ou intelectual
cobrindo o mesmo.

CLAUSULA SETIMA - A RECEPTORA assumira inteira responsabilidade por qualquer forma de
divulgacéo n&o autorizada pela DIVULGADORA das informagfes confidenciais, ainda que feita por
seus acionistas, diretores, empregados, prestadores de servi¢cos ou fornecedores a ela vinculados.

CLAUSULA OITAVA - O ndo cumprimento de quaisquer clausulas e condicbes deste termo
implicara na responsabilidade civil e criminal dos que estiverem envolvidos na violacao das regras
de sigilo e confidencialidade de informacfes estabelecidas e formalizadas por meio deste termo.

CLAUSULA NONA - A infracdo de quaisquer disposicdes deste termo, em especial qualquer
divulgacéo, utilizagdo, transferéncia, cessdo ou alienagdo, intencional ou ndo de qualquer
informagéo confidencial, material, documentos e informac¢des ao mercado e/ou a outras pessoas
fisicas e juridicas, dara ensejo a indenizacao por perdas e danos que porventura a parte e/ou seus
administradores venham a sofrer em decorréncia de tal falta, recaindo essas responsabilidades,
exclusivamente, sobre os signatarios deste compromisso, 0s quais serao apurados em juizo.

CLAUSULA DECIMA - A pedido da parte DIVULGADORA, a RECEPTORA devolvera a mesma,
imediatamente, todos os documentos e outras manifestacbes corpéreas das INFORMACOES
CONFIDENCIAIS recebidas pela RECEPTORA nos termos deste instrumento, bem como todas as
copias e reproducdes dos mesmos.

CLAUSULA DECIMA PRIMEIRA - O prazo de vigéncia do presente Termo é de cinco anos e o
término ou a rescisdo do mesmo ndo eximira a RECEPTORA das obrigagfes por ela assumidas
quanto ao sigilo e confidencialidade em relacdo as INFORMACOES CONFIDENCIAIS que Ihe foram
transmitidas pela DIVULGADORA.
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CLAUSULA DECIMA SEGUNDA - A RECEPTORA declara, ainda, conhecer e corroborar com 0s
principios constantes no Cédigo de Etica e Normas de Conduta da DIVULGADORA, disponivel na
Internet no endereco http://www.bbts.com.br / A Empresa / A BBTS / Etica / Codigo de Etica e
Normas de Conduta da BBTS.

LElI GERAL DE PROTECAO DE DADOS

CLAUSULA DECIMA TERCEIRA - A RECEPTORA declara conhecer e cumprir todas as leis
vigentes envolvendo prote¢céo de dados pessoais, em especial a Lei n° 13.709/2018 (“Lei Geral de
Protecao de Dados Pessoais”) e, quando for o caso, o Regulamento 679/2016 da Unido Europeia
(“Regulamento Geral sobre a Prote¢do de Dados”), conhecida pela sigla GDPR, comprometendo-
se, assim, a limitar a utilizacdo dos dados pessoais a que tiver acesso apenas para execucao dos
servicos deste Contrato, abstendo-se de utilizd-los em proveito préprio ou alheio, para fins
comerciais ou quaisquer outros.

Paragrafo Primeiro - As definicbes utilizadas neste Termo apresentam os mesmos significados do
art. 5° da Lei Geral de Protecéo de Dados Pessoais.

Paragrafo Segundo - Se quaisquer alteracbes nas Leis de Protecao de Dados, regulamentos ou
recomendacdes da Autoridade Nacional resultarem no descumprimento das Leis de Protecédo de
Dados, em relagdo ao processamento de Dados Pessoais realizadas sob este Termo, as Partes
deverdo empenhar seus melhores esforcos, de forma imediata, para remediar tal descumprimento,
sob pena de responsabilidade.

DAS OBRIGAGCOES DAS PARTES

CLAUSULA DECIMA QUARTA - As Partes reconhecem que, como parte da execucdo do Termo,
armazenam, coletam, tratam ou de qualquer outra forma processam dados pessoais ha categoria
de Controlador para Operador. No sentido dado pela legislacao vigente aplicavel, a DIVULGADORA
sera considerada “Controladora de Dados”, e a RECEPTORA “Operadora” ou “Processadora de
Dados”.

CLAUSULA DECIMA QUINTA - As Partes garantem que adotam politicas de boas praticas e
governanga, que contém e asseguram, obrigatoriamente: niveis de seguranca tecnoldgica;
procedimentos que assegurem integridade, confidencialidade e disponibilidade no tratamento de
dados; regras de organizacdo, funcionamento, procedimento, obrigacbes para 0s agentes de
tratamento, acdes educativas, mecanismos internos de supervisdo e de mitigacdo de riscos.

CLAUSULA DECIMA SEXTA - S#o partes integrantes deste Termo, independentemente de
transcricdo ou futuras atualizacdes

(i) A Politica de Privacidade da BB Tecnologia e Servigos, disponivel no sitio eletrdnico
https://bbts.com.br/index.php/politicas;

(i) A Politca de Seguranca da Informacdo, disponivel no sitio eletrbnico
https://bbts.com.br/index.php/politicas;

(iii) O Inventario de Tratamentos de Dados Pessoais, mantido entre as partes, para relacionar todas
as operacOes realizadas em virtude deste Termo, contendo: hipéteses legais, finalidades
especificas, tipos de dados, tipos de tratamentos, duracdo dos tratamentos, informacdes acerca de
compartilhamento de dados pessoais com entidades publicas e privadas, possiveis transferéncias
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internacionais de dados, responsabilidades dos agentes que realizardo o tratamento, a origem dos
dados e a forma com os dados séo tratados.

DAS OBRIGACOES DO DIVULGADORA

CLAUSULA DECIMA SETIMA — A DIVULGADORA se compromete a:

i. Garantir que os Dados Pessoais serdo tratados e transferidos nos termos da Lei de Protecao de
Dados Pessoais;

ii. Garantir que sejam tomadas todas as medidas de seguranca para Tratamento dos Dados
Pessoais;

iii. Empenhar esforgos razodveis para assegurar que a RECEPTORA possa cumprir com as
obrigacdes resultantes das presentes clausulas;

iv. Responder as consultas de Titulares, da Autoridade Nacional e/ou autoridades competentes em
relacdo ao Tratamento de Dados Pessoais. As respostas serdo dadas num prazo razoavel, de
acordo com a Lei de Protecdo de Dados Pessoais.;

v. Divulgar orientacdes de boas préticas e de governanca para serem cumpridas pela RECEPTORA
no ambito da execugéo deste Termo;

vi. Notificar a RECEPTORA sempre que houver atualizages na Politica de Privacidade - e Politica
de Seguranca da Informacéo da BB Tecnologia e Servicos;

DAS OBRIGACOES DA RECEPTORA

CLAUSULA DECIMA OITAVA - A RECEPTORA tratard os dados pessoais a que tiver acesso em
virtude deste Termo apenas nas seguintes condicoes:

(i) em nome da DIVULGADORA e para atender as finalidades deste Termo;
(i) para a execugédo do presente Termo e somente na medida do necessério para fazé-lo;
(iii) de acordo com as instrucdes periddicas, razoaveis e documentadas da DIVULGADORA,

(iv) em conformidade com todas as leis de protecdo de dados aplicaveis, incluindo legislacéo
extraterritorial ao qual a DIVULGADORA esteja sujeita.

Paragrafo Primeiro - A RECEPTORA devera assegurar que qualquer pessoa fisica ou juridica,
agindo sob sua autorizacdo e que possua acesso aos dados pessoais, esteja vinculada por
obrigacBes contratuais que disponham de prote¢cdes equivalentes as previstas nesta clausula em
relacéo aos dados pessoais que tiver acesso.

Paragrafo Segundo — Nos casos onde o tratamento de dados pessoais forem realizados através
de sistemas de informacéo ou computacdo em nuvem, a RECEPTORA se compromete em tornar
transparente a DIVULGADORA cada intervencao ou manutencéo, proveniente de suporte técnico,
gue exija acesso direto aos dados ou acesso aos ambientes restritos das solu¢des ou servicos
hospedados em nuvem (em a&mbito nacional e internacional), de modo a manter registrada a
motivagdo e 0s responsaveis por cada intervencao.

Paragrafo Terceiro - Em caso de duvidas sobre o tratamento dos dados, a RECEPTORA devera
notificar a DIVULGADORA e aguardar as instrugoes.
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CLAUSULA DECIMA NONA - A RECEPTORA se compromete a:

i. Tratar os Dados Pessoais disponibilizados pela DIVULGADORA em conformidade com as suas
instrucdes, as clausulas do presente Termo e as Leis de Protecdo de Dados Pessoais, sendo certo
gue caso nao possa cumprir estas obrigacdes por qualquer razdo, concorda em informar
imediatamente a DIVULGADORA desse fato, o qual terd o direito de suspender o compartilhamento
dos Dados Pessoais e/ou de rescindir o presente Termo;

ii. Dispor de procedimentos necessarios para que terceiros autorizados a acessar os Dados
Pessoais, incluindo os subcontratantes, respeitem e mantenham a confidencialidade e a seguranca
dos Dados Pessoais. Todas as pessoas sob a autoridade do Operador devem ser obrigadas a tratar
os Dados Pessoais apenas sob a orientacdo da RECEPTORA;

iii. Indicar a DIVULGADORA um setor profissional capacitado a responder as consultas relativas ao
Tratamento de Dados Pessoais e cooperar de boa-fé com a DIVULGADORA, os Titulares e a
Autoridade Nacional em todas as eventuais consultas num prazo razoavel,

iv. Nao divulgar nem transferir Dados Pessoais a terceiros responsaveis pelo Tratamento de Dados
Pessoais estabelecidos em paises que ndo possuam regime de prote¢cdo de Dados Pessoais
compativel com as obrigacdes deste Termo e as Leis de Protecdo de Dados Pessoais;

v. No que tange as transferéncias posteriores de Dados Sensiveis, garantir que os Titulares deem
0 seu consentimento inequivoco para esse efeito; e

vi. Notificar imediatamente a DIVULGADORA e em prazo nunca superior a 24 (vinte e quatro) horas
no que diz respeito a:

a. Qualquer intimacgéo, pedido, requisicdo de cooperacéo judicial no que diz respeito a divulgagéo
de Dados Pessoais;

b. Qualquer acesso acidental ou ndo autorizado;

c. Qualquer solicitagdo ou reclamagéo realizada diretamente pelo Titular, Autoridade Nacional de
Protecédo de dados, Organismos de Defesa ao Consumidor ou outros agentes legitimados.

Paragrafo Unico - A RECEPTORA declara que seguira as orientagdes da Politica de Privacidade
da BB Tecnologia e Servigos, inclusive as suas atualiza¢des, as quais serdo informadas por meio
de mensagem eletrénica, sobre as novas versoes.

CLAUSULA VIGESIMA - A RECEPTORA declara que, caso utilize sistema proprio para
armazenamento dos dados fornecidos pela DIVULGADORA:

(i) adotara procedimentos e controles, abrangendo, no minimo, a autenticagdo, a criptografia, a
deteccdo de intrusdo e a prevencdo de vazamento de informacdes e dados recebidos da
DIVULGADORA para execucao do objeto do Contrato;

(i) realizara testes e varreduras para detecgdo de vulnerabilidade, mantendo seus sistemas
eletrbnicos livres de programas maliciosos;

(iii) efetuara o controle de acessos aos seus sistemas eletrénicos pelos seus prepostos, de forma
efetiva, o cumprimento das obrigacdes deste Termo e da legislacdo reguladora;

(iv) mantera o registro das operagfes de tratamento de dados pessoais que realizarem;

(v) seguira os padrdes de seguranca técnica validados no mercado e referendados pela
DIVULGADORA por meio deste Termo ou em sua Politica de Privacidade e Politica de Seguranca
da Informagéao.

CLAUSULA VIGESIMA PRIMEIRA- A execucdo e a manutencdo de medidas tecnoldgicas e fisicas
adotadas pela DIVULGADORA, adequadas ao risco decorrente do Tratamento e a natureza dos
Dados Pessoais, deverdo ser apropriadas e suficientes para proteger os dados pessoais contra,
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inclusive, mas néo se limitando a alteragéo, divulgacdo ou acesso ndo autorizado, notadamente
guando o processo envolver a transmissdo de dados através de uma rede de
tecnologia/informéatical/internet e contra todas as outras formas de processamento de dados ilicitas.

CLAUSULA VIGESIMA SEGUNDA - A RECEPTORA se compromete a cooperar e a fornecer a
DIVULGADORA, no prazo por ele estabelecido, todas as informacdes relacionadas ao tratamento
de Dados Pessoais que estiverem sob sua custédia e que sejam necessarias para responder as
solicitagbes ou reclamacdes feitas com fundamento na Lei Geral de Prote¢do de Dados Pessoais.

CLAUSULA VIGESIMA TERCEIRA - A RECEPTORA se certificard que seus empregados,
representantes, e prepostos agirdo de acordo com a finalidade do Termo, as leis de prote¢cédo de
dados e as instru¢des transmitidas pela DIVULGADORA.

CLAUSULA VIGESIMA QUARTA - A RECEPTORA se responsabiliza, irrestritamente, pela
inviolabilidade ou ma utilizacdo das informacbes e dados recebidos da DIVULGADORA para
execucdo do objeto deste Contrato e por quaisquer invasdes, fisica ou l6gica, realizadas por
terceiros.

Paragrafo Unico - Entende-se por méa-utilizacdo o uso dos dados compartilhados em desacordo
com o previsto neste Contrato com finalidade diversa da permitida pela DIVULGADORA e em
desconformidade com a necessidade para a prestacdo dos servigos previsto no objeto.

CLAUSULA VIGESIMA QUINTA - A RECEPTORA, sempre que for solicitado pela
DIVULGADORA, devera fornecer por escrito documentagdo e relatorio sobre as medidas de
seguranca e protecdo dos dados implementados para o tratamento dos dados relacionados a
execucao deste contrato.

SEGURANCA

CLAUSULA VIGESIMA SEXTA - A RECEPTORA implementara as medidas apropriadas para
proteger os Dados Pessoais em conformidade com as técnicas adequadas as finalidades do
tratamento e ao contexto de risco. As medidas de seguranca da DIVULGADORA atenderdo as
exigéncias das leis de protecdo de dados e da Politica de Privacidade e Politica de Segurancga da
Informacéo da DIVULGADORA.

Paragrafo Primeiro - A RECEPTORA devera utilizar recursos de seguran¢a da informacao e de
tecnologia em versbes comprovadamente seguras e atualizadas, inclusive os mecanismos de
deteccdo e prevencdo de ataques cibernéticos. Os dados armazenados em rede corporativa
deverao ser segmentados em dominios légicos.

Paragrafo Segundo - ARECEPTORA é a Unica responsavel pelo correto e seguro armazenamento
de dados em seu sistema eletrénico e Unica responsavel por eventuais danos diretos e indiretos
causados a DIVULGADORA ou terceiros, especialmente titulares de dados pessoais vazados,
alterados, indevidamente comunicados ou que de qualquer forma tenha sofrido tratamento
inadequado ou ilicito.

VIOLACAO DOS DADOS
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CLAUSULA VIGESIMA SETIMA - A RECEPTORA devera notificar a DIVULGADORA, por escrito,
sobre a violacdo dos Dados Pessoais, em prazo nao superior a 24 (vinte e quatro) horas, a contar
do momento em gue tomou ciéncia da violacdo. As informacdes incluirdo:

(i) descricdo da natureza da violagdo dos Dados Pessoais, incluindo as categorias e o numero
aproximado de titulares de dados lesado, bem como as categorias e 0 nimero aproximado de
registros de dados comprometidos;

(i) descricao das provaveis consequéncias ou das consequéncias ja concretizadas da violagéo dos
Dados Pessoais; e

(i) descricdo das medidas adotadas ou propostas para reparar a violagdo dos Dados Pessoais,
com a indicacdo de cronograma, para corrigir ou mitigar os possiveis efeitos adversos.

CLAUSULA VIGESIMA OITAVA- A RECEPTORA arcard com todos o0s custos, incluindo
indenizagOes e penalidades aplicadas a DIVULGADORA e seus prepostos por eventuais danos que
esta venha a sofrer em decorréncia do uso indevido dos dados pessoais por parte da RECPETORA,
sempre que ficar comprovado que houve falha de seguranca (técnica e administrativa),
descumprimento das regras da lei geral de protecdo de dados citadas neste Termo e das
orientacdes do DIVULGADORA, sem prejuizo da aplicacdo das penalidades deste Termo.

FISCALIZACOES

CLAUSULA VIGESIMA NONA - A RECEPTORA obriga-se a permitir & DIVULGADORA, quando
esta entender necessario e for razoavel, o integral e irrestrito acesso ao seu estabelecimento, aos
seus sistemas eletronicos, as informacdes, dados e documentos sob sua posse e que estejam
relacionadas a execucao deste contrato, permitindo, inclusive, a realizacdo de auditoria em suas
dependéncias, pela CONTRATANTE, por meio de seus prepostos ou terceiros por este indicado,
sem que haja necessidade de agendamento prévio, e/ou possibilitar 0 acesso da DIVULGADORA
aos relatorios elaborados pela RECEPTORA ou pela auditoria especializada realizada a pedido
desta.

TERMINO DO TRATAMENTO DOS DADOS

CLAUSULA TRIGESIMA - O tratamento dos dados terminara com a rescis&o ou fim da vigéncia
deste Termo ou mediante solicitacdo escrita da DIVULGADORA, o que ocorrer primeiro. A
RECEPTORA se obriga a devolver, de seus sistemas eletronicos, todas as informacdes a que teve
acesso em decorréncia deste Termo, e a devolver qualquer documento que contenha referidos
dados no seu conteldo, no prazo de 10 (dez) dias Uteis apds os termos de encerramento citados
nesta clausula, sendo comprovado o ato por meio de documento apresentado no prazo de 5 (cinco)
dias uteis.

Paréagrafo unico - O armazenamento dos dados apds a ocorréncia dos termos de encerramento
somente sera permitido quando for necessario ao cumprimento de obrigacdes legais ou
regulatdrias, na forma da Lei Geral de Protecédo de Dados Pessoais.

DA RESPONSABILIDADE E DIREITOS DE TERCEIROS
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CLAUSULA TRIGESIMA PRIMEIRA - As Partes concordam que qualquer Titular que tenha sofrido
danos resultantes de qualquer descumprimento das obrigacdes referidas no presente instrumento
e nas LegislacBes de Protecdo de Dados Pessoais, por qualquer, tém o direito de obter reparacéo
do Controlador e Operador pelos danos sofridos, sendo esta responsabilidade solidaria.

Paragrafo Primeiro - Cada parte é responsavel perante a outra parte pelos danos causados pela
violacdo das presentes clausulas. A responsabilidade entre partes limita-se aos danos efetivamente
sofridos. Cada uma das Partes € responsavel perante os Titulares pela violagdo de direitos de
terceiros, nos termos das presentes clausulas.

Paragrafo Segundo - O Operador ndo pode invocar o descumprimento das disposi¢cdes contratuais
e Legislacdes de Protecdo de Dados por subcontratante ulterior das suas obrigagcfes para eximir-
se de suas responsabilidades.

CLAUSULA TRIGESIMA SEGUNDA - Fica eleito o foro da Cidade de Brasilia para dirimir
quaisquer questdes que porventura surgirem na execugao do presente termo, com rendincia a
gualquer outro por mais privilegiado que seja.
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ANEXO I-C - MINUTA DO TERMO DE ACEITE

Atestamos que de acordo com o contrato N° xxxxxxxXx, celebrado entre BB Tecnologia e Servicos e
a CONTRATADA, foi realizada a avaliacdo/entrega/instalagéo/ativacdo do(s) servigo(s) abaixo
relacionado(s) e que o(s) mesmo(s) encontra(m)-se em conformidade com o contratado:

Servico/Entrega/Fase/Etapa:

Itens relacionados:

Data de Concluséo/entrega: / /

(UF), de de

Assinatura do funcionario do contratante e matricula
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A

ANEXO Il

LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS

MINUTA DE CARTA-PROPROSTA

BB TECNOLOGIA E SERVICOS S.A.

Prezados Senhores,

Ref.: LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS

IDENTIFICACAO DO INTERESSADO:

RAZAO SOCIAL:

CNPJ: INSC. ESTADUAL:
ENDERECO:

TELEFONES:

DADOS BANCARIOS

BANCO (nome e cédigo):

AGENCIA: CONTA:

Nome e CPF ou CNPJ dos controladores, independentemente da quantidade do capital
com direito a voto que possuem: [INFORMAR CASO O INTERESSADO SEJA
SOCIEDADE ANONIMA - CAPITAL ABERTO OU FECHADO]

NIF: (Numero de Identificacao Fiscal): [INFORMAR QUANDO SE TRATAR DE EMPRESA
ESTRANGEIRA RESIDENTE/DOMICILIADA NO EXTERIOR]

1.1

2.1.

OBJETO:

Apresentamos nossa Carta-Proposta para fornecimento de licenga para solugéo de
Gestao de Vulnerabilidades, com o objetivo de ampliar a seguranca da rede e dos
ativos da BB Tecnologia e Servigos, incluindo instalacdo, implementacéo,
transferéncia de conhecimento e garantia técnica por 60 (sessenta meses), conforme
discriminado no ANEXO | do Edital da licitacdo em epigrafe.

CONDICOES GERAIS
Quaisquer reclamacdes deverdo ser formalizadas por escrito e dirigidas ao nosso

escritério, sito na rua ........... , ha cidade de ............ , OU para o endereco eletrénico
....... (INFORMAR).

PRECO E QUANTIDADE DO MATERIAL/BEM:
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LOTE UNICO

ITEM

Descrig¢ao

QTDE
MAXIMA

Valor
unitario(R$)

Valor Total
(R$)

Solucdo de Gerenciamento de Vulnerabilidades
para Endpoints, baseada e com analise
continua e adaptavel de riscos e confianga, com
0 servico de instalagdo, implantacdo dos
softwares, garantia técnica e transferéncia de
conhecimento.

1000

Solucdo de Gerenciamento de Vulnerabilidades
para FQDNs Internos e Externos, dos ativos de
Tecnologia de Informagdo, baseada e com
andlise continua e adaptavel de riscos e
confianca, com o servico de instalagao,
implantacao dos softwares, garantia técnica e
transferéncia de conhecimento.

7000

Solucdo de Gerenciamento de Vulnerabilidades
para Imagens de Aplicagbes em Container,
baseada e com analise continua e adaptavel de
risco de confianga, com o servigco de instalacao,
implantacao dos softwares, garantia técnica e
transferéncia de conhecimento.

3000

Solucdo de Gerenciamento de Vulnerabilidades
e Visibilidade de Ataques em tempo real para
estrutura de Diretorio de Usuarios, com
andlise continua e adaptavel de riscos e
confianca, com o servico de instalagcao,
implantagao dos softwares, garantia técnica e
transferéncia de conhecimento.

6000

Total

3.1.

3.2.

3.3.

3.4.

A validade da proposta serd de 90 (noventa) dias, contados a partir da data da
sessdo publica da Licitacao (salvo disposicdo especifica do edital).

O INTERESSADO declara conhecer os termos do instrumento convocatorio que
rege a presente licitagdo bem como a Ata que o integra.

O preco proposto contempla todas as despesas que o compdem, tais como de
embalagem, frete e seguro para entrega do material no local indicado no Edital, bem
como todos os encargos (obrigacdes sociais, impostos, taxas etc.).

Preposto Administrativo..............ccceeeeeeeeiininnnnnn.

e-mail...........oooviii Tel: (XX)..uvevvennnee.
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3.5. Desde ja declaramo-nos cientes de que a BB Tecnologia e Servicos S.A. procedera
a retencéo de impostos nas hipdteses previstas em lei.

LOCAL E DATA

ASSINATURA E CARIMBO DO REPRESENTANTE LEGAL
RG
CPF
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ANEXO Il

LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS

MINUTA DE DECLARAC,AO DE INEXISTENCIA DE EMPREGADO MENOR
Decreto 4.358, de 05.09.2002

OBS: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDACAO ABAIXO,
NAO SENDO ACEITAS DECLARACOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

EMPREGADOR: PESSOA JURIDICA

Referéncia: LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS

................................................................................ , inscrito no CNPJ

N° s , por intermédio de seu representante legal o(a)
SI(A) trreeeeeeei e ———— , portador(a) da Carteira de Identidade
NO i, € do CPF N ... DECLARA, para fins do

disposto no inciso XXXIII do art. 7° da Constituicdo Federal, que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de

dezesseis anos.

Ressalva:
SIM NAO
Emprega menor, a partir de 14 (quatorze) anos, na condicdo de aprendiz? ( )
()
Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO IV

LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS
MINUTA DE DECLARACAO DE INEXISTENCIA DE FATO SUPERVENIENTE

OBS: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDACAO ABAIXO,
NAO SENDO ACEITAS DECLARACOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

Para fins de participacdo na LICITACAO ELETRONICA N° 2023/41 — REGISTRO
DE PRECOS, a(0) ..ocoocvveeeeeeeeeeeeeeeeeeee, (NOME COMPLETO DO INTERESSADO),
CNPJ NO , sediada(o)
............................................................................... (ENDERECO COMPLETO), DECLARA,
sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para a sua
habilitacdo, estando ciente da obrigatoriedade de declarar ocorréncias posteriores.

A empresa DECLARA ainda, sob as penas da Lei, para fins de participacdo nessa

Licitacdo Eletrdnica que ndo possui em seus quadros as pessoas citadas no item 3.6 do
Edital.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO V

LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS

DECLARACAO DE ME/EPP

OBS: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDACAO ABAIXO,
NAO SENDO ACEITAS DECLARACOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

A EMPreSa ...ooeveeiieiiiiieee e , Inscrita N0 CNPJ/MF.......ccoooviiiiiiieiiee,
DECLARA, sob as penas da Lei, para fins de participacdo na Licitacdo Eletrbnica n° /
que:

- se enquadra na condigcao de (a licitante deve informar se é
microempresa ou empresa de pequeno porte), nos termos do Art. 3° da LC 123, de 14 de
dezembro de 2006, e ndo esté inserida em nenhuma das excludentes hipéteses do § 4° do
mesmo Artigo, estando apta a usufruir do tratamento favorecido em licitacdes, previsto na
referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO VI

LICITACAO ELETRONICA N° 2023/41 — REGISTRO DE PRECOS

TERMO DE COMPROMISSO DE COMBATE A CORRUP(}AO E AO CONLUIO ENTRE
INTERESSADOS E DE RESPONSABILIDADE SOCIOAMBIENTAL

OBS: A DECLARACAO DEVERA SER APRESENTADA NA EXATA REDACAO ABAIXO,
NAO SENDO ACEITAS DECLARACOES PADRONIZADAS QUE AS PROPONENTES
APRESENTEM EM OUTROS CERTAMES DE OUTROS ORGAOS.

[NOME DA EMPRESA|, inscrita no CNPJ/MF n° , por meio do seu representante
devidamente constituido, [IDENTIFICACAO COMPLETA DO REPRESENTANTE DO
INTERESSADO], doravante denominado [INTERESSADO)], para fins do disposto no Edital
de Licitacdo Eletrdnica N° 2023/41.

Sob as penas da lei, em especial o art. 299 do Cdédigo Penal Brasileiro e art. 90 da Lei
8.666/93, se compromete a:

1. Adotar, ou reforcgar, todas as acdes e procedimentos necessarios para que as pessoas
gue integram as suas estruturas conhecam as leis a que estédo vinculadas, ao atuarem em
seu nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condi¢céo de fornecedor de bens e servigcos para a BB Tecnologia e Servigos S.A.;

2. Proibir, ou reforcar a proibicdo de que qualquer pessoa ou organizacdo que atue em seu
nome ou em seu beneficio dé, comprometa-se a dar ou ofereca suborno, assim entendido
gualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou indireta, a qualquer
funcionario da BB Tecnologia e Servigcos S.A., nem mesmo para obter decisdo favoravel
aos seus negocios;

3. Proibir ou reforcar a proibicdo de que qualquer pessoa ou organizagao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo, utilize
qualquer meio imoral ou antiético nos relacionamentos com funcionarios da BB Tecnologia
e Servicos S.A.;

4. Evitar que pessoa ou organiza¢ao que atue em seu nome ou em seu beneficio estabeleca
gualquer relacdo de negdcio com as pessoas fisicas ou juridicas, dentro de sua cadeia
produtiva, que tenham sido declaradas inidéneas pela Administracédo Publica;

5. Nao tentar, por qualquer meio, influir na deciséo de outro participante quanto a participar
ou nédo da referida licitacao;

6. Apoiar e colaborar com a BB Tecnologia e Servigos S.A. em qualquer apuracdo de
suspeita de irregularidade ou violagdo da lei ou dos principios éticos refletidos nesta
declaragdo, sempre em estrito respeito a legislacédo vigente;

E, ainda, declara que:
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7. A proposta apresentada nesta licitacao foi elaborada de maneira independente e que o
seu conteudo, bem como a intencéo de apresenta-la ndo foi, no todo ou em parte, direta ou
indiretamente, informado a BB Tecnologia e Servicos S.A., discutido com ou recebido de
gualquer outro participante em potencial ou de fato do presente certame, por qualquer meio
ou por qualquer pessoa antes da abertura oficial das propostas;

8. Esta empresa e seus sOcios-diretores ndo constam em listas oficiais por infringir as
regulamentacgdes pertinentes a valores sdcios-ambientais, bem como ndo contrata pessoas
fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

9. Esté plenamente ciente do teor e da extensdo deste documento e que detém plenos
poderes e informacdes para firma-lo.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO Vi

MODELO DE ATESTADO DE CAPACIDADE TECNICA

(Este modelo € um exemplo de como serd avaliada a qualificacdo técnica da
licitante)

Atestamos para os devidos fins que a empresa (home e CNPJ da empresa favorecedora)
estabelecida a (endereco completo da empresa prestadora do servigo), na categoria de
prestadora de servi¢os, objeto desta licitacdo, executou para esta empresa (nome e
CNPJ da empresa emitente), na condicdo de cliente usudria dos servigos especificados
abaixo, no periodode _/ [/ a_ [ |

Atestamos ainda, que BENS/MATERIAIS foram executados de acordo com os
parametros técnicos de qualidade exigidos, no prazo pactuado, néo existindo, em nossos
registros, até a presente data, fatos que desabonem sua conduta e responsabilidade
com as obrigacdes assumidas.

CARIMBO, ASSINATURA DA DECLARANTE, TELEFONE DE CONTATO
CONDICAO DE ACEITABILIDADE:

a) os atestados podem ser emitidos pela mesma pessoa juridica, contudo deverdo
reportar-se ao fornecimento dos bens/materiais, caso a licitante deseje apresentar mais
de um atestado.

b) a omisséo de qualquer item acima previsto sera analisada pelo Pregoeiro, que decidira
pela validacdo ou ndo do Atestado de Capacidade Técnica, desde que nao
comprometa a analise da qualificacdo técnica e o atestado se encontre pertinente e
compativel em caracteristicas e prazos com o objeto da Licitagao.

c) o atestado devera ser emitido por pessoa juridica que comprovadamente tenha
utilizado os servicos compativeis com o objeto da licitacdo, de forma que comprove a
qualificacéo técnica da licitante para o fornecimento.

d) ndo serao aceitos atestados emitidos para outros fornecedores que nao sejam aqueles

gue efetivamente tenham assinado o contrato com a emitente.
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ANEXO Viii
QUESTIONARIO DE DUE DILIGENCE

1. Informac@es Cadastrais

1.1.Razao social:
1.2.Nome fantasia:
1.3.CNPJ:
1.4.Endereco:
1.5.CEP:
1.6. E-mail:
1.7. Website:
1.8. Telefone:
1.8.1  Telefone 1:
1.8.2 Telefone 2:
1.8.3 Telefone Celular:

1.9. Porte da Empresa:
O Microempresa — Faturamento menor ou igual a R$ 360 mil.
O Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8 milhdes.
O Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300 milhdes.
O Grande empresa — Faturamento maior que R$ 300 milhdes.

1.10. Ramo principal de atividade da empresa:
O Comercial
O Industrial
O Prestacao de Servico

1.11. Informar nimero de Empregados:

2. Eixo Gestao

2.1. A empresa possui Codigo de Etica, Guia de Conduta ou documentos correlatos que descrevem as
condutas éticas que devam ser observadas pelos integrantes da Alta Administracdo, empregados
préprios e/ou terceirizados?

O Sim O Nao

Nota - Requer a apresentacéo de evidéncia (s), com o fornecimento de copia da documentagédo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.2.A empresa possui alguma politica formal ou programa de responsabilidade empresarial que inclua
aspectos ambientais, sociais e de saude e seguranga do colaborador?
O Sim O Néo
Nota - Requer a apresentacédo de evidéncia (s), com o fornecimento de cdpia da documentacdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.3.A empresa divulga publicamente relatorio anual sobre sua atuacéo referente aos eixos financeiros,
ambientais e sociais?
O Sim O Néo
Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cdpia da documentacdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.4.Qual o faturamento da empresa nos ultimos 3 anos?
2018: 2019: 2020:
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2.5. A empresa possui algum certificado do sistema gestdo? (ISO 9.001, 14.001, 16.001, 27.001, 37.001,
OHSAS 18.001, entre outros)?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

2.6.A empresa promove acfes de capacitacdo do publico interno em questdes relacionadas a gestéo
ambiental, diversidade, assédio, direitos humanos, anticorrupc¢éo, etc.?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

3. Eixo Social (Direitos Humanos)

3.1. A empresa possui compromisso formal com os Direitos Humanos?
O Sim O Néo
Nota 1 - Considerar compromissos relacionados: a erradicagdo do trabalho infantil, erradicacdo do
trabalho forcado ou compulsério, combate a pratica de discriminacdo em todas suas formas, prevencao
do assédio moral e do sexual, valorizagéo da diversidade, respeito a livre associacao sindical e direito a
negociagéo coletiva.
Nota 2: Requer apresenta¢do de evidéncia (s).

3.2.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo trabalho forcado ou compulsério e/ou trabalho infantil, em suas
proprias operacdes ou em sua cadeia de suprimentos?

O Sim O Néo
Nota: Se positivo, apresentar evidéncia (s) com o niumero do processo e instancia.

3.3.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo assédio moral ou sexual e/ou discriminacdo em suas proprias
opera¢des ou em sua cadeia de suprimentos?

O Sim O Néo
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

3.4. A sua empresa promove o engajamento do publico interno, incluindo trabalhadores terceirizados, no
combate a qualquer pratica de discriminagdo em matéria de emprego e ocupagao?
O Sim O Nao
Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados: a
selecdo e contratagdo, promogao, acesso a treinamento, sensibilizacdo dos funcionarios diretos e
trabalhadores terceirizados para o tema.
3.5. A empresa avalia a satisfacdo dos funcionarios e implementa a¢ces de melhoria continua?
O Sim O Néo
Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes séo
atendidos: Clima organizacional (exposicdo a estresse, ambiente harmonico, cooperacdo entre
funcionérios, etc.); Carga de trabalho (horas trabalhadas, metas de producdo e outros tipos de
demandas); Remunerag¢édo compativel com a carga de trabalho; Beneficios.
Nota 2 - Requer apresentacéo de evidéncia (s).

3.6. A empresa tem politicas de melhoria da qualidade de vida dos funcionarios?
O Sim O Néo

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes sao
atendidos: Incentiva aces para a alimentacdo saudavel, academia, ginastica laboral e outras atividades
gue promovam 0 bem estar e uma vida mais saudavel (fisica e psiquica); Conscientiza, informa e
estimula seus funcionarios quanto a um estilo de vida saudavel; Acompanha a situacdo de seus
funcionarios quanto a aspectos relacionados a sua qualidade de vida e estrutura programas que
incentivem progressos em relacdo ao tema; Possui programas que incentivem a reducao de horas-extras
e equilibrio entre carga horaria disponivel e demanda de trabalho.

Nota 2 - Requer apresentacao de evidéncia (s).
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3.7.A empresa busca, por meio de praticas cotidianas, construir um relacionamento com a comunidade
local visando seu desenvolvimento?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

3.8.A empresa tem politica de diversidade publicamente disponivel que inclua fatores de diversidade
como género, cor, etnia, orientacdo sexual, pais de origem ou nacionalidade?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

3.9.Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantas? O Nao

3.10.Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantos? O Né&o

3.11.Na empresa existe diferenca na remuneracéo entre pessoas de géneros diferentes ocupantes de
cargos de geréncia e/ou diretoria?
O Sim. Percentual médio da diferenca O Néo

3.12.Na empresa, as funcionarias que retornam de licenca-maternidade permanecem por no minimo 12
meses apos o retorno?
O Sim O Néo.
3.13.Nos quadros da empresa tem pessoas com deficiéncia (PcD)?
O Sim. Quantas? O N&o

3.14.A empresa adota medidas visando promover a empregabilidade de pessoas com deficiéncia(PcD)?
O Sim O Néo

Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de acessibilidade;

investimento em tecnologias adequadas para a realizacdo do trabalho; capacitacdo profissional;

sensibilizacéo e conscientizacdo de seus funcionarios para a recepgao e boa convivéncia profissional.

Nota 2 - Se positivo, requer a apresentacao de evidéncia (s).

3.15.A empresa disponibiliza plano de saude para os funcionarios?
O Sim O Néo

3.16.Qual o tempo médio de trabalho dos funcionarios da empresa?
O De 1 a5 anos
O De 5 a 10 anos
O Acima 10 anos

4. Eixo Ambiental

4.1.0 monitoramento e a mitigacdo dos riscos socioambientais fazem parte da estratégia da empresa?
O Sim O Néo

4.2.A alta diregdo patrocina/acompanha as acdes/estratégias ambientais?
O Sim O Né&o

4.3.A empresa possui licenca (s) ambiental (is) para o funcionamento? (Licenca de Operacgédo - LO ou
equivalente)?
O Sim O Néo O N&o se aplica

Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licenga ambiental.
Nota 2 — Requer a apresentacéo de evidéncia (s).
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4.4.A empresa possui passivos ambientais?
O Sim O Nao
45.A empresa foi autuada, multada ou notificada nos dltimos 10 anos por motivo de crime ou
descumprimento da legislagdo ambiental?
O Sim O Néo
Nota 2: Se positiva apresentar evidéncia com o nimero do processo e 6rgao para verificacao.

4.6. A empresa possui procedimentos estruturados para logistica reversa, em conformidade com a Lei n®
12.305/20107?

O Sim O Néao 0 Nao se aplica
4.7. A empresa possui programa de Coleta seletiva implementado?
O Sim O Néo

Nota - Requer a apresentacao de evidéncia (s).

4.8. A empresa emite relatério de emissdo de GEE (Gases do efeito estufa) relacionados a sua atividade?
O Sim 0 Néao [0 N&o se aplica

Nota - Requer a apresentacao de evidéncia (S).

4.9.A empresa possui politica ambiental para reducdo da emissédo de GEE (Gases do efeito estufa)?
O Sim O Néo O N&o se aplica
Nota - Requer a apresentacao de evidéncia (S).

4.10 A empresatem conhecimento da procedéncia dos insumos utilizados no seu processo produtivo e/ou
prestacéo de servico?
O Sim O Néo

4.11 A empresa possui programa de geracdo distribuida ou faz uso de outra matriz energética além da
convencional?
O Sim Qual? 0 Néao

4.12 A empresa possui agdes/metas para reducdo do consumo de energia elétrica e agua?
O Sim O Néo
Nota - Requer a apresentacado de evidéncia (s).

5. Eixo Integridade

5.1.Nome, cargo e percentual de participacdo (quando aplicAvel) de seus proprietarios, socios
controladores, conselheiros e diretores:

%
Participacdo
(quando
aplicavel)

Nome CPF Cargo
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5.1.1 Percentual de participacédo societaria da sua empresa em outras pessoas juridicas na condicao
de controladora, controlada, coligada ou consorciada, bem como a razdo social e o CNPJ das
mesmas.

O N&o se aplica

Razao Social CNPJ % Relacionamento
Participacdo | Societario

5.2. A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas estao localizadas
ou realizam operagfes comerciais e financeiras nos seguintes locais:

Angola, Argentina, Bolivia, China, Colémbia, Gab&o, México, Nigéria, Paraguai, Tanzénia, Venezuela,

llhas Cayman, Cingapura, Ménaco, Panama, Ilhas Virgens Britanicas, Nicaragua.

O Sim O Néo

5.3.A sua empresa é membro de alguma iniciativa nacional ou internacional de combate a corrupc¢éo?
O Sim. Qual? 0 Néo

5.4. Algum integrante da Alta Administracéo?! ou seus familiares? (até terceiro grau) ocupa ou é candidato
a cargo eletivo ou cargo de confianca na administracéo publica?
O Sim O Nao

5.4.1. Em caso afirmativo, forneca os detalhes abaixo:

Grau de Nome do

Nome Parentesco Orgao/Entidade

Cargo Periodo

1 Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da linha
gerencial média. Ex.: Membros do Conselho de Administracdo e da Diretoria Executiva, Socios,
Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.

2 Primeiro grau: pai, mae e filhos; Segundo grau: irméos, avés e netos; Terceiro grau: tios, sobrinhos,
bisavos e bisnetos

5.5.Algum integrante da Alta Administracdo ou seus familiares (até terceiro grau) mantém negoécios
pessoais ou relacionamento préximo com algum agente publico?
O Sim O Néo

5.5.1. Em caso afirmativo, forneca os detalhes abaixo:
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Nome do Cargo do
Nome Nome do Cargo Grau de empregado ou empregado ou
Orgao/Entidade 9 Parentesco preg preg
membro membro

5.6.Algum integrante da Alta Administragdo € familiar (até terceiro grau) de algum empregado da BB
Tecnologia e Servigos que ocupe funcéo gerencial ou de algum membro da Diretoria Executiva ou
Conselho de Administracdo da BBTS ou de funcionario que trabalhe diretamente com o processo de
compra e contratacao da BBTS?

O Sim O Nao

5.6.1. Em caso afirmativo, fornega os detalhes abaixo:

Grau de Cargo do

Nome do empregado ou
Nome Parentesco empregado ou
membro
membro

5.7.A sua empresa possui regras especificas formalizadas para visitas e demais interagdes com entes
publicos, com foco na Prevengé@o e Combate & Corrupgéo?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.8.Algum integrante da Alta Administracdo da sua empresa ja foi preso, acusado, investigado (mesmo
gue em curso), processado ou condenado por fraude ou corrupg&o nos ultimos 10 anos?
O Sim O Néo

Nota — Se positivo fornecer evidéncia (s).

5.9. A empresa, controladoras, controladas, coligadas ou consorciadas ja foram acusadas, investigadas
(mesmo que em curso), processadas ou condenadas por fraude ou corrupg¢ao nos ultimos 10 anos?
O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.10.A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou, autorizou,
acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer autoridade governamental
nacional ou estrangeira, para angariar ou manter negocios, ou mesmo obter qualquer vantagem
comercial, nos ultimos 10 anos?

O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.11.Algum integrante da Alta Administracdo, empregado, agente ou terceiro representando a sua
empresa ja entregou, ofertou, autorizou, acordou ou prometeu qualquer tipo de pagamento ou
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beneficio a qualquer autoridade governamental nacional ou estrangeira, para angariar ou manter
negocios, ou mesmo obter qualquer vantagem comercial, nos ultimos 10 anos?
O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.12.A empresa, controladora, controlada, coligada ou consorciada esteve submetida a investigacao ou
avaliagdo externa relacionada a fraude e/ou corrupgdo por algum 6rgdo ou agéncia, nacional ou
internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos 10 anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

5.13.A empresa conhece a legislagdo anticorrupgdo a qual esta sujeita?
O Sim O Nao

5.14.A empresa possui um Programa de Integridade estruturado com o objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a administracdo publica, nacional
ou estrangeira?

O Sim O Néo

Nota 1 - Caso a resposta desta questéo seja “Sim”, responder as Questées 5.15 e 5.16.

Nota 2 - Requer a apresentacédo de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmacao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.15.A empresa possui uma estrutura hierarquica definida para coordenar e implantar o programa de
integridade?
O Sim O Néo

5.16.0 Programa de Integridade é revisado periodicamente pela Alta Administracdo?
O Sim. Qual periodicidade? O Nao

5.17.A empresa possui unidade especifica e independente para mapear e analisar os riscos aos quais
esta exposta e verificar o cumprimento da legislacéo pelos empregados?
O Sim O Néo

5.18.A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupgéo?
O Sim O Néo

5.19.A empresa possui medidas para evitar atos de corrup¢ao nas situacdes de risco identificadas?
O Sim O Nao

5.20.A empresa possui politica anticorrup¢cdo ou documento equivalente, amplamente distribuida para
colaboradores, gestores, diretores e conselheiros?
O Sim O Nao
Nota - Requer a apresentacédo de evidéncia (s), com o fornecimento de cépia da documentacdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.21.A empresa possui normativos internos que determinem a proibicao de qualquer tipo de pagamento
ou beneficio a qualquer autoridade governamental nacional ou estrangeira, para obter ou manter
negdécios ou vantagem comercial?

O Sim O Nao

Nota - Requer a apresentacéo de evidéncia (s), com o fornecimento de cépia da documentagcdo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.22.A empresa possui normativos internos que determinem a proibicdo ou restricdo, quanto ao
oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes e parceiros
comerciais?

O Sim O Néo

Nota - Requer a apresentacéo de evidéncia (s), com o fornecimento de cépia da documentacao que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
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5.23.A empresa possui hormativos internos que disponham sobre doag¢éo e/ou contribuicdo a instituicdes
de caridade, programas sociais ou a partidos politicos?
O Sim O Néo
Nota - Requer a apresentacado de evidéncia (s), com o fornecimento de cépia da documentacdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.24.A empresa possui hormativos internos de Due Diligence para a avaliacdo da reputacao, idoneidade
e das praticas de combate a corrupcéo de terceiros, tais como: fornecedores, distribuidores, agentes,
consultores, representantes comerciais e/ou parceiros operacionais?

O Sim O Néo

Nota - Requer a apresentacéo de evidéncia (s), com o fornecimento de cépia da documentacao que

suporte a afirmacao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.25.A empresa conhece os documentos da BB Tecnologia e Servicos, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?
O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.25.1. Se afirmativo, informar quais documentos disponibilizados pela BBTS (www.bbts.com.br) sua
empresa tem conhecimento:
O Politica de Relacionamento com Fornecedores
0 Cédigo de Etica e Normas de Conduta
O Politica de Prevencdo e Combate a Corrupcdo, Lavagem de Dinheiro e ao Financiamento do
Terrorismo
O Programa de Compliance

5.26.A empresa oferece e/ou recomenda treinamentos peridédicos sobre Integridade e/ou sobre os
aspectos da Lei Anticorrupgdo?
O Sim O Néo
Nota - Requer a apresentacéo de evidéncia (s), com o fornecimento de cépia da documentagcao que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.27.A empresa oferece e/ou recomenda treinamentos periddicos sobre o seu Codigo de Etica, Normas
de Conduta?
O Sim O Néo
Nota - Requer a apresentacédo de evidéncia (s), com o fornecimento de cépia da documentagdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.27.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.28.A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB Tecnologia e
Servigos, que respeitem os documentos da BBTS, disponibilizados no site www.bbts.com.br,
relacionados a Compliance, Etica e Integridade?

O Sim O Né&o

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.29.A empresa possui canal de denlncias relacionado a corrupgédo e a outros desvios de conduta,
abertos e amplamente divulgados a todos os empregados proprios e/ou terceirizados?
O Sim O Né&o
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Nota 1 - Caso tenha canal de denuncia, responda a Questao 5.30.
Nota 2 - Requer a apresentacéo de evidéncia (s), com o fornecimento de copia da documentacédo que
suporte a afirmacao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.30.0 canal de denlincia garante o anonimato evitando qualquer tipo de perseguicdo ou retaliacdo ao
denunciante?
O Sim O Néo

5.31.A empresa possui mecanismos de investigacdo de indicios de fraude e/ou corrupcao e
procedimentos que assegurem a interrupcao/correcdo de irregularidade ou infrag@o detectadas e a
tempestiva remediac&o dos danos gerados?

O Sim O Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da documentacdo que

suporte a afirmacao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.32.A empresa possui normativos internos que disponham sobre o monitoramento da efetividade e da
eficiéncia do programa de integridade anticorrup¢céo da sua empresa?
O Sim O Néo
Nota - Requer a apresentacédo de evidéncia (s), com o fornecimento de cépia da documentacdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.33.A empresa utiliza os servicos de terceiros, tais como agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas, com o objetivo de
angariar novos negocios?

O Sim O Néo

5.33.1. Se afirmativo, informar o0 nome e/ou razdo social dos agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas

Nome/Razéao Social CPF/CNPJ

5.34.A empresa realiza avaliagdo prévia de requisito de integridade, para mitigar o risco de estabelecer
relagdo de negdécios com fornecedores, parceiros e demais terceiros, eventualmente envolvidos em
ato de corrupcéo?

O Sim O Néo
Nota - Requer a apresentacao de evidéncia (s).

5.35.A empresa divulga o seu programa de integridade aos seus fornecedores, distribuidores,
representantes comerciais, intermediarios e/ou outros tipos de parceiros de negécios?
O Sim O Néo

5.36.A empresa solicita que seus fornecedores, distribuidores, representantes comerciais, intermediarios
e/ou outros tipos de parceiros de negoécios declarem pleno conhecimento sobre os principais
aspectos do seu programa de integridade?

O Sim O Né&o
Nota - Requer a apresentacado de evidéncia (s).

5.37.Nos contratos firmados ha previséo de clausulas que obrigue a contraparte a respeitar
O Programa de Integridade
O Cadigo de Etica/Norma de Conduta
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O Lei 12.846/2013 — Lei Anticorrupcao
Nota 1 - Requer a apresentacéo de evidéncia (s), com o fornecimento de copia da documentacao que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
Nota 2 — Pode ser marcado mais de uma alternativa

6. Declaracéo de veracidade das informacdes

6.1.Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa com poderes
outorgados para representar a empresa e que as informagfes fornecidas acima, bem como os
documentos disponibilizados sao verdadeiros e ndo ocultaram quaisquer dados. Se em algum
momento as informacdes ou documentos apresentados neste questionario ndo representarem mais
a realidade, comprometemo-nos a comunicar imediatamente a BB Tecnologia e Servicos.

Local e data:

Assinatura:

Nome por extenso:

Cargo:

ANEXO IX
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MINUTA DE ATA DE REGISTRO DE PRECOS

DGCO N° XXXXX/20XX
OC Master n® XXXXXX

BB TECNOLOGIA E SERVICOS S.A., EMPRESA COM SEDE NA CIDADE DE
BRASILIA/DF, SEPN 508 CONJUNTO "C" LOTE 07 - Cep: 70.740-543, INSCRITA NO
CNPJ SOB O N°42.318.949/0013-18 E FILIAL A ESTRADA DOS BANDEIRANTES NO
7966, JACAREPAGUA/RJ - Cep: 22.783-110, INSCRITA NO CADASTRO NACIONAL DA
PESSOA JURIDICA DO MINISTERIO DA FAZENDA SOB O N° 42.318.949/0001-84,
ADIANTE DENOMINADA BB _TECNOLOGIA E_SERVICOS S.A., NESTE ATO
REPRESENTADA PELOS SEUS PROCURADORES NO FINAL QUALIFICADOS, NOS
TERMOS DA LEI N° 13.303, DE 30.06.2016 E DO REGULAMENTO DE LICITACOES DA
BB TECNOLOGIA E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA
(WWW.BBTS.COM.BR) EM 01.02.2018, RESOLVE REGISTRAR O PRECO DA
EMPRESA ....oovvnn.... (DENOMINACAO OU RAZAO SOCIAL, ENDERECO E CNPJ DA
EMPRESA, OU NUMERO DE IDENTIFICACAO FISCAL — NIF NO CASO DE EMPRESA
ESTRANGEIRA RESIDENTE E DOMICILIADA NO EXTERIOR), ADIANTE DENOMINADA
FORNECEDOR, @ NESTE  ATO  REPRESENTADA  PELO(S)  SEU(S),
REPRESENTANTE(S) LEGAL(IS) AO FINAL QUALIFICADO(S) E ASSINADO(S),
CONSOANTE AS CLAUSULAS ABAIXO. A MINUTA-PADRAO DA PRESENTE ATA FOI
APROVADA PELOS PARECERES JURIDICOS N° 601/2020 de 01.11.2020, N° 1166/2022
de 06.02.2022 E N° 1698/2022 DE 09.11.2022.

OBJETO

CLAUSULA PRIMEIRA — A presente Ata tem por objeto o Registro dos Precos, pela BB
TECNOLOGIA E SERVICOS S.A,, de licencas para solucao de Gestao de Vulnerabilidades,
com o objetivo de ampliar a seguranca da rede e dos ativos da BB Tecnologia e Servicos,
incluindo instalacao, implementacéao, transferéncia de conhecimento e garantia técnica por
60 (sessenta meses), de acordo com as condi¢gBes e especificagdes minimas exigidas no
Edital, no Documento n°® 2 desta ata e conforme proposta comercial (N° E DATA DA
PROPOSTA).

Paragrafo Unico — E vedado efetuar acréscimos nos quantitativos fixados pela ata de
registro de precos, inclusive o acréscimo de que trata o § 1° do art. 81 da Lei n® 13.303, de
2016.

VIGENCIA

CLAUSULA SEGUNDA — A presente Ata de Registro de Precos vigera pelo prazo de 12
(doze) meses, a partir da data de sua assinatura por todos os signatarios, prazo em que o
FORNECEDOR se obriga a entregar os bens/materiais de acordo com o estabelecido nesta
Ata, mantidas as condi¢des de garantia previstas na Clausula Décima Primeira.

PRECO
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CLAUSULA TERCEIRA - Os precos registrados constam do Documento n° 1, anexo a
esta Ata.

Paragrafo Unico — Os precos dos fornecedores que constituem o Cadastro de Reserva e a
respectiva ordem de classificagdo no certame constam da ata da sesséo publica da licitacao
eletrénica, que passa a ser parte integrante desta Ata. [INCLUIR ESTE PARAGRAFO SE
HOUVER INTERESSADO EM COMPOR O CADASTRO DE RESERVA]

CLAUSULA QUARTA - Caso ocorra a demanda total dos bens/materiais, a BB
TECNOLOGIA E SERVICOS S.A. pagara ao FORNECEDOR o valor total estimado de
R$ ... (e ).

Paragrafo Primeiro — Nos precos propostos pelo FORNECEDOR estéo incluidos, além dos
insumos que os compdem, todos os impostos que o FORNECEDOR esta obrigado a
recolher, integralmente, ndo cabendo a BB TECNOLOGIA E SERVICOS S.A. qualquer
responsabilidade pelo recolhimento dos mesmos.

Paradgrafo Segundo — Correrdo por conta do FORNECEDOR as despesas com
embalagens, montagens, frete e seguro para entrega dos materiais/bens nos locais
indicados nos CONTRATOS advindos da Ata.

OPERACIONALIZACAO DO FORNECIMENTO

CLAUSULA QUINTA — O fornecimento do produto cujo preco ora registramos sera
solicitado mediante a apresentacdo do CONTRATO correspondente, que ficara a cargo da
area responsavel pelo gerenciamento desta Ata de Registro de Precos.

Paragrafo Unico — O FORNECEDOR tera o prazo de 5 (cinco) dias Uteis, contados a partir
da convocacgdo, para assinar 0 instrumento contratual, por meio de representante
devidamente habilitado para o Ato.

PAGAMENTO

CLAUSULA SEXTA — O pagamento sera realizado mediante crédito em conta corrente
mantida pelo FORNECEDOR, preferencialmente, no Banco do Brasil S.A., mediante a
apresentacdo da respectiva nota fiscal/fatura, e sera correspondente a quantidade dos
bens/materiais entregues.

Paragrafo Primeiro — A nota fiscal/fatura devera conter:

a) Numero do DGCO, da Ordem de Compra, o objeto contratual e o més da prestacédo dos
servicos;

b) Objeto contratado; e
c) Numero do Banco, agéncia e conta corrente para credito do valor.

Paragrafo Segundo — O pagamento, ja deduzido o valor da multa, quando for o caso, sera
efetuado em 30 (trinta) dias a contar da emisséo da nota fiscal, na forma do item 13 do
Documento n® 2, exceto por problemas que ndo tenham sido causados pela BB
TECNOLOGIA E SERVICOS S.A., que impegam 0 aceite previsto nesta ata.
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Paragrafo Quarto — A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco)
dias Uteis subsequentes a data de sua emissao, sendo entregue até o dia 21 (vinte e um)
do més de sua emissédo, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica,
relativo a prestacao de servicos nos municipios em que o documento € exigido.

Paragrafo Quinto — Constatando a BB TECNOLOGIA E SERVICOS S.A. qualquer
divergéncia ou irregularidade na nota fiscal/fatura e/ou em qualquer documento necessario
ao pagamento, ainda que tenha havido entrega e/ou aceite dos bens/materiais, a
documentacdo serd devolvida ao FORNECEDOR, em no maximo 2 (dois) dias Uteis, a
contar da data da apresentacdo, acompanhada das informacdes correspondentes as
irregularidades verificadas, para as devidas correcoes.

Paragrafo Sexto — A BB TECNOLOGIA E SERVICOS S.A. tera o prazo de até 7 (sete) dias
Uteis, a contar da data da reapresentacdo do documento, para efetuar o pagamento.

Paragrafo Sétimo — O FORNECEDOR que se declarar amparado por isen¢ao de tributos,
nos moldes tratados pela Instrugdo Normativa RFB n°® 123/12, da Receita Federal, em que
nao ocorra a incidéncia ou aliquota zero, devem informar esta condicdo no documento
fiscal, inclusive o enquadramento legal, apresentando as declaracbes pertinentes,
conforme modelos contidos na mencionada instru¢do normativa.

CONDICOES DE FORNECIMENTO

CLAUSULA SETIMA — As aquisicdes obedecerdo a conveniéncia e as necessidades da
BB TECNOLOGIA E SERVICOS S.A.

Paragrafo Primeiro — A existéncia dos precos registrados ndo obriga a BB TECNOLOGIA
E SERVICOS S.A. a firmar as aquisicbes unicamente por esse meio, facultando-lhe a
realizacdo de licitacdo especifica para aquisicdo pretendida, sendo assegurado ao
beneficiario do registro a preferéncia de fornecimento em igualdade de condicdes.

Paragrafo Segundo — Dentro do prazo de vigéncia da Ata do Registro de Precos, o
FORNECEDOR sera obrigado ao fornecimento dos bens/materiais, desde que obedecidas
as condi¢Oes estabelecidas no Documento n° 2 desta Ata e no contrato, conforme previséao
do Edital da Licitacdo Eletrbnica para Registro de Pregcos que precedeu a formalizacao
desta Ata.

Paragrafo Terceiro — Durante a vigéncia desta Ata, a BB TECNOLOGIA E SERVICOS S.A.
promovera pesquisas de mercado, de forma a comprovar que 0S precos registrados
permanecem compativeis com os praticados no mercado.

Paragrafo Quarto — Caso fiqgue constatado que o preco registrado na Ata de Registro de
Precos é superior aos precos de mercado, a BB TECNOLOGIA E SERVICOS S.A. solicitara
ao FORNECEDOR, mediante correspondéncia, reducdo do preco de forma a adequa-lo
aos praticados no mercado. Nao sendo possivel a reducgéo, o registro do preco podera ser
cancelado, ficando a critério da BB TECNOLOGIA E SERVICOS S.A. convocar 0s
fornecedores integrantes do Cadastro de Reserva, se houver, obedecendo a ordem de
classificacéo, visando igual oportunidade de negociacao.
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Paragrafo Quinto — Havendo reducédo de preco, a BB TECNOLOGIA E SERVICOS S.A.
promovera a divulgacdo da modificagdo do novo registro mediante publicacdo no sitio
eletronico da BB TECNOLOGIA E SERVICOS S.A. (www.bbts.com.br), sendo considerado
valido, enquanto permanecer compativel com o mercado, até o prazo final de vigéncia da
presente Ata de Registro de Precos.

Paragrafo Sexto — A aquisicdo dos bens/materiais sera precedida de formalizacdo de
CONTRATO, atendidas as condi¢@es previstas no Edital da Licitacao.

Paragrafo Sétimo — Fica o FORNECEDOR que tiver seu preco registrado desobrigado de
gualquer garantia sobre os bens/materiais quando se constatar que o defeito decorre de
mau uso dos mesmos ou negligéncia de prepostos da BB TECNOLOGIA E SERVICOS
S.A.

Paragrafo Oitavo — O inadimplemento de qualquer item do Edital, da Carta-Proposta, da
Ata de Registro de Precos, ou do Contrato, ensejara, a critério da BB TECNOLOGIA E
SERVICOS S.A., o cancelamento do Registro do Preco do FORNECEDOR inadimplente,
sujeitando-o as penalidades previstas nesta Ata.

CANCELAMENTO DO REGISTRO DE PRECOS

CLAUSULA OITAVA — O Registro de determinado preco podera ser cancelado, de pleno
direito:

a) Pela BB TECNOLOGIA E SERVICOS S.A., assegurado o contraditério e a ampla
defesa, quando:

i. O FORNECEDOR nao cumprir as obrigacdes constantes desta Ata de Registro de
Precos ou do Contrato;

ii. O FORNECEDOR néao formalizar o Contrato, no prazo estabelecido, e a BB
TECNOLOGIA E SERVICOS S.A néo aceitar sua justificativa,

iii. O FORNECEDOR sofrer san¢ao prevista nos incisos | a lll do caput do art. 83 da Lei
n° 13.303, de 2016;

iv. Em qualquer das hip6teses de inexecuc¢do total ou parcial da Ata (ou instrumento
equivalente) decorrente de Registro de Precos, se assim for decidido pela BB
TECNOLOGIA E SERVICOS S.A;;

v. Os precos registrados se apresentarem superiores aos praticados no mercado e o
FORNECEDOR néo aceitar reduzi-lo;

vi. Por razdes de interesse publico devidamente demonstradas e justificadas pela BB
TECNOLOGIA E SERVICOS S.A.

b) Pelo FORNECEDOR, quando, mediante solicitacdo por escrito, comprovar estar
impossibilitado de cumprir as exigéncias desta Ata de Registro de Precgos (caso fortuito
ou forca maior), e desde que aceitas as justificativas pela BB TECNOLOGIA E
SERVICOS S.A.

Paragrafo Primeiro — A comunicagdo do cancelamento do preco registrado, nos casos
previstos nesta Clausula, sera feita por correspondéncia com aviso de recebimento ou outro
meio que comprove o recebimento.
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Paragrafo Segundo — No caso de ser ignorado, incerto ou inacessivel o endereco do
FORNECEDOR, a comunicacao sera feita por publicacdo no Diario Oficial da Uniéo,
considerando-se, assim, para todos os efeitos, cancelado o prego registrado.

Paragrafo Terceiro — A solicitacdo do FORNECEDOR para cancelamento dos prec¢os
registrados devera ser formulada com antecedéncia minima de 90 (noventa) dias, contados
da data do efetivo cancelamento, facultado a BB TECNOLOGIA E SERVICOS S.A. a
aplicacao das penalidades previstas nesta Ata de Registro de Precos, caso nao aceitas as
razdes do pedido.

Paragrafo Quarto — No caso de cancelamento do Registro de Precos, bem como da
exclusdo do FORNECEDOR, a BB TECNOLOGIA E SERVICOS S.A. podera convocar o
proximo INTERESSADO, observada a constituicdo e a ordem de classificagdo do Cadastro
de Reserva. (INCLUIR ESTE PARAGRAFO SE HOUVER INTERESSADO EM COMPOR
O CADASTRO DE RESERVA)

DA ENTREGA DOS BENS/MATERIAIS

CLAUSULA NONA — Obriga-se 0 FORNECEDOR a efetuar a entrega do(s) bens/materiais
no prazo definido no Documento n° 2, nas quantidades, locais e horarios constantes do
Contrato.

CLAUSULA DECIMA — A BB TECNOLOGIA E SERVICOS S.A. realizard os exames
necessarios para a aceitacao dos bens/materiais, de modo a comprovar o atendimento das
especificacdes técnicas estabelecidas no Documento n°® 2 desta Ata e atribuidas pelo
FORNECEDOR.

Paragrafo Primeiro — Caso seja detectado que os bens/materiais ndo atendem as
especificacdes técnicas do objeto licitado, podera a BB TECNOLOGIA E SERVICOS S.A.
rejeitd-los, integralmente ou em parte, obrigando-se o FORNECEDOR providenciar a
substituicdo dos bens/materiais ndo aceitos no prazo definido no Documento n° 2.

Paragrafo Segundo — O aceite dos bens/materiais pela BB TECNOLOGIA E SERVICOS
S.A., ndo exclui a responsabilidade civii do FORNECEDOR por vicios de quantidade ou
gualidade do produto ou disparidade com as especificacbes técnicas exigidas no
Documento n° 2 desta Ata ou atribuidas pelo FORNECEDOR verificados posteriormente,
garantindo-se a BB TECNOLOGIA E SERVICOS S.A. as faculdades previstas no art. 18 da
Lei n° 8.078/90 (Cddigo de Defesa do Consumidor).

Paragrafo Terceiro — O FORNECEDOR tera o prazo de 5 (cinco) dias Uteis, contados a
partir da comunicagcdo de rejeicdo do material pelo Controle de Qualidade, para sua
retirada. Decorrido este prazo, a BB TECNOLOGIA E SERVICOS S.A. procedera a sua
destruicéo, ndo cabendo qualquer tipo de indenizacdo ao FORNECEDOR.

GARANTIA DOS BENS/MATERIAIS
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CLAUSULA DECIMA PRIMEIRA- O FORNECEDOR concedera a BB TECNOLOGIA E
SERVICOS S.A. garantia pelo prazo de 60 (sessenta) meses, de acordo com as condicfes
especificadas no Documento n° 2.

CLAUSULAS GERAIS
CLAUSULA DECIMA SEGUNDA — O FORNECEDOR:

Paragrafo Primeiro — Obriga-se a manter, durante a vigéncia da Ata e dos Contratos
formalizados, todas as condi¢cdes de habilitacdo exigidas na contratacao.

Paragrafo Segundo — Se o FORNECEDOR estiver desobrigado da apresentacdo de
quaisquer documentos solicitados nesta clausula devera comprovar esta condi¢cdo por meio
de certificado expedido por 6rgdo competente ou legislacdo em vigor.

Paragrafo Terceiro — O FORNECEDOR estara dispensado de apresentar os documentos
de que trata esta clausula, caso seja possivel, a BB TECNOLOGIA E SERVICOS S.A,,
verificar a regularidade da situacdo do FORNECEDOR por meio de consulta on-line ao
SICAF.

Paragrafo Quarto — Sendo o FORNECEDOR empresa estrangeira, as exigéncias de
habilitacdo serdo atendidas mediante documentos equivalentes, autenticados pelos
respectivos consulados ou embaixadas e traduzidos por tradutor juramentado no Brasil.

CLAUSULA DECIMA TERCEIRA — Fica o FORNECEDOR responsabilizado por todo e
qualquer prejuizo causado a BB TECNOLOGIA E SERVICOS S.A. ou a seus clientes, pelo
uso inadequado do objeto desta Ata, por seus prepostos ou ndo, antes de efetivamente
recebido pela BB TECNOLOGIA E SERVICOS S.A.

CLAUSULA DECIMA QUARTA — Sera de responsabilidade do FORNECEDOR o 6nus
resultante de quaisquer acfes, demandas, custos e despesas decorrentes de danos,
ocorridos por culpa de qualquer de seus empregados e/ou prepostos, obrigando-se por
quaisquer responsabilidades decorrentes de acdes judiciais que lhe venham a ser
atribuidas por forca da lei, relacionadas com o cumprimento da presente Ata.

CLAUSULA DECIMA QUINTA — O FORNECEDOR se obriga a informar a BB
TECNOLOGIA E SERVICOS S.A., no prazo de 48 (quarenta e oito) horas, qualquer
alteracao social ou modificacdo da finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SEXTA — Na hipotese de fuséo, cisdo, incorporacdo ou associacéo
do FORNECEDOR com outrem, a BB TECNOLOGIA E SERVICOS S.A. reserva-se 0
direito de cancelar a presente Ata de Registro de Precos, ou continuar sua execugao com
a empresa resultante da alteracéo social.

CLAUSULA DECIMA SETIMA — O FORNECEDOR n&o podera utilizar o nome da BB
TECNOLOGIA E SERVICOS S.A,, ou sua qualidade de FORNECEDOR em quaisquer
atividades de divulgacéo profissional, como, por exemplo, em cartdes de visitas, anuincios
diversos, impressos etc, sob pena de imediato cancelamento da presente Ata,
independentemente de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da
responsabilidade do FORNECEDOR.
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CLAUSULA DECIMA OITAVA — O FORNECEDOR declara e obriga-se a:
a) Exercer suas atividades em conformidade com a legislacéo vigente;

b) Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, de trabalho ilegal e/ou analogo ao escravo;

c) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 18 (dezoito) anos em trabalho noturno, insalubre ou perigoso;

d) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 16 (dezesseis) anos, salvo na condi¢cao de aprendiz, a partir de 14
(quatorze) anos, e, neste caso, o trabalho ndo podera ser perigoso ou insalubre, ocorrer
em horario noturno e/ou de modo a ndo permitir a frequéncia escolar;

e) Nao se utilizar de préaticas de discriminacdo negativa e limitativas para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor, condicdo
fisica, religido, estado civil, idade, situacéo familiar, estado gravidico etc.;

f) Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislacao vigente, principalmente no que se refere aos
crimes ambientais.

g) Observar e cumprir as disposicdes contidas na Lei 12.846/2013, incluindo, mas nao se
limitando a, ndo se utilizar de préaticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a BB TECNOLOGIA E
SERVICOS S.A.

Paragrafo Unico - O FORNECEDOR declara que o seu quadro societario néo é integrado
por atual ou ex-agente da BB TECNOLOGIA E SERVICOS S.A., que tenha sido
dispensado, exonerado, destituido, demitido ou aposentado no periodo de 6 (seis) meses
da data da respectiva desvinculagéo, ou de parentes dos mesmos, em até terceiro grau.

CLAUSULA DECIMA NONA — O FORNECEDOR (e suas coligadas ou as consorciadas),
no ambito desta Ata, declaram e se comprometem a:

a) Adotar boas praticas de preservacdo ambiental, protegendo o meio ambiente,
prevenindo préaticas danosas e executando seus servicos em observancia a legislacao
vigente, principalmente no que se refere aos crimes ambientais.

b) N&o constar, esta empresa e seus soOcios-diretores, em listas oficiais por infringir as
regulamentacdes pertinentes a valores socioambientais, bem como ndo contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

c) Repudiar condutas que possam caracterizar assédio de qualquer natureza.
d) Combater praticas de exploracao sexual de criancas e adolescentes.

e) Respeitar & Declaragdo Universal dos Direitos Humanos combatendo a discriminagéo
em todas as suas formas.

f) Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.

g) Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislacéo, normas e regulamentos aplicaveis a conducéo dos projetos sociais.
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n)

0)

p)

a)

Respeitar a livre associagéo sindical e direito a negociacao coletiva.
Cumprir a legislacédo trabalhista e previdenciaria.
Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

Criar ou reforcar, bem como manter, todas as a¢ces e procedimentos necessarios para
gue as pessoas que integram as suas estruturas da empresa conhecam as leis a que
estdo vinculadas, em especial art. 299 do Cdodigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condicao de fornecedor de bens e servigos para a BB TECNOLOGIA E SERVICOS
S.A,;

Vedar que qualquer pessoa ou organizacao que atue em seu nome ou em seu beneficio
prometa, ofereca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado desta instituicdo financeira, ou a qualquer
pessoa ou empresa em nome da BB TECNOLOGIA E SERVICOS S.A.

N&o financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

Proibir ou reforcar a proibicdo de que qualquer pessoa ou organizacdo que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualquer meio imoral ou antiético nos relacionamentos com empregados da BB
TECNOLOGIA E SERVICOS S.A,;

N&o fraudar, tampouco manipular o equilibrio econémico-financeiro dos contratos/atas
celebrados com a BB TECNOLOGIA E SERVICOS S.A. e nao criar pessoa juridica de
modo fraudulento ou irregular para celebrar contrato administrativo;

Apoiar e colaborar com a BB TECNOLOGIA E SERVICOS S.A. e demais 6rgaos,
entidades ou agentes publicos em qualquer apuracdo de suspeita de irregularidades
e/ou violacao da lei, refletidos nesta declaracdo, sempre em estrito respeito a legislacéo
vigente.

E, ainda, declara que:

i. Tem ciéncia e se obriga a cumprir integralmente a Lei n°® 12.846/2013, observados
0s atos considerados lesivos a administracao publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizacdo e aplicacdo administrativa e civil
que é atribuida a pessoa juridica em razao do seu cometimento;

i. O conteldo da proposta apresentada ndo foi informado a, discutido com ou
recebido de qualquer outro participante do presente certame, por qualquer meio ou
por qualquer pessoa antes da abertura oficial das propostas;

iii. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, ndo se
afasta o processo de responsabilizacéo e aplicacdo das penalidades decorrentes
de: | — ato de improbidade administrativa nos termos da Lei 8.429, de junho de
1992; e, Il — atos ilicitos alcancados pela Lei n° 8.666, de 21 de junho de 1993, ou
outras normas de licitacbes e contratos da administracdo publica, inclusive no
tocante ao Regime Diferenciado de Contratagdes Publicas — RDC instituido pela
Lei 12.462, de 4 de agosto de 2011. Ill — Atos que configurem pratica de lavagem
ou ocultacao de bens direitos e valores alcancados pela Lei n°® 9.613/1998.

iv. Que o descumprimento das alineas “K” a “P” ensejara penalidades de acordo com
o art. 299 do Cddigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 e art. 90 da Lei
8.666/1993.
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CLAUSULA VIGESIMA — A ndo utilizacdo, pelas partes, de qualquer dos direitos
assegurados nesta Ata, ou na Lei em geral, ndo implica em novacdo, ndo devendo ser
interpretada como desisténcia de acdes futuras. Todos os meios postos a disposicao nesta
Ata sdo cumulativos e néo alternativos, inclusive com relagéo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA- S&o assegurados a BB TECNOLOGIA E SERVICOS
S.A. todos os direitos e faculdades previstos na Lei n° 8.078, de 11.09.1990 (Codigo de
Defesa do Consumidor).

SANCOES ADMINISTRATIVAS

CLAUSULA VIGESIMA SEGUNDA — Os atos praticados pelo FORNECEDOR, prejudiciais
a execucdao da Ata, sujeitam-na as seguintes sancoes:

a) Adverténcia, quando ocorrer:

i. Descumprimento das obrigacdes editalicias ou da Ata que ndo acarretem prejuizos
para a BB TECNOLOGIA E SERVICOS S.A,;

ii. Execucdo insatisfatoria ou pequenos transtornos ao desenvolvimento no
fornecimento, desde que a sua gravidade ndo recomende a aplicagéo da suspensao
temporaria.

b) Multa, nos percentuais e condi¢des indicados abaixo:

i. A multa podera ser aplicada cumulativamente com as demais sancfes, ndo tera
carater compensatério, e a sua cobranca ndo isentarA o0 FORNECEDOR da
obrigacao de indenizar eventuais perdas e danos;

i. ABBTECNOLOGIAE SERVICOS S.A. podera aplicar ao FORNECEDOR multa, por
inexecucdao total ou parcial da Ata, correspondente a até 20% (vinte por cento) do
valor da nota fiscal/fatura da(s) solicitacdo(6es) de entrega nao atendida(s).;

iii. A multa aplicada ao FORNECEDOR e os prejuizos causados a BB TECNOLOGIA E
SERVICOS S.A. serdo deduzidos de qualquer crédito a ele devido, cobrados direta
ou judicialmente;

iv. O FORNECEDOR desde logo autoriza a BB TECNOLOGIA E SERVICOS S.A. a
descontar dos valores a ele devidos o montante das multas aplicadas.

c) Suspensédo temporaria de participacdo em licitacdo e impedimento de contratar com a
BB TECNOLOGIA E SERVICOS S.A., por prazo nao superior a 02 (dois) anos, quando
ocorrer:

i. Recusa em assinar o Contrato, dentro dos prazos estabelecidos pela BB
TECNOLOGIA E SERVICOS S.A,;

ii. Reincidéncia de execucao insatisfatoria do fornecimento contratado;

iii. Atrasos, injustificado, na entrega dos bens/materiais, contrariando o disposto na Ata
e/ou contrato;

iv. Reincidéncia na aplicacdo das penalidades de adverténcia ou multa;

v. lrregularidades que ensejam a frustragao da licitacdo ou cancelamento da Ata e/ou
rescisao do Contrato;
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vi. Condenacéo definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

vii. Prética de atos ilicitos que demonstrem n&do possuir o FORNECEDOR idoneidade
para licitar e contratar com a BB TECNOLOGIA E SERVICOS S.A;;

viii. Pratica de atos ilicitos que demonstrem ndo possuir o FORNECEDOR idoneidade
para contratar com a BB TECNOLOGIA E SERVICOS S.A;;

ix. Quando constatada a ma-fé, acdo maliciosa e premeditada em prejuizo da BB
TECNOLOGIA E SERVICOS S.A.

Paragrafo Primeiro — Nenhuma sancéo sera aplicada sem o devido processo, assegurada
a defesa prévia do FORNECEDOR no prazo de 10 (dez) dias Uteis, sendo-lhe franqueada
vista ao processo.

Paragrafo Segundo — A aplicacdo das penalidades ocorrera ap0s defesa prévia do
FORNECEDOR, no prazo de 5 (cinco) dias Uteis a contar da intimacao do ato.

Paragrafo Terceiro — No caso de aplicacdo de multa inexecutoria ou de suspensao
temporaria, cabera apresentacdo de recurso no prazo de 02 (dois) dias Uteis a contar da
divulgacao do resultado do processo.

Paragrafo Quarto — No prazo de defesa prévia, sera aberta vista do processo aos
INTERESSADOS.

CLAUSULA VIGESIMA TERCEIRA — Ressalvados os casos fortuitos ou de for¢a maior e
aqueles que ndo acarretem prejuizos para a BB TECNOLOGIA E SERVICOS S.A, a
adverténcia podera ser aplicada quando ocorrer execucao insatisfatoria ou pequenos
transtornos ao desenvolvimento desta Ata, desde que sua gravidade ndo recomende a
aplicacao da suspensao temporaria, impedimento ou declaracdo de inidoneidade.

CLAUSULA VIGESIMA QUARTA — A declaracéo de inidoneidade podera ser proposta ao
Ministro da Fazenda quando constatada a ma-fé, acao maliciosa e premeditada em prejuizo
da BB TECNOLOGIA E SERVICOS S.A., evidéncia de atuacédo com interesses escusos ou
reincidéncia de faltas que acarretem prejuizo a BB TECNOLOGIA E SERVICOS S.A. ou
aplicacdes sucessivas de outras penalidades.

CLAUSULA VIGESIMA QUINTA — Adicionalmente, o FORNECEDOR declara ter ciéncia
de que as disposicdes contidas na Lei n® 12.846/2013 e na Lei 9.613/1998 se aplicam a
presente Ata, conforme disposto na Clausula Décima Nona desta ata.

PREPOSTOS

CLAUSULA VIGESIMA SEXTA - As partes nomeiam, neste ato, para representa-la no
cumprimento desta Ata, 0s seus funcionarios:

Pela BB TECNOLOGIA E SERVICOS S.A.
Nome:
Cargo:
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E-mail:
Telefone:

Pelo FORNECEDOR
Nome:

Cargo:

E-mail:

Telefone:

CLAUSULA VIGESIMA SETIMA - Todas as comunicacgdes referentes a ata de registro de
precos serdo encaminhadas a esses prepostos, que ficardo responsaveis diretamente pela
solucdo das questdes apresentadas ou por encaminha-las para solucdo por quem de
direito.

CLAUSULA VIGESIMA OITAVA - Na ocorréncia de substituiciio do preposto nomeado, a
parte que realizar a substituicdo ficara obrigada a informar a outra parte, sempre por escrito,
no prazo maximo de 24 (vinte e quatro) horas, a saida do preposto. Neste mesmo prazo
devera ser informado, por escrito, 0 nome e qualificacdo do substituto.

CODIGO DE ETICA E NORMAS DE CONDUTA

CLAUSULA VIGESIMA NONA - O FORNECEDOR declara conhecer e corroborar com os
principios constantes no Cdodigo de Etica e Normas de Conduta da BB TECNOLOGIA E
SERVICOS S.A., disponivel na Internet no endereco http://www.bbts.com.br.

POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - O FORNECEDOR declara conhecer e corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da BB
TECNOLOGIA E SERVICOS S.A., disponivel na Internet no endereco
http://www.bbts.com.br.

DECLARACAO E GARANTIA ANTICORRUPCAO

CLAUSULA TRIGESIMA PRIMEIRA- O FORNECEDOR declara neste ato que esta ciente,
conhece e entende os termos da Lei Anticorrupcédo n® 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus sécios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violacao das
disposi¢des dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execucdo desta Ata, nenhuma das partes
podera se oferecer, dar ou se comprometer a dar a quem quer que seja, Ou aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto através de
outrem, qualquer pagamento, doacdo, compensacdo, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam prética ilegal ou de corrupgéo
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto desta Ata,
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ou de outra forma que néo relacionada a esta Ata, devendo garantir, ainda, que seus
prepostos e colaboradores ajam da mesma forma.

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
governanca corporativa de modo a dar efetividade ao cumprimento das obrigacGes
contratuais em observancia a legislacdo aplicavel com énfase nos principios, normas e
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no endereco http://www.bbts.com.br.

Paragrafo Unico — A CONTRATANTE recomenda & CONTRATADA a implantacdo de
Programa de Integridade, caso essa ainda nao possua.

POLITICA DE PREVENCAO E COMBATE A CORRUPCAO, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - O FORNECEDOR declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevencdo e Combate a Corrupgéo, a Lavagem de
Dinheiro e ao Financiamento do Terrorismo da BB TECNOLOGIA E SERVICOS S.A.,
disponivel na Internet no endereco http://www.bbts.com.br, e, também, que divulga tais
diretrizes a seus funcionarios alocados na execucdo do objeto desta ata de registro de
precos.

AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - O FORNECEDOR declara também concordar com a
possibilidade de realizacédo de auditorias por parte da BB TECNOLOGIA E SERVICOS S.A.
visando verificar o cumprimento das condicbes estabelecidas nesta ata e o
comprometimento com o seu Codigo de Etica e Normas de Conduta e Programa de
Compliance, devendo o escopo da auditoria ser definido e avaliado mediante os riscos
inerentes ao objeto especificado neste instrumento.

DUE DILIGENCE

CLAUSULA TRIGESIMA SEXTA - Quando solicitada pela BB TECNOLOGIA E SERVICOS
S.A, o FORNECEDOR devera preencher, assinar e encaminhar o FQ415-042 -
Questionario de Due Diligence com as devidas evidéncias, no prazo maximo de 3 (trés)
dias uteis, contados da solicitacdo do envio do documento, observando que a entrega do
guestionario respondido é fato determinante para a assinatura de contrato e seus
respectivos aditamentos.

CLAUSULA TRIGESIMA SETIMA — Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, poderé ser efetuado o Background Check (Anéalise Reputacional).
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BOAS PRATICAS

CLAUSULA TRIGESIMA OITAVA — A contratada (e suas coligadas ou as consorciadas),
no ambito deste contrato, como boas praticas, declara(m) aperfeicoar continuamente seus
produtos e servigos.

PRIVACIDADE, PROTECAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA TRIGESIMA NONA- As partes declaram conhecer e cumprir as leis vigentes
envolvendo protecdo de dados pessoais, em especial a Lei n°® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso de dados
pessoais, inclusive de seus representantes, somente para execucdo do objeto e/ou
cumprimento de obrigacdes acessorias deste contrato, abstendo-se de utiliza-los em
proveito préprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hip6teses em que o tratamento seja necessario para o cumprimento legal e regulatério ou
exercicio regular de direitos.

CLAUSULA QUADRAGESIMA - Os termos utilizados neste contrato apresentam os
mesmos significados do Art. 5° da Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD).

DOS AGENTES DE TRATAMENTO DE DADOS

CLAUSULA QUADRAGESIMA PRIMEIRA- As partes reconhecem que no ambito do
Objeto e/ou em obrigacGes acessorias deste Contrato poderdo tratar dados pessoais,
inclusive de seus Representantes, na categoria de Controladores dos Dados,
considerados individualmente em relagdo aos tratamentos que realizarem, conforme seus
préprios e individuais critérios de gestdo, restringindo-se a(s) condicdes e finalidade(s)
estabelecidas neste Contrato.

Paragrafo Unico - Cada parte Controladora sera individualmente responsavel pela licitude
e legitimidade dos tratamentos de dados pessoais por si executada.

CLAUSULA QUADRAGESIMA SEGUNDA — N&o sera permitido o uso de Dados Pessoais
no estabelecimento e/ou no ambiente de TI da CONTRATADA para quaisquer outras
finalidades que ndo a necessidade de viabilizar a execucao dos servicos que compdem o
objeto e/ou obrigacGes acessorias deste Contrato, salvo se forem para cumprimento de
obrigacéo legal e/ou regulatoria e/ou exercicio regular de direitos, observada a legislacao
vigente.

CLAUSULA QUADRAGESIMA TERCEIRA - As partes garantem que os Dados Pessoais
tratados em seus estabelecimentos e/ou ambientes de TI, ndo serdo tratados por terceiros
nao autorizados.

CLAUSULA QUADRAGESIMA QUARTA - A atuacdo de eventuais terceiros, que
realizarem tratamento de dados pessoais em nome de uma das partes, no ambito deste
Contrato, devera ser precedida por acordo formal das partes, além de se comprometer em
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observar critérios aderentes aos estabelecidos neste Contrato, em especial quanto a
privacidade dos titulares dos dados, quanto a seguranca, confidencialidade e sigilo dos
dados e quanto a limitacdo de uso para atender somente as finalidades especificadas neste
Contrato.

CLAUSULA QUADRAGESIMA QUINTA - Nos casos em que terceiros autorizados
deixarem de cumprir ou ndo cumprirem a obrigacao de tratar adequadamente os dados,
com base nos termos e critérios estabelecidos neste Contrato, a parte que mantiver o
vinculo juridico com o referido terceiro sera responsavel pelo cumprimento das obrigacdes
perante a outra parte, respondendo ainda por eventuais danos e prejuizos que venham
ocorrer em virtude do ndo cumprimento.

CLAUSULA QUADRAGESIMA SEXTA — As partes reconhecem e declaram que eventuais
tratamentos realizados no ambito deste Contrato sdo independentes em relacdo aos
tratamentos realizados em razdo de eventual outra relacdo comercial, contratual ou pessoal
existente com os titulares dos dados e, de nenhuma forma, limita, restringe, anula ou
impede os tratamentos decorrentes de outras relagcbes mantidas pelas partes com o0s
titulares dos dados.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA SETIMA- Para dados pessoais que eventualmente
venham ser processados ou armazenados fora do territério nacional, as partes e/ou
terceiros autorizados, deverdo respeitar a Lei Geral de Protecdo de Dados Pessoais
(LGPD), no que tange ao disposto sobre Transferéncia Internacional de Dados.

CLAUSULA QUADRAGESIMA OITAVA — As partes deverdo assegurar que Seus
eventuais terceiros autorizados, localizados e/ou que prestem servicos no exterior, que
envolvam uso de dados pessoais (armazenamento, suporte ou qualquer outro tratamento),
disponham de protecdes equivalentes as previstas neste Contrato.

CLAUSULA QUADRAGESIMA NONA — Cada parte sera responsavel em razdo dos
tratamentos de dados pessoais realizados por seus terceiros autorizados no exterior e,
guando for o caso, pelo ressarcimento dos danos causados a outra parte por esses
terceiros autorizados.

DAS OBRIGACOES SOBRE DADOS PESSOAIS

CLAUSULA QUINQUAGESIMA — Na qualidade de Controladores dos Dados, as partes se
comprometem com 0s seguintes termos:

(a) Responder, em relacdo as suas bases de dados proéprias e aos tratamentos realizados,
as consultas de titulares, da Autoridade Nacional de Protecdo de Dados (ANPD) e/ou
demais autoridades competentes sobre tratamentos de dados pessoais.

(b) Encaminhar respostas em prazo razoavel, de acordo com a Lei Geral de Protecéao de
Dados Pessoais (LGPD) e/ou conforme normatizado e/ou determinado pela Autoridade
Nacional de Protecao de Dados (ANPD), aos titulares dos dados e somente em relagéo aos
tratamentos realizados como Controlador dos Dados, por si ou por quaisquer dos seus
terceiros autorizados, no ambito deste Contrato, esclarecendo que os demais tratamentos
realizados pela outra parte Controladora deverao ser solicitados diretamente a ela.
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(c) Fornecer a outra parte assisténcia razoavel no cumprimento de qualquer solicitacao de
acesso do titular dos Dados, e a garantir o cumprimento de suas obrigagdes previstas na
Lei Geral de Protecado de Dados Pessoais (LGPD) com relacdo a seguranca, notificacdes
de incidentes de dados pessoais, avaliacdes de impacto e consultas com autoridades ou
orgaos de supervisao.

(d) Manter registros e informacdes precisas para demonstrar sua conformidade com as
obrigacdes assumidas no presente Contrato.

(e) Manter canal disponivel para que o titular de dados possa registrar solicitacbes, com
base na Lei Geral de Prote¢céo de Dados Pessoais (LGPD).

(f) Indicar a outra parte o setor responsavel ou a pessoa natural responsavel por conduzir
as discussdes sobre Dados Pessoais.

(9) Efetuar o controle de acesso de seus prepostos e terceiros autorizados em sua estrutura
fisica e/ou ambiente computacional.

DAS MEDIDAS DE PROTECAO E FISCALIZACAO

CLAUSULA QUINQUAGESIMA PRIMEIRA- As partes declaram que adotam medidas
técnicas, administrativas e de seguranca aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacéo, difusdo ou qualquer forma de tratamento inadequado ou ilicito.

CLAUSULA QUINQUAGESIMA SEGUNDA - Havendo transferéncia efou
compartilhamento de dados pessoais entre as partes, ambas deverdo dispor de
mecanismos ou canais seguros que garantam a confidencialidade, integridade e
disponibilidade durante todo o ciclo de vida das informacdes.

CLAUSULA QUINQUAGESIMA TERCEIRA — Cada parte permitird a execucdo de
auditorias pela outra parte e/ou terceiro autorizado por ela indicado, mediante notificacao
prévia, disponibilizando, sempre que for solicitado, todas as informacdes necessarias para
demonstrar o pleno cumprimento das obrigacdes previstas neste Contrato, assim como
acerca do cumprimento a Lei Geral de Protecdo de Dados Pessoais (LGPD).

DO TERMINO DO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA QUARTA — Por ocasido do término do tratamento ou em
virtude do encerramento deste Contrato, a CONTRATADA devera anonimizar ou eliminar,
de forma definitiva e permanente, no prazo de até 30 (trinta) dias corridos, os dados
pessoais compartilhados pelo CONTRATANTE com a CONTRATADA, ressalvadas as
hipéteses em que os dados sejam necessarios para cumprimento de obrigacdo legal ou
regulatoria.

DAS NOTIFICACOES OFICIAIS E DE INCIDENTES

CLAUSULA QUINQUAGESIMA QUINTA — Caso uma das partes receba uma ordem
judicial, administrativa ou qualquer comunicacao oficial que determine o fornecimento ou
divulgacéo de dados pessoais tratados no ambito deste Contrato, a parte notificada devera
comunicar a outra parte, em até 2 (dois) dias Uteis ap0s o recebimento da notificacdo, de
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forma a oportunizar-lhe a adogédo de medidas legais para mitigar ou minimizar os efeitos
decorrentes da respectiva divulgagéao.

CLAUSULA QUINQUAGESIMA SEXTA — Caso ocorra incidente que envolva violagéo de
dados pessoais, tratados no ambito deste Contrato, a parte envolvida devera notificar a
outra parte no prazo de até 2 (dois) dias uteis, a contar do momento em que tomarem
conhecimento do incidente, na qual constara:

(a) data e hora do incidente;
(b) data e hora em que a parte tomou ciéncia do incidente;
(c) relacédo dos tipos de dados afetados pelo incidente;

(d) namero de titulares de dados afetados (volumetria do incidente) e, se possivel, a relacéao
destes titulares de dados; e

(e) descricdo das possiveis consequéncias do incidente.

Paragrafo Unico - Caso, no momento da notificacéio, a parte notificante ndo possua todas
as informacbes indicadas anteriormente, a notificante indicard as informacdes que ja
disponha e, posteriormente, as partes definirdo os demais contelidos necessarios.

CLAUSULA QUINQUAGESIMA SETIMA — S&o obrigacdes da parte que figurar como
Controlador dos dados pessoais afetados pelo incidente:

(a) Notificar os titulares de dados afetados, quando couber, mediante texto previamente
aprovado pelas partes;

(b) Notificar a autoridade competente, quando couber, mediante texto previamente
aprovado pelas partes; e

(c) Adotar um plano de acdo que pondere os fatores que levaram ao incidente e
implementar medidas que assegurem sua néo reincidéncia.

CLAUSULA QUINQUAGESIMA OITAVA — Uma parte néo podera fazer qualquer anincio,
comunicado ou admisséo publica sobre o incidente que faca referéncia a outra parte, aos
titulares, cliente e/ou usuarios, representantes, afiliadas, sem o consentimento prévio por
escrito desta outra parte.

DA RESPONSABILIZACAO POR DANOS NO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA NONA — Cada parte é Unica responsavel pelo correto e
seguro processamento e/ou armazenamento de eventuais dados pessoais por ela realizado
para fins de execuc¢do dos servi¢cos e/ou obrigagdes acessorias do presente Contrato em
seus sistemas eletrdnicos e/ou de terceiros autorizados.

CLAUSULA SEXAGESIMA — Cada parte é responsavel pelos danos comprovadamente
causados aos titulares dos dados e/ou terceiros pela violacdo do presente Contrato e da
Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como em relacdo as sancdes e
penalidades aplicadas pela Autoridade Nacional de Protecdo de Dados (ANPD) e/ou
demais autoridades competentes, na medida e limite de suas atribuicbes no ambito deste
Contrato e relacdo aos tratamentos realizados na qualidade de Controladora dos dados.
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CLAUSULA SEXAGESIMA PRIMEIRA — A parte responsavel devera indenizar a parte néo
responsavel em razdo de perdas incorridas e comprovadas, decorrentes ou relacionadas a
violacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), inclusive praticadas por
seus representantes e/ou terceiros autorizados.

DA COMUNICACAO ENTRE OS ENCARREGADOS PELOS DADOS

CLAUSULA SEXAGESIMA SEGUNDA — A comunicagio entre as partes, em assuntos
relacionados a protecdo de dados pessoais, privacidade dos titulares dos dados,
notificagbes oficiais e de incidentes, se daré através do Encarregado de cada uma das
partes, que seguem nomeados a seguir, sendo certo que eventuais alteracdes nas pessoas
indicadas deverdo ser comunicadas a outra parte, por e-mail, tdo logo sejam efetuadas:

Encarregada pelos dados do CONTRATANTE: Tatiana Lima Rosa de Oliveira

E-mail: privacidade @bbts.com.br

Enderego: SEPN 508 Conjunto C Lote 07, Brasilia / DF, CEP 70740-543
Telefone: +55 (61) 3348-5500

Encarregado pelos dados da CONTRATADA:
E-mail:
Endereco:

Telefone: +55

DAS ALTERACOES LEGAIS E REGULATORIAS SOBRE DADOS

CLAUSULA SEXAGESIMA TERCEIRA — Se quaisquer alteracdes na Lei Geral de
Protecdo de Dados Pessoais (LGPD) e regulamentos ou recomendacfes da Autoridade
Nacional de Protecdo de Dados (ANPD) resultarem em descumprimento legal ou
regulatorio, acerca dos tratamentos de dados pessoais realizados no ambito deste contrato,
as partes deverdo empenhar seus melhores esfor¢cos, em tempo razoavel, para remediar
tal descumprimento.

CLAUSULA SEXAGESIMA QUARTA — As partes acordam que, caso as disposicées do
Contrato venham necessitar de alteracdbes em decorréncia de mudancas legais ou
regulatorias posteriores, as partes formalizardo o competente aditivo.

DISPOSICOES FINAIS

CLAUSULA SEXAGESIMA QUINTA - N&o sera admitida utilizagdo desta Ata de Registro
de Precos por Orgédo ou Entidade néo participante da licitagdo que a originou.
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CLAUSULA SEXAGESIMA SEXTA- Fazem parte integrante desta Ata, independente de
transcricdo, todas as disposi¢cdes do instrumento convocatdrio da Licitacdo referida no
preambulo, bem como aquelas constantes da Carta-Proposta apresentada pelo
FORNECEDOR, prevalecendo, onde houver conflito, as disposi¢cdes desta Ata.

CLAUSULA SEXAGESIMA OITAVA — Fazem parte integrante desta Ata, independente de
transcricdo, todas as disposi¢cdes do instrumento convocatorio da Licitacao referida no
preambulo, bem como aquelas constantes da Carta-Proposta apresentada pelo
FORNECEDOR e a ATA DA SESSAO PUBLICA DA LICITACAO, prevalecendo, onde
houver conflito, as disposicbes desta Ata. (UTILIZAR ESTA CLAUSULA EM
SUBSTITUICAO A ANTERIOR SE HOUVER INTERESSADO EM COMPOR O
CADASTRO DE RESERVA)

CLAUSULA SEXAGESIMA NONA - Fica eleito o foro da cidade de Brasilia para dirimir as
davidas oriundas da presente Ata, com exclusao de qualquer outro, por mais privilegiado
gue seja.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.

INDICACAO DOS SIGNATARIOS:
CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome
Cargo:
CPF:

Nome:
Cargo:
CPF:

CONTRATADA:
Nome:

Cargo:
CPF:
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DOCUMENTO N° 1 DA ATA DE REGISTRO
DE PRECOS

REGISTRO DE PRECOS

Documento integrante da Ata de Registro de Precos DGCO n° ....... [oviun. , celebrada entre
a BB TECNOLOGIA E SERVICOS SA. € .oiiiiiiiiiiiciieeeees (NOME DA EMPRESA), que
teve seus precos registrados em face a realizacdo da Licitacdo Eletronica 2023-41 para
Registro de Precgos.

PRECOS REGISTRADOS

LOTE UNICO

ITEM Descricao MAXIMA | unitario(R$) (RS)

Solucdo de Gerenciamento de Vulnerabilidades
para Endpoints, baseada e com analise
continua e adaptavel de riscos e confianga, com
0 servico de instalagdo, implantacdo dos
softwares, garantia técnica e transferéncia de
conhecimento.

1000

Solucdo de Gerenciamento de Vulnerabilidades
para FQDNs Internos e Externos, dos ativos de
Tecnologia de Informagdo, baseada e com | 7000
2 andlise continua e adaptavel de riscos e
confianca, com o servico de instalagao,
implantacdo dos softwares, garantia técnica e
transferéncia de conhecimento.

Solucao de Gerenciamento de Vulnerabilidades
para Imagens de Aplicagbes em Container,
baseada e com analise continua e adaptavel de
risco de confianga, com o servigco de instalacao,
implantagao dos softwares, garantia técnica e
transferéncia de conhecimento.

3000

Solucdo de Gerenciamento de Vulnerabilidades
e Visibilidade de Ataques em tempo real para
estrutura de Diretorio de Usuarios, com
4 analise continua e adaptavel de riscos e 6000
confianca, com o servico de instalacao,
implantagao dos softwares, garantia técnica e
transferéncia de conhecimento.

Total
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INDICACAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome
Cargo:
CPF:

Nome:
Cargo:
CPF:

CONTRATADA:

Nome:
Cargo:
CPF:

Nome:
Cargo:
CPF:
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DOCUMENTO N° 2 DA ATA DE REGISTRO
DE PRECOS

DESCRIGAO DO OBJETO/ESPECIFICAGAO

Conforme Anexo | do Edital
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DOCUMENTO N° 3 DA ATA DE REGISTRO
DE PRECOS

MINUTA DO CONTRATO

DGCO n® XXXX/XXXX
OC n® XXXXXX

CONTRATO DE PRESTACAO DE SERVICOS DECORRENTE DA LICITACAO
ELETRONICA N° 2023-41 REALIZADA EM CONFORMIDADE COM A LEI N° 13.303, DE
30.06.2016, E O REGULAMENTO DE LICITACOES E CONTRATOS DA BB TECNOLOGIA
E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA (WWW.BBTS.COM.BR),
em 01.02.2018, QUE ENTRE SI FAZEM NESTA E MELHOR FORMA DE DIREITO, DE UM
LADO A BB TECNOLOGIA E SERVICOS S.A., EMPRESA COM SEDE EM BRASILIA/DF,
INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA SOB O NUMERO
42.318.949/0013-18, ADIANTE DENOMINADA CONTRATANTE, REPRESENTADA
PELO(S) ADMINISTRADOR(ES) NO FINAL QUALIFICADO(S) E, DO OUTRO LADO, A
EMPRESA....oooveeeeeeeeeeeeeeeeeeeeeeeen. [DENOMINACAO OU RAZAO SOCIAL,
ENDERECO E CNPJ OU NUMERO DE IDENTIFICAGCAO FISCAL - NIF — DA EMPRESA
- NO CASO DE EMPRESA ESTRANGEIRA RESIDENTE E DOMICILIADA NO
EXTERIOR], NESTE ATO REPRESENTADA NA FORMA DE SEUS ATOS
CONSTITUTIVOS PELO(S) SEU(S), REPRESENTANTE(S) LEGAL(IS) AO FINAL
QUALIFICADO(S) E ASSINADO(S), ADIANTE DENOMINADA CONTRATADA,
CONSOANTE AS CLAUSULAS ABAIXO. A MINUTA-PADRAO DO PRESENTE
CONTRATO FOI APROVADA PELOS PARECERES JURIDICOS N° 602/2020 DE
01.11.2020, N° 1166/2022 de 06.02.2022, 1423/2022 DE 10.07.2022 E N° 1698/2022 DE
09.11.2022.

OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a aquisi¢éo de licenca para
solucédo de Gestao de Vulnerabilidades, com o objetivo de ampliar a seguranca da rede e
dos ativos da BB Tecnologia e Servigos, incluindo instalagéo, implementagéo, transferéncia
de conhecimento e garantia técnica por 60 (sessenta meses).de acordo com as condi¢des
e especificacdes minimas exigidas no Documento n° 1, no Edital e conforme proposta
comercial [N° E DATA DA PROPOSTA], obrigando-se a CONTRATADA a realizar as
tarefas constantes do Documento n° 1 deste contrato.

Paragrafo Primeiro - Os servigos serdo prestados diretamente pela CONTRATADA, vedada
a cessdo, transferéncia ou subcontratacdo, total ou parcial, exceto se previstas neste
contrato.
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Paragrafo Segundo - O presente contrato podera ser alterado nas hipéteses elencadas no
art. 127 do Regulamento de Licitagcbes e Contratos da BB Tecnologia e Servicos S.A.,
disponibilizado no site www.bbts.com.br, desde que acordado entre as partes.

Paragrafo Terceiro — Em havendo necessidade de acréscimos ao contrato, o novo valor
total pactuado ndo podera ultrapassar em 25% (vinte e cinco por cento) o valor total inicial
atualizado do contrato.

Paragrafo Quarto - Entende-se como VALOR TOTAL INICIAL ATUALIZADO, o valor total
inicial do contrato acrescido de eventual reequilibrio e das repactuacbes porventura
concedidas, desconsiderando o0s acréscimos ou supressoes realizadas.

VIGENCIA E RESCISAO

CLAUSULA SEGUNDA - A vigéncia deste contrato € de até 60 (sessenta) meses, contada
da data de sua assinatura.

Paragrafo Primeiro — Constituem motivos, dentre outros, para a rescisao contratual:

N&o cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;
b. Cumprimento irregular de clausulas contratuais, especificacdes, projetos e prazos;

c. Lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da concluséo do servico no prazo estipulado;

d. Atraso injustificado no inicio do servico;

e. Paralisacdo do servico, sem justa causa e prévia comunicacdo a CONTRATANTE.
Neste caso, a CONTRATADA respondera por eventual aumento de custos dai
decorrentes e por perdas e danos que a CONTRATANTE, como consequéncia,
venha a sofrer;

f. Subcontratacao total ou parcial do seu objeto, associacdo da CONTRATADA com
outrem, cessdo ou transferéncia, total ou parcial, bem como fusédo, cisdo ou
incorporacao, ndo admitidas no edital e no contrato;

g. Desatendimento das determinacdes regulares da CONTRATANTE, decorrentes do
acompanhamento e fiscaliza¢do do contrato;

h. Cometimento reiterado de faltas na execucao do servico;
i. Decretacao de faléncia ou a instauracdo de insolvéncia civil;
j. Dissolucédo da sociedade ou o falecimento do contratado;

k. Alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucéo do contrato;

I. Razbes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo a que se refere o contrato;

m. A ocorréncia de caso fortuito ou de for¢ca maior, regularmente comprovada,
impeditiva da execugao do contrato.

n. Nao apresentar comprovante de garantia na forma da Clausula Sétima para o
cumprimento das obrigagcfes contratuais;

0. Utilizar a CONTRATADA, em beneficio proprio ou de terceiros informacdes sigilosas
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as quais tenha acesso por forca de suas atribuicdes contratuais;

p. Deixar de comprovar os requisitos de habilitag&o, inclusive os que séo avaliados nos
documentos fiscais federais, o relativo aos débitos inadimplidos perante a Justica do
Trabalho e o relativo ao FGTS dos seus empregados;

g. Vier a ser declarada inidonea pela Uniao;

=

Vier a ser atingida por protesto de titulo, execucado fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira,

s. Praticar atos lesivos, devidamente comprovados a Administragdo Publica, Nacional
ou Estrangeira, nos termos da Lei n® 12.846/2013.

Paragrafo Segundo — A rescisdo deste contrato poderd ocorrer também nas seguintes
hipoteses:

a. Administrativamente, a qualquer tempo, por ato unilateral e escrito do
CONTRATANTE, nas seguintes situacoes:

i. Nao cumprimento de clausulas contratuais, especificacfes, projetos ou prazos;
ii. Cumprimento irregular de clausulas contratuais, especificacdes, projetos e prazos;

iii. Lentiddo do seu cumprimento, levando o CONTRATANTE a comprovar a impossibilidade
da conclusédo do servi¢o nos prazos estipulados;

iv. Atraso injustificado no inicio do servico;
v. Paralisacdo do servigco, sem justa causa e prévia comunicacdo ao CONTRATANTE;

vi. Subcontratacdo total ou parcial do seu objeto, associagdo da CONTRATADA com
outrem, cessao ou transferéncia, total ou parcial, bem como fuséo, cisdo ou incorporagao,
nao admitidas no edital e no contrato;

vii. Cometimento reiterado de faltas na execuc¢éao do servico;
viii. Decretacao de faléncia ou a instauracéo de insolvéncia civil;
ix. Dissolucao da sociedade ou o falecimento do CONTRATADO;

Xx. Razdes de interesse do CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no dossié do Contrato;

xi. Abandono do servico, assim considerado, para os efeitos contratuais, a paralisacao
imotivada dos servicos;

xii. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva
da execucao do contrato.

b. Amigavelmente, formalizada em autorizacdo escrita e fundamentada do
CONTRATANTE, mediante aviso prévio, por escrito, com antecedéncia minima de
90 (noventa) dias ou de prazo menor, a ser negociado pelas partes a época da
rescisao;

c. Judicialmente, nos termos da legislagéo.
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Paragrafo Terceiro — Os casos de rescisao contratual serdo formalmente motivados nos
autos do processo, observado o rito estabelecido no Regulamento de Licitacfes e Contratos
da BB Tecnologia e Servicos S.A..

Paragrafo Quarto — As responsabilidades imputadas a CONTRATADA, por prejuizos
decorrentes de acdes delitivas perpetradas contra a CONTRATANTE, ndo cessam com a
rescisédo do contrato.

Paragrafo Quinto — A rescisao acarretara, de imediato:

a. Execucdo da garantia, para ressarcimento, a CONTRATANTE, dos valores das
multas aplicadas ou de quaisquer outras quantias ou indenizacdes a ele devidas;

b. Retencao dos créditos decorrentes do contrato, até o limite dos prejuizos causados
a CONTRATANTE.

PRECO

CLAUSULA TERCEIRA - A CONTRATANTE pagara 8 CONTRATADA a importancia de
R$ ............. [em algarismos e por extenso], pela prestagdo dos servigos objeto deste
contrato, preco apurado conforme metodologia de calculo constante do Demonstrativo de
Orcamento de Custos - Documento n° 2, que integra este contrato.

CLAUSULA QUARTA - Nos valores fixados na clausula acima, est&o incluidas todas as
despesas necessarias a plena execucdo dos servigos, tais como de pessoal, de
administracdo e todos os encargos (obriga¢cdes sociais, impostos, taxas, etc.) incidentes
sobre o servico.

CLAUSULA QUINTA — O preco estipulado sera fixo e irreajustavel ao longo do periodo de
vigéncia do contrato.

PAGAMENTO
CLAUSULA SEXTA - A nota fiscal/fatura devera:

a) Conter o nimero da Ordem de Compra, niumero do DGCO do Contrato, o objeto
contratual e o més da prestacdo dos servicos;

b) Conter agéncia e nUmero da conta corrente;

c) Conter o endereco onde os servicos foram efetivamente prestados;

d) Conter no corpo da nota fiscal o item de servigco conforme indicado na Lei 116/2003,
quando couber;

e) Nos casos de deducado da base de calculo do ISSQN ou INSS, devera ser incluido no
corpo da nota fiscal o valor dos itens/materiais aplicados na prestacéo de servico;

f) Ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis subsequentes a data de sua
emissdo, sendo entregue até o dia 21 (vinte e um) do més de sua emissao,
acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestacéo de
servicos nos municipios em que o documento é exigido;

g) ser emitida ao menos 2 (dois) documentos fiscais, quando o servi¢o for prestado em
varias unidades da CONTRATANTE, sendo um para as unidades localizadas no mesmo
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municipio de emissdo do documento fiscal (emitido contra CNPJ de unidade da
CONTRATANTE localizada no municipio de emissao do documento fiscal); e outro
documento fiscal relacionado aos servigos prestados em outros municipios (emitido
contra CNPJ de unidade regional da CONTRATANTE localizada em municipio diverso
da emissédo do documento fiscal).

h) Devera também ser informado de maneira clara, no caso de empresas nao domiciliadas
no local da prestacéo de servico, numero referente ao cadastramento de prestador de
outro Municipio (CPOM), cadastro de empresa nao estabelecida (CENE), ou similar, de
acordo com exigéncia legal determinada pelos Municipios.

i) Nas localidades que exigem cadastramento de prestador de outro Municipio (CPOM),
cadastro de empresa nao estabelecida (CENE) ou similar de empresas ndo domiciliadas
nas mesmas, a CONTRATADA dever4 apresentar na NF-e o niumero do cadastro
referente ao servico prestado, ou ha impossibilidade, anexar declaracéo formal fornecida
pelo site da prefeitura.

Paragrafo Primeiro - O pagamento sera creditado em conta corrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em 30 dias
corridos a contar da emissao da Nota fiscal, acompanhado do Documento Auxiliar da Nota
Fiscal Eletrbnica, relativo a prestacdo de servicos nos municipios em que o documento €
exigido.

Paradgrafo Segundo - Constatando a CONTRATANTE qualquer divergéncia ou
irregularidade na nota fiscal/fatura ou recibo de prestacao de servicos, esta sera devolvida
a CONTRATADA em, no maximo, 2 (dois) dias uteis a contar da apresentacao,
acompanhada das informacdes correspondentes as irregularidades verificadas, para as
devidas correcfes. Caso até o dia ajustado para o pagamento, a Nota Fiscal ndo tenha sido
atestada pela CONTRATANTE, na forma ajustada neste contrato, por culpa da
CONTRATADA, o prazo para pagamento sera prorrogado para até 07 (sete) dias Uteis ap0s
o ateste pela CONTRATANTE.

Paragrafo Terceiro - A CONTRATANTE efetuara a retencdo e o recolhimento de tributos,
guando a legislacao assim exigir.

Paragrafo Quarto - A CONTRATADA que se declarar amparada por isencéo de tributos,
nos moldes tratados pela Instru¢cdo Normativa RFB n°® 1234/12, da Receita Federal em que
nao ocorra a incidéncia ou aliquota zero, deve informar esta condicdo no documento fiscal,
inclusive o enquadramento legal, apresentando as declaracdes pertinentes, conforme
modelos contidos na mencionada Instrucdo Normativa.

GARANTIA

CLAUSULA SETIMA - A CONTRATADA entregard & CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art. 70 da Lei 13.303/2016, no valor de R$
......... , correspondente a 0,3% do valor deste contrato,
como forma de garantir a perfeita execucao de seu objeto.

Paragrafo Primeiro - A garantia devera ser enviada através do e-mail contratos@bbts.com.br,
no prazo maximo de 30 (trinta) dias corridos contados da data de inicio dos servicos prevista
no Paragrafo Primeiro da Clausula Segunda, prorrogavel por mais 10 (dez) dias, mediante
aceitacéo pela CONTRATANTE de justificativa encaminhada pela CONTRATADA.
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Paragrafo Segundo - A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacdo de multa na forma da Clausula Vigésima Sexta do contrato.

Paragrafo Terceiro - A modalidade de garantia escolhida devera ser valida durante todo o
periodo de vigéncia contratual, estendendo-se por mais 3 (trés) meses, e, se solicitada, a
via original devera ser entregue no seguinte endereco: SEPN Comércio Residencial Norte
508 - Asa Norte, Brasilia - DF, 70740-543.

Paragrafo Quarto - No caso de opcao pelo seguro garantia e nas hipéteses de concesséo
de repactuacéo retroativa, o fornecedor devera apresentar endosso a apalice original com
efeitos retroativos, a fim de que o valor assegurado reflita o valor do contrato atualizado,
inclusive no tempo.

Paragrafo Quinto - A garantia constituida na forma do paragrafo acima é provisoria, de
modo que a CONTRATADA pode, a qualquer tempo, substitui-la por quaisquer das
modalidades de garantia previstas no Art. 70 da Lei 13.303/2016.

Paragrafo Sexto — Quanto as modalidades de garantia:

a) A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE,
preferencialmente, na Caixa Econdmica Federal, em conta especifica, com correcao
monetaria.

b) Em caso de fianca bancaria, deverdo constar no instrumento, 0s seguintes requisitos:

i) Ser emitida por instituicdo financeira iddnea, devidamente autorizada a funcionar no
Brasil, que, em nome da CONTRATADA, garante a plena execucédo contratual e responde
diretamente por eventuais danos que possam ser causados na execucao contratual,

i) Prazo de validade correspondente a 90 (noventa) dias ap6s o periodo de vigéncia do
Contrato;

iii) Registro no Cartério de Titulos e Documentos, conforme exigido no Artigo129 da Lei n°
6015/73 (Lei de Registros Publicos);

iv) Expressa afirmacéo do fiador de que, como devedor solidario e principal pagador, fara
o pagamento ao CONTRATANTE, independentemente de interpelacdo judicial, caso o
afiancado ndo cumpra suas obrigacgoes;

v) Declaracéo da instituicdo financeira de que a carta fianca € concedida em conformidade
com o disposto no art. 34 da Lei n°® 4.595, de 31 de dezembro de 1964, nos termos do Artigo
Segundo da Resolucdo CMN n° 2.325, de 1996, do Conselho Monetéario Nacional;

vi) Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos Artigos
827 e 838 do Cadigo Civil; e vii) Clausula que assegure a atualizacao do valor afiangado.

c) N&o seré aceita fianga bancéria que ndo atenda aos requisitos estabelecidos.
d) Em se tratando de seguro-garantia a apolice devera indicar:

i) CONTRATANTE como beneficiario; e
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i) Que o seguro garante o fiel cumprimento das obrigac6es assumidas pela CONTRATADA,
no instrumento contratual, inclusive as de natureza trabalhista e/ou previdenciaria, até o
valor da garantia fixado na apdlice;

iii) A apolice deverd conter clausula adicional prevendo a abrangéncia sobre as Acdes
Trabalhistas e Previdenciarias, até 90 (noventa) dias apés a finalizacdo do contrato,
respeitando as Condi¢cdes Especiais de Coberturas Adicionais previstas nos anexos a
Circular SUSEP 662/2022;

iv) Conter clausula adicional que traga a exigéncia de manifestacdo da SEGURADORA em
até 48 (quarenta e oito) horas a contar de sua comunicacdo, quando houver necessidade
de alteracbes contratuais ndo previamente estabelecidas no Contrato, sob pena de
configurar anuéncia tacita as altera¢des pretendidas.

v) Nao serd aceita apolice que contenha clausulas contrdrias aos interesses da
CONTRATANTE.

Paragrafo Sétimo - O nimero do contrato garantido e/ou assegurado devera constar dos
instrumentos de garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.

Paragrafo Oitavo - Quando da abertura de processos para eventual aplicacdo de
penalidade, a Gestdo de Contratos da CONTRATANTE devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicacdes de solicitacdo de defesa prévia a
CONTRATADA bem como as decisdes finais de 12 e ultima instancia administrativa.

Paragrafo Nono - O garantidor ndo € parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sancdes a CONTRATADA.

Paragrafo Décimo - Havendo majoracédo do preco contratado, a CONTRATANTE devera
solicitar formalmente & CONTRATADA a integralizacdo da garantia, limitada a 0,3% do
novo preco. No caso de supresséao, a alteracdo na garantia para adequa¢ao ao novo valor
ocorrerd mediante solicitacdo expressa da CONTRATADA, respeitado o percentual de
0,3% do novo preco contratado.

Paragrafo Décimo Primeiro - A garantia respondera pelo fiel cumprimento das disposicoes
do contrato, ficando a CONTRATANTE autorizado a executa-la para cobrir multas,
indenizacdes ou pagamento de qualquer obrigacéo, inclusive em caso de resciséo.

Paragrafo Décimo Segundo - Utilizada a garantia, a CONTRATADA obriga-se a integraliza-
la no prazo de 5 (cinco) dias Uteis contado da data em que for notificada formalmente pela
CONTRATANTE.

Paragrafo Décimo Terceiro - O valor da garantia somente sera liberado & CONTRATADA
guando do término ou rescisdo do contrato, desde que nado possua divida inadimplida com
a CONTRATANTE e mediante expressa autorizagao deste.

Paragrafo Décimo Quarto - A garantia a ser apresentada respondera pelo cumprimento das
obrigagc6es da CONTRATADA eventualmente inadimplidas na vigéncia deste Contrato e da
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garantia, e ndo serdo aceitas se o garantidor limitar o exercicio do direito de execucao ou
cobranca ao prazo de vigéncia da garantia.

CLAUSULAS GERAIS

CLAUSULA OITAVA - Para realizac&o dos servigos ajustados, a CONTRATADA designara
empregados de seu quadro, especializados e devidamente credenciados, assumindo total
responsabilidade pelo controle de frequéncia, disciplina e pelo cumprimento de todas as
obrigac@es trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes,
indeniza¢des, multas, seguros, pagamentos a fornecedores diretos, normas de saude
publica e regulamentadoras do trabalho, assim como pelo cumprimento de todas as demais
obrigacdes atinentes ao presente contrato.

Paragrafo Primeiro - A inadimpléncia da CONTRATADA, com referéncia aos encargos
mencionados nesta clausula, ndo transfere a CONTRATANTE a responsabilidade por seu
pagamento. Caso venha a CONTRATANTE a satisfazé-los ser-lhe-a assegurado direito de
regresso, sendo os valores pagos atualizados financeiramente, desde a data em que
tiverem sido pagos pela CONTRATANTE até aquela em que ocorrer o ressarcimento pela
CONTRATADA.

Paragrafo Segundo - A CONTRATANTE podera exigir, a qualquer momento, a
comprovacao do cumprimento das obrigacBes mencionadas no "caput” desta clausula.

Paragrafo Terceiro - A CONTRATADA se obriga a substituir, mediante solicitacdo formal e
a critério da CONTRATANTE, quaisquer de seus empregados designados para executar
as tarefas pertinentes a este contrato, que ndo esteja correspondendo aos padrdes
estabelecidos pela CONTRATANTE. A CONTRATADA tera o prazo de 48 (quarenta e 0ito)
horas, a contar da data da solicitacdo, para proceder a troca, sob pena de multa.

Paragrafo Quarto - Sera de inteira responsabilidade da CONTRATADA o cumprimento das
normas regulamentares da "Seguranca e Medicina do Trabalho" cabiveis, bem como, se
for o caso, a obrigacao de organizar "Comisséo Interna de Prevencao de Acidentes - CIPA."

Paragrafo Quinto - O ndo cumprimento das obrigagcbes mencionadas no caput desta
clausula ensejara a instauracao de processo administrativo em desfavor da CONTRATADA
para aplicacdo das penalidades previstas por este instrumento contratual, sem prejuizo de
eventual rescisédo do contrato.

CLAUSULA NONA - A CONTRATADA se compromete a fornecer, por escrito e mediante
solicitacdo da CONTRATANTE, relatério sobre os servigos prestados, acatando sugestdes
motivadas, visando corrigir possiveis falhas e melhor atender as necessidades da
CONTRATANTE.

CLAUSULA DECIMA - A CONTRATADA se obriga a manter, durante a vigéncia do
contrato, todas as condi¢cbes de habilitacdo exigidas na licitacdo. Assume, ainda, a
obrigacdo de apresentar, no término do prazo de validade de cada um, os seguintes
documentos:
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a) Prova de regularidade com a Fazenda Nacional, mediante apresentacdo de certidao
Unificada, expedida conjuntamente pela Secretaria da Receita Federal do Brasil - RFB e
pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a todos os tributos
federais e a Divida Ativa da Unido - DAU, por elas administrados, inclusive contribuicdes
previdenciarias;

b) Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servigo,
mediante apresentacdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econdmica Federal;

Paragrafo Primeiro - A CONTRATADA estara dispensada de apresentar os documentos de

que trata as alineas “a” e “b” acima, caso seja possivel, a CONTRATANTE, verificar a
regularidade da situacdo da CONTRATADA por meio de consulta on-line ao SICAF.

Paragrafo Segundo - Se a CONTRATADA estiver desobrigada da apresentacdo de
guaisquer documentos solicitados nesta clausula devera comprovar esta condicdo por meio
de certificado expedido por 6rgdo competente ou legislacdo em vigor.

Paragrafo Terceiro - Além dos documentos relacionados no caput desta clausula, a
CONTRATADA devera apresentar a CONTRATANTE os seguintes documentos:

a) Anualmente: balango patrimonial e demonstrag6es contabeis do Ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, acompanhado do demonstrativo das contas
de lucros e prejuizos que comprovem possuir a CONTRATADA boa situacgéo financeira.

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA declara e obriga-se a:

a) Exercer suas atividades em conformidade com a legislacdo vigente;

b) Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servicos, de trabalho ilegal e/ou analogo ao escravo;

c) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigcos, menor de 18 (dezoito) anos em trabalho noturno, insalubre ou perigoso;

d) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servicos, menor de 16 (dezesseis) anos, salvo na condi¢cado de aprendiz, a partir de 14
(quatorze) anos, e, neste caso, o trabalho ndo podera ser perigoso ou insalubre, ocorrer
em horario noturno e/ou de modo a ndo permitir a frequéncia escolar;

e) Nao se utilizar de praticas de discriminacdo negativa e limitativas para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor, condicdo
fisica, religido, estado civil, idade, situacdo familiar, estado gravidico etc.;

f) Proteger e preservar 0 meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislagéo vigente, principalmente no que se refere aos crimes
ambientais;

g) Observar e cumprir as disposi¢cdes contidas na Lei 12.846/2013, incluindo, mas nao se
limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a CONTRATANTE.

Paragrafo Unico - A CONTRATADA declara que o seu quadro societario ndo é integrado
por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado, exonerado,
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destituido, demitido ou aposentado no periodo de 6 (seis) meses da data da respectiva
desvinculacdo com a administracao publica, ou de parentes dos mesmos, em até terceiro
grau.

CLAUSULA DECIMA SEGUNDA — A contratada (e suas coligadas ou as consorciadas),
no ambito deste contrato, declara(m) e se compromete(m) a:

a)

b)

c)
d)

e)

Adotar boas praticas de preservacdo ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e executando seus servicos em observancia a legislacéo
vigente, principalmente no que se refere aos crimes ambientais.

N&o constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentacdes pertinentes a valores socioambientais, bem como ndo contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

Repudiar condutas que possam caracterizar assédio de qualquer natureza.
Combater praticas de exploracéo sexual de criancas e adolescentes.

Respeitar & Declaragdo Universal dos Direitos Humanos combatendo a discriminacao
em todas as suas formas.

Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.

Obedecer e fazer com que seus empregados, representantes e fornecedores obedecam
a toda legislacdo, normas e regulamentos aplicaveis a conduc¢éo dos projetos sociais.

Respeitar a livre associa¢éo sindical e direito a negociacao coletiva.
Cumprir a legislacéo trabalhista e previdenciaria.
Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

Criar ou reforcar, bem como manter, todas as acfes e procedimentos necessarios para
gue as pessoas que integram as suas estruturas da empresa conhecam as leis a que
estdo vinculadas, em especial art. 299 do Cédigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condicéo de fornecedor de bens e servicos para a CONTRATANTE;

Vedar que qualquer pessoa ou organizacao que atue em seu home ou em seu beneficio
prometa, ofereca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado da CONTRATANTE, ou a qualquer pessoa ou
empresa em nome da CONTRATANTE.

m) Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

n)

Proibir ou reforcar a proibicdo de que qualquer pessoa ou organizacdo que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualguer meio imoral ou antiético nos relacionamentos com empregados da
CONTRATANTE;

N&o fraudar, tampouco manipular o equilibrio econémico-financeiro dos contratos
celebrados com a CONTRATANTE e néo criar pessoa juridica de modo fraudulento ou
irregular para celebrar contrato administrativo;
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p) Apoiar e colaborar com a CONTRATANTE e demais 60rgaos, entidades ou agentes
publicos em qualquer apuracdo de suspeita de irregularidades e/ou violagdo da lei,
refletidos nesta declaracdo, sempre em estrito respeito a legislacéo vigente.

q) E, ainda, declara que:

i. Tem ciéncia e se obriga a cumprir integralmente a Lei n° 12.846/2013, observados
0s atos considerados lesivos a administracao publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizacdo e aplicacdo administrativa e civil
que é atribuida a pessoa juridica em razao do seu cometimento;

i. O conteudo da proposta apresentada nao foi informado ou discutido com ou recebido
de qualquer outro participante do presente certame, por qualgquer meio ou por
qualquer pessoa antes da abertura oficial das propostas;

i. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, ndo se
afasta o processo de responsabilizacdo e aplicacdo das penalidades decorrentes de:
| — ato de improbidade administrativa nos termos da Lei 8.429, de junho de 1992; e,
Il — atos ilicitos alcancados pela Lei n° 8.666, de 21 de junho de 1993, ou outras
normas de licitacbes e contratos da administracdo publica, inclusive no tocante ao
Regime Diferenciado de ContratacBes Publicas — RDC instituido pela Lei 12.462, de
4 de agosto de 2011. Il — Atos que configurem prética de lavagem ou ocultacéo de
bens direitos e valores alcancados pela Lei n® 9.613/1998.

iv. Que o descumprimento das alineas “k” a “p” ensejara penalidades de acordo com o
art. 299 do Cdédigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 e art. 90 da Lei
8.666/1993.

CLAUSULA DECIMA TERCEIRA - Os servicos objeto deste contrato ser&o fiscalizados
por representantes ou comissdo de representantes da CONTRATANTE, que terdo a
atribuicdo de prestar orientacées gerais e exercer o controle e a fiscalizacdo da execucao
contratual. As orientacfes serdo prestadas diretamente ao preposto da CONTRATADA,
designado por ocasido da assinatura do presente contrato.

Paragrafo Unico - A acdo da fiscalizagdo ndo exonera a CONTRATADA de cumprir as
obrigacdes contratuais assumidas neste contrato.

CLAUSULA DECIMA QUARTA - Qualquer reclamagado sobre a inexecugdo ou deficiente
execugao dos servicos ora contratados, devera ser feita pela CONTRATANTE a
CONTRATADA, por escrito, podendo ser entregue mediante protocolo - Aviso de
Recebimento (AR) ou por outros meios com confirmagdo de recebimento. O nao
atendimento aos termos da reclamacéo a que alude esta clausula, dentro de 5 (cinco) dias
uteis a contar da data da entrega da reclamacéao, facultara a rescisdo contratual, sem
prejuizo do disposto na Clausula Décima Quinta e da aplicagdo das penalidades
estabelecidas neste contrato.

CLAUSULA DECIMA QUINTA - A CONTRATADA respondera pecuniariamente por danos
elou prejuizos que forem causados a CONTRATANTE, ou a terceiros, decorrentes de falha
dos servigos ora contratados, inclusive os motivados por greves ou atos dolosos de seus
empregados. Assume a CONTRATADA, nesse caso, a obrigagao de efetuar a respectiva
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indenizagao até o 5° (quinto) dia util apdés a comunicagédo, que Ihe devera ser feita por
escrito.

CLAUSULA DECIMA SEXTA - A CONTRATADA se obriga a informar 8 CONTRATANTE,
no prazo de 48 (quarenta e oito) horas, qualquer alteracdo social ou modificacdo da
finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SETIMA - Na hipotese de fus&o, cisdo, incorpora¢éo ou associacéo
da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de rescindir o
contrato, ou continuar sua execugao com a empresa resultante da alteragao social.

CLAUSULA DECIMA OITAVA - E vedado a CONTRATADA caucionar ou utilizar o
presente contrato como garantia para qualquer operagao financeira.

CLAUSULA DECIMA NONA - A CONTRATADA n&o podera utilizar o nome da
CONTRATANTE, ou sua qualidade de CONTRATADA em quaisquer atividades de
divulgacdo empresarial, como, por exemplo, em cartdes de visitas, anuncios diversos,
impressos etc., sob pena de imediata rescisdo do presente contrato, independentemente
de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da responsabilidade da
CONTRATADA.

CLAUSULA VIGESIMA - A ndo utilizagdo, pelas partes, de qualquer dos direitos
assegurados neste contrato, ou na lei em geral, ndo implica em novagéo, nao devendo ser
interpretada como desisténcia de ac¢des futuras. Todos 0s meios postos a disposi¢céo neste
contrato sdo cumulativos e n&o alternativos, inclusive com relagéo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - S&o assegurados 8 CONTRATANTE todos os direitos
e faculdades previstos na Lei n°® 8.078, de 11.09.1990 (Cddigo de Defesa do Consumidor).

CONFIDENCIALIDADE E SIGILO

CLAUSULA VIGESIMA SEGUNDA- A CONTRATADA se compromete a manter sigilo e
confidencialidade absoluto sobre as atividades decorrentes da execuc¢ao dos servicos e
sobre as informacgdes a que venha a ter acesso por forca da execucao deste contrato, no
gue se refere a ndo divulgacao, integral ou parcial, por qualquer forma, das informac¢des ou
dos documentos a eles relativos e decorrentes da execucao dos servicos.

Paragrafo Unico - Durante a execucdo deste contrato, a CONTRATADA dara acesso, em
tempo habil, as informacdes, processos, servicos e/ou suas instalacoes a CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA - A CONTRATADA, por seus dirigentes, prepostos ou
empregados, compromete-se, mesmo ap6s o término do presente contrato, a manter
completa confidencialidade e sigilo sobre quaisquer dados ou informacdes obtidas em
razédo do presente contrato, reconhecendo que nao poderédo ser divulgados ou fornecidos
a terceiros, salvo com expressa autorizagao, por escrito, da CONTRATANTE.
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Paragrafo Primeiro - A CONTRATADA sera responsavel, civil e criminalmente, por
guaisquer danos causados a CONTRATANTE e/ou terceiros em virtude da quebra da
confidencialidade e sigilo a que estdo obrigadas.

Paragrafo Segundo - Para os fins previstos na presente Clausula, a CONTRATADA obriga-
se a manter sob sua guarda e responsabilidade, Termo de Compromisso com o Sigilo da
Informacéao, firmado por todos os seus empregados que venham a participar da prestacao
dos servicos objeto deste Contrato, nos termos da minuta constante deste Contrato.

Paragrafo Terceiro - A CONTRATANTE podera exigir a qualquer tempo, a apresentacao
dos Termos a que se refere o Paragrafo Segundo desta Clausula. A CONTRATADA terd o
prazo de 48 (quarenta e oito) horas, a contar da data da solicitacdo, para a apresentacao
dos documentos solicitados, sob pena da aplicacdo das penalidades estabelecidas neste
contrato.

SANCOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUARTA - Os atos praticados pela CONTRATADA, prejudiciais &
execucao do contrato, sujeitam-na as seguintes sancoes:

a) adverténcia;
b) multa;

c) suspensao temporaria do direito de licitar e contratar com a CONTRATANTE, por periodo
nao superior a 2 (dois) anos;

Paragrafo Primeiro — Nenhuma sanc¢ao sera aplicada sem o devido processo, observadas
as normas do Regulamento de Licitagdes e Contratos da BB Tecnologia e Servigos S.A.

Paradgrafo Segundo - A aplicacdo das penalidades ocorrera ap0s defesa prévia do
interessado, no prazo de 10 (dez) dias Uteis a contar da intima¢&o do ato.

Paragrafo Terceiro - No caso de aplicacdo de multa por inexecucao total ou parcial do
Contrato e suspensao temporaria, cabera apresentacdo de recurso no prazo de 2 (dois)
dias Uteis a contar da intimacao do ato.

Paragrafo Quarto - Nos prazos de defesa prévia e recurso, sera aberta vista do processo
aos INTERESSADOS.

CLAUSULA VIGESIMA QUINTA - Ressalvados os casos fortuitos ou de forga maior e
agueles que nao acarretem prejuizos para a CONTRATANTE, a adverténcia podera ser
aplicada quando ocorrer execucdo insatisfatéria ou pequenos transtornos ao
desenvolvimento deste Contrato, desde que sua gravidade ndo recomende a aplicagao da
suspensao temporaria, impedimento ou declaragéo de inidoneidade.
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CLAUSULA VIGESIMA SEXTA - A CONTRATANTE podera aplicar multa a
CONTRATADA nas situacdes, condicfes e percentuais indicados a seguir:

Paragrafo Primeiro — Em caso de atraso na apresentacdo ou integralizacdo da garantia de
execucao contratual, sera aplicada multa de: 0,5% (zero virgula cinco por cento) sobre o
valor total da garantia, por dia Gtil de atraso, até o limite de 10% (dez por cento);

Paragrafo Segundo — Multa de até 20% (vinte por cento) do valor da nota fiscal/fatura do
objeto contratado, nas seguintes situacoes:

a) Inexecucdo total ou parcial do contrato;

b) Apresentacdo de documentos falsos ou falsificados;

c) Atraso, injustificado, na execucéo/conclusdo dos servicos, contrariando o disposto no
contrato;

d) Irregularidades que ensejem a rescisao contratual,
e) Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;
f) Pratica de atos ilicitos visando prejudicar a execucao do contrato;

g) Prética de atos ilicitos que demonstrem n&o possuir idoneidade para contratar com a
CONTRATANTE;

h) Inadimplemento, por parte da CONTRATADA, de obrigagbes trabalhistas e
previdenciarias devidas aos seus empregados;

i) Descumprimento das obrigacBes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n° 1 deste Contrato.

Paragrafo Terceiro - Em caso de reincidéncia, o valor da multa estipulada no paragrafo
anterior desta clausula sera elevado em 1% (um por cento) a cada reincidéncia, até o limite
de 30% (trinta por cento) do valor da nota fiscal/fatura do objeto contratado.

Paragrafo Quarto - A multa poderéa ser aplicada cumulativamente com as demais sanc¢oes,
ndo terd carater compensatoério, e a sua cobranca nao isentard& a CONTRATADA da
obrigacao de indenizar eventuais perdas e danos.

Paragrafo Quinto - A multa aplicada a CONTRATADA e os prejuizos por ela causados a
CONTRATANTE serdo deduzidos de qualquer crédito a ela devido, cobrados diretamente
ou judicialmente.

Paragrafo Sexto - A CONTRATADA desde logo autoriza a CONTRATANTE a descontar
dos valores por ele devidos o montante das multas a ela aplicadas.

CLAUSULA VIGESIMA SETIMA - A suspensdo temporaria podera ser aplicada quando
ocorrer:

a) Apresentacao de documentos falsos ou falsificados;
b) Reincidéncia de execuc¢do insatisfatoria dos servi¢cos contratados;
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c) Atraso, injustificado, na execucéo/conclusdo dos servicos, contrariando o disposto no
contrato;

d) Reincidéncia na aplicacédo das penalidades de adverténcia ou multa;
e) Irregularidades que ensejem a rescisao contratual;

f) Condenacao definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

g) Pratica de atos ilicitos visando prejudicar a execucéo do contrato;

h) Pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;

i) Inadimplemento, por parte da CONTRATADA, de obrigagbes trabalhistas e
previdenciarias devidas aos seus empregados;

j) Descumprimento das obrigacBes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n° 1 deste Contrato.

CLAUSULA VIGESIMA OITAVA - Adicionalmente, a CONTRATADA declara ter ciéncia de
que as disposi¢des contidas na Lei n°® 12.846/2013 e na Lei n° 9.613/1998 se aplicam ao
presente contrato, conforme o disposto nas Clausulas Décima Primeira e Décima Segunda
deste contrato.

CODIGO DE ETICA E NORMAS DE CONDUTA

CLAUSULA VIGESIMA NONA - A CONTRATADA declara conhecer e corroborar com os
principios constantes no Codigo de Etica e Normas de Conduta da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - A CONTRATADA declara conhecer e corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

DA DECLARACAO E GARANTIA ANTICORRUPCAO

CLAUSULA TRIGESIMA PRIMEIRA - A CONTRATADA declara neste ato que esta ciente,
conhece e entende os termos da Lei Anticorrupcédo n® 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus sécios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violacao das
disposicdes dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execucdo deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar
Oou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através
de outrem, qualquer pagamento, doacgdo, compensacdo, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupcao
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sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma que néo relacionada a este contrato, devendo garantir, ainda,
gue seus prepostos e colaboradores ajam da mesma forma

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
governanca corporativa de modo a dar efetividade ao cumprimento das obrigacoes
contratuais em observancia a legislacdo aplicavel com énfase nos principios, normas e
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no endereco http://www.bbts.com.br.

Paragrafo Unico — A CONTRATANTE recomenda & CONTRATADA a implantacdo de
Programa de Integridade, caso essa ainda nao possua.

POLITICA DE PREVENCAO E COMBATE A CORRUPCAO, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - A CONTRATADA declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevencdo e Combate a Corrupgéo, a Lavagem de
Dinheiro e ao Financiamento do Terrorismo da CONTRATANTE, disponivel na Internet no
endereco http://www.bbts.com.br, e, também, que divulga tais diretrizes a seus funcionarios
alocados na execucéao do objeto deste contrato.

AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - A CONTRATADA declara também concordar com a
possibilidade de realizacéo de auditorias por parte da CONTRATANTE visando verificar o
cumprimento das clausulas contratuais e o0 comprometimento com o seu Codigo de Etica e
Normas de Conduta e Programa de Compliance, devendo o escopo da auditoria ser
definido e avaliado mediante os riscos do contrato.

MATRIZ DE RISCOS

CLAUSULA TRIGESIMA SEXTA - Tendo como premissa a obtencdo do melhor custo
contratual, mediante a alocacdo de riscos a parte com maior capacidade para geri-los e
absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos decorrentes desta
relacdo e, sem prejuizo de outras previsbes contratuais, estabelecem o0s respectivos
responsaveis na Matriz de Risco constante do Documento n° 1 deste Contrato.

Paragrafo Unico - E vedada a celebracdo de aditivos decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da
CONTRATADA.
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DUE DILIGENCE

CLAUSULA TRIGESIMA SETIMA - Quando solicitada pela CONTRATANTE, a
CONTRATADA devera preencher, assinar e encaminhar o FQ415-042 - Questionario de
Due Diligence com as devidas evidéncias, no prazo maximo de 3 (trés) dias Uteis, contados
da solicitacdo do envio do documento, observando que a entrega do questionario
respondido é fato determinante para a assinatura de contrato e seus respectivos
aditamentos.

CLAUSULA TRIGESIMA OITAVA - Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, poderé ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA NONA — A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, como boas préticas, declara(m) aperfeicoar continuamente seus
produtos e servicos.

PREPOSTOS

CLAUSULA QUADRAGESIMA — As partes nomeiam, neste ato, para representa-la no
cumprimento deste Contrato, os seus funcionarios:

Pela CONTRATANTE
Nome:

Cargo:

E-mail:

Telefone:

Pela CONTRATADA
Nome:

Cargo:

E-mail:

Telefone:

PRIVACIDADE, PROTECAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA QUADRAGESIMA PRIMEIRA- As partes declaram conhecer e cumprir as leis
vigentes envolvendo protecdo de dados pessoais, em especial a Lei n°® 13.709/2018 (Lei
Geral de Protecao de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso
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de dados pessoais, inclusive de seus representantes, somente para execucao do objeto
e/ou cumprimento de obrigacdes acessorias deste contrato, abstendo-se de utiliza-los em
proveito préoprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipéteses em que o tratamento seja necessario para o cumprimento legal e regulatorio ou
exercicio regular de direitos.

CLAUSULA QUADRAGESIMA SEGUNDA - Os termos utilizados neste contrato
apresentam os mesmos significados do Art. 5° da Lei n°® 13.709/2018 (Lei Geral de Protecdo
de Dados Pessoais - LGPD).

DOS AGENTES DE TRATAMENTO DE DADOS

CLAUSULA QUADRAGESIMA TERCEIRA — As partes reconhecem que no ambito do
Objeto e/ou em obrigacbes acessorias deste Contrato poderdo tratar dados pessoais,
inclusive de seus Representantes, na categoria de Controladores dos Dados,
considerados individualmente em relacéo aos tratamentos que realizarem, conforme seus
préprios e individuais critérios de gestdo, restringindo-se a(s) condi¢des e finalidade(s)
estabelecidas neste Contrato.

Paragrafo Unico - Cada parte Controladora seréa individualmente responsavel pela licitude
e legitimidade dos tratamentos de dados pessoais por si executada.

CLAUSULA QUADRAGESIMA QUARTA — N&o sera permitido o uso de Dados Pessoais
no estabelecimento e/ou no ambiente de Tl da CONTRATADA para quaisquer outras
finalidades que ndo a necessidade de viabilizar a execucao dos servicos que compdem o
objeto e/ou obrigacGes acessorias deste Contrato, salvo se forem para cumprimento de
obrigacéo legal e/ou regulatéria e/ou exercicio regular de direitos, observada a legislacao
vigente.

CLAUSULA QUADRAGESIMA QUINTA - As partes garantem que os Dados Pessoais
tratados em seus estabelecimentos e/ou ambientes de Tl, ndo serdo tratados por terceiros
ndo autorizados.

CLAUSULA QUADRAGESIMA SEXTA - A atuacio de eventuais terceiros, que realizarem
tratamento de dados pessoais em nome de uma das partes, no ambito deste Contrato,
devera ser precedida por acordo formal das partes, além de se comprometer em observar
critérios aderentes aos estabelecidos neste Contrato, em especial quanto a privacidade dos
titulares dos dados, quanto a seguranca, confidencialidade e sigilo dos dados e quanto a
limitagcdo de uso para atender somente as finalidades especificadas neste Contrato.

CLAUSULA QUADRAGESIMA SETIMA — Nos casos em que terceiros autorizados
deixarem de cumprir ou ndo cumprirem a obrigacao de tratar adequadamente os dados,
com base nos termos e critérios estabelecidos neste Contrato, a parte que mantiver o
vinculo juridico com o referido terceiro sera responsavel pelo cumprimento das obrigacdes
perante a outra parte, respondendo ainda por eventuais danos e prejuizos que venham
ocorrer em virtude do ndo cumprimento.

CLAUSULA QUADRAGESIMA OITAVA — As partes reconhecem e declaram que
eventuais tratamentos realizados no ambito deste Contrato sdo independentes em relacéo
aos tratamentos realizados em razéo de eventual outra relacdo comercial, contratual ou
pessoal existente com os titulares dos dados e, de nenhuma forma, limita, restringe, anula
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ou impede os tratamentos decorrentes de outras relacdes mantidas pelas partes com os
titulares dos dados.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA NONA — Para dados pessoais que eventualmente venham
ser processados ou armazenados fora do territdério nacional, as partes e/ou terceiros
autorizados, deveréo respeitar a Lei Geral de Protecéo de Dados Pessoais (LGPD), no que
tange ao disposto sobre Transferéncia Internacional de Dados.

CLAUSULA QUINQUAGESIMA — As partes deverdo assegurar que seus eventuais
terceiros autorizados, localizados e/ou que prestem servi¢gos no exterior, que envolvam uso
de dados pessoais (armazenamento, suporte ou qualquer outro tratamento), disponham de
protecBes equivalentes as previstas neste Contrato.

CLAUSULA QUINQUAGESIMA PRIMEIRA — Cada parte sera responsavel em razo dos
tratamentos de dados pessoais realizados por seus terceiros autorizados no exterior e,

guando for o caso, pelo ressarcimento dos danos causados a outra parte por esses
terceiros autorizados.

DAS OBRIGACOES SOBRE DADOS PESSOAIS

CLAUSULA QUINQUAGESIMA SEGUNDA — Na qualidade de Controladores dos Dados,
as partes se comprometem com 0s seguintes termos:

(a) Responder, em relacéo as suas bases de dados proéprias e aos tratamentos realizados,
as consultas de titulares, da Autoridade Nacional de Protecdo de Dados (ANPD) e/ou
demais autoridades competentes sobre tratamentos de dados pessoais.

(b) Encaminhar respostas em prazo razoavel, de acordo com a Lei Geral de Protecéo de
Dados Pessoais (LGPD) e/ou conforme normatizado e/ou determinado pela Autoridade
Nacional de Protecdo de Dados (ANPD), aos titulares dos dados e somente em relacéo aos
tratamentos realizados como Controlador dos Dados, por si ou por quaisquer dos seus
terceiros autorizados, no ambito deste Contrato, esclarecendo que os demais tratamentos
realizados pela outra parte Controladora deveréo ser solicitados diretamente a ela.

(c) Fornecer a outra parte assisténcia razoavel no cumprimento de qualquer solicitacdo de
acesso do titular dos Dados, e a garantir o cumprimento de suas obrigacfes previstas na
Lei Geral de Protecdo de Dados Pessoais (LGPD) com relacdo a seguranca, notificacées
de incidentes de dados pessoais, avaliacdes de impacto e consultas com autoridades ou
orgaos de supervisao.

(d) Manter registros e informacdes precisas para demonstrar sua conformidade com as
obrigac¢des assumidas no presente Contrato.

(e) Manter canal disponivel para que o titular de dados possa registrar solicitacbes, com
base na Lei Geral de Prote¢céao de Dados Pessoais (LGPD).

(f) Indicar a outra parte o setor responsavel ou a pessoa natural responsavel por conduzir
as discussoes sobre Dados Pessoais.

(g) Efetuar o controle de acesso de seus prepostos e terceiros autorizados em sua estrutura
fisica e/ou ambiente computacional.
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DAS MEDIDAS DE PROTECAO E FISCALIZACAO

CLAUSULA QUINQUAGESIMA TERCEIRA — As partes declaram que adotam medidas
técnicas, administrativas e de seguranca aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao, difusdo ou qualquer forma de tratamento inadequado ou ilicito.

CLAUSULA QUINQUAGESIMA QUARTA — Havendo transferéncia e/ou compartilhamento
de dados pessoais entre as partes, ambas deverdo dispor de mecanismos ou canais
seguros que garantam a confidencialidade, integridade e disponibilidade durante todo o
ciclo de vida das informacgoes.

CLAUSULA QUINQUAGESIMA QUINTA — Cada parte permitira a execucdo de auditorias
pela outra parte e/ou terceiro autorizado por ela indicado, mediante notificacdo prévia,
disponibilizando, sempre que for solicitado, todas as informag¢fes necessarias para
demonstrar o pleno cumprimento das obrigacfes previstas neste Contrato, assim como
acerca do cumprimento a Lei Geral de Protecdo de Dados Pessoais (LGPD).

DO TERMINO DO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA SEXTA — Por ocasido do término do tratamento ou em
virtude do encerramento deste Contrato, a CONTRATADA devera anonimizar ou eliminar,
de forma definitiva e permanente, no prazo de até 30 (trinta) dias corridos, os dados
pessoais compartilhados pelo CONTRATANTE com a CONTRATADA, ressalvadas as
hipéteses em que os dados sejam necessarios para cumprimento de obrigacdo legal ou
regulatoria.

DAS NOTIFICACOES OFICIAIS E DE INCIDENTES

CLAUSULA QUINQUAGESIMA SETIMA — Caso uma das partes receba uma ordem
judicial, administrativa ou qualquer comunicacao oficial que determine o fornecimento ou
divulgacado de dados pessoais tratados no ambito deste Contrato, a parte notificada devera
comunicar a outra parte, em até 2 (dois) dias Uteis apds o recebimento da notificacao, de
forma a oportunizar-lhe a adocdo de medidas legais para mitigar ou minimizar os efeitos
decorrentes da respectiva divulgacéao.

CLAUSULA QUINQUAGESIMA OITAVA — Caso ocorra incidente que envolva violacdo de
dados pessoais, tratados no ambito deste Contrato, a parte envolvida devera notificar a
outra parte no prazo de até 2 (dois) dias Uteis, a contar do momento em que tomarem
conhecimento do incidente, na qual constara:

(a) data e hora do incidente;
(b) data e hora em que a parte tomou ciéncia do incidente;
(c) relacéo dos tipos de dados afetados pelo incidente;

(d) nimero de titulares de dados afetados (volumetria do incidente) e, se possivel, a relacao
destes titulares de dados; e

(e) descricao das possiveis consequéncias do incidente.
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Paragrafo Unico - Caso, no momento da notificacéio, a parte notificante ndo possua todas
as informacbes indicadas anteriormente, a notificante indicard as informacdes que ja
disponha e, posteriormente, as partes definirdo os demais conteddos necessarios.

CLAUSULA QUINQUAGESIMA NONA — Sio obrigagdes da parte que figurar como
Controlador dos dados pessoais afetados pelo incidente:

(a) Notificar os titulares de dados afetados, quando couber, mediante texto previamente
aprovado pelas partes;

(b) Notificar a autoridade competente, quando couber, mediante texto previamente
aprovado pelas partes; e

(c) Adotar um plano de agdo que pondere os fatores que levaram ao incidente e
implementar medidas que assegurem sua nao reincidéncia.

CLAUSULA SEXAGESIMA — Uma parte ndo podera fazer qualquer antincio, comunicado
ou admissdo publica sobre o incidente que faca referéncia a outra parte, aos titulares,
cliente e/ou usuarios, representantes, afiliadas, sem o consentimento prévio por escrito
desta outra parte.

DA RESPONSABILIZACAO POR DANOS NO TRATAMENTO DE DADOS

CLAUSULA SEXAGESIMA PRIMEIRA — Cada parte € Unica responsavel pelo correto e
seguro processamento e/ou armazenamento de eventuais dados pessoais por ela realizado
para fins de execucdo dos servicos e/ou obrigacdes acessorias do presente Contrato em
seus sistemas eletronicos e/ou de terceiros autorizados.

CLAUSULA SEXAGESIMA SEGUNDA - Cada parte é responsavel pelos danos
comprovadamente causados aos titulares dos dados e/ou terceiros pela violacdo do
presente Contrato e da Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como em
relacdo as sancdes e penalidades aplicadas pela Autoridade Nacional de Protecdo de
Dados (ANPD) e/ou demais autoridades competentes, na medida e limite de suas
atribuicbes no ambito deste Contrato e relacdo aos tratamentos realizados na qualidade de
Controladora dos dados.

CLAUSULA SEXAGESIMA TERCEIRA — A parte responséavel devera indenizar a parte
nao responsavel em razdo de perdas incorridas e comprovadas, decorrentes ou
relacionadas a violacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), inclusive
praticadas por seus representantes e/ou terceiros autorizados.

DA COMUNICACAO ENTRE OS ENCARREGADOS PELOS DADOS

CLAUSULA SEXAGESIMA QUARTA — A comunicacdo entre as partes, em assuntos
relacionados a protecdo de dados pessoais, privacidade dos titulares dos dados,
notificacdes oficiais e de incidentes, se dara através do Encarregado de cada uma das
partes, que seguem nomeados a seguir, sendo certo que eventuais alteragcdes nas pessoas
indicadas deverdo ser comunicadas a outra parte, por e-mail, tdo logo sejam efetuadas:

Encarregada pelos dados do CONTRATANTE: Tatiana Lima Rosa de Oliveira

E-mail; privacidade@bbts.com.br
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Endereco: SEPN 508 Conjunto C Lote 07, Brasilia / DF, CEP 70740-543
Telefone: +55 (61) 3348-5500

Encarregado pelos dados da CONTRATADA:

E-mail:

Endereco:

Telefone: +55

DAS ALTERACOES LEGAIS E REGULATORIAS SOBRE DADOS

CLAUSULA SEXAGESIMA QUINTA — Se quaisquer alteracdes na Lei Geral de Protecdo
de Dados Pessoais (LGPD) e regulamentos ou recomendacdes da Autoridade Nacional de
Protecdo de Dados (ANPD) resultarem em descumprimento legal ou regulatério, acerca
dos tratamentos de dados pessoais realizados no ambito deste contrato, as partes deverao
empenhar seus melhores esfor¢os, em tempo razoavel, para remediar tal descumprimento.

CLAUSULA SEXAGESIMA SEXTA — As partes acordam que, caso as disposi¢cées do
Contrato venham necessitar de alteracdbes em decorréncia de mudancas legais ou
regulatorias posteriores, as partes formalizardo o competente aditivo.

DISPOSICOES FINAIS

CLAUSULA SEXAGESIMA SETIMA - Fazem parte integrante deste contrato,
independente de transcricdo, todas as disposicbes do instrumento convocatorio da
Licitacdo referido no preambulo, bem como aquelas constantes da Carta-Proposta
apresentada, prevalecendo, onde houver conflito, as disposicGes deste contrato.

CLAUSULA SEXAGESIMA OITAVA - As partes elegem o foro da Comarca de Brasilia
para dirimir qualquer questéo oriunda deste contrato, com exclusdo de qualquer outro por
mais privilegiado que se apresente.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.
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INDICACAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome
Cargo:
CPF:

Nome:
Cargo:
CPF:

CONTRATADA:

Nome:
Cargo:
CPF:

Nome:
Cargo:
CPF:
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DOCUMENTO N° 1 DO CONTRATO
DESCRICAO DOS SERVICOS

Conforme Anexo | do Edital
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DOCUMENTO N° 2 DO CONTRATO

DEMONSTRATIVO DE ORCAMENTO DE CUSTOS

LOTE UNICO

ITEM

Descricao

QTDE
MAXIMA

Valor
unitario(R$)

Valor Total
(R$)

Solucdo de Gerenciamento de Vulnerabilidades
para Endpoints, baseada e com analise
continua e adaptavel de riscos e confianga, com
o0 servico de instalagdo, implantacdo dos
softwares, garantia técnica e transferéncia de
conhecimento.

Solucdo de Gerenciamento de Vulnerabilidades
para FQDNs Internos e Externos, dos ativos de
Tecnologia de Informagdo, baseada e com
andlise continua e adaptavel de riscos e
confianca, com o servico de instalacao,
implantacdo dos softwares, garantia técnica e
transferéncia de conhecimento.

Solucdo de Gerenciamento de Vulnerabilidades
para Imagens de Aplicagbes em Container,
baseada e com analise continua e adaptavel de
risco de confianga, com o servico de instalacao,
implantacdo dos softwares, garantia técnica e
transferéncia de conhecimento.

Solucao de Gerenciamento de Vulnerabilidades
e Visibilidade de Ataques em tempo real para
estrutura de Diretéorio de Usuarios, com
andlise continua e adaptavel de riscos e
confianca, com o servico de instalagao,
implantacdo dos softwares, garantia técnica e
transferéncia de conhecimento.

Total
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DOCUMENTO N° 3 DO CONTRATO
QUESTIONARIO DE DUE DILIGENCE (FQ415-042)

Conforme Anexo VIl do Edital
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