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Em atendimento &

Lei Geral de Protecio LICITAGAO ELETRONICA N° 2023/16

de Dados Pessoans -
13708 /2018, :'nnm
tarjados os dados ATA DE REGISTRO DE PRECOS

j:r.uuail constantes
neste contrato,

WOR— DGCO N° 00283/2023
I - J OC Master n° 194276

BE TECNOLOGIA E SERVIGOS S.A., EMPRESA COM SEDE NA CIDADE DE
BRASILIADF, SEPN 508 CONJUNTO "C" LOTE 07 - Cep: 70.740-543, INSCRITA NO
CNPJ SOB O N°42.318.949/0013-18 E FILIAL A ESTRADA DOS BANDEIRANTES NO
7966, JACAREPAGUA/R. - Cep: 22.783-110, INSCRITA NO CADASTRO NACIONAL DA
PESSOA JURIDICA DO MINISTERIO DA FAZENDA SOB O N° 42.318.949/0001-84,
ADIANTE DENOMINADA BB TECNOLOGIA E SERVICOS S.A.. NESTE ATO
REPRESENTADA PELOS SEUS PROCURADORES NO FINAL QUALIFICADOS, NOS
TERMOS DA LEI N® 13,303, DE 30.06.2016 E DO REGULAMENTO DE LICITACOES DA
BB TECNOLOGIA E SERVICOS 5.A., PUBLICADO EM SUA PAGINA ELETRONICA
(WWWEBBTS COMBR) EM 01.02.2018, RESOLVE REGISTRAR O PRECO DA
EMPRESA NETSAFE CORP LTDA, ESTABELECIDA NA TR SCES TRECHO 2, S/N,
CONJ 32 PARTE ROGC PARTE 30 PARTESALA 108 E 109, ASA SUL, BRASiLI.{'-.-DF, CEP:
70.200-002, INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA DO
MINISTERIO DA FAZENDA SOB O N° 03.476.184/0002-30, ADIANTE DENOMINADA,
FORNECEDOR, NESTE ATO REPRESENTADA PELO(S) SEU(S),
REPRESENTANTE(S) LEGAL(IS) AOQ FINAL QUALIFICADO(S) E ASSINADO(S),
CONSOANTE AS CLAUSULAS ABAIXO. A MINUTA-PADRAO DA PRESENTE ATA FOI
APROVADA PELOS PARECERES JURIDICOS N° 601/2020 de 01.11.2020, N° 1166/2022

de 06.02.2022 E N* 1698/2022 DE 09.11.2022.

OBJETO

CLAUSULA PRIMEIRA - A presente Ata tem por objeto o Registro dos Precos, pela BB
TECNOLOGIA E SERVICOS 5.A., de fomecimento de subscricdo de licenca de uso do
modulo de prevengio de perda de dados para endpoints (DLP), a ser acionado na suite
McAfee MVE, em uso na BBTS, incluindo servico de implantagBo e configuracio da
solugao, atualizagao tecnologica, suporte tecnico € treinamento, pelo periodo de 12 meses,
de acordo com as condicdes e especificacdes minimas exigidas no Edital, no Documento
n® 2 desta ata e conforme proposta comercial de 4 de maio de 2023,

Paragrafo Unico = E vedado efetuar acréscimos nos quantitativos fixados pela ata de
registro de pregos, inclusive o acréscimo de que trata 0 § 1° do art. 81 da Lei n® 13.303, de
2016.

VIGENCIA

CLAUSULA SEGUNDA - A presente Ata de Registro de Pregos vigera pelo prazo de 12
(doze) meses, a partir da data de sua assinatura por todos os signatarios, prazo em que o
FORNECEDOR se obriga a entregar os bens/materiais de acordo com o estabelecido nesta
Ata, mantidas as condigbes de garantia previstas na Clausula Décima Primeira,

Paragrafo Primeiro — Sera admitida a prorrogacao desta Ata de Registro de Pregos desde
gue sua vigéncia total ndo ultrapasse 12 (doze) meses
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CLAUSULA TERCEIRA — Os pregos registrados constam do Documento n® 1, anexo a
esta Ala.

CLAUSULA QUARTA - Caso ocorra a demanda total dos bensilicencas, a BB
TECNOLOGIA E SERVICOS S.A. pagara ao FORNECEDOR o valor total estimado de
R$ 1.323.930,00 (um milhdo, trezentos e vinte e trés mil e novecentos e trinta reais).

Paragrafo Primeiro — Nos precos propostos pelo FORNECEDOR estio incluidos, além dos
insumos que os compdem, todos os impostos que o FORNECEDOR esta obrigado a
recolher, integralmente, ndo cabendo a BB TECNOLOGIA E SERVICOS S A. qualquer
responsabilidade pelo recolhimento dos mesmos,

Paragrafo Segundo - Correrdo por conta do FORNECEDOR as despesas com
embalagens, montagens, frete e seguro para entrega dos bensflicencas nos locais
indicados nas SOLICITACOES DE ENTREGA ou nos CONTRATOS advindos da Ata.

OPERACIONALIZAGAO DO FORNECIMENTO

CLAUSULA QUINTA - O fornecimento do produto cujo prego ora regisiramos sera
solicitado mediante a apresentacio da SOLICITACAO DE ENTREGA (Documento n® 3)
ou CONTRATO correspondente, que ficaréa a cargo da area responsavel pelo
gerenciamento desta Ata de Registro de Pregos.

Paragrafo Primeiro — Cada Solicitagdo de Entrega contera, sucintamente:

a) Nimero do DGCO da Ata;

b} Quantidade estimada do produto;

c) Descricio do produto;

d) Local e horario de entrega;

e) Valor; e

fi MNome, enderaco e telefone do drgdo responsavel pelo gerenciamento da Ata.

Paragrafo Segundo — Quando a aquisicdo se der por meio da emissao de Solicitacao de

Entreqga (4] documento SEra enviado ara (4] ender elatronico
FORMNECEDOR.

Paragrafo Terceiro — Quando a aquisigdo se der por meio de formaliza¢do de Contrato, o
FORMNECEDOR tera o prazo de 5 (cinco) dias uteis, contados a partir da convocacao,
para assinar o instrumento, por meio de representante devidamente habilitado para o Ato.

PAGAMENTO

CLAUSULA SEXTA - O pagamento serd realizado mediante crédito em conta corrente
mantida pelo FORNECEDOR, preferencialmente, no Banco do Brasil S A, mediante a
apresentagao da respectiva nota fiscalffatura, acompanhada do TERMO DE ENTREGA
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E/OU DO TERMO DE ACEITE, e sera cormespondente a quantidade dos bens/materiais
ACEITOS.

Paragrafo Primeiro — A nota fiscal/fatura devera conter:
a) Numero do DGCO e da Ordem de Compra;
b) Objeto contratado; e

c) Nimero do Banco, agéncia e conta corrente para crédito do valor,

Paragrafo Segundo — O Termo de Entrega efou Termo de Aceite devera ser formalizado
em duas vias. A primeira via sera entregue a BB TECNOLOGIA E SERVICOS S.A. junto
com a Nota Fiscal/Fatura e a segunda ficara em poder do FORNECEDOR. A qualguer
tempo, @ BB TECNOLOGIA E SERVICOS S5.A. podera solicitar a apresentagdo deste
documento.

Paragrafo Terceiro — O pagamento, ja deduzido o valor da multa, quando for o caso, sera
efetuado em 30 (trinta) dias a contar da emissdo da nota fiscal, mediante entrega dos
Bens/Licenga acompanhados do(s) TERMOS DE ENTREGA E/OU DOS TERMOS DE
ACEITE, na forma definida nesta Clausula e no Documento n® 2, exceto por problemas que
nao tenham sido causados pela BB TECNOLOGIA E SERVICOS 5.A., que impegam o
aceite previsto nesta ata.

Paragrafo Quarto — A nota fiscal devera ser entregue 8 CONTRATANTE, em até 5 (cinco)
dias uteis subsequentes a data de sua emissdo, sendo entregue até o dia 21 (vinte & um)
do més de sua emissao, acompanhada do Documento Auxiliar da Nota Fiscal Eletrénica,
relativo a prestacao de servigos nos municipios em que o documento & exigido.

Paragrafo Quinto — Constatande a BB TECNOLOGIA E SERVICOS 5.A. qualquer
divergéncia ou imegularidade na nota fiscalfatura e/ou em qualguer documento necessario
ao pagamento, ainda que tenha havido ENTREGA E/OU ACEITE dos bens/materiais, a
documentagdo sera devolvida ao FORNECEDOR, em no maximo 2 (dois) dias Uteis, a
contar da data da apresentagdo, acompanhada das informagdes correspondentes as
irregularidades verificadas, para as devidas corre¢bes.

Paragrafo Sexto — A BB TECNOLOGIA E SERVICOS S A, tera o prazo de até 7 (sete) dias
uteis, a contar da data da reapresentagao do documento, para efetuar o pagamento.

Paragrafo Sétimo — O FORNECEDOR. que se declarar amparado por isengao de tnbutos,
nos moldes tratados pela Instrugio Normativa RFB n® 12312, da Receita Federal, em que
néo ocorra a incidéncia ou aliquota zero, devem informar esta condigdo no documento
fiscal, inclusive o enquadramento legal, apresentando as declaragbes pertinentes,
conforme modelos contidos na mencionada instrugao normativa.

CONDIGOES DE FORNECIMENTO

CLAUSULA SETIMA — As aquisigies obedecerdo a conveniéncia e as necessidades da
BB TECNOLOGIA E SERVICOS S.A.

Paragrafo Primeiro — A existéncia dos pregos registrados ndo obriga a BE TECNOLOGIA
E SERVICOS S.A. a firmar as aquisigoes unicamente por esse meio, facultando-lhe a
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realzacdo de licitacdo especifica para aquisigdo pretendida, sendo assegurado ao
beneficidno do registro a preferéncia de fomecimento em igualdade de condicdes.

Paragrafo Segundo — Denfro do prazo de vigéncia da Afa do Registro de Pregos, o
FORNECEDOR sera obrigado ao fomecimento dos bens/materiais, desde que obedecidas
as condigies estabelecidas no Documento n® 2 desta Ata & na Solicitagio de Entrega ou
Contrato, conforme previsao do Edital da Licitago Eletronica para Registro de Pregos que
precedeu a formalizagdo desta Ata.

Paragrafo Terceiro — Durante a vigéncia desta Ata, a BB TECNOLOGIA E SERVICOS S.A.
promovera pesquisas de mercado, de forma a comprovar que os precos registrados
permanecem compativeis com os praticados no mercado.

Paragrafo Quarto = Caso fique constatado que o preco registrado na Ata de Registro de
Pregos & superior aos precos de mercado, a BE TECNOLOGIA E SERVICOS S.A. solicitara
ao FORNECEDOR, mediante correspondéncia, reducio do prego de forma a adegua-lo
aos praticados no mercado. Nao sendo possivel a reducao, o registro do prego podera ser
cancelado, ficando a critério da BB TECNOLOGIA E SERVICOS S.A. convocar os
fornecedores integrantes do Cadastro de Reserva, se houver, obedecendo a ordem de
classificagdo, visando igual oportunidade de negociacao.

Paragrafo Quinto = Havendo redugido de pre¢o, a BB TECNOLOGIA E SERVICOS S.A
promovera a divulgagao da modificagdo do novo registro mediante publicagdo no sitio
eletrénico da BB TECNOLOGIA E SERVICOS S.A. (www.bbts.com.br), sendo considerado
valido, enquanto permanecer compativel com o mercado, até o prazo final de vigéncia da
presente Ata de Registro de Precos.

Paragrafo Sexto — A aquisicdo dos bens/materiais sera precedida de preenchimento, pela
BB TECNOLOGIA E SERVICOS S.A., do respectivoe formuldrio “SOLICITACAO DE
ENTREGA", que sera entregue ao FORNECEDOR, ou de formalizagao de CONTRATO,
conforme o caso, atendidas as condigSes previstas no Edital da Licitagio.

Paragrafo Sétimo — Fica o FORNECEDOR que tiver seu prego registrado desobrigado de
qualquer garantia sobre os bens/materiais quando se constatar que o defeito decorre de
mau uso dos mesmos ou negligéncia de prepostos da BB TECNOLOGIA E SERVICOS
S.A.

Paragrafo Oitavo — O inadimplemento de qualquer item do Edital, da Carta-Proposta, da
Ata de Registro de Pregos, da Solicitagdo de Entrega ou do Contrato, ensejara, a critério
da BB TECNOLOGIA E SERVICOS S5.A. o cancelamento do Registro do Prego do
FORNECEDOR inadimplente, sujeitando-o as penalidades previstas nesta Ata.

CANCELAMENTO DO REGISTRO DE PREGOS

CLAUSULA OITAVA - O Registro de determinado preco podera ser cancelado, de pleno

direito:

a) Pela BB TECNOLOGIA E SERVICOS S.A., assegurado o contraditério & a ampla
defesa, quando:

i. O FORNECEDOR n&c cumprir as obrigagdes constantes desta Ata de Registro de
Precos, da Solicitagdo de Entrega ou do Contrato;
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i. O FORNECEDOR nao retirar a Ordem de Compra, Solicitagio de Entrega ou
formalizar o Contrato, no prazo estabelecido, @ a BB TECNOLOGIA E SERVICOS
S5.A ndo aceitar sua justificativa;

ii. O FORNECEDOR sofrer san¢do prevista nos incisos | a Ill do caput do art. 83 da Lei
n® 13.303, de 2016;

iv. Em qualquer das hipoteses de inexecugado total ou parcial da Ata (ou instrumento
equivalente) decorrente de Registro de Pregos, se assim for decidido pela BB
TECNOLOGIA E SERVICOS S.A.;

v. Os pregos regisirados se apresentarem superiores aos praticados no mercado e o
FORNECEDOR nao aceitar reduzi-lo;

vi. Por razbes de interesse publico devidamente demonstradas e justificadas pela BB
TECNOLOGIA E SERVICOS 5.A.

by Pelo FORNECEDOR, guando, mediante solicitacdo por escrito, comprovar estar
impossibilitado de cumprir as exigéncias desta Ata de Registro de Pregos (caso fortuito
ou forga maior), e desde que aceitas as justificativas pela BB TECNOLOGIA E
SERVICOS S.A.

Paragrafo Prnimeiro — A comunicagdo do cancelamento do prego registrado, nos casos
previstos nesta Clausula, sera feita por correspondéncia com aviso de recebimento ou outro
meio que comprove o recebimento.

Paragrafo Segundo - No caso de ser ignorado, incerto ou inacessivel o endereco do
FORNECEDOR, a comunicacdo sera feita por publicagdo no Diarnio Oficial da Unido,
considerando-se, assim, para todos os efeitos, cancelado o preco registrado.

Paragrafo Terceiro — A solicitagdo do FORNECEDOR para cancelamento dos precos
registrados devera ser formulada com antecedéncia minima de 90 (noventa) dias, contados
da data do efetivo cancelamento, facultado a BB TECNOLOGIA E SERVICOS S.A_ 3
aplicagd@o das penalidades previstas nesta Ata de Registro de Pregos, caso ndo aceitas as
razbes do pedido.

DA ENTREGA DOS BENS/MATERIAIS

CLAUSULA NONA - A entrega das licencas se dara 15 (quinze) dias apos a assinatura do
contrato (Anexo VIIl) derivado dessa Ata, com a devida instalagio e emissao do respectivo
certificado de licenca.

CLAUSULA DECIMA — A BB TECNOLOGIA E SERVICOS S A. realizara, os exames
necessarios para a aceitagio dos bens/licengas, de modo a comprovar o atendimento das

especificagbies tacnicas estabelecidas no Documento n® 2 desta Ata e atribuidas pelo
FORNECEDOR,

GARANTIA DOS BENS/LICENGCAS

CLAUSULA DECIMA PRIMEIRA - A garantia do produto deverd abranger o periodo de
vigéncia do contrato, na forma definida no Documento n® 2.

Ata de Registro de Pregos de Bens
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CLAUSULAS GERAIS
CLAUSULA DECIMA SEGUNDA — O FORNECEDOR:

Paragrafo Primeiro — Obriga-se a manter, durante a vigéncia da Ata e dos Contratos
formalizados, todas as condigbes de habilitagdo exigidas na contratagdo.

Paragrafo Segundo - Se o FORNECEDOR estiver desobrigado da apresentagdo de
guaisquer documentos solicitados nesta clausula devera comprovar esta condigdo por meio
de cerificado expedido por orgao competente ou legislacdo eam vigor.

Paragrafo Terceiro - O FORNECEDOR estara dispensado de apresentar os documentos
de que frata esta clausula, caso seja possivel, a BB TECNOLOGIA E SERVICOS S.A.,
verificar a regularidade da situagdo do FORNECEDOR por meio de consulta on-line ao
SICAF.

Paragrafo Quarto — Sendo o FORMECEDOR empresa estrangeira, as exigéncias de
habilitagdo serao atendidas mediante documentos equivalentes, autenticados pelos
respectivos consulados ou embaixadas e traduzidos por tradutor juramentado no Brasil.

CLAUSULA DECIMA TERCEIRA — Fica o FORNECEDOR responsabilizado por todo e
qualquer prejuizo causado a BB TECNOLOGIA E SERVICOS S.A. ou a seus clientes, pelo
uso inadequado do objeto desta Ata, por seus prepostos ou ndo, antes de efetivamente
recebido pela BB TECNOLOGIA E SERVICOS S.A.

CLAUSULA DECIMA QUARTA - Sera de responsabilidade do FORNECEDOR o énus
resultante de quaisquer agdes, demandas, cusios e despesas decorrentes de danos,
ocormdos por culpa de qualquer de seus empregados e/ou prepostos, obrigando-se por
guaisquer responsabilidades decorrentes de ag¢bes judiciais que lhe venham a ser
atribuidas por forga da lei, relacionadas com o cumprimento da presante Ata.

CLAUSULA DECIMA QUINTA - O FORMECEDOR se obriga a informar a BB
TECNOLOGIA E SERVICOS S.A., no prazo de 48 (quarenta e oito) horas, qualquer
alteracao social ou modificacac da finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SEXTA — Na hipotese de fusdio, ciséo, incorporacio ou associagio
do FORNECEDOR com outrem, a BB TECNOLOGIA E SERVICOS S.A. reserva-se o
direito de cancelar a presente Ata de Registro de Pregos, ou confinuar sua execucao com
a empresa resultante da alteracio social.

CLAUSULA DECIMA SETIMA — O FORNECEDOR ndo podera utilizar o nome da BB
TECNOLOGIA E SERVICOS S5.A., ou sua qualidade de FORNECEDOR em quaisquer
atividades de divulgacio profissional, como, por exemplo, em cartdes de visitas, andncios
diversos, impressos etc, sob pena de imediato cancelamento da presente Ata,
independentemente de aviso ou interpelagio judicial ou exirajudicial, sem prejuizo da
responsabilidade do FORNECEDOR.

CLAUSULA DECIMA OITAVA - O FORNECEDOR declara e obriga-se a:
a) Exercer suas atividades em conformidade com a legislacdo vigente;
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b) Mao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos &
servigos, de trabalho ilegal e/ou analogo ao escravo;

¢) Nao empregar direta ou indiretamente, por meio de seus formecedores de produtos e
servicos, menor de 18 (dezoito) anos em trabalho notumao, insalubre ou perigoso;

d) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos &
servicos, menor de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14
{quatorze) anos, e, neste caso, o trabalho ndo podera ser perigoso ou insalubre, ocomer
&m horario noturno efou de modo a ndo permitir a frequéncia escolar;

e) Mao se utilizar de praticas de discnminagao negativa e limitativas para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor, condigao
fisica, religido, estado civil, idade, situacio familiar, estado gravidico etc.;

fi Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislagdo vigente, principalmente no que se refere aos
crimes ambientais.

g) Observar & cumprir as disposigies contidas na Lei 12.846/2013, incluindo, mas nao se
limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a BE TECNOLOGIA E
SERVIGOS S.A,

Paragrafo Primeiro - O FORNECEDOR declara que o seu quadro societario n&o & integrado
por atual ou ex-agente da BB TECNOLOGIA E SERVICOS S.A., que tenha sido

dispensado, exaonerado, destituido, demitido ou aposentado no periodo de 6 (seis) meses
da data da respectiva desvinculagdo, ou de parentes dos mesmos, em até terceiro grau.

CLAUSULA DECIMA NONA - O FORNECEDOR (e suas coligadas ou as consorciadas),
no ambito desta Ata, declaram e se comprometem a:

a) Adotar boas praticas de preservagdo ambiental, protegendc o meio ambiente,
prevenindo praticas danosas e executando seus servigos em observancia a legislagao
vigente, principalments no que se refere aos crimes ambientais.

by MNao constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
requlamentacdes pertinentes a valores socioambientais, bem como ndo contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

¢) Repudiar condutas que possam caracterizar assedio de qualquer natureza.
d) Combater praticas de exploracdo sexual de criangas e adolescentes,

e) Respeitar a Declaragdo Universal dos Direitos Humanos combatendo a discriminagao
em todas as suas formas.

fi Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
EMmpresa.

g Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislacao, normas e regulamentos aplicaveis a condugio dos projetos sociais.

h)y Respeitar a livre associa¢ao sindical e direito a negociacao coletiva.
iy  Cumprir a legislacido trabalhista e previdenciaria.
i) Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

Ata de Registro de Pregos de Bens
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k) Criar ou reforgar, bem como manter, todas as agies e procedimentos necessarios para
que as passoas que integram as suas estruturas da empresa conhegam as leis a que
estdo vinculadas, em especial art. 299 do Codigo Penal Brasileiro, artigo 5° da Lei
12.8646/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 8.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condi¢do de fornecador de bens e servigos para a BB TECNOLOGIA E SERVICOS
SA;

I} Vedar que qualquer pessoa ou organizagdo que atue em seu nome ou em seu beneficio
prometa, ofereg¢a, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualguer empregado desta instituigao financeira, ou a qualquer
pessoa ou empresa em nome da BB TECNOLOGIA E SERVICOS S.A,

m) MNao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

n) Proibir ou reforgar a proibigao de que qualquer pessoa ou organizagéo que aja em seu
nome, seja como representante, agente, mandataria ou sob qualguer outro vinculo,
utilize qualguer meio imoral ou antigtico nos relacionamentos com empregados da BB
TECNOLOGIA E SERVICOS S.A;

o) MNao fraudar, tampouco manipular o equilibrio econdmico-financeiro dos confratos/atas
celebrados com a BB TECNOLOGIA E SERVICOS S.A. & ndo criar pessoa juridica de
modo fraudulento ou irregular para celebrar contrato administrativo;

pi Apoiar e colaborar com a BB TECNOLOGIA E SERVICOS S.A. e demais orgaos,
entidades ou agentes publicos em qualquer apuragio de suspeita de irregularidades
e/ou violagao da lei, refletidos nesta declara¢ao, sempre em estrito respeito a legislagao
vigente,

q) E, ainda, declara que:

i. Tem ciéncia e se obriga a cumprir integralmente a Lei n® 12.846/2013, observados
0s atos considerados lesivos a administragao publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizagdo e aplicagdo administrativa e civil
que & atribuida a pessoa juridica em razdo do seu cometimento,

. O conteddo da proposta apresentada nao foi informado a, discutido com ou
recebido de qualquer outro participante do presente certame, por qualguer meio ou
por gqualquer pessoa antes da abertura oficial das propostas;

ii. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, ndo se
afasta o processo de responsabilizacdo e aplicacao das penalidades decorrentes
de: | — ato de improbidade administrativa nos termos da Lei 8.429, de junho de
1992; e, |l - atos ilicitos alcangados pela Lei n® 8.666, de 21 de junho de 1993, ou
outras normas de licitacdes e contratos da administracdo puablica, inclusive no
tocante ao Regime Diferenciado de Contratagbes Publicas — RDC instituido pela
Lei 12,462, de 4 de agosto de 2011, Il - Atos que configurem pratica de lavagem
ou ocultagdo de bens direitos e valores alcancados pala Lei n® 9.613/1998.

iv. Que o descumprnmento das alineas “K" a “P” ensejara penalidades de acordo com
o art. 299 do Codigo Penal Brasileiro, artigo 5% da Lei 12.846/2013 e art. 90 da Lei
B8.666/1993.

CLAUSULA VIGESIMA - A ndo utilizagio, pelas partes, de qualquer dos direitos
assegurados nesta Ata, ou na Lei em geral, ndo implica em novagao, nao devendo ser
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interpretada como desisténcia de acbes futuras. Todos os meios postos a disposicdo nesta
Ala sdo cumulativos e ndo alternativos, inclusive com relacao a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA- S&o assegurados a BB TECNOLOGIA E SERVICOS
S.A. todos os direitos e faculdades previstos na Lei n® 8.078, de 11.09.1990 (Cédigo de

Defesa do Consumidor).
SANGOES ADMINISTRATIVAS

CLAUSULA VIGESIMA SEGUNDA - Os atos praticados pelo FORNECEDOR, prejudiciais
a execucao da Ata, sujeitam-na as seguintes sancoes:

a) Adverténcia, quando ocorrer:

i. Descumprimento das obrigactes editalicias ou da Ata que no acarretem prejuizos
para a BB TECNOLOGIA E SERVICOS 5.A;

ii. Execucdo insatisfatoria ou pequenos transtommos ao desenvolvimento no
fomecimento, desde que a sua gravidade nao recomende a aplicagao da suspensao
temporaria.

b) Multa, nos percentuais e condi¢gbes indicados abaixo:
I. A multa podera ser aplicada cumulativamente com as demais sancdes, nao tera

carater compensatério, @ a sua cobranga ndo isentara o FORNECEDOR da
obrigacgio de indenizar eventuais perdas e danos;

i. ABB TECNOLOGIAE SERVICOS S.A. podera aplicar ao FORNECEDOR multa, por
inexecugao total ou parcial da Ata, cormespondente a até 20% (vinte por cento) do
valor da nota fiscal/fatura da(s) solictagao(oes) de entrega nao atendida(s).;

ii. A multa aplicada ao FORNECEDOR e os prejuizos causados a BB TECNOLOGIA E
SERVICOS 5.A. serdo deduzidos de qualquer crédito a ele devido, cobrados direta
ou judicialmente;

iv. O FORNECEDOR desde logo autoriza a BB TECNOLOGIA E SERVICOS SA. a
descontar dos valores a ele devidos o0 montante das multas aplicadas.

c) Suspensdo temporana de participagio em licitacdo & impedimento de contratar com a
BB TECNOLOGIA E SERVIC:OS S.A., por praza nao superor a 02 (dois) anos, quando
Qoormar,

i. Recusa em assinar o Contrato, dentro dos prazos estabelecidos pela BB
TECNOLOGIA E SERVICOS S5.A.;

ii. Reincidéncia de execucao insatisfatona do fornecimento contratado;

ii. Atrasos, injustificado, na entrega dos bens/matenais, contrariando o disposto na Ata
elou contrato;

. Reincidéncia na aplicacio das penalidades de adverténcia ou multa;

v. Irregularidades que ensejam a frustragdo da licitagao ou cancelamento da Ata efou
rescisdo do Contrato;

vi. Condenagao definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;
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vii. Pratica de atos ilicitos que demonstrem ndo possuir o FORNECEDOR idoneidade
para licitar & contratar com a BB TECNOLOGIA E SERVICOS S.A.;

viii. Pratica de atos ilicitos que demonstrem ndo possuir o FORNECEDOR idoneidade
para contratar com a BB TECNOLOGIA E SERVICOS S.A,;

ix. Quando constatada a ma-fé, acdo maliciosa & premeditada em prejuizo da BB
TECNOLOGIA E SERVICOS 5.A.

Paragrafo Pnmeiro — Menhuma san¢do sera aplicada sem o devido processo, assegurada
a defesa previa do FORNECEDOR no prazo de 10 (dez) dias uteis, sendo-lhe franqueada
vista a0 processo.

Paragrafo Segundo — A aplicagdo das penalidades ocorrera apds defesa prévia do
FORNECEDOR, no prazo de 5 (cinco) dias (teis a contar da intimag&o do ato,

Paragrafo Terceiro — No caso de aplicacdo de multa inexecutdna ou de suspensac
temporaria, cabera apresentagio de recurso no prazo de 02 (dois) dias uteis a contar da
divulgagao do resultado do processo.

Paragrafo Quarto — No prazo de defesa prévia, sera aberta vista do processo aos
INTERESSADOS.

CLAUSULA VIGESIMA TERCEIRA - Ressalvados os casos fortuitos ou de forga maior e
aqueles que nao acametem prejuizos para a BB TECNOLOGIA E SERVICOS SA., a
adverténcia podera ser aplicada quando ocorrer execucdo insatisfatoria ou pequenos
transtornos ao desenvolvimento desta Ata, desde que sua gravidade ndo recomende a
aplicacio da suspensdo temporaria, impedimento ou declaragdo de inidoneidade.

CLAUSULA VIGESIMA QUARTA - A declaragdo de inidoneidade podera ser proposta ao
Ministro da Fazenda quando constatada a ma-fé, acdo maliciosa e premeditada em prejuizo
da BB TECNOLOGIA E SERVICOS 5.A., evidéncia de atuacdo com interesses escuUsos ou
reincidéncia de faltas que acamretem prejuizo a BB TECNOLOGIA E SERVICOS S.A, ou
aplicagtes sucessivas de outras penalidades.

CLAUSULA VIGESIMA QUINTA — Adicionalmente, o FORNECEDOR declara ter ciéncia
de que as disposicdes contidas na Lei n® 12.846/2013 e na Lei 9.613/1998 se aplicam a
presente Ata, conforme disposto na Clausula Dacima Nona desta ata.

PREPOSTOS

CLAUSULA VIGESIMA SEXTA - As partes nomeaiam, neste ato, para representa-la no
cumprimento desta Ata, os seus funcionarios:

Pela BB TECNOLOGIA E SERVIGOS 5.A.
Nome: Bruno Pinheiro dos Reis

Cargo: Coordenador
E-mail: [
Telefone: [ NG
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Pelo FORNECEDOR
Nome: Jodo Sau Miret
Cargo: Diretor Geral

E-mail: I
Telefone: |

CLAUSULA VIGESIMA SETIMA - Todas as comunicagdes referentes 4 ata de registro de
precos serao encaminhadas a esses prepostos, que ficardo responsaveis diretamente pela
solugao das questbes apresentadas ou por encaminha-las para solugao por quem de
direito.

CLAUSULA VIGESIMA OITAVA - Na ocoméncia de substituicio do preposto nomeado, a
parte que realizar a substituicdo ficara obrigada a informar a outra parte, sempre por escrito,
no prazo maximo de 24 (vinte & quatro) horas, a saida do preposto. Neste mesmo prazo
devera ser informado, por escnito, o nome e gualificagdo do substituto

CODIGO DE ETICA E NORMAS DE CONDUTA

CLAUSULA VIGESIMA NONA - O FORNECEDOR declara conhecer e corroborar com os
principios constantes no Codigo de Etica @ Mormas de Conduta da BB TECNOLOGIA E
SERVICOS S.A., disponivel na Intemet no endereco hitp/fwww bbts.com br,

POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - O FORNECEDOR declara conhecer e corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da BB
TECNOLOGIA E SERVIGOS S.A, disponivel na Internet no enderego
htip:/fwwow_bbts com.br.

DECLARAGAOQ E GARANTIA ANTICORRUPGAD

CLAUSULA TRIGESIMA PRIMEIRA- O FORNECEDOR declara neste ato que esta ciente,
conhece e entende 0s termos da Lei Anticomupgao n® 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus socios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violagdo das
disposigoes dos termos da lel mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execugdo desta Ata, nenhuma das partes
podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por conta propria quanto atraves de
outrem, qualguer pagamenio, doagdo, compensacdo, vantagens financeiras ou ndo
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgéo
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto desta Ata,

ou de outra forma que ndo relacionada a esta Ata, devendo garantir, ainda, gque seus
prepostos e colaboradores ajam da mesma forma.

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
govamanga corporativa de modo a dar efetividade ao cumpnmento das obngacgoes
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contratuais em observancia a legislagio aplicavel com énfase nos principics, normas e
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no enderego hitp:liwww . bbis com.br.

Paragrafo Unico — A CONTRATANTE recomenda & CONTRATADA a implantagao de
Programa de Integridade, caso essa ainda ndo possua.

POLITICA DE PREVENGAO E COMBATE A CORRUPCAOQ, A LAVAGEM DE DINHEIRO
E AD FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - O FORNECEDOR declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevencgdo e Combate a Corrupcao, a Lavagem de
Dinheiro e ao Financiamento do Terronsmo da BB TECNOLOGIA E SERVICOS S.A.,
disponivel na Internet no enderego hitp/'www bbis com.br, @, também, que divulga tais
diretrizes a seus funcionarios alocados na execucao do objeto desta ata de registro de
pregos.

AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - O FORNECEDOR declara também concordar com a
possibilidade de realizagao de auditorias por parte da BE TECNOLOGIA E SERVICOS 5.A.
visando wverificar o cumprimento das condigies estabelecidas nesta ata e o
comprometimento com o seu Coédigo de Etica @ Normas de Conduta e Programa de
Compliance, devendo o escopo da auditoria ser definido e avaliado mediante os riscos
inerentes ao objeto especificado neste instrumento.

DUE DILIGENCE

CLAUSULA TRIGESIMA SEXTA - Quando solicitada pela BB TECNOLOGIA E SERVICOS
SA, o FORNECEDOR devera preencher, assinar & encaminhar o FQ415042 -
Questionario de Due Diligence (Documento n® &) com as devidas evidéncias, no prazo
maximo de 3 (trés) dias Uteis, contados da solicitagdo do envio do documento, observando
gue a entrega do questionario respondido & fato determinante para a assinatura de contrato

& seus respectivos aditamentos.

CLAUSULA TRIGESIMA SETIMA - Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, podera ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA OITAVA - A contratada (e suas coligadas ou as consorciadas),
no ambito deste contrato, como boas praticas, declara(m) aperfeigoar continuamente seus
produtos e servigos

PRIVACIDADE, PROTEGCAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA TRIGESIMA NONA- As partes declaram conhacer @ cumpnr as lais vigentes
envolvendo protegio de dados pessoais, em especial a Lei n® 13.709/2018 (Lei Geral de
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Protecdo de Dados Pessoais = LGPD), comprometendo-se a limitar eventual uso de dados
pessoais, inclusive de seus representantes, somente para execugao do objeto efou
cumpnmento de obriga¢des acessorias deste contrato, abstendo-se de utiliza-los em
proveito proprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipteses em que o tratamento seja necessano para o cumprimento legal e regulatario ou
exercicio regular de direitos.

CLAUSULA QUADRAGESIMA - Os termos utilizados neste contrato apresentam os
mesmos significados do Art. 5° da Lei n® 13.709/2018 (Lei Geral de Protegao de Dados
Pessoais - LGPD).

DOS AGENTES DE TRATAMENTO DE DADOS

CLAUSULA QUADRAGESIMA PRIMEIRA — As partes reconhecem que no dmbito do
Objeto efou em obrigacgdes acessorias deste Contrato poderdo tratar dados pessoais,
inclusive de seus Representantes, na categoria de Controladores dos Dados,
considerados individualmente em relagdo aos tratamentos gue realizarem, conforme seus
proprios e individuais critérios de gestdo, restringindo-se a(s) condicbes e finalidade(s)
estabelecidas neste Contrato.

Paragrafo Unico - Cada parte Controladora sera individualmente responsavel pela licitude
e legitimidade dos tratamentos de dados pessoais por si executada.

CLAUSULA QUADRAGESIMA SEGUNDA — Nio sera permitido o uso de Dados Pessoais
no estabelecimento e/ou no ambiente de Tl da CONTRATADA para quaisquer outras
finalidades que ndo a necessidade de viabilizar a execucdo dos servigos que compdem o
objeto efou obrigacbes acessodrias deste Contrato, salvo se forem para cumprimento de
obrigacao legal e/ou regulatona efou exercicio regular de direitos, observada a legislagao
vigente,

CLAUSULA QUADRAGESIMA TERCEIRA — As partes garantem que os Dados Pessoais
tratados em seus estabelecimentos e/ou ambientes de Tl, ndo serdo tratados por terceiros
nao autorizados.

CLAUSULA QUADRAGESIMA QUARTA - A atuagao de eventuais terceiros, gue
realizarem tratamento de dados pessoais em nome de uma das partes, no ambito deste
Contrato, devera ser precedida por acordo formal das partes, além de se comprometer em
observar critérios aderentes aos estabelecidos neste Contrato, em especial quanto a
privacidade dos titulares dos dados, quanto a seguranga, confidencialidade e siglo dos
dados e quanto a limitagdo de uso para atender somente as finalidades especificadas neste
Contrato.

CLAUSULA QUADRAGESIMA QUINTA - Nos casos em gque terceiros autorizados
deixarem de cumpnr ou naoc cumprnrem a obngacgao de tratar adequadamente os dados,
com base nos termos e critérios estabelecidos neste Contrato, a parte que mantiver o
vinculo juridico com o referido terceiro sera responsavel pelo cumprimento das obrigacbes
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perante a outra parte, respondendo ainda por eventuais danos e prejuizos que venham
ocorrer em virtude do nao cumprimento.

CLAUSULA QUADRAGESIMA SEXTA - As partes reconhecem e declaram que eventuais
tratamentos realizados no ambito deste Contrato sdo independentes em relagdo aos
tratamentos realizados em razdo de eventual outra relacdo comercial, contratual ou pessoal
existente com os titulares dos dados e, de nenhuma forma, limita, restringe, anula ou
impede os tratamentos decorrentes de outras relagbes mantidas pelas partes com oS
titulares dos dados.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA SETIMA - Para dados pessoais que eventualmente
venham ser processados ou armazenados fora do temiténio nacional, as paries afou
terceiros autorizados, deverdo respeitar a Lei Geral de Protecdo de Dados Pessoais
(LGPD), no que tange ao disposto sobre Transferéncia Internacional de Dados.

CLAUSULA QUADRAGESIMA OITAVA - As partes deverdo assegurar que seus
eventuais terceiros autorizados, localizados efou que prestem servigos no exterior, que
envolvam uso de dados pessoais (armazenamento, suporte ou qualquer outro tratamento),
disponham de protecdes eguivalentes as previstas neste Contrato.

CLAUSULA QUADRAGESIMA NONA - Cada parte sera responsavel em razdo dos
tratamentos de dados pessoais realizados por seus terceiros autorizados no extenor &,
guando for o caso, pelo ressarcimento dos danos causados & outra parte por esses
terceiros autorizados.

DAS OBRIGAGCOES SOBRE DADOS PESSOAIS

CLAUSULA QUINQUAGESIMA - Na qualidade de Controladores dos Dados, as partes se
comprometam com os seguintes termos:

{a) Responder, em relagio as suas bases de dados proprias & aos tratamentos realizados,
as consultas de titulares, da Autoridade Macional de Protegdo de Dados (ANPD) efou
demais autondades competentes sobre tratamentos de dados pessoais.

(b) Encaminhar respostas em prazo razoavel, de acordo com a Lei Geral de Protegao de
Dados Pessoais (LGPD) efou conforme normatizado efou determinado pela Autoridade
Macional de Protegao de Dados (ANPD), aos titulares dos dados e somente em relagio aos
tratamentos realizados como Controlador dos Dados, por si ou por guaisquer dos seus
terceiros autorizados, no dmbito deste Contrato, esclarecendo que os demais tratamentos
realizados pela outra parte Controladora deverdo ser solicitados diretamente a ela.

{c) Fornecer a outra parte assisténcia razoavel no cumprimento de qualquer solicitagdo de
acesso do titular dos Dados, e a garantir o cumprimento de suas obrigagoes previstas na
Lei Geral de Protecao de Dados Pessoais (LGPD) com relagio a seguranga, notificagbes
de incidentes de dados pessoais, avaliagbes de impacto e consultas com autoridades ou
orgaos de supervisao,
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(d) Manter registros & informacoes precisas para demonstrar sua conformidade com as
obrigacdes assumidas no presente Contrato.

() Manter canal disponivel para que o titular de dados possa registrar solicitacdes, com
base na Leil Geral de Protegdo de Dados Pessoais (LGPD).

(f} Indicar a outra parte o setor responsavel ou a pessoa natural responsavel por conduzir
as discussoes sobre Dados Pessoais.

{g) Efetuar o controle de acesso de seus prepostos e terceiros autorizados em sua estrutura
fisica efou ambiente computacional.

DAS MEDIDAS DE PROTEGAD E FISCALIZAGAO

CLAUSULA QUINQUAGESIMA PRIMEIRA — As partes declaram que adotam medidas
técnicas, administrativas e de seguranca aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicgo, perda, alteragao,
comunicagao, difusdc ou qualguer forma de tratamento inadequado ou ilicito.

CLAUSULA QUINQUAGESIMA SEGUNDA - Havendo transferéncia elou
compartiihamento de dados pessoais entre as partes, ambas deverdo dispor de
mecanismos ou canais seguros que garantam a confidencialidade, integridade e
disponibilidade durante todo o ciclo de vida das informagbes.

CLAUSULA QUINQUAGESIMA TERCEIRA - Cada parte permitird a execucdo de
auditorias pela outra parte efou terceiro autorizado por ela indicado, mediante notificacao
prévia, disponibilizando, sempre que for solicitado, todas as informagbes necessarias para
demonstrar o pleno cumprimento das obrigagbes previstas neste Contrato, assim como
acerca do cumprimento a Lei Geral de Protecdo de Dados Pessoais (LGPD).

DO TERMINO DO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA QUARTA - Por ocasido do término do tratamento ou em
vitude do encerramento deste Contrato, a CONTRATADA devera anonimizar ou eliminar,
de forma definitiva @ permanente, no prazo de até 30 (trinta) dias comdos, os dados
pessoais compartihados pelo CONTRATANTE com a CONTRATADA, ressalvadas as
hipdteses em que os dados sejam necessanos para cumprimento de obrigagao legal ou
regulatona.

DAS NOTIFICAGOES OFICIAIS E DE INCIDENTES

CLAUSULA QUINQUAGESIMA QUINTA - Caso uma das partes receba uma ordem
judicial, administrativa ou qualquer comunicagio oficial que determine o fornecimento ou
divulgacdo de dados pessoais tratados no ambito deste Contrato, a parte nolificada devera
comunicar a outra parte, em até 2 (dois) dias uteis apos o recebimento da notificagao, de
forma a oportunizar-lhe a adocao de medidas legais para mitigar ou minimizar os efeitos
decorrentes da respectiva divulgacio.
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CLAUSULA QUINQUAGESIMA SEXTA - Caso ocorra incidente que envolva violagio de
dados pessoais, tratados no ambito deste Contrato, a parte envolvida devera notificar a
outra parte no prazo de até 2 (dois) dias uteis, a contar do momento em que tomarem
conhecimento do incidente, na qual constara:

(a) data & hora do incidente;
(b) data & hora em que a parte tomou ciéncia do incidente;
@ relacdo dos tipos de dados afetados pelo incidente:

{d) nimero de titulares de dados afetados (volumetria do incidente) e, se possivel, a relagio
destes titulares de dados; e

(&) descricdo das possiveis consequéncias do incidente.

Paragrafo Unico - Caso, no momento da notificacéo, a parte notificante néio possua todas
as informacdes indicadas anteriormente, a nofificante indicara as informacdes que ja
disponha e, posteriormente, as partes definirdo 0s demais conteudos necessanos.

CLAUSULA QUINQUAGESIMA SETIMA - S3o obrigagdes da parte que figurar como
Controlador dos dados pessoais afetados pelo incidente:

{a) Notificar os titulares de dados afetados, quando couber, mediante texto previamente
aprovado pelas partes;

(b} MNotificar a autoridade competente, quando couber, mediante texto previamente
aprovado pelas partes; e

{c) Adotar um planoc de acdo que pondere os fatores que levaram ao incidente e
implementar medidas que assegurem sua nao reincidéncia.

CLAUSULA QUINQUAGESIMA OITAVA - Uma parte n&o podera fazer qualquer anincio,
comunicado ou admissdo pablica sobre o incidente que faga referéncia a outra parte, aos
titulares, cliente efou usuarios, representantes, afiliadas, sem o consentimento prévio por
escrito desta outra parte.

DA RESPONSABILIZAGAO POR DANOS NO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA NONA — Cada parte & dnica responsavel pelo correto e
seguro processamanto e/ou armazenamento de eventuais dados pessoais por ela realizado
para fins de execugdo dos servicos e/ou obrigagbes acessorias do presente Conftrato em
seus sistemas eletronicos efou de terceiros autorizados.

CLAUSULA SEXAGESIMA — Cada parte é responsavel pelos danos comprovadamente
causados aos titulares dos dados efou terceiros pela viclagdo do presente Contrato e da
Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como em relagdo as sancoes e
penalidades aplicadas pela Autoridade MNacional de Protecdo de Dados (ANPD) efou
demais autoridades competentes, na medida e limite de suas atribuicdes no ambito desle
Contrato e relagio aos tratamentos realizados na qualidade de Controladora dos dados.
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CLAUSULA SEXAGESIMA PRIMEIRA - A parte responsavel devera indenizar a parte ndo
responsavel em razao de perdas incorridas e comprovadas, decorrentes ou relacionadas a
violagdo da Lei Geral de Protec@o de Dados Pessoais (LGPD), inclusive praticadas por
seus representantes efou terceiros autorizados.

DA COMUNICAGCAO ENTRE OS ENCARREGADOS PELOS DADOS

CLAUSULA SEXAGESIMA SEGUNDA — A comunicacdo entre as partes, em assuntos
relacionados a protecdo de dados pessoais, privacidade dos titulares dos dados,
notificagdes oficiais e de incidentes, se dara através do Encarregado de cada uma das
partes, que seguem nomeados a seguir, sendo certo que eventuais alteragoes nas pessoas
indicadas deverdo ser comunicadas a outra parte, por e-mail, 3o logo sejam efetuadas:

Encarregada pelos dados do CONTRATANTE: Tatiana Lima Rosa de Oliveira

E-mail
Endereo: |
Telefone: N

Encarregado pelos dados da CONTRATADA: Norberto Brito Lucena Coutinho

e-mait: (N

P

Telofone

DAS ALTERAGOES LEGAIS E REGULATORIAS SOBRE DADOS

CLAUSULA SEXAGESIMA TERCEIRA — Se quaisquer alteragdes na Lei Geral de
ProtecBo de Dados Pessoais (LGPD) e regulamentos ou recomendagbes da Autondade
MNacional de Prote¢do de Dados (ANPD) resultarem em descumprimento legal ou
regulatono, acerca dos tratamentos de dados pessoais realizados no ambito deste contrato,
as partes devero empenhar seus melhores esforgos, em tempo razoavel, para remediar
tal descumprimento.

CLAUSULA SEXAGESIMA QUARTA - As partes acordam gue, caso as disposicoes do
Contrato venham necessitar de alteracdes em decorméncia de mudancas legais ou
requlatorias posteriores, as partes formalizar@o o competente aditivo.

DISPOSIGOES FINAIS

CLAUSULA SEXAGESIMA QUINTA - Ndo sera admitida utilizagio desta Ata de Registro
de Pregos por Orgdo ou Entidade ndo participante da licitagio que a originou

CLAUSULA SEXAGESIMA SEXTA - Fazem parte integrante desta Ata, independente de
transcricdo, todas as disposigbes do instrumento convocatorio da Licitagdo referida no

Ata de Regisino de Pregos de Bens



mplblica

18

predmbulo, bem como aquelas constantes da Carta-Proposta apresentada pelo
FORNECEDOR, prevalecendo, onde houver conflito, as disposicdes desta Ala.

CLAUSULA SEXAGESIMA SETIMA - Fica eleito o foro da cidade de Brasilia para dirimir

as dividas oriundas da presente Ata, com exclusdo de qualquer outro, por mais privilegiado

que seja.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.
INDICACAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVIGCOS 5.A.

Nome: Sergio Gonzaga Wenceslau
Cargo: Gerente de Divisao

cer: I

Nome: Isaac Micholas Sigueira Viana

Cargo: ﬁerentﬁ- E:-:ec:ﬁm:l
CPF:

CONTRATADA: NETSAFE CORP LTDA

Nome: Jodo Sau Miret
Cargo: Diretor Geral
CPF:

Ata de Registro de Pregos de Bens
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DOCUMENTO N 1 DA ATA DE REGISTRO
DE PREGOS

REGISTRO DE PREGOS

Documento integrante da Ala de Registro de Precos DGCO n° 00283/2023, celebrada entre
a BB TECNOLOGIA E SERVICOS S.A. e NETSAFE CORP LTDA, que teve seus pregos
registrados em face a realizacao da Licitagao Eletrdnica 2023/16 para Registro de Pregos.

PREGOS REGISTRADOS
Lote Unico
Descrigdo do item Quantidade |  Valor unitario | Valor total
Formecimento de subscrigio de RE 218,00 Rs 1.308.000,00

licengas de uso do médulo de
prevengao de perda de dados para
endpaints (DLP), a ser acionado na
suite McAfee MVE, com servico de 8000
implantagao e configuragio da
solucao, atualizagao tecnoldgica e
suporte técnco, pelo perodo de 12
(dose) meses.
Treinamento na solucio contratada. | 4 RS 3.882 50 RE 15.8930,00
Valor total R% 1.323.930,00

INDICACAD DOS SIGNATARIOS:
CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome: Sérgio Gonzaga Wenceslau
Cargo: Gerente de Divisdo
CPF:

Nome: Isaac Nicholas Siqueira Viana
Cargo: Gerente Executivo
CPF:

CONTRATADA: NETSAFE CORP LTDA
Nome: Jodo Sau Miret

Cargo: Diretor Geral
CPF:

Ata de Registro de Pregos de Bens
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DOCUMENTO N° 2 DA ATA DE REGISTRO
DE PREGOS

DESCRICAQ DO OBJETO/ESPECIFICAGAQ

1. Objeto:

1.1 Registro de Pregos para eventual contratagdo de empresa especializada para fornecimento
de subscricdo de licenca de uso do modulo de prevencio de perda de dados para endpoints
(DLP), a ser acionado na suite McAfee MVE, em uso na BETS, incluindo servigo de
implantacdo e configuragdo da solugdo, atualizagdo tecnoldgica, suporte técnico, e
reinamento pelo periodo de 12 meses.

1.2,  Lote Unico - Formecimento de solugdo de Seguranga, no formato DLP, compreendendo os
seguintes itens:

Lote Item Descrigio Unidade Quantidade

Fornecimento de subscricio de licengas
de uso do mddulo de prevencio de
perda de dados para endpoints (DLP), a
ser acionado na sufte McAfee MVE,
com servica de implantacio e
configuragdo da solugdo, atualizacdo
tecnoldgica e suporte técnico, pelo
pericdo de 12 [dose] meses.

Subscricdo 6,000

FJ Treinamento na solucio contratada, Servico, L]

2. Especificagbes técnicas:
2.1. Solugdo de Prevengiio de Perda de Dados - Data Loss Prevention.
2.1.1. Caracteristicas Gerais da Solugio.

2.1.1.1. As licengas deverao ser formecidas na modalidade ADD-ON & suite McAfee MVE, em
uso na BEBTS, de modo que tanto o suporte a solugdo quanto as funcionalidades sejam
inteiramente integrados e gerenciados atraves de uma unica conscle de gerenciamento.

2112, Deve ser capaz de proteger as informacbes criticas integrando em uma solugao as
capacidades de Classificagdo de Dados, Monitoramento e Blogueio.

2.1.1.3. Deve ser capaz de compariilhar politicas e a visibilidade de informacgbes entre estacdes
e servidores gerenciados.,

2.1.1.4. Deve proteger 05 principais canais contra vazamentos, como, por exemplo, dispositivos
de armazenamento removiveis, armazenadores em nuvem, mensagens de e-mail,
postagem na web, impressdo, area de transferéncia, caplura de tela, comparilhadores
de arquivos, comunicacao de rede e acesso por aplicagbes nao autorizadas,

2.1.1.5. Deve permitir que o3 usuanos classifiguem manwalmente os documentos de forma
amigavel da suite Office para, no minimoe, Word, Excel, PowerPoint, conforme
marcagoes definidas por meio da console ceniral de gerenciamento.

21.16. A classificagdo manual ndo devera depender de plugins ou software de terceiros, sendo
parte integral da solucdo de prevencao de dados.

2.1.1.7. Deve permitir que os usuarios iniciem vameduras e remediagio ao encontrar arquivos
classificados.

Ata de Regiatio de Precos de Bens
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21.1.8, Possuir classificacdo flexivel incluindo dicionarios, expressdes regulares, documenios
registrados, fipo real do arquive (MIME type), propriedades de documento criado pela
suite Office.

2119  Capacidade de marcacio para identificar documentos de acordo com a origam,
prevenindo que nformagdes de aplicagbes web, aplicagbes de rede e
compartihamentos de rede sejam copiados e vazados.

2.1.1.10. Dewve possuir capacidade de protecdo para desktops fisicos e virtuais (VDI).

21.1.11. Deve permitir a visibilidade por meio de relatdrios efou dashboards permitindo a
auditores e alta gestao visualizar que as medidas das normas de conformidade estéo
sando aplicadas.

2.1.1.12. Puossibilitar a educacdo do usuario por meio de alertas, com base nas politicas impostas.

2.1.1.13. Permitir personalizacao de mensagens de nolificagdo ao usuario para cada regras
aphicadas para incluir texto personalizado.

2.1.1.14. Deve utilizar técnicas de fingerprinting para classificar @ marcar dados sensiveis e ndo
estruturados.

2.1.1.15. Deve possuir no minimo o5 seguintes modulos de protecao:

a. Agente de protecdo contra vazamento de dados e controle de dispositivos para a familia
Windows.
b. Agenta de prote¢do confra vazamento de dados para a familia MacOS.

2.1.1.16. Deve possuir integracdo com ferramentas de rights management, como por exemplo
Microsoft Windows Rights Management Services e Seclore FileSecura,

2.1.2. Caracteristicas da Solugfo de protegio contra vazamento de dados.

2.1.21. A solugdo deve ser capaz de detectar & identificar dados acessados pelo usuario e estar
armagzenada em um compartilhamento de rede ou em repositdrio em nuvem,

2122  Deve prover acies capazes de ralatar um incidente, bloquear o acesso do usuario ao
dado e bloquear e-mails que contenham o dado sensivel.

2.1.23. 0O agente deve empregar regras para proteger dados classificados contra vazamento
nos seguintes vetores:

Software de cipia (Clpboard),
Aplicagbes em Muvem;
E-mail:
Compartilhamento de Rede,
Impressdo;
Captura de Tela:
Aplicacbes especificas e browsers;
Posts Web;
Dispositivos Removiveis.
0 Agente para MacQsS deve suportar no minimo regras de prevengao de vazamento nos
seguintes vetores:

Acasso por aplicagdes ndo autorizadas;

Dispositivos Removiveis;

E-mail,

Aplicaghes em nuwvem;

Compartihamento de rede.

125, Para aprolegio de captura de tela, a solugio deve blogquear somente a informacéo que
possua determinada classificacdo, ndo devendo bloguear todos 0s prints de tela de uma
determinada aplicacdo de maneira integral.

TTmmesan T
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2126  Deve ser capaz de restringir regras de protecio de dados a grupos de usuanos do Active
Directory.

2127, Deve ser capaz de restringir regras de protecio de dados a grupos de maguinas ou
aguipamentos que facam parte do mesmo intervalo de endereco IP.

2128, Deve ser capaz de restringir regras de protecdo de dados baseado no sistema
operacional em execucio.

2.1.29. A solucdo devera ser capaz de replicar o conteado sensivel que infringiu uma regra de
protecio de dados de forma integral com, no minimo, as seguintes informacoes:

Documento integral, acessivel através da console de gerenciamento;
Lista de termos enconfrados no documento;

Mensagem de e-mail em formato integral, quando aplicavel;

Captura de tela do conteddo sansivel, quando aplicavel,

oooo

2.1.210. Deve permitir o envio @ armazenamento de evidéncias ao menos de umas das seguintes
maneiras:

a. Copia atravées de comparilhamente SMB/CIFS, sendo possivel a definigBo de

compartithamentos com base na localizagdo da estagdo de trabalho na rede,

b. Copia para repositorio em nuvem, como por exemplo Buckets 53 da AWS.

2.1.2.11, Deve permilir a execugio de agbes diferenciadas caso o usudrio se encontra fora da
reda [ocal.

2.1.212. A solugdo devera empregar técnicas de reconhecimento de padries de texto e
dicionarios pré-definidos.
2.1.2.13. Deve permitir configurar na solugdo as classificagbes desejadas.

2.1.2.14, Para cada classificacao, dave-se parmitir a definicio das informagies que deverao ser
protegidas. Os métodos de definicio devem incluir;

Padrdes avancados (Exemplo: Regex),

Dicionanios;

Arquivos TrueType;

Origem ou Destino;

; Grupos de aplicagdo

1.215. Deve conter por padrdo, no minimo, 150 objelos pré-definidos entre dicionarios e
definigbes de texto.

2.1.2.16. Dewve permitir integracdo com ferramentas de classificagdo de informacao de terceiros,
como por exemplo Titus.

2.1.217. 0O agente de prevencao para Windows deve possuir metodo avangado de identificagao
e rastreamento do conteddo por meio da criagado de assinaturas (fingerpnnt) de
conteudo, permiindo que se use as assinaturas para rastrear nao apanas o conteddo
total do arquivo, mas partes dele tambem.

a. Tais assinaturas deverdo ser armazenadas nos atributos estendidos do arquivo ou data
streams alternativos, permitindo que a solugdo mantanha a persisténcia da classificagao do dado.

MNP O T

2.1.218. Deve permitir gue as classificacies baseadas em assinaturas (fingerprint) tenham base,
no minimo, nas seguintes informagies de contexto do arquivo:

a, Aplicacao Web da qual o arquivo se originou;

b. Compartihamento de rede do qual foi copiado;
e, Arquivos baixados de servigos na nuvem como Sharepoint e Box;

2.1.2.19. Deve permitir a classificagdo manual de arquives, adicionando marcagbes e permitindo
seu rastreamento;

Ata de Regiatio de Precos de Bens
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2.1.2.20. Deve possuir plugin de integracao com a suite Microsoft Office para que o usudrio possa
classificar manualmente o documento ou e-mail, conforme definicdes criadas na console
centralizada.

21.221. 0O Plugin deve suportar classificacio através do manu de contexto do Windows Explorer.

21222 Deve conter mecanismos de prolecdo que impegam a desinstalagio do agente
localmente.

2.1.2.23. Deve permitir que usuarios solicitem excegdo temporana das regras de protegdo com o
tempo definido pelos administradores da solucdo.

2.1.224. Deve permitir o controle do uso maximo de memdaria RAM localmente.

2.1.225 Deve parmitir que modulos especificos da solugdo possam ser desabilitados, caso ndo
estejam sendo utilizados nas regras de protecio,

2.1.3. Caracteristicas do Controle de Dispositivos.

2.1.31. A solugdo deve ser instalada em computadores com Sistemas QOperacionais Windows e
08 X/MacOSsS

2.1.32 A solugao devera permitir o bloqueio total do dispositivo ou apenas o monitoramento,
2133 Deve permitir o controle dos seguintes dispositivos:

a. Dispositivos de Armazenamento Removiveis;
b, MP3 Players:

g Dispositivos Plug and Play.
2.1.34. Dewve controlar quais dados podem ser copiados para midias removiveis.

2135  Deve permitir o blogueio da execugao de aplicativos a partir de dispositivos removiveis,
podendo criar excectes ao bloqueio.

2.1.36. Deve controlar o uso de dispositivos por pare dos usudrios, coma por exemplo Midias
Removiveis, Unidades USEB, DVDs, e CDS regravaveis.

21.3.7. A solugdo deve parmitir a protegao de dispositivos moveis com base em:

d. Classe do Dispositivo: Agrupamente de dispositivos com as mesmas caracteristicas e
possibiidade de gerenciaments,
b. Definicdo do Dispositivo:  Identificacic e agrupamento de dispositivos conforme

propriedades comuns:
-+ Regras: Controle do comportamento do dispositivo.

2.1.3.8  Para a familia Windows, deve permitir a classificacio dos dispositivos em 3 categorias:

8. Gerenciado;
b. Mio Gerenciada;
o+ Em Lista Branca.

2.1.39  Deve permitir 0 agrupamento de dispositivos por meio de propriedades comuns, como
por exemplo: VendorlD, ProductlD, Device Class,

2.1.3.10. Deve ser capaz de idenfificar o dispositivo (plug and play) alravés das seguintes
informacdes:

a Tipo de BUS;

b, Classe do Dispositivo (Device Class);

c 1D do fabricante (Vendor ID);

d |D do produto (Product 1D).

21311, Deve ser capaz de entificar Dispositivos Removiveis afravés das seguintes
informacoes:
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Tipo de BUS:

e 0 sistemna de arguivo & passivel de escrifa;
Se o sisterna de arquivo & somente leitura;
Tipo de Sistema de Arguivo

Nome do Sistema de Arquivo;

Mimero de Série do Sistema de Arguive,

N oo a0 o

1.3.12. Deve ser possivel habilitar ou desabilitar uma determinada regra de protecao uma vez
gue o endpoint esteja dentro da rede.

1.3.13. Deve possuir as seguintes classes de dispositivos de maneira nativa:

2

a Blustooth:

] Drives de CO/DVD:

(i Disco Fixo;

d Modem;

8 Adapladores de Rede;

21314, Deve possuir os seguintes templates:
a. Dispositivas BlueTooth;

k. Drives COOVDY;

v Dispositivos de armazenamento removivel;
d Leitor de catdo SD

=
f
2
a
b
o
2

Dispositivos Windows Portable;
Dispositivos Plug-n-Play USEB.

1.3.15. Deve ser possivel criar Templates customizados para, no minimo:;

Disco Fixo;
Dispositivo Plug-n-Play;
Dispositivo de Armazenamento Remaovivel,

1.3.16. Deve ser possivel criar Classe de dispositivos customizados utilizando o GUID (Globally
Unigue Identifier) do dispositivo.

2.1.3.17. Ao identificar um novo dispositivo conectado no computador cliente cujo hardware for
desconhecido, a solucdo deve emitir um alerta na console centralizada indicando uma
nova classe de dispositivo enconfrada.

2.1.3.18. Deve permitir atrelar um usuirno ou todos os usuarios a um dispositivo especifico por
meio do seu GUID.

2.1.3.18. Deve permitir, na console centralizada, a cria¢ao dos saguintes controles:

a Reagra para controle de Dispasitive Citrix XenApp,
b Regra para controle de Disco Rigido Fixo;

. Regra para dispositivos Plug-n-Play;

d. Regra para dispositivos de armazenamento removivel;

= Regra de acesso de arquivos a dispositivos de armazenameanto removivel,
f. Regra de Dispositivo TrueCrypt.

2.

1.3.20. Para cada regra, deve ser possivel aplicar para.

a. Qualquer usuario (All);

b. Usuarios pertencentes a um determinado grupo;

c. Usuarios pertencentes a todos os grupos especificados;
d. Usuario local ou usuario nao-LDAP.

2.1.3.21. Durante a definicdo da regra, deve permitir a escolha da identificacao do objeto LDAP,
para, no minimo:

a. S0 do Objeto;

Ata de Regiatio de Precos de Bens
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b. Nome do Objeto;
. Dominio\Nome do Objeto.
2.1.3.22. Para cada regra deve ser possivel configurar exclusbes para, no minimo:
a. Usuanos:
b. Dispositivos.

2.1.3.23. Para cada regra deve ser possivel configurar a severidade entre, no minimo:

Informagac;
Warning,
Miror;
Major,
Critico.

Papow

2.1.3.24. Para cada regra, a solucio deve permitir a configuracao de reagtes distintas entre:

a. Computador conectado a4 rede corporativa;
b. Computador desconectado da rede corporativa.

2.1.3.25. A solugdo deve permitir que se desabilite uma regra dentra o conjunto de regras.

2.1.4, Caracteristicas da Classificacdo dos Dados.

2.14.1. A solucdo deve ser capaz de classificar os dados de maneira manual e automatica, de
acordo com as regras definidas, e sem necessidade de solugbes terceiras,

2142 A soluc8o deve ser capaz de classificar os dados de maneira manual & automatica, de
acordo com as regras definidas, e sem necessidade de m]u-;:ﬁea terceiras.

2143  Deve possuir classificacbes definidas por padrdo incluindo, no minimo:
a EAR;

b. HIPAA;

g PCI;

d PHI;

] S0X;

2

144, Deve possuir a capacidade de identificar informagbes sensiveis com base em padrdes
avancados (expressdo reqular), incluindo no minimo por padrao:

Brazil CNPJ (National Registry of Legal Entities);
Brazil CPF (Tax Registration);

Cradit Card Mumber (Amenican Express);

Credit Card Number (China UnionPay);

Cradit Card Number {Diner's Club);

Credit Card Number (Discover);

Credit Card Number (JCB);

Credit Card Number (Mastercard);

Cradit Card Number {Simple, dash delimited);
Credit Card Number {\isa);

2.1.45  Deve possuir a capacidade de identificar informacao sensivel por meio de dicionarios,
incluindo, ng minima;

a. Sarbanes-Oxley Sensitive;
b, Confidential:
. PCI GLEA;

e -
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2146  Deve permitir o uso das propriedades do documento Office para classifica-lo, sendo
possivel utilizar, no minimo, os seguintes campos.

Author:
Category;
Comments,
Company;
Keywords (Tags);
Last Saved By,
Manager Mame;
Security;
Subject;
Template;

Title.

FTTFemoAanow

2147, Deve permitir a definicgo da classificacio com base em origem ou desting, suporando,
no minimeo;

Aplicagao,

Grupo de Usuario;
Compartilhamento de Rede,
URL.

apow

1.48. Deve possuir templates de aplicagoes definidos pelo fabricante, incluindo, no minimao:

2.

a Adobe Acrobat reader,
b Dev Studio and Microsoft compilers;
g Email Client Applications;
d. Encryption Applications,
& Explorer;

I Microsoft Office Applications;
g Web Browsers;

2

148, Alem dos templates ja inclusos na solugao, o administrador podera criar livremente
padries avan¢ados e dicionarios para a identificacio de informagdes sensiveis nos

endpaints.

2.1.4.10. Deve permitir a inclusdo de documentos que nao deverdo ser detectados pela solugio
(Whitelist).

2.1.4.11. Dewve permiftir 0 registro de documentos sensiveis, incluindo no minimo:

g. Inclusdo Manual,

b. Inclusdo Automatica.

21412, Ainclusao do documento devera gerar um fingerprint do documento, criando assinaturas
diversas, para permitir a identificagio de vazamento do documento como um todo ou
partes dele.

2.1.4.13, Dewve permitir a classificacio manual por parte do usudrio por meio de plugin integrado
a suite Microsoft Office (Waord e Qutiook, no minima).

2.1.4.14. A classificacio manual deve possibilitar:
8. Forcar a classificacdo antes de salvar ou encaminhar o e-mail.

2.1.4.15. Ao classificar 0 e-mail, deve ser capaz de insenr tanto cabecalho quanto um rodape na
mensagem, incluindo as seguintes informagies:

8. Classificacao;
b. Classificado por;
c. Hora e Dia.
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2.1.5. Caracteristicas de descoberta.
2151, Deve ser capaz de realizar buscas por informacgdes classificadas armazenadas,
2152  Deve identificar o local no gual os dados confidenciais estio armazenados.

2153, Deve permitir a visualizagdo de todos os dados indicados na vamedura por maio de
console intuitiva.

Deve suportar a classificagdo de mais de 300 tipos de conteddo, como por exemplo:

Armazenador em MNuvem;
Documentos Microsoft Office;
Arquivos Adobe;

Arquives Multimidia;

Codigo Fonfe;

Arquivos de FProjeto;
Arquivos compactados.

s
n
&

—
o
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Deve permitir o agendamento de tarefas pentdicas para a vamedura de repositonios.

Deve comparar o conteddo analisado com classificagdes estabelecidas, a exemplo padrdes
e texto ou dicionarios;
Deve detectar comeddo criptografado incluindo:

i.Microsoft Rights Management Encryption;

il. Seclore Rights Management Encryption;

iii. Protegao por senha;

iv.Mao criptografado,
2156 Deve possuir capacidade de executar a descoberta nos agentes distribuidos nas
estagdes de trabalho, permitindo a descoberta de conteados em:

a. Sistema de arquivos local em estagtes com sistema operacional Windows;
b. E-mail Local (PST & OST);

2.1.57. Aocencontrar um arquivo sensivel em estacdes com sistema operacional Windows, deve
sar possivel, no minimo, as sequintes actes:

a. Menitoramento,
b. Enwviar para drea de quarantana.

Tom MG EANDTD N

2158, A ferramenta de endpoint deve parmitir a0 usuario a execugao, por meio de comando
local, a andlise da estagao de trabalho para a descoberta de arquivos classificados;

a. Deve permitir ao usuano a opcio de remediacio local (self-remediation).

2.1.29 A solucao de endpoint deve possibilitar que, a0 detectar um arquivo sensivel, este seja
automaticamente classificado pela solucio.

2.1.510. A base de dados da solugao, deve suportar, no minimo, 250 milhdes de assinaturas
(fingerprints).

216 Caracteristicas das Politicas de Protecdo de Dados.
21861,  Deve possuir regras pre=definidas pelo fabricante para a protecio de dados.

2162 O painel de criagdo de regras deve possuir os seguintes campos, como forma de facilitar
a visualizacdo da regra:

a. Estado da Regra;
b. Regra;
L. Descrigao;

Ata de Regiatio de Precos de Bens
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Severidade;

Incidentes detectados;

Dado a ser protegido

Aplicavel,

1863, Para cada definicGo de regra devera permitir os seguinkes campos:

Classificacdo do dado a ser protegido;
Usuario ou Grupo que se aplica;
Excecdes de usudno ou classificacio;
Feacdo ao dado sensivel identificado;
Severidade.

1.64. Deve ser capaz de aplicar politicas distintas para agentes conectados & rede interna e
agentes conectados a uma rede externa ou por meio de VPN.

2165  Casooadministrador ndo deseje armazenar as evidéncias a solugdo devera permitir tal

N PAsTE N BTEO

configuracao.
2.1.6.6  Deve permitir que classifique o conteddo por:
a. Origem;
b. Destino.
2167  Deve proteger, no minimo, 0s seguinteés campos do e-mail:
a. Cabegalho;
b. Corpo;
c. Anexos,

2.1.68. Deve permitir a cria¢ao de regras baseada em aplicagbes, categorizando-as, no minimo,
com as seguintes classificagdes:

a. Aplicacies que podem modificar conteddo do arquivo,

b. Aplicacoes que podem copiar ou Mover arquivos;
c. Aplicagdes que necessitam de acesso irrestrito (Exemplo: Antivirus);
d. Aplicag@es que podem reprocessar um arguive (Exemplo: Compressao = WinZip).

2169  Deve permitir a criagdo de regras para deteccido de conteddo baseada em dicionario.

21610, Deve permitir a criagdo de regras para deteccdo de conteddo sensivel baseada em
gxpressdoc regular, como por exemplo: Cadasiro de Pessoa Fisica.

2.1.6.11. Deve possuir validadores de algoritmos conhecidos, para no minimo informacgdes de
CPF & CNPJ.

2.1.612. Deve parmitir a classificacio do documento baseada em suas propriedades, como por
axemplo: Autor ou Thulo,

2.1.7. Caracteristicas da Console de Gerenciamento.

2.1.7.1. A console deve gerenciar todos os modulos da solugio de maneira centralizada.

21.7.2, Deve permitir o encaminhamento da evidéncia para a console do produto como forma
de melhorar a investigacio do incidente.

2.1.7.3. Deve possibilitar por meio da console a identificacio, de maneira facilitada, do contetdo
sensivel que causou a geracado do evento.

a, Deve armazenar o texto gerador em um arquivo :riptegrafal:ln.

2174,  Asolucdo deve permitir a criacio de papeéis distintos por usuario (RBAC), com no minimo
3 (trés) permissdes:
a. Uso;

b. Visualizacdo e Uso;

Ata de Regiatio de Precos de Bens
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&, Permiszsdo Total,

2175 Deve permitr a configuragio de perfis distintos para o acesso a diferentes secbes da
cansole.

2176 A console deve possuir:

Dashboards: monitoragdo do ambiente;

Puoliticas: configuragtes da solugao;

Perfis de Permissdo: configuracio das permisstes dos usuarios da solucao;
Relatoros: gestdo de relatorios;

FProtecdo de Dados: geréncia da solucao contra vazamento de dados;

Help Desk: suporte a desinstalagdo da aplicagdo, remover arquivos da quarentena e
bypass de seguranca temporario.

~eanow

21.7.7. Deve possuir console de incidentes para melhor visualizar todos os eventos deteclados.

a. Deve possuir filtros capazes de rapidamente identificar o seguinte uso:
i. Dado em movimento,
ii. Dado em repouso (Endpoint).
b. Deve permitir o uso de filtros, dentre eles:
.. Regra;
ii. Tipo de incidente,
iil. Usuario;
iv. Classificacoaes.
c. Deve faciimente, apresentar:
. AS regras com mais ocorréncias (Top 10);
ii. Os incidentes com mais ccoréncias (Top 10);
i, Quantidade de incidentes por semana,

d. Deve possuir capacidade de apresentar os detalhes de um determinado incidente,
contendo, quando aplicavel:

. 1D do incidente;

ii. Produto que gerou o evento;

iil. Hordrio do acontecimento (LITC);

. Severidade;

v. Tipo de Incidente;

vi. Nome do Usuario;
vil. Mome do computador,

vill. Aga0;

ix, Regras;

x. Classificacio;
xi. Destino,

2.1.78. Deve possibilitar a visualizagio de toda a lista de incidentes relacionados.

2179  Deve parmitir o mascaramento de dados que sdo apresantades na console, dependendo
do usuéno, uma vez que determinados usudrios nao podem ver as informagtes dos
incidentes em claro.

2.1.710. Para a gestdo da solucio, esta devera permitir a visualizacio das informacies de
eventos de DLP por meio de dashboards.

2.1.7.11. A console centralizada deve possuir se¢ao que permita a criagdo de chaves de excegdo
para:

a. Client Bypass: Permitir a ndo aplicagao de regras durante um determinado tempo,
devendo o operador insenr a devida justificativa para a liberagdo, por fempo
determinado (exemplo: 30 minutos);

b. Liberagdo de arquivos encaminhados para a area de quarentena;

Ata de Regiatio de Precos de Bens
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¢. Chave de desinstalagdo do agente.

2.1.8, Caracteristicas do Agente de Prevengdo do Vazamento de Dados.

2181, O agente de prevencio de vazamento devera suportar as seguintes piataformas
Windows:

Windows 11
Windows 10;
Windows 8.1;
Windows 2019;
Windows 2022:

182  Oagente de prevancio de vazamento devera suportar as seguintes plataformas MacOS5:

a. macOs Catalina (10.15.6 & superiores);
b. macOS BigSur {11.6.2);
c. macOsS Monterey (12.0 e superiores).

MoBODp o

2.1.83. Todos os componentes do modulo de prevencdo do vazamento de dados nos endpoints
devem ser atualizados por meio da console de gerenciamento cenlralizada.

2.2, Servigo de implantagio e configuragio da solugdo de prevengao de perda de dados.
2.2.1. Caracteristicas Gerais.

2.2.1.1. A LICITANTE vencedora sera inteiramente responsavel pela instalagdo, atualizagao ou
migracao da solugdo de prevengao de perda de dados no ambiente da CONTRATANTE,
bem como &s despesas diretas ou indiretas para execucdo das atividades pela sua
equipe técnica;

2.2.1.2. A instalagdo, atualizacdo ou migracao da solugdo podera ser realizada remotamente,
sem causar indisponibilidade do ambiente, devendo ser realizada em horanos a serem
definidos pela CONTRATANTE;

2213, A CONTRATAMTE podera autorizar a instalacdo, atualizacdo ou migragdo durante o
horario de expediente se, a0 sau exclusivo criterio, entender que nao oferece Nsco ao
funcionamento de sua rede de computadores e servigos em produgdo;

2214, O processo de instalacio, atualizacio ou migracio da solucio devera ser acompanhado
por analistas da CONTRATANTE;

2215, Para garantir que a instalacao, atualizacao ou migracao nao afetara o ambiente da
CONTRATANTE, os procedimentos e atividades deverdo ser realizados por tecnicos
carificados pelo fabncante,

23  Treinamento e Atualizagdo Tecnoldgica.
2.3.1. Caracteristicas Gerais.

2311, A CONTRATADA devera formecer treinamento com carga horaria minima de 32 (trinta e
duas) horas, contemplando a perfeita instalacio, operacdo, manuseio, gerenciamento,
configuracdo e utilizacdo das solugbes contratadas;

2312 O treinamento deve ser fornecido para uma lurma de até 04 (quatro) alunos;
2313 Ostreinamentos deverao ser realizados em dias uteis, em horario comercial;

2314 Deveraser disponibilizado material didatico impresso efou em midia, sem custo adicional
para a CONTRATANTE. Todo material devera estar, preferencialmente, em lingua
portuguesa (Brasil), podendo =2ar em idioma estrangeiro {inglés);

2.3.1.5.  Devera ser emitido certificado de participacao ao final do curso a cada participante;

Ata de Regiatio de Precos de Bens
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2.3.1.68. 0O cronograma efelivo do treinamento sera definido em conjunto com a fornecador, apds
& assinatura do contrato;

2317  Caso o treinamento/atualizacdo fornecido ndo for satisfatdrio, mediante avaliagio
tempestiva & fundamentada, tanto em relacio a qualidade ou & carga horaria efativa, a
CONTRATADA devera realizd-los novamente, sem dnus adicional a CONTRATANTE;

24, Suporte Técnico.
2.4.1. Caracteristicas Gerais.

24.11. 0O servigo de suporte técnico objetiva a manutengio de todas as solugGes em perfeitas
condigbes de operacdo, incluindo assisténcia técnica, atualizagbes de versdo e
manutengio durante o pericdo de vigéncia contratual.

2412 A CONTRATADA deverd disponibilizar suporte técnico remoto nas solugbes ofertadas
na modalidade 8x5, pelo periodo de garantia dos produtos;

24.1.3. A Contratada devera comprovar, antes da assinatura do contrato, que possul, No minima,
1 (um) tecnico capacitado pelo fabricante dos produtos a prestar atendimento de suporte
técnico, condigio que devera ser mantida durante a execugdo do contrato;

2414, A CONTRATADA devera disponibilizar acesso total ao conteddo presente em area
restrita de suporte no endereco eletrénico (web site) para fodos os produtos que
compbem a solugdo, contemplando toda a documentagdo técnica (guias de
instalagdo/configuragao atualizados, FAQ's, com pesquisa efetuada por meio de
ferramentas de busca), e atualizagdes (drivers, firmware & demais releases ofertados
pelo fabricante);

24.1.5. Prestar suporte consultivo quando solicitado, servigo categorizado como ndo critico, para
criacdo, alteracdo ou axclusdo de:

Configuragdes dos equipamentos/produtos;

Elaboragao de relatdrios;

Desenvolvimento de regras e automacao de tarefas;
Integracdo de dispositivos;

Duvidas e orientagies guanto a administracdo da solugao.

Nomop oo

4.18. A abertura de chamados para Suporte Técnico sera efetuada por correio eletrénico, via
web ou por telefone, No caso de abertura por meio de telefone, o contato sera efetuado
por meio de numero nacional isento de tarifagdo telefonica (por exemplo, prefixo 0800),
ou numero local da cidade ou municipio de disposicio dos produtos, sendo que em
gualguer um dos casos o atendimento deve ser efetuado em lingua poriuguesa;

2417 E de competéncia do Suporte Técnico da CONTRATADA:

a. Cumprir as cbrigagbes de manutencdo e atualizagdo de drivers, firmware & demais
releases que venham a ser disponibilizadas, além de contemplar a comecdo de bugs,
fixing e patches;

b. Cumprir obrigagoes de suporte tecnico que incluem servigos de atendimento a
dividas tecnicas direto do fabricante;

24,18 O suporte técnico devera oferecer, no minimo, as seguintes caracteristicas:
a. Garantia de atendimento de ndmearo limitado de chamados;
b. Tempo maximo de espera para aberfura do chamado apos a comunicacdo do
problema a Central de Atendimento: 30 (frinta) minutos:
3. Subcontratagdo:
3.1. MN3o sera admitida a subcontratacdo tofal ou parcial do objeto do conirato.
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4. Condigdes de Entrega:
4.1. A entrega das licencas s& dara 15 (quinze) dias apos a assinatura do contrato, com a devida
instalacio e emissdo do respectivo certificado de licenga,
5. Informagdes de Faturamento:
= CNPJ de faturamento: 42.318.849/0013-18

= Endereco de faturamento: SEPN QD 508 COMJUNTO C LOTE, O7 - ASA NORTE,
BRASILIA

» Inscrigdo Estadual: 0732200700203
* Inscricdo Municipal: 0732200700203

6. Condigdes de Instalacdo, Implementacio e/ou Customizacio:

6.1. Ainstalagdo sera realizada remotamente por profissionais qualificados, sob a supervisao e
responsabilidade do formnecedor da solucio.

7. Condigdes de Aceite;

7.1. A BBTS realizara o aceite em duas etapas para cada acionamenio da Ata de Registro de
Pregos, sendo o primeiro apés a instalagdo de ativos e softwares e o segundo apos a
realizacio do treinamento, ambos previstos no item 1.2

8. Condigdes de Garantia e Assisténcia Técnica, Manutengao e Suporte Técnico:
B.1. Agarantia do produto devera abranger o periodo de vigéncia do contrato.

8. Condigbes de Pagamento:

8.1. O pagamento sera creditado, em conta corrente mantida preferenciaimente no Banco do
Brasil 5.4, am nome da CONTRATADA, em 30 dias corndos, a contar da emissio da MNota
fiscal, acompanhada do Documento Auxiliar da Mota Fiscal Eletrénica, relative aos
municipios em que o documento & exigido, estes pagamentos ocorrerao apos assinatura do
Termo de Aceite da prestacido do servico por parte da BBTS.

8.2, A nota fiscal deverd ser entregue a CONTRATANTE, em até 5 (cinco) dias Oteis
subsequentes a data de sua emissao, sendo enfregue até o dia 21 (vinte & um) do meés de
sua emissdo, acompanhada do Documento Auxiliar da Nota Fiscal Eletrdnica, relativo a
prestacio de senicos Nos municipios em que o documento & exigido.

8.3. O pagamenio dos de ativos e softiwares serdo efetivados apds assinatura do Termo de
Aceite da entrega pelo fiscal do contrato,

84. 0O pagamento do treinamento sera efelivado apos a conclusdo da capacitacio e assinatura
do Termo de Aceite pelo gestor ou fiscal do contrato,
10. Multa:

10.1. Para efeito de aplicagdoc de multas referentes ac descumprimento de obrigagdes contratuais,
as infraghes serdo atribuidos graus, conforme as tabelas 1 e 2 a seguir;

TABELA 1
GRAL CORRESPOMDENCIA
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1 0,2% =obre o valor contratado
2 0.5% sobre o valor contratadao
3 1.0% sobre o valor contratado
TABELA 2
ITEM DEE{:RI{,':JE-.D DA QCORRENCIA GRAL

Litilizar as dependéncias da CONTRATANTE para fins diversos do objeto do
Contrato; por ocoméncia, cumulativamente nfio superior a 1086,

4 Recusar-se a executar servigo determinado pela fiscalizagdo, sem motivo 3

justificado; por ocorréncia, limitado a uma ocoméncia.

Execugaon de servigos de forma incorreta, em desconformidade com as normas
técnicas pertinentes, com padrio de qualidade inferior ou em prazos supeniores
5 8 media de mercado, embasados em clara deficiéncia tecnica dois) 3
profissional{is) envolvido(s) ou por falta de equipamento ou ferramenta
adequados, por ocomréncia, cumulativamente ndo superior a 10%.

Manter funcionario sem qualificagdo para a execugdo dos servigos, por

0 oooméncia, cumulativamente nao supernior a 10%. 1
Executar servico incompleto ou de carater paliativo, ou deixar de providenciar
7 recomposigdo complemantar; por ocorréncia, cumulativamente ndo superior a 3

10%.

11. Acordo de Nivel de Servigo:

11.1. A prestacdo dos servicos de suporte técnico, manutencdo e atualizacdo dewvera
compreender, no minimo, as seguintes atividades:

11.2. O atendimento ao chamado expresso da CONTRATAMTE, visando o restabelecimento do
funcionamento da solucio de soffware contratada, quando da ocorréncia de quaisquer
falhas ou problemas de ordem WEcnica;

11.3. Comreches de problemas relatados pela CONTRATANTE (manutencdo cometiva) e
corecies de problemas realizadas pela CONTRATADA (manutengdes evolutivas),

11.4. Servigo de esclarecimento de dividas relativas a utilizagdo, configuracdo e parametrizacao
das solughes objeto desta contratacdo;

11.5. Fomecimento de verstes de software alualizadas & manutengdo corretiva dos sistemas,
compreendendo o diagndstico e identificacdo de problemas, corregio de erros, de defeitos
{bugs), de falhas comprovadas de seguranga ou de mau funcionamento sobre qualquer
funcionalidade ou decomrente de gualquer customizacdo efetuada pela CONTRATADA
durante a vigéncia do contrato;

11.6. Fomecimento dos patches @ novas versies de software integrantes das solugbes, objeto
deste Projeto Basico, sem custo adicional para a CONTRATANTE, tao logo se tornem
disponiveis, num prazo maximo de 60 (sessenta) dias.

11.7. A cada atualizacdo realzada, a CONTRATANTE devera ser notificada por e-mail e
digponibilizar no site, de forma relevante a ser identificada de imediato 2 também deverao
ser disponibilizados os manuais técnicos originais e documentos comprobatérios do
licenciamento da nova versaopatch;

11.8. Garantia, a CONTRATANTE, de pleno acesso aos sites do fabricante da solugdo, objeto
deste projeto, com direito a consultas a quaisquer bases de conhecimento disponiveis para
usuarics e tambem com direito a downlead de quaisquer atualizagbes regulares de soffware
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ou documentacdo, coregdes de versbes, novas funcionalidades e aperfeigoamentos das
licencas de soffware a que tem direito, provendo informacoes, assisténcia e orientacdo para;

« |nstalacdo, desinstalacio, configuragio e atualizacao de soffware;
* Aplicacdo de corregdes (pafches);
= Diagnosticos, avaliagies e resolucao de problemas,

« Demais atividades relacionadas a correta operacao @ funcionamento dos sistemas.

12. Contrato/vigéncia:

12.1. A Ala de registro de Pregos decorrente deste procedimento tera vigéncia de 12 (doze)
meses. Para cada acionamento da Ata sera formalizado um instrumento confratual. O
contrato tera vigéncia de 12 (doze) meses, podendo ser prorrogado até o limite de 60
(sessanta) meses.

13. Matriz de risco;

CATEGORIA
DO RISCO

ALOCAGCAD
DO RISCO

DESCRICAQ CONSEQUENCIA

; Aumento do custo
Atraso na execucao do objeto confratual por
cilipa 6o Conflratada. do pmdutu.? elou do Contratada
servico.
LD Falos retardadores ou impeditivos da execucdo | Aumento do custo
ao Tempo da do contrato proprios do risco ordindrio da do produto efou do Contratada
Execucio atividade empresarial ou da execucio. SeMVico,
Fatos retardadores ou impeditivos da execucdo | Aumento do custo
do contrato gue ndo estejam na sua alea do produto e/ou do Contratante
ordindria, tais como fatos do principe. Servigo.

Alteracao de enguadramento tributario, em
razdo do resultado ou de mudanca da atividade Aumento ou
empresarial, bem como por erro do Contratado | diminuigdo do lucro | Contratada

na avaliacdo da hipdtese de incidéncia do Contratado.
tributarnia,
Aumento ou
Variagio da taxa de cambio. ﬂ‘;ﬂ:ﬁﬁuffg Contratada
SEMVICO.
Sujeito as
ViolagSo de dados pessoais de TERCEIROS penalidades
identificados e identificaveds por falha de contratuais por Confratada
seguranca técnica e administrativa. infringéncia a Lei
Geral de Protegio
de Dados.
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S Violago de dados pessoais de terceiros pﬁi‘_ﬁ.’m‘ ﬂﬂl A
Atividade identificados e identificaveis por contratuais por
: descumprimento das onentacies do g . . Contratada
Empresarial Conkatants infringéncia a Lei
! Geral de Protecdo
de Dados.
Violagio de dados pessoais de terceiros s“ﬁftc'l “I
identificados e identificaveis por mluais 5
descumprimento das normas de protecio de infringéncia ;ELII Contratada
caloe Geral de Protegio
B _ de Dados.
Elevacdo dos custos operacionais para o
desenvolvimento da atividade empresarial em
geral e para a execucio do objeto em ﬁmmm Contratanis
particular, tais como aumento de pre¢o de aacl
insumos, prestadores de servico @ mao da ¥
obra.
Risco Responsabilizagio da CONTRATANTE por
Tributirio e recolhimanto indevido em valor menor ou maior | Débito ou crédito
Fiscal (Nao que 0 Nnecessario, ou ainda de auséncia de tributario ou fiscal Contratada
Tributaria) recolhimento, quando devido, sem que haja (ndo tributano).
culpa da CONTRATANTE.

14. Due Diligence:

14.1.

Considerando que a BB TECNOLOGIA E SERVICOS S_A. implementou a gestéo de risco
de fornecedores por meio de Due Diligence, e que a referida ferramenta permite aumentar
a seguranga nas contratacées & na gestado, fica a CONTRATADA, ciente de que, a critério
da BB Tecnologia e Servigos, podera efetuar o Background Check (Andlise Reputacional) e
solicitar que a CONTRATADA preencha, assine ¢ encaminhe o FO415-042- Questionario
de Due Diigence (anexo VIl com as devidas evidéncias, no prazo maximo de 03 (frés) dias
uteis, contados da solicitacdo do envio, observando que a enfrega do questionario
respondido e suas evidéncias & fato determinante para a assinatura do conirato.

15. Garantia Financeira da Execugio Contratual:

15.1.

15.2.

Serd exigida garanta de 0,3% sobra o vakor contratado, nos termos do artigo 70 da Led n®
13.303/16.

A garantia devera ser valida durante todo o periodo de vigéncia do confrato, estendendo-se
por mais 3 (trés) meses apds o término desse periodo,

Ata de Registro de Pregos de Bens
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DOCUMENTO N° 3 DA ATA DE REGISTRO
DE PREGCOS

SOLICITAGAO DE ENTREGA

GXX - (Geréncia requisitante)

Pedidon®................. (sequencial da correspondéncia)
OC n® 194276
Local e data ...
NETSAFE CORP LTDA
AIC Sr.

Prezado Senhor,

ATA DE REGISTRO DE PRE DGCO N® 00283/2023 - Fornecimento de de
subscricdo de licenca de uso do modulo de prevencao de perda de dados ra

endpoints (DLP), a ser acionado na suite McAfee MV6, em uso na BBTS, incluindo

servico de implantacao e confiquracao da solucdo, atualizacao tecnolégica, su e

técnico e treinamento, pelo periodo de 12 meses - Conforme Ata de Registro de Pregos

assinada em [ ) firmada com essa empresa, solicitamos o fornecimento de uma

parcela paraaté __ /[ [ conforme quantidades abaixo:

— ——

SERVICOS 5.A.

Valor total da solicitagao RS

BB TECHMOLOGIA E SERVICDS 5.A.
[carmbo e assinatura)

Ala de Registio de Prejos de Bens
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DOCUMENTO N° 4 DA ATA DE REGISTRO
DE PREGOS

TERMO DE ENTREGA

Ata DGCO n® 00283/2023, OC(s) n® 194276

Formecedor: NETSAFE CORP LTDA

I R I TN 0™ .o i
N. F. VENDA..........cccornnenn A R A AR A b R o e
I LTI ETRIRIE = ... i s s B Bl R b A i

Instructes ao responsavel pelo recebimento do(s) bem{ns):

1. Antes de atestar o recebimento, conferir o bens e, se for o caso, a existéncia na
embalagem de manual de uso informando: modelo do bemfequipamento, especificagio
técnica, prazo de garantia, endereco e telefone da rede autorizada de assisténcia técnica.

2. Assinar duas vias deste termo, onde uma via devera ser entregue ao fornecedor e a outra
devera ser anexada ao sistema ERP junto a nota fiscal.

Valor total da solicitagio RS
Data de recebimento do(s) bem{ns): _/ /
Nome do funcionario BB TECNOLOGIA E SERVICOS § A
BT I B BRI o st i oo S e L o A S P s "

F Ty T= ) (N | = TSSOSO TR TR
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DOCUMENTO N® 5 DA ATA DE REGISTRO
DE PREGOS

TERMO DE ACEITE

Atestamos que de acordo com o contrato N ook, celebrado entre BB Tecnologia e
Servigos @ a CONTRATADA, foi realizada a avaliagio/entregalinstalagao/ativagdo do(s)
servico(s) abaixo relacionado(s) e que ofs) mesmo(s) encontra{m)-se em conformidade com o
contratado:

Servigo/Entrega/Fase/Etapa:

Itens relacionados:

Data de Conclusao’antrega: / !

(LIF), e da

Assinatura do funcionano do contratante e matricula

Contrabo = Servicos sem Cessao de Mo de Obra
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DOCUMENTO N° & DA ATA DE REGISTRO
DE PREGOS

QUESTIONARIO DE DUE DILIGENCE (FQ415-042)

1. Informagoes Cadastrais
1.1. Razrio social:
1.2.Noma fantasia:
1.3.CNIFJ:

1.4.Enderego:

1.5.CEP:

1.6. E-mail;

1.7 Website:

1.8. Telefons;
181 Telefone 1:
1.82 Telefonsa 2;
1.83 Telefona Celular:

1.9. Porte da Empresa:
O Microampresa — Faturamento manor ou igual a R$ 360 mal,
O Pequena empresa — Faturamento maior que RS 360 mil @ menor ou igual a RS 4,8 milhies,
O Media empresa = Faturamento makor qua B3 4.8 milhdes & menor ou igual a RS 300 milhdes,
O Grande empresa — Faturamento maior que RS 300 milhSes.

1.10. Ramo principal de atividade da emprasa;
0O Comercial
O Industrial
O Prestagio de Servico

1.11. Informar nimero de Empregados:
2. Eixo Gestio

2.1. A empresa possui Codigo de Etica, Guia de Conduta ou documentos comrelatos que descrevem as
condutas éticas que devam ser observadas pelos integrantes da Alta Administragio, empregados
priprios elou terceirizados?

0O Sim O néo
Nota - Reqguer a apresentagio de evidéncia (s), com o fornecimento de copia da documentacdo que suporte
a afirmacio, ou indique onde o5 referidos documentos podem ser encontrados no seu website

2.2.4 empresa possul alguma politica formal ou programa de responsabilidade empresarnial que inclua
aspectos ambientais, sociais & de sadde & sequranga do colaborador?
O Sim O Méo
Nolg - Requer a-apresentacio de evidéncla (s), com o formecamento de copea da documentagdo que suporte
a afirmacio, ou indigue onde os eferidos documentos podem ser encontrados No seu website.

234 empresa divulga publicamente relatbrio anual scbre sua atuacdo relerente aos eixos financeiros,
ambsentais e socials?
O Sim O Mao
Nota - Requer a apresentacio de evidéncia (s), com o formecimento de copia da documentadio que suporte
a afirmacdo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.4, Qual o faturamento da empresa nos altimos 3 anos
2018: 2018 2020:
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2.5 A empresa possui algumn cerdificado do sistema gestdo? (IS0 9.001, 14.001, 16.001, 27.001, 37.001,
OHSAS 18.001, entre cutras)?
0O Sim O Nio
Mota — Requer a apresantagdo de evidéncia (s).

2.6 A empresa promove acdes de capacitacio do pdblico intemo em guestdes relacionadas a gestdo
ambiental, diversidade, assédio, direilos humanos, anticormupsdo, efc.?
O Sim O Mao
MNota = Requer a apresentacio de evidéncia (s).

3. Eixo Social (Direitos Humanos)

3.1.A empresa possui compromisso formal com os Direitos Humanos?
O Sim O Mao
Nota 1 - Considarar compromissos relacionados: A erradicago do trabalho infantil, erradicagdo do trabalho
forcado ou compulsana, combate 4 pratica de disciminacat am todas suas formas, prevencio do assadio
moral e do sexual, valorizagho da diversidade, respeito & livre assoclacio sindical e direito & negociagio
coletiva,
MNota 2: Requer apresentacio de evidéncia ().

3.2 A sua empresa responde ou respondau, nos uftimos 3 anos, procaesso juedicial cu administrativo
decoments de praticas envolvende trabatho forgado ou compuisdno efou trabalho infantil, em suas
praprias operacies ou em sua cadeia de suprimentos?

O Sim O Nao
Molg: Se positivg, apresentar evidéncia (s) com o nimero do processo e instincia,

3.2 A sua empresa responde ou respondsu, nos Ulimos 3 anes, processo judickal cu administrativo
decorrernte de praticas envolvende assédio moral ou sexual elou discriminacio em suas proprias
operacias ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se posilivo, apresentar evidéncia (s) com o nimeno do processo & nsténcia.

3.4.A sua empresa promove o engajamento do publico imemo, incluindo trabalhadores terceirizados, no
combale a qualquer pratica de discrimenagio em matéria de emprego e ocupacio?

O Sim O Mao
Mota - Se positive, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados: & selegdo
g contratacdo, promogdo, acesso a treinamenio, sensibilizacdo dos funciondros direfos e frabathadores
terceirzados para o lema.

3.5 A empresa avalia a satisfagio dos funciondrios e implementa agles de melhoria continua?
O Sim O MN&o
Mota 1 - Em caso de resposia positiva, considerar qua palo mands um dos tlamas sequintes 550 atendidos:
Clima organizacional (exposicao a estresse, ambiente harmanico, cooperacio entre funclionarios, etc.); Carga
de frabalho (horas trabafhadas, metas de produgio e outros lipos de demandas), Remuneragio compativel
COMMm & carga de frabalhg; Beneficios.,

Mota 2 - Requer apresentacso de evidéncia (s).

3.6.A empresa tem pollticas de medhoria da qualidade de vida dos funciondnos?

O Sim O KNao

Heta 1 - Em caso de resposia positiva, conskderar que pelo menos um dos temas seguintes 580 atendidos;
Incentiva aples para a alimentagio saudavel, academia, ginastica laboral e outras atividades que promovam
o bem estar @ uma vida mais saudavel (fisica @ psiquica); Conscientiza, informa e estimula seus funciondrios
quante @ um eslilo de vida saudavel; Acompanha a siluagdo de seus funcionarios quanto a aspectos
relacionados & sua qualidade de vida e estrulura programas que incentivem progressos em relaclio ao lema;
Possul programas que incentiven a reducdo de horas-extras e equilibrio entre carga hordria disponivel e
damanda de frabalhao.

MNota 2 - Requer apresentacio de evidéncia (5).

Contrate - Servicos sem Cessdo de Mo de Obra

SGCUMENTD aEkIN&F00 SISCFONICAMEnts, CoOnlormes



mplblica

41

3.7 48 Empresa bBusca, pear med de pratir.as cotidianas, consiruir um relacionamento com a comunidade
local visando seu desenvodvimenio?
O Sim O Mao
hlota - Requer & apresentacdo de evidéncia (s).

3.8 A empresa tem politica de diversidade publicamente disponivel que inclus fatores de diversidade
como género, cor, etnia, orientagdo sexual, pais de origem ou nacionalidade?
0O Sim O Nio
Nota - Requer a apresentagdo de evidéncia (s).

3.9, Nos quadros da empresa tem mulheres ccupando cargo de geréncia elou diretoria?
O Sim. Quantas? O Mao

3.10.Nos quadros da empresa tem negros ocupando cargo de geréncia efou diretoria?
O Sim. Quantos? 0O Nao

3.11.Na empresa existe diferenca na remuneracio entre pessoas de géneros diferemtes ocupantes de
Cargos de genénoa efou dingtona’?
O sim. Percentual médio da diferenca O Mo

3.12.Ma empresa, as funcionanas gue retormam da licenga-matermidade permanecam por ng minimo 12
meses apis o retomo?
O Sim O Mao,
3.13.Nos quadros da empresa tem pessoas com deficiéncia (PeD)?
O Sim. Quantas? O Nao

3.14_A empresa adota medidas visando promover 8 empregabilidade de pessoas com deficiénciaiPcD)?
0O Sim O Mao

Mota - Considerar uma ou mais das seguintes medidas; investimenio em meios de acessibilidade;
investimento em lecnologias adequadas para a realizacdo do irabalho; capacitagio  profissional;
sensibilizacio e conscientizacio de sews lunciondnios para a recepclio e boa convivlncia profissional.

MNota 2 - Se positivo, requer a apresentacio de evidBngcia (s),

3.15.A empresa disponibiliza plano de sadde para o3 funciondanos?
O Sim O MNao

3.16.Qual o tempo médio de trabalho dos funcionanas da empresa?
ODe1s5anos
0O De 5 & 10 anos
O Acima 10 anos

4. Eixo Ambiental

4.1.0 monitoramento & a mitigagio dos riscos socicambientais fazem pane da estratégia da empresa?

O Sim O Mao
4.2 A alta diregdo patrocina/acompanha as agbes/estratégias ambientais?
O Sim O M&Eo
4.3 A empresa possul licenca (3) ambiental (i3) para o funcionamento? (Licenga de Operacio - LO ou
equivalenie)?
0O Sim O MNao O Nao se aplica
Mota 1 - Caso seja apficado a atividade da emprasa a necessidade da licenca ambiantal.

Nota 2 = Requer a apresentagio de evidéncia (s).

4.4 A empresa possul passivos ambientais?
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O Sim O Mao
4.5 A empresa foi aviuada, muliada ou notificada nos dltimos 10 anos por motivo de crime ou
descumprimento da legisiacdo amblental?
0O sim O Mao

Nota 2. Se positiva apresentar evidéncia com o nimero do processo e drgdo para venficagso.

4 B A empresa possui procedimenios estrulurados para logistica reversa, em conformidade com a Lai n®

1230520107
O Sim O Mao 0O Nao se aplica
4.7, A empresa possui programa de Coleta seletiva implemeantado?
O Sim O Mao

Mota - Requer a apresentacio de evidéncia (s).

4.8 A empresa emite relatdno de emissio de GEE (Gases do efeio estufa) retacionados a sua atividade ¥
0O Sim O Kao O M&o s& aplca

Nola - Requer a apresentagio de evidéneia (5).

4.9 A empresa possui politica ambiental para redu¢io da emissdo de GEE (Gases do efeito estufa)?
0O Sim O M&o O N&o sa aplica
Molg - Requer a apresentacio de evidéncla (5)

4,10 A empresa tem conhecimento da procedéncia dos insumas ulilizados no seu processo produtive elou
prestacio de seripo’?
O Sim O WNao

4,11 A empresa possul programa de geracdo distribuida ou faz uso de outra matriz energética além da
convencional?
O Sim Queal? O Mao

4,12 A ampresa possui agdes/meatas para redugdo do consuma de anargia alétrica & agua?
0O Sim O Mao
Hola - Requer a apresentacao de evidéncia (s).
§. Eixo Integridade

51.MNome, cargd e percentual de paricipagio (quando aplicavel] de sews proprietaros, socios
controladores. conselheiros e diretores:

%

Participagio
Mome CPF Cargo [quanda

aplicavel)

5.1.1 Percantual de paricipagdo societaria da sua empreasa em oufras pessoas juridicas na condicio da
controladora, controlada, coligada ou consorciada, bem como a razdo social € o CHPJ das mesmas.

O Nao se aplica
Razfio Social CHEJ o5 Relacicnamenio
Participagio | Socielério

Documsnto assinado sletronlcaments, conforme MP 2,200-201, At 102, §2.
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5.2 A empresa ou sociedades confroladoras, contreladas, coligadas ou consorciadas estao localradas
ou realizam operagdes comerciais & financairas nos seguintes locais:
Angola, Argentina, Bolivia, China, Colémbia, Gabdo, México, Nigéna, Paragual, Tanzénia, Venezuela, lihas
Cayman, Cingapura, Manaco, Panamad, [Ihas Virgens Britdnicas, Nicardgua,
0 Sim O Néo

5.3 A sua emprasa & membro de alguma iniciativa nacional ou intermacional de combate & cormupgio?
0O Sim. Qual? 0O Nao

5.4, Algum infegrante da Alta Administracio’ ou seus familiares? (até ferceiro grau) ocupa ou & candidato
a cargo eletivo ou cargo de confianga na administragio pablca?

O Sim O Mao
5.4.1. Em caso afirmativo, forneca os detalhes abaixo:
Grau de Momie do .
e Parentesco Orglo/Entidade G sk

' Ocupantes de cargo ou membros de colegiados posicionados hierarguicamente acima da linha gerencial
meédia. Ex.. Membros do Consetho de Administracio e da Diretoria Executiva, Stcios, Presidente, Vice-
presidente, Diretor &fou Gerente Execulivo.
? F"Jl'lmaim grau; pai, ma3s a filhos, Sequndo graw; irm3os, avos e netos; Terceiro grau; tios, scbrinhos, bisavos
& DISnetos
5.5 Algum integrante da Alta Administrag8o ou seus familiares (até terceiro grau) mantém negocios
pessoats ou refacionamento préximo com algum agente plblico?

O Sim O MNao
5.5.1. _Em caso afimativo, forneca os detalhes abaixo: _
Mome do Cargo do
Mo i Grau de
Mome Cango empregadoou | empregado ou
Qrgio'Entidade Parentesco inseie et

5 8. Algum integrante da Alta Administragio & familiar (até terceiro grau) de algum empregado da BB
Tecnologia e Servigos que ocupe fungdo gerencial ou de algum membro da Diretoria Executiva ou
Conzefho de Adminisiracao da BBTS ou de funciondrnio que rabalhe diretamente com o processoe de
compra e contratagio da BETS?

O Sim 0O NEo
5.6.1. Em caso afirmative, fornega os detalhes abaixg:
Grau de Cargo do
Maorme Parenlasce | Tome do Empnr;rﬁgadu au ampregado ou
membro

5.7 A sua EMPresa possui negras especificas formalizadas para visitas @ demais interagdes com entes
publicos, com foco na Pravencho e Combate & Comupgio?
0O Sim O Nao
MNota — Se positivo formecear evid&ncia (s),
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£.8 Algum integrante da Alta Administracdo da sua empresa jd foi preso, acusado, investigado (mesmo
que em cursa), processado ou condenado por fraude ou cormupgdo nos Gltimes 10 anos?
O Sim O Mao
Mota — Se positiva fomecer evidéncia (s).

5.8. A empresa, confroladoras, controladas, coligadas ou consorciadas iﬁ foram acwsadas, inwestigadas
{mesmo gua am cursa), processadas ou condenadas por fraude ou comupgio nos Altimos 10 anos?
0O Sim O Néo
Mota — Se positivo fornecer evidéncia (s},

5.10.A empresa, controladora, confrolada, coligada ou consorciada j@ entregou, oferiou, autorzou,
acordou ou prometeu qualguer Hipo de pagamento ou benelicio a gualquer auloridade governamental
nacional ou estrangeira, para angariar ou manter negécios, ou mesmo obter qualquer vantagem
comercial, nos ditimas 10 anos?

O Sim O Mo

HMota = Se positivo fomecer evidéncia (s).

511 Algum integrante da Alta Administracio, empregado, agente ou terceiro representando a sua
emprésa ja enregou, ofertou, autorizou, acordou ou prometéu gualguer tipo de pagamento ou
beneficio a qualquer autoridade governamental nacional ow estrangeira, para angariar ou manter
negdcios, ou mesmo obler qualquer vantagem comercial, nos dliimos 10 anos?

O Sim O Mao

Mot = Se positivo fomecer evidéncia (s).

5.12.A empresa, controladora, controlada, coligada cu consorciada esteve submetida & investigagdo ou
avaliagio externa relacionada a fravde efou comupgioe por algum drgdo ou agéncla, nacional ou
internacional (CGU, TCU, TCE, CVM, SEC, PF, gtc.) nos ditimas 10 anos?

O Sim O Néo
Mota = Se positivo formecer evidéncia (s).

5.13. A empresa conhece a legislagdo anticormupgio a qual esta sujeila?
0O Sim O Néo

5.14 A empresa possui um Programa de Integridade estruturado com o objative de delectar e sanar
desvios, fraudes, imegularidades e atos llicilos praticados confra a administragio pdblica, nacional
ou estrangaira?

O Sim O Méo

Nota 1 - Caso a resposta desta questlo seja “Sim”, responder as Questfes 5.15 e 5.16.

Mota 2 - Requer a apresentacio de evidéncia (s), com o fomecimenio de copla da documeniagio gue suporte
a afirmagio, ou indiqgue onde os referidos documentos podem ser enconirados no seu website,

5.15.A empresa possul uma estrutura hierdrquica definida para coordenar @ implantar o programa de
integridadea?
0 Sim O Méo

5.16.0 Programa de Integridade & revisado periodicamente pela Alta Administragio?
O Sim. Qual periodicidade? O Mao

5.17.A empresa possui unidade especifica e independente para mapear ¢ analisar 0% riscos a0s quais
esta exposta e verificar o cumprimento da legislacho pelos empregados?
0O Sim 0O Nao

5.18.A empresa possul mapeamento dos riscos de ocoméncia de fraude & comupgado?
O Sim O Mo

5.19.A empresa possul medidas para evitar atos de commupcdo nas situaches de risco identificadas?
O Sim O Mo
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5.20A empresa possui politica anticorrupcio cu documento equivalente, amplamente distribuida para
colaboradores, gesiores, diretores & consalheiros?
O Sim O Nao
Mota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentagdo que suporte
a afirmacio, ou indique onde os referidos documentos podem ser enconfrados no seu website,

5.21_A empresa possul normatives inbemos que determinem a proibicdo de qualguer tipo de pagamento
ou beneficio a qualquer autoridade governamental nacional ou esirangeira, para obter ou manter
negécios ou vantagem comercial’?

O Sim O Méo
Nolg - Requer a-apresentacio de evidéncla (s), com o formecamento de copa da documentagdo que suporte
a afirmacio, ou indique onde oz mieridos documentos podem ser encontrados No s websie.

5224 empresa possul nomativos intemnos gue determinem a proibicio ou restricdo, quanio ao
oferecimento de presentes, brindes e hospitalidade a agentes pablicos, cliemes e parceinos
comercials?

O Sim O Mao
Nots - Requer a apresantagio de evidéncia {s), com o fornacimento de copia da documentagso que suparte
a afirmagdo, ou indique onde os referidos documentos podem sar ancontrados no seu wabsie.

5.23.A empresa possul normativos intemaos que dispenham scbre doagdo efou contribuigho a instituigdes
de caridade, programas sociais ou a partidos politicos?
O Sim O No
Mota - Requer a apresentagdo de evidéncia (s), com o formecsmento de copia da documentagdo que suporte
a afirmacao, ou mdique onde 05 referidos documentos podem ser encontrados no seu website,

5.24 A empresa possul normativos internos de Dwe Diigence para a avaliagdo da reputacio, idoneidade
& das praticas de combate & cormupgdo de terceiros, tais como: fornecedoras, distribuidores, agentes,
consuliores, represeniantes comerciais efou parceiros operacionais?
O Sim O Nao
Nota - Requer a apresentag8o de evidéncia (s), com o fomecimento de copia da documentacdo que suporte
a afimacho, ou indique onde os referidos documentos podem ser encontrados No seu wabsile,

825 A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site

www_bibts com br, relacionados a Compliance, Etica e Integridade?
0O Sim O Mao

hitips:fwww bbis com brindex phpfcanal-do-fo dor-efica-integrid

5.25.1. Be afirmativo, informar quais documentos disponibilizados pela BETS (www bbis com.br) sua
empresa tem conhacimento;
O Politica de Relacionamento com Fomecedores
O Cadigo de Elica & Normas de Conduta
O Politica de Prevengdo @ Combate a Cormupgdo, Lavagem de Dinhairo @ ao Financiamanto do Teraismo

O Programa de Compliance

526 A empresa oferece elou recomenda freinamentos pediddicos sobre Integridade efou sobwe os
aspectos da Lei Anticomupcio?
O Sim O Nao
Nota - Requer a aprasentacio de evidéncia (s), com o fomecimento de cdpia da documentaddo que suporte
a afimacho, ou indique onde os referidos documentos podem ser encontrados no seu websile,

5.28.1. Se afimativo, informar para quais pdblicos a emprasa oferece afou recomanda treinameanios e
fornecer evidencias:
O Conseldheiros O Diretoras O Colaboradores O Fomecedaores
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§.27 A empresa oferece elou recomenda treinamentos periddicos sobre o seu Codigo de Etica, Normas
de Conduta?
O Sim O Mao

Mota - Requer a apresentaco de evidéncia {s), com o fornecimento de copia da documentacdo que suporte
a afirmacio, ou indique onde os referidos documentos podem ser encontrados no seu websie,

5.27.1. Se afirmativo, informar para quais poblioos a empresa oferscs a'ou recomeanda treinameantos e
formecer evidencias:
O Conselhiiros O Dirgtones O Colaboradones O Farmecedones

5.28.A emprasa da conhecimento e solicita aos empregados, que se relacionam com a BE Tecnologia e
Senicos, gue respeitem os documentos da BBETS, disponibilizados no site www bbls com.br,
relacionados a Compliance, Etica e Integridade?

0O Sim O Néo

htips{fweca bbis com briindex, phpfcanal-do-formecedor-etica-imtegridade

5.20.A empresa possul canal de denlncias relacionado 4 commupsdo & a oulros desvios de conduta,
abertos & amplamente divulgados a todos 08 empregados proprios élou terceirizados?
O Sim 0O Mo
Mata 1 - Caso lenha canal de dendncia, responda 4 Questio 5.30.
Mota 2 - Requer a apresentadio de avidéncia (), com o fornecimanto de copia da decumemacdo que suports
a afirmagdo, ou indique onde os referidos documentos podem ser encontrados no seu websie,

5.30.0 canal de denincia garante o anonimalo evitando gualguer fipo de perseguicio ou refaliscio ao
denunciante?
O Sim O Nio

531.A empresa possui mecanismas de imvestigagBo de indicios de fraude efou comupgdo e
procedimenios que assegurem a nterrupcdalcomesAo de iregulandade ou infragdo delectadas e a
tempestiva remediacio dos danos gerados?

0O Sim O Mao
Mota - Requer a apresentacio de evidéncia (3), com o fometmento di copsa da documentacdo que supore
a afirmacdo, ou indique onde os meferidos documentos podam ser encontrados no seu wabsile,

5.32 A empresa possui normatives intemos que disponham sobre o monilcraments da efelividade & da
aficiéncia do programa de integridade anticormupcao da sua emprasa’?
0 Sim O Néo
Mota - Requer a apresentatio de evidéncia (3), com o fomecmento de copea da documentaddo que suporte
a afirmagdo, ou indique onde os referidos documentos pedem ser encontrados no seu website,

533 A empresa uliliza os servigos de ftercedros, tais como agentes, consulfores, representantes
Comerciais efou oulras tipos de inlermedidrios, sejam pessoas fisicas ou juridicas, com o objelivo de
angariar novos negicios?

O Sim O Mio

5.33.1. Se agfimativo, informar o nomea afou razdo social dos ageantes, consultores, reprasentantes

comerciais elou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas
MNome/Razfio Social CRFICNEJ

5.34_A empresa realiza avaliagio prévia de requisito de imtegrdade, para mitigar o risco de estabelecer
refacdo de negdcios com fornecedores, parceiros e demais terceiros, eventualmente envolvidos em
ato de cormupodn?

O 5im O W&o
Hota - Requer a apresentagdo de evidéncia (s).
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5354 empresa divulga o seu programa de inftegndade aos seus fornecedores, distnbusdores
representantes comerciais, intarmediarios afou outros tipos de parceiros de negdcios?
O Sim O Mao

5.36.A empresa solicita que seus fomecedores, distribuidores, representantes comercials, intermedianios
@lou outros tipos de parceiros de negdcios declarem pleno conhecimento sobre oS principais
aspectos do seu programa de integridade?

0O Sim O Néo
Mota - Requer a apresentacdo de evidénoia (5]

5.37.Nos contratos firmados ha previsdo de clausulas que obrigue a contraparte a respeitar
O Programa de Integridade
0 Cadigo de Etica/Norma de Conduta
O Lei 12.B46/2013 — Lei Anficormupio
Mota 1 - Requer a apresentacio de evidéncia (), com o fomecimenio de copla da documeniacio que suporie
a afirmacao, ou indique onde os referidos documentos podem ser encontrados no seu websie
Nota 2 - Pode ser marcado mais de uma alternativa

6. Declaracio de veracidade das informacdes
6.1.Declaro @ alesto para 08 dévidos fins que este formulédnio foi preenchido por pessoa com poderes

autorgados para representar a2 emprasa @ que as informagdes fomecidas acima, beam como os

documenios disponiblizados sio verdadelros e ndo ocultaram quaksquer dados. Se em algum
mameanto as informacias ou documanios apresantados neste guestionans N3o represantaram mais

a realidade, comprometemeo-nos a comunicar imediatamente & BB Tecnologka e Servigos.

Local & data:
Asginatura;
Mome por axtenso;

Carga:
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DOCUMENTO N° 7 DA ATA DE REGISTRO
DE PREGOS
TERMO DE COMPROMISSO COM O SIGILO DA IHFDHHAG.&G

Eu, , portador do
documento de identidade ne ; expadido pala
. GPF n* , pelo presente Termo,

assumo perante a empresa [PRESTADORA DE SERVICOS] o

compromisso de manutencio de sigilo sobre as informacdes a que tenha acesso ou conhecimento
no ambito da CONTRATANTE em razdo das atividades profissionais a serem realizadas em
decorréncia do contrato de trabalho , sob pena de
respansabilidade penal, civil @ administrativa

Comprometo-me a ndo divulgar ou comentar interna ou extemamente & cumprr as condutas
adequadas contra destruicdo, modificacso, reproducso, divulgacao e acesso indevidos, seja
acidental ou intencionalmente, nos termos da Politica de Seguranga da Informacgao.

Estou ciente que este Termo refere-se a todas as informaches da CONTRATAMNTE - dados,
processos, informacies, documentos e materiais - seja qual for o meio ou suporte atraves do qual
seja materializada ou compartilhada: escrita em papel ou nos sistemas eletronicos, falada em
conversas formais e informais, disseminada nos meios de comunicacdo intemos como reunides,
televisdo etc., @ que estejam protegidas por lei, como sigilo fiscal, bancario, de operagbes e servigos
no mercado de capitais, comercial, empresarial, profissional, industrial @ segrado de justica.

Este compromisso permanece mesmo apds a extingio do contrato de trabalho com a empresa
prestadora de servicos,

Declaro que a CONTRATANTE tem minha permissdo prévia para acesso & monitoramento do
ambienta de trabalho.

Local e Data - ; de de
EMPRESA:

IDENTIFIEAG;LG DO COMTRATO DE TRABALHO:

MOME:

RG: CPF:

Assinatura do Usudrio

AUTORIZADO POR
NMOME: CARGO:

Contrabo = Servicos sem Cessao de Mo de Obra
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DOCUMENTO N° 8 DA ATA DE REGISTRO
DE PREGOS

TERMO DE CONFIDENCIALIDADE

EB TECNOLOGIA E SERVICOS S.A,, com sede na cidade de Brasilia/DF, SEPN 508 Conjunto "C"
Lote O7 - Cep: 70.740-543, inscrita no cadasiro nacional da pessoa juridica sob o nimero
42.318.949/0013-18, neste ato representado na forma de seus atos constitutivos pelo(s) seu(s)
representante(s) legal(is) ao final qualificado({s) e assinado(s), doravante denominada simplesmente
CONTRATANTE, ¢ a NETSAFE CORP LTDA, estabelecida na NA TR SCES TRECHO 2, SN,
CONJ 32 PARTE ROGC PARTE 30 PARTESALA 108 E 109, ASA SUL, BRASILIA-DF, CEP: 70.200-
002, inscrita no cadastro nacional da pessoa juridica 03.476.184/0002-30, doravante denominada
CONTRATADA, neste ato representada na forma de seus atos constitulivos pelols) seuls)
representante(s) legal (is) ao final qualificado(s) e assinado(s), t8m entre si justo e acordado celebrar
o presente termo de confidencialidade conforme sague:

CLAUSULA PRIMEIRA - Ficam conveniadas as seguintes definicies:
a) DIVULGADORA: parte que divulgar as INFGRMM}C}ES COMNFIDENCIAIS;
b) RECEPTORA: parte que receber essas INFORMACOES CONFIDENCIAIS:

¢) INFORMAGCOES COMNFIDENCIAIS: significam todas e quaisquer informacgdes formecidas,
comunicadas ou reveladas de uma parie a outra, seja verbalmente ou por escrito, em forma
eletrdnica, através de fax, desenhos, graficos ou qualquer outra forma de transmissdo utilizada para
divulgacdo da DIVULGADORA a RECEPTORA,;

CLAUSULA SEGUNDA - O objeto deste termo @ garantir a confidencialidade das informacdes que
serdo frocadas entre as partes, para (informar aqui para que finalidade as informagdes estiao
sendo comunicadas ou reveladas).

CLAUSULA TERCEIRA - A RECEPTORA, durante o prazo de vigéncia deste Termo, e a contar
da data do efetivo recebimento & ou conhecimento da informag&o confidencial, se compromete e se
obriga a:

a) utilizar as informactes confidenciais exclusivamente com a finalidade para a qual as mesmas
foram divulgadas;

b} manter as informacdes confidenciais em absoluto sigilo e segredo, bem como a n&o usar nem
explorar as referidas informacgdes em beneficio proprio ou de terceiro, para qualguer finalidade,

¢) proteger as informagdes confidenciais contra divulgagao a terceires, da mesma forma e com o
mesmo grau de cautela com que protege suas informacdes confidenciais de importancia similar;

d) limitar a divulgagdo das informagbes confidenciais recebidas nos termos deste instrumento a
pessoas dentro de sua organizacao que no desenvolvimento de suas fungoes tenham necessidade
de conhecer as informagdes confidenciais, ficando desde ja acordado que tais pessoas serdo
devidamente instruidas a proteger @ manter a confidencialidade das informagdes recebidas.

CLAUSULA QUARTA - As obrigagies da RECEPTORA especificadas no item 3, ndo se aplicario
relativaments a qualquer das informactes confidenciais que:

a) ao tempo de sua transmissdo 8 RECEPTORA, ou posteriormente, sejam ou venham a ser de
dominio publico, conforme evidenciado por publicagées idéneas, desde que sua divulgagdo nao
tenha sido causada pela propria RECEPTORA,

Contrate - Servicos sem Cessdo de Mo de Obra
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b} estiverem na posse legal da RECEFTORA por ocasifo da divulgacao, desde que tenham sido
recebidas legitimamenta de terceiro (que ndo seja a parte DIVULGADORA), sem violagdo de
obrigacao legal @ ou obrigaco de sigilo assumida com a parte reveladora;

c) forem independentemente desenvolvidas pela RECEPTORA, sem utilizagdo direta ou indireta
de informacgdes confidenciais;

d) forem necessariamente divulgadas pela RECEPTORA no cumprimento de ordem judicial,
ficando ressalvado que a RECEPTORA devera, nesse caso, avisar a DIVULGADORA,
imediatamente, por escrito, para que a esta seja dada a oportunidade de se opor & revelacdo e ou
tormar medidas legitimas e razodveis para evitar ou minimizar o alcance dessa divulgacao;

e) aotempo de sua transmissdo para a RECEPTORA, forem invadidas e conhecidas por terceiros,
diversos das partes deste instrumento, sem que haja culpa da RECPTORA.

CLAUSULA QUINTA - A RECEPTORA concorda que a parte DIVULGADORA é e continuara sendo
a exclusiva proprielaria de suas informagdes confidenciais e de todas as patentes, direitos autorais,
segredos comerciais, marcas registradas e outros direitos de propriedade intelectual, Nenhuma
licenga ou transferéncia de qualguer desses direites 2 RECEPTORA & concedida ou fica implicita
nos termos deste instrumento,

CLAUSULA SEXTA - Nada do contido neste instrumentc serd interpretado, implicitamente, por
presungdo, analogia ou de outra forma, como concessao de licenca por uma das partes a outra para
fazer, mandar fazer, usar ou vender qualguer produto efou servigo utilizando as informagdes
confidenciais, ou como licenca nos termos de qualguer patente, pedido de registro de patente,
madelo de utilidade, direito autoral ou gualguer outro direito de propriedade industrial ou intelectual
cobrindo o mesmo.

CLAUSULA SETIMA - A RECEPTORA assumira inteira responsabilidade por qualguer forma de
divulgacao ndo autorizada pela DIVULGADORA das informagdes confidenciais, ainda que feita por
Seus acionistas, diretores, empregados, prestadores de servigos ou fornecedores a ela vinculados.

CLAUSULA OITAVA - QO ndo cumprimento de quaisguer clausulas e condighes deste termo
implicara na responsabilidade civil e criminal dos que estiverem envolvidos na violagao das regras
de sigilo e confidencialidade de informacgbes estabelecidas e formalizadas por meio deste termo.

CLAUSULA NONA - A infragio de quaisquer disposicdes deste termo, em especial qualquer
divulgacdo, utilizacdo, transferéncia, cessao ou alienacdo, intencional ou ndo de qualquer
informagao confidencial, material, documentos e informagdes ao mercado a/ou a outras pessoas
fisicas e juridicas, dara ensejo a indenizacdo por perdas e danos que porventura a parte efou seus
administradores venham a sofrer em decorréncia de tal falta, recaindo essas responsabilidades,
exclusivamente, sobre os signatarios deste compromisso, 0s quais serdo apurados em juizo

CLAUSULA DECIMA - A pedido da parte DIVULGADORA, a RECEPTORA devolvera & mesma,
imediatamente, todos os documentos e outras manifestacies corpireas das INFORMACOES
CONFIDENCIAIS recebidas pela RECEPTORA nos termos deste instrumento, bem como todas as
cépias e reproducies dos mesmos.

CLAUSULA DECIMA PRIMEIRA - O prazo de vigéncia do presente Termo & de cinco anos e o
término ou a rescisdo do mesmo nao eximira a RECEPTORA das obrigaches por ela assumidas
guanto ao sigilo & confidencialidade em relacio as INFORMAGOES CONFIDENCIAIS que |he foram
transmitidas pela DIVULGADORA,.

CLAUSULA DECIMA SEGUNDA - A RECEPTORA declara, ainda, conhecer e corroborar com os
principios constantes no Codigo de Etica e Normas de Conduta da DIVULGADORA, disponivel na
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Internet no endereco hittp://www.bbis.com.br / A Empresa / A BBTS / Etica / Codigo de Efica &
Normas de Conduta da BBTS.

LEI GERAL DE PROTEGAO DE DADOS

CLAUSULA DECIMA TERCEIRA - A RECEPTORA declara conhecer @ cumprir todas as leis
vigentes envolvendo protecio de dados pessoais, em especial a Lei n® 13.709/2018 ("Lei Geral de
Frotecéo de Dados Pessoais™) e, quando for o caso, o Regulamento 678/2016 da Unido Europeia
(*Regulamento Geral sobre a Protecdo de Dados®), conhecida pela sigla GDPR, comprometendo-
5&, assim, a limitar a utilizagcdo dos dados pessoais a que tiver acesso apenas para execucdo dos
servigos deste Contrato, abstendo-se de utiliza-los em proveito préprio ou alheio, para fins
COMErciais ou guaisgquer oulros.

Paragrafo Primeiro - As definicoes ulilizadas neste Termo apresentam os mesmos significados do
art. 5° da Lei Geral de Protecdo de Dados Pessoais.

Paragrafo Segundo - Se quaisquer alteragdes nas Leis de Protecio de Dados, regulamentos ou
recomendacies da Autoridade Macional resultarem no descumprimento das Leis de Protecio de
Dados, em relacio ao processamento de Dados Pessoais realizadas sob este Termo, as Partes
deverao empenhar seus melhores esforcos, de forma imediata, para remediar tal descumprimento,
sob pena de responsabilidade.

DAS OBRIGAGOES DAS PARTES

CLAUSULA DECIMA QUARTA - As Partes reconhecem que, como parte da execucdo do Termo,
armazenam, coletam, tratam ou de qualguer outra forma processam dados pessoais na categoria
de Controlador para Operador. Mo sentido dado pela legislagio vigente aplicavel, a DIVULGADORA
sara considerada “Controladora de Dados®, @ a RECEPTORA “Operadora”™ ou “Processadora de
Dados",

CLAUSULA DECIMA QUINTA - As Partes garantem gque adotam politicas de boas praticas e
governanca, gque contém & asseguram, obrigatoriamenta: niveis de segurancga ftecnologica;
procedimentos que assegurem integridade, confidencialidade e disponibilidade no tratamento de
dados; regras de organizacdo, funcionamento, procedimento, obrigagbes para os agentes de
tratamento, agdes educativas, mecanismos internos de supervisdo e de mitigagao de riscos.

CLAUSULA DECIMA SEXTA - Sao partes integrantes deste Termo, independentemente de
transcricdo ou futuras atualizagbes

iy A Politica de Privacidade da BB Tecnologia e Servigos, disponivel no sitio eletronico
hitps//bbls. com. briindex. php/politicas;

il A Politica de Seguranga da Informagdo, disponivel no  sitio  eletrdnico
hitps://bbts. com. briindex. php/politicas:

{iil} O Inventario de Tratamantos de Dados Pessoais, mantido entre as partes, para relacionar todas
as operacies realizadas em viude deste Termo, contendo: hipdteses legais, finalidades
especificas, tipos de dados, tipos de tratamentos, duragio dos tratamentos, informagdes acerca de
compartiihamento de dados pessoais com entidades publicas e privadas, possiveis transferéncias
internacicnais de dados, responsabilidades dos agentes qgue realizardo o tratamento, a origem dos
dados @ a forma com os dados s3o tratados
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DAS OBRIGAGOES DO DIVULGADORA

CLAUSULA DECIMA SETIMA - A DIVULGADORA se compromete a:

i. Garantir que os Dados Pessoais serdo tratados e transferidos nos termos da Lei de Protecdo de
Dados Pessoais,;

il. Garantir que sejam tomadas todas as medidas de seguranga para Tratamento dos Dados
Passoais:

ii. Empenhar esforgos razoaveis para assegurar que a RECEPTORA possa cumprr com as
obrigagcbes rasultantes das prasentes clausulas;

iv. Responder as consulias de Titulares, da Autoridade Nacional efou autoridades competentes em
relagao ao Tratamento de Dados Pessoais. As respostas serdo dadas num prazo razodvel, de
acordo com a Lei de Protecdo de Dados Pessoais.

v. Divulgar orientacies de boas praticas e de governancga para serem cumpridas pela RECEPTORA
no ambito da execucas deste Termo;

vi. Motificar a RECEPTORA sempre que houver atualizactes na Politica de Privacidade - & Politica
de Seguranga da Informagdo da BB Tecnologia e Servigos;

DAS OBRIGACOES DA RECEPTORA

CLAUSULA DECIMA OITAVA - A RECEPTORA tratard os dados pessoais a que tiver acesso em
virtude deste Termo apenas nas saguintes condigtes:

(i) em nome da DIVULGADORA e para atender as finalidades deste Termo,
{ii) para a execugdo do presente Termo & somente na medida do necessario para fazé-lo;
(iii) de acordo com as instrugdes periddicas, razoaveis e documentadas da DIVULGADORA;

{iv) em conformidade com todas as leis de protecdo de dados aplicaveis, incluindo legislacao
extraterritorial ao qual a DIVULGADORA esteja sujeita.

Paragrafo Primeiro - A RECEPTORA devera assegurar que qualquer pessoa fisica ou juridica,
agindo sob sua autorizagido e que possua acesso aos dados pessoais, esteja vinculada por
obrigagtes confratuais que disponham de prolecbes equivalentes as previstas nesta clausula em
relagao aos dados pessoais gue tiver acesso.

Paragrafo Segundo — Nos casos onde o tratamento de dados pessoais forem realizados através
de sistemas de informacdo ou computacio em nuvem, a RECEPTORA se compromete em tornar
transparente a DIVULGADORA cada intervengao ou manutencgdo, proveniente de supore técnico,
que exija acesso direto aos dados ou acesso aos ambientes restrtos das solugtes ou servigos
hospedados em nuvemn {(em ambito nacional & internacional), de modo a manter regisirada a
motivagdo e os responsaveis por cada intervengao.

Paragrafo Terceiro - Em caso de duvidas sobre o tratamento dos dados, a RECEPTORA devera
notificar a DIVULGADORA e aguardar as instrughes.

CLAUSULA DECIMA NONA - A RECEPTORA se compromete a:

i. Tratar oz Dados Pessoais disponibilizados pela DIVULGADORA em conformidade com as suas
instrugies, as clausulas do presente Termo e as Leis de Protegdo de Dados Pessoais, sendo certo
Que cash nao possa cumprir estas obrigacies por qualquer razdo, concorda em informar
imediatamente a DIVULGADORA, desse fato, o qual tera o direito de suspender o compartilhamento
dos Dados Pessoais afou de rescindir o preasanta Termo,
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ii. Dispor de procedimentos necessarios para que terceiros autorizados a acessar os Dados
Pesscais, incluindo os subcontratantes, respeitem e mantenham a confidencialidade e a seguranga
dos Dados Pessoais. Todas as pessoas sob a autoridade do Operador devem ser obrigadas a tratar
o5 Dados Pessoais apenas sob a orientacdo da RECEPTORA,;

jii. Indicar a DIVULGADORA um setor profissional capacitado a responder as consultas relativas ao
Tratamento de Dados Pessoais e cooperar de boa-fé com a DIVULGADORA, os Titulares & a
Autoridade Nacional em todas as eventuais consultas num prazo razodvel,

iv. N8o divulgar nem transferir Dados Pessoais a terceiros responsaveis pelo Tratamento de Dados
Pessoais estabelecidos em paises que ndo possuam regime de protegdo de Dados Pessoais
compativel com as obrigagdes deste Termo e as Leis de Prolegdo de Dados Pessoais;

v. No que tange as transferéncias posteriores de Dados Sensiveis, garantir que os Titulares deem
0 seu consentimento inequivoco para esse efeito; e

vi. Notificar imediatamente a DIVULGADORA e em prazo nunca superior a 24 (vinte & quatro) horas
no que diz respeito a:

a. Qualquer intimacao, pedido, requisicio de cooperacdo judicial no que diz respeito a divulgacio
de Dados Pessoais,

b. Qualguer acesso acidental ou ndo autorizado;

c. Qualguer solicitagao ou reclamagao realizada diretamente pelo Titular, Autondade Macional de
Protecido de dados, Organismos de Defesa ao Consumidor ou outros agentes legitimados.

Pardgrafo Unico - A RECEPTORA declara gue sequird as orientacoes da Politica de Privacidade
da BB Tecnologia e Servicos, inclusive as suas atualizagtes, as quais serag informadas por meio
de mensagem eletrénica, sobre as novas verses.

CLAUSULA VIGESIMA - A RECEPTORA declara gque, caso ulilize sistema proprio para
armazenamento dos dados fornecidos pela DIVULGADORA:

(i) adotara procedimentos e confroles, abrangendo, no minimo, a autenticacdo, a criptografia, a
deteccdo de intrusio e a prevencdo de vazamenio de informacdes e dados recebidos da
DIVULGADORA para execucio do objeto do Contrato,

(i) realizara testes e vameduras para deteccdo de wvulnerabilidade, mantendo seus sistemas
eletrénicos livres de programas maliciosos;

(i} efetuara o controle de acessos aos seus sistemas eletronicos pelos seus prepostos, de forma
efativa, o cumprimento das obrigagbes deste Termo e da legislagdo reguladora;

(iv) mantera o registro das operacbes de tratamento de dados pessoais que realizarem,

{v) seguira os padries de seguranca lécnica validados no mercado e referendados pela
DIVULGADORA por meio deste Termo ou em sua Politica de Privacidade e Politica de Seguranga
da Informacao.

CLAUSULA VIGESIMA PRIMEIRA- A execugdo e a manutengdo de medidas tecnologicas e fisicas
adotadas pela DIVULGADORA, adequadas ao rnisco decorrente do Tratamento & a natureza dos
Dados Pessoais, deverdo ser apropriadas e suficientes para proteger os dados pessoais contra,
inclusive, mas ndo se imitando a alteracdo, divulgaco ou acesso nao autorizado, notadamente
guando o processo envolier a fransmissdo de dados alravés de uma rede de
tecnologiafinformaticalinternet e contra todas as outras formas de processamento de dados ilicitas.

CLAUSULA VIGESIMA SEGUNDA - A RECEPTORA se compromete a cooperar e a formecer a
DIVULGADORA, no prazo por ele estabelecido, todas as informagdes relacionadas ao fratamento
de Dados Pessoais que estiverem scb sua custddia e que sejam necessarias para responder as
solicitagdes ou reclamacdes feitas com fundamento na Lei Geral de Protegdo de Dados Pessoais,
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CLAUSULA VIGESIMA TERCEIRA - A RECEPTORA se cerificara gue seus empregados,
representantes, e prepostos agirdo de acordo com a finalidade do Termo, as leis de protecdo de
dados e as instrucbes transmitidas pela DIVULGADORA.

CLAUSULA VIGESIMA QUARTA - A RECEPTORA se responsabiliza, imestritamente, pela
inviolabilidade ou ma utilizagdo das informagbes e dados recebidos da DIVULGADORA para
executao do objeto deste Contrato e por quaisquer invasdes, fisica ou logica, realizadas por
terceiros.

Paragrafo Unico - Entende-se por ma-utilizacdio o uso dos dados compartilhados em desacordo
com o previsto neste Contrato com finalidade diversa da permitida pela DIVULGADORA & em
desconformidade com a necessidade para a prestacao dos servigos previsto no objeto.

CLAUSULA VIGESIMA QUINTA - A RECEPTORA, sempre que for solicitado pela DIVULGADORA,
devera fornecer por escrito documentagio e relatbrio sobre as medidas de seguranca e protegdo
dos dados implementados para o tratamento dos dados relacionados a execucdo deste contrato.

SEGURANCA

CLAUSULA VIGESIMA SEXTA - A RECEFTORA implementara as medidas apropriadas para
proteger os Dados Pessoais em conformidade com as técnicas adequadas as finalidades do
tratamento e ac contexto de risco. As medidas de seguranga da DIVULGADORA atenderdo as
exigéncias das leis de protecio de dados e da Politica de Privacidade e Politica de Seguranga da
Informacao da DIVULGADORA.

Paragrafo Primeiro - A RECEPTORA devera utilizar recursos de seguranca da informacgao @ da
tecnologia em wversGes comprovadamente seguras e atualizadas, inclusive o5 mecanismos de
deteccdo e pravengdo de ataques cibermnéticos. Os dados armazenados em rede corporativa
deverdo ser segmentados em dominios logicos.

Paragrafo Segundo - A RECEPTORA & a dnica responsavel pelo correto & seguro ammazenamento
de dados em seu sistermna eletrdnico e dnica responsdvel por eventuais danos diretos e indiretos
causados a DIVULGADORA ou terceiros, especialmente titulares de dados pessoais vazados,
alterados, indevidamente comunicados ou que de qualquer forma tenha sofrido tratamento
inadequada ou ilicito,

VIOLACAO DOS DADOS

CLAUSULA VIGESIMA SETIMA - A RECEPTORA devera notificar a DIVULGADORA, por escrito,
sobre a violagdo dos Dados Pessoais, em prazo ndo superior a 24 (vinte e quatro) horas, a contar
do momento em que tomou ciéncia da viclagdo. As informagdes incluirdo:

{i) descricdo da natureza da vioclagdo dos Dados Pessoais, incluindo as categorias @ o numero
aproximado de titulares de dados lesado, bem como as categorias @ o numero aproximado de
registros de dados comprometidos;

(i) descricdo das provaveis consequéncias ou das consequéncias ja concretizadas da violacao dos
Dados Passoais: e

(iiiy descric@o das medidas adotadas ou propostas para reparar a violacdo dos Dados Pessoais,
com a indicagdo de cronograma, para comgir ou mitigar 0s possiveis efeitos adversos.

CLAUSULA VIGESIMA OITAVA- A RECEPTORA arcard com todos os custos, incluindo
indenizagdes e penalidades aplicadas a DIVULGADORA e seus prepostos por eventuais danos que
esta venha a sofrer em decorréncia do uso indevido dos dados pessoais por parte da RECPETORA,
sempreé que ficar comprovado que houve falha de seguranca (lécnica @ administrativa),
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descumprimento das regras da lei geral de prolecdo de dados citadas neste Termo e das
orientages do DIVULGADORA, sem prejuizo da aplica¢do das penalidades deste Termo.

FISCALIZAGCOES

CLAUSULA VIGESIMA NONA - A RECEPTORA obriga-se a permitir 8 DIVULGADORA, quando
esta entender necessario e for razoavel, o integral e irrestrito acesso ao seu estabelecimento, aos
5eus sistemas eletrinicos, as informactes, dados e documentos sob sua posse e que esiejam
relacionadas & execugdo deste contrato, permitindo, inclusive, a realizagdo de auditoria em suas
dependéncias, pela CONTRATANTE, por meio de seus preposios ou terceiros por este indicado,
sem que haja necessidade de agendamento prévio, e/ou possibilitar o acesso da DIVULGADORA
aos relatorios elaborados pela RECEPTORA ou pela avditoria especializada realizada a pedido
desta.

TERMINO DO TRATAMENTO DOS DADOS

CLAUSULA TRIGESIMA - O tratamento dos dados terminara com a rescisdo ou fim da vigéncia
deste Termo ou mediante solicitacdo escrita da DIVULGADORA, o que ocomer primeiro. A
RECEPTORA se obriga a devolver, de seus sistemas eletrénicos, todas as informacgdes a que teve
acesso em decorréncia deste Termo, e a devolver qualguer documento que contenha referidos
dados no seu conteddo, no prazo de 10 (dez) dias Uteis apos os termos de encerramento citados
nesta clausula, sendo comprovado o ato por meio de documento apresentado no prazo de S (Cinco)
dias dteis.

Paragrafo dnico - O armazenamento dos dades apos a ocorréncia dos termos de encerramento
somente serd permitido quando for necessario ao cumprimento de obrigagtes legais ou
regulatdrias, na forma da Lei Geral de Protegio de Dados Pessoais.

DA RESPONSABILIDADE E DIREITOS DE TERCEIROS

CLAUSULA TRIGESIMA PRIMEIRA - As Partes concordam que qualquer Titular gue tenha sofrido
danos resultantes de qualquer descumprimento das obrigagdes referidas no presente instrumento
& nas Legislacbes de Protecdo de Dados Pessoais, por gualguer, tém o direito de obler reparacao
do Controlador e Operador pelos danos sofridos, sendo esta responsabilidade solidaria.

Paragrafo Primeiro - Cada parte & responsavel perante a outra parte pelos danos causados pela
violagao das presentes clausulas. A responsabilidade entre partes limita-se aos danos efalivamente
sofridos. Cada uma das Partes & responsavel perante os Titulares pela viclagio de direitos de
terceiros, nos termos das presentes clausulas.

Paragrafo Segundo - O Operador ndo pode invocar o descumprimento das disposicbes contratuais
e Legislagbes de Protecdo de Dados por subcontratante ulterior das suas obrigacbes para eximir-
5& de suas responsabilidades.

CLAUSULA TRIGESIMA SEGUNDA - Fica eleito o foro da Cidade de Brasilia para dirimir quaisquer
questdes que porventura surgirem na execucio do presente termo, com rendncia a qualquer outro
por mais privilegiado que seja.
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DOCUMENTO N° 9 DA ATA DE REGISTRO
DE PREGOS

MINUTA DA CONTRATO

DGCO n® XOOUXXXX
OC n® XXAXXX

CONTRATO DE PRESTACADO DE SERVICOS DECORRENTE DA LICITACAO
ELETRONICA N* 2023/16 REALIZADA EM CONFORMIDADE COM A LEI N® 13.303, DE
30.06.2016, E O REGULAMENTO DE LICITACOES E CONTRATOS DA BE TECNOLOGIA
E SERVICOS S.A_, PUBLICADO EM SUA PAGINA ELETRONMICA (WWW.BBTS.COM.ER),
em 01.02.2018, QUE ENTRE 5l FAZEM NESTA E MELHOR FORMA DE DIREITO, DE UM
LADO A BB TECNOLOGIA E SERVIGCOS S.A., EMPRESA COM SEDE EM BRASILIA/DF,
INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA SOB O NUMERO
42.318.949/0013-18, ADIANTE DENOMINADA CONTRATANTE, REPRESENTADA
PELO(S) ADMINISTRADOR(ES) NO FINAL QUALIFICADO(S) E, DO OUTRO LADO, A
EMPRESA NETSAFE CORP LTDA, ESTABELECIDA NA TR SCES TRECHO 2, 5/N,
CONJ 32 PARTE ROGC PARTE 30 PARTESALA 108 E 109, ASA SUL, BRASILIA-DF, CEP:
70.200-002, INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA DO
MINISTERIO DA FAZENDA S0OB O N° 03.476.184/0002-30, MNESTE ATO
REPRESENTADA NA FORMA DE SEUS ATOS CONSTITUTIVOS PELO(S) SEU(S),
REPRESENTANTE(S) LEGAL(IS) AO FINAL QUALIFICADO(S) E ASSINADO(S),
ADIANTE DENOMINADA CONTRATADA, CONSOANTE AS CLAUSULAS ABAIXO. A
MINUTA-PADRAQ DO PRESENTE CONTRATO FOI APROVADA PELOS PARECERES
JURIDICOS N° 602/2020 DE 01.11.2020, N® 1166/2022 de 06.02.2022, 1423/2022 DE
10.07.2022 E N® 1698/2022 DE 09.11.2022.

OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a prestacio de servigos de
fornecimento de subscricao de licenga de uso do modulo de prevengao de perda de dados
para endpoints (DLP), a ser acionado na suite McAfee MVE, em uso na BETS, incluindo
servico de implantacdo e configuragio da solucao, atualizacao tecnoloégica, suporte t&cnico
e treinamento, pelo pericdo de 12 meses, de acordo com as condigies e especificagies
minimas exigidas no Documento n® 1, no Edital e conforme proposta comercial [N® E DATA
DA PROPOSTA], cbrigando-se a CONTRATADA a realizar as tarefas constantes do
Documento n® 1 deste contrato.

Paragrafo Primeiro - Os servigos serdo prestados diretamente pela CONTRATADA, vedada
a cessao, transferéncia ou subcontratagio, total ou parcial, exceto se previstas neste
contrato.

Paragrafo Segundo - O presente contrato podera ser alterado nas hipoteses elencadas no
art. 127 do Regulamento de Licitacfes e Contralos da BB Tecnologia e Servigos S.A.,
disponibilizado no site www.bbts com br, desde que acordado entre as partes.

Contrabo = Servicos sem Cessao de Mo de Obra
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Paragrafo Terceiro — Em havendo necessidade de acréscimos ao contrato, o novo valor
total pactuado nao podera ultrapassar em 25% (vinte e cinco por cento) o valor total inicial
atualizado do contrato.

Paragrafo Quarto - Entende-se como VALOR TOTAL INICIAL ATUALIZADO, o valor total
inicial do contrato acrescido de eventual reequilibrio e das repactuagdes porventura
concedidas, desconsiderando os acréscimos ou supressies realizadas.

VIGENCIA E RESCISAQ

CLAUSULA SEGUNDA - A vigéncia deste contrato & de 12 (doze) meses, contada do inicio
da assinatura do contrato, prorrogavel por até 60 (sessenta) meses,

Paragrafo Primeiro - A entrega das licengas se dard em 15 (quinze) dias, a contar do dia
imediatamente posterior a data da assinatura deste Contrato por todos os signatarios, com
a devida instalagdo e emissao do respectivo certificado de licenga.

Paragrafo Segundo - Toda prorrogacio do prazo estabelecido no Paragrafo Primeiro sera
justificada por escrito e previamente autorizada pela CONTRATANTE, passando tal
documento a integrar o contrato.,

Paragrafo Terceiro — Constituem molivos, dentre oulros, para a rescisao contratual:

a. Nao cumprimento de clausulas contratuais, especificagbes, projetos ou prazos;
b. Cumprimento irregular de clausulas contratuais, especificaches, projetos e prazos,

c. Lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclusdo do servigo no prazo estipulado;

d. Atraso injustificado no inicio do semrvigo;

e. Paralisagdo do servigo, sem justa causa e prévia comunicacio a CONTRATANTE.
Neste caso, a CONTRATADA respondera por eventual aumento de custos dai
decorrentes e por perdas e danos que a CONTRATANTE, como consequéncia,
vanha a sofrer;

f. Subcontratagio total ou parcial do seu objeto, associagdo da CONTRATADA com
outrem, cessao ou transferéncia, total ou parcial, bem como fusdo, cisdo ou
incorporacao, nao admitidas no edital & no contrato;

g. Desatendimento das determinagdes requlares da CONTRATANTE, decorrentes do
acompanhamento e fiscalizagio do contrato;

k. Cometimento reterado de faltas na execucao do servico,
i. Decretag@o de faléncia ou a instauragao de insolvéncia civil;
J. Dissolugéo da sociedade ou o falecimento do contratado,

k. Alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucao do contrato;

|. Razdes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo a que se refere o contrato;

m. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
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impeditiva da execugao do contrato.

n. No apresentar comprovante de garantia na forma da Clausula Sétima para o
cumpnmento das cbnigagtes contratuais;

0. Utilizar a CONTRATADA, em beneficio prdprio ou de terceiros informacdes sigilosas
as quais tenha acesso por forga de suas atribuigbes contratuais;

p. Deixar de comprovar os requisitos de habilitacdo, inclusive os que sio avaliados nos
documentos fiscais federais, o relativo aos débitos inadimplidos perante a Justica do
Trabalho e o relativo ao FGTS dos seus empregados;

g. Vier a ser declarada inidénea pela Unido;

r. Vier a ser atingida por protesto de titulo, execucao fiscal ou outros falos que
comprometam a sua capacidade economico-financeira;

s. Praticar atos lesivos, devidamente comprovados a Administragdo Publica, Nacicnal
ou Estrangeira, nos termos da Lei n® 12.846/2013.

Paragrafo Quarto — A rescisdo deste contrato poderd ocorrer também nas seguintes
hipéteses:

a. Administrativamente, a qualquer tempo, por ato unilateral e escrito do
CONTRATANTE, nas seguintes situagies:
i. M&o cumprimento de clausulas contratuais, especificaches, projetos ou prazos;
ii. Cumprimento irregular de clausulas contratuais, especificacbes, projelos e prazos,

iii. Lentiddo do seu cumprimento, levando o CONTRATANTE a comprovar a impossibilidade
da conclusao do servico nos prazos estipulados;

iv. Atraso injustificado no inicio do servigo;
v. Paralisagdo do servigo, sem justa causa e prévia comunicagio ac CONTRATANTE;

vi. Subcontratacdo total ou parcial do seu objeto, associacao da CONTRATADA com
outrem, cessao ou transferéncia, total ou parcial, bem como fusao, cisao ou incorporagao,
nao admitidas no edital & no contrato:

vii. Cometimeanto reiterado de faltas na execugio do servigo;
viii. Decretagdo de faléncia ou a instaura¢do de insolvéncia civil;
ix. Dissolugio da sociedade ou o falecimento do CONTRATADO;

¥. Razdes de interesse do CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no dossié do Contrato;

xi. Abandono do servigo, assim considerado, para os efeitos contratuais, a paralisagdo
imotivada dos servigos;

¥ii. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva
da execugao do contrato.

b. Amigavelmente, formalizada em autorizagao escrita e fundamentada do
CONTRATANTE, mediante aviso prévio, por escrito, com antecedéncia minima de
90 (noventa) dias ou de prazo menor, a ser negociado pelas partes & época da
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rescisdo,
c. Judicialmente, nos termos da legislagao.

Paragrafo Cuinto — Os casos de rescisgo contratual serdo formalmente molivados nos
autos do processo, observado o rito estabelecido no Regulamento de Licitagbes e Contratos
da BB Tecnologia & Servigos S.A..

Paragrafo Sexito — As responsabilidades imputadas a CONTRATADA, por prejuizos
decorrentes de agoes delitivas perpetradas contra a CONTRATANTE, néo cessam com a
rescisdo do contrato.

Paragrafo Sétimo — A rescisdo acarretara, de imediato:

a. Execucdo da garantia, para ressarcimento, a CONTRATANTE, dos valores das
multas aplicadas ou de guaisguer outras quantias ou indenizagdes a ele devidas;

b. Retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados
a CONTRATANTE.

PREGCO

CLAUSULA TERCEIRA - A CONTRATANTE pagara 4 CONTRATADA a importancia total
estimada de ate RS ............. [em algarismos e por extenso], pela prestagao dos servigos
objeto deste contrato, cujos pagamentos serdo efetuados somenta apos o aceite definitivo
de cada etapa, de acordo com o cronograma constante do Documento n® 1 deste contrato.

CLAUSULA QUARTA - Nos valores fixados na clausula acima, estdo incluidas todas as
despesas necessanas a plena execugdo dos servigos, tais como de pessoal, de
administracdo e todos os encargos (obrigagdes sociais, impostos, taxas, efc.) incidentes
sobre o senvigo.

CLAUSULA QUINTA - O preco estipulado podera ser repactuado mediante acordo entre
as partes, de acordo com a legislagdo vigente, adotando-se como parametros basicos a
gualidade e os pregos de mercado para a prestacio dos servigos objeto deste Contrato.

Paragrafo Primeiro - Sera admitida a repactuagio dos pregos dos servigos contratados,
desde que seja observado o interregno minimo de um ano.

Paragrafo Segundo - O disposto nesta clausula ndo impede a eventual concessao de
reequilibrio contratual, na forma do § 6° do art. 81 da Lei 13.303M16.

PAGAMENTO

CLAUSULA SEXTA - A nota fiscalfatura devera:

a) Conter o nimero da Ordem de Compra, niumero do DGCO do Confrato e o objeto
contratual;

b) Conter agéncia & nimero da conta comente;

c) Conter o endereco onde os servicos foram efetivamente prestados;

Contrate - Servicos sem Cessdo de Mo de Obra
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d) Conter no corpo da nota fiscal o item de semvigo conforme indicado na Lei 116/2003,
guando couber;

e) Nos casos de dedugdo da base de calculo do ISSQN ou INSS, devera ser incluido no
corpo da nota fiscal o valor dos itens/materiais aplicados na prestacio de servico,

fi Serentregue a CONTEATANTE, em até 5 (cinco) dias Uteis subsequentes a data de sua
emissdo, sendo entregue ate o dia 21 (vinte & um) do més de sua emisséo,
acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestagdo de
Servigos nos municipios em que o documento & exigido;

Paragrafo Primeiro - O pagamento sera creditado em conta comrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em 30 (trinta) dias
corridos a contar da emissao da Nota fiscal, acompanhado do Decumento Auxiliar da Nota
Fiscal Eletronica, relativo a prestacio de servigos nos municipios em que o documento &
exigido.

Paragrafo Segundo - Constatando a CONTRATANTE qualquer divergéncia ou
iregularidade na nota fiscal/fatura ou recibo de prestacdo de servigos, esta sera devolvida
a CONTRATADA em, no maximo, 2 (dois) dias uteis a contar da apresentacio,
acompanhada das informagbes correspondentes as imegulandades verificadas, para as
devidas corregbes. Caso até o dia ajustado para o pagamento, a Nota Fiscal ndo tenha sido
atestada pela CONTRATANTE, na forma ajustada neste contrato, por culpa da
CONTRATADA, o prazo para pagamento sera prorrogado para até 07 (sete) dias Uteis apds
o ateste pela CONTRATANTE,

Paragrafo Terceiro - A CONTRATANTE efetuara a retencgdo e o recolhimento de tributos,
guando a legislacao assim exigir.

Paragrafo Quarto - A CONTRATADA que se declarar amparada por isengéo de tributos,
nos moldes tratados pela Instrugao Normativa RFB n® 123412, da Receita Federal em que
nao ocorra a incidéncia ou aliquota zero, deve informar esta condigio no documento fiscal,
inclusive o enquadramento legal, apresentando as declaragbes pertinentes, conforme
modelos contidos na mencionada Instrucdo Normativa.

GARANTIA

CLAUSULA SETIMA - A CONTRATADA entregara & CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art, 70 da Lei 13.303/2016, no valor de
RS ... [em algarismos e por extenso], correspondente a 0,3% (trés decimos por cento)
do valor deste contrato, como forma de garantir a perfeita execugdo de seu objeto.

Paragrafo Primeirc - A garantia devera ser enviada atraves do e-mail
contratosi@bbts. com.br, no prazo maximo de 30 (trinta) dias corridos contados da data de
inicio dos servicos prevista no Paragrafo Primeiro da Clausula Segunda, promrogavel por
mais 10 (dez) dias, mediante aceitagio pela CONTRATANTE de justificativa encaminhada
pela CONTRATADA, sob pena de aplicacao de multa na forma da Clausula Vigésima Sexta
do contrato.

Paragrafo Segundo A modalidade de garantia escolhida devera ser valida durante todo o
periodo de vigéncia contratual, estendendo-se por mais 3 (trés) meses, e, se solicitada, a
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via original devera ser entregue no seguinte enderego: SEPN Comércio Residencial Norte
208 - Asa Nonte, Brasilia - DF, 70740-543.

Paragrafo Terceiro - No caso de opgio pelo seguro garantia & nas hipoteses de concessao
de repactuacao retroativa, o fornecedor devera apresentar endosso a apolice original com
efeitos retroativos, a fim de que o valor assegurado reflita o valor do contrato atualizado,
inclusive no tempo.

Paragrafo Cluarto - A garantia constituida na forma do paragrafo acima & provisona, de
modo que a CONTRATADA pode, a qualquer tempo, substitui-la por guaisquer das
modalidades de garantia previstas no Art. 70 da Lei 13.303/2016.

Paragrafo Quinto — Quanto as modalidades de garantia:

a) A garantia em dinheirc devera ser efetuada em favor da CONTRATANTE,
preferencialmente, na Caixa Econdmica Federal, em conta especifica, com correcao
monetaria,

b) Em caso de fianga bancaria, deverdo constar no instrumento, 0s seguintes requisitos:

1) Ser emitida por instituigao financeira idonea, devidamente autonizada a funcionar no
Brasil, que, em nome da CONTRATADA, garante a plena execugado contratual e responde
diretamente por eventuais danos que possam ser causados na execu¢do contratual;

ii) Prazo de validade correspondente a 90 (noventa) dias apds o pericdo de vigéncia do
Contrato;

iil) Registro no Cartdrio de Titulos e Documentos, conforme exigido no Artigo129 da Lei n®
6015/73 (Lei de Registros Pablicos);

iv) Expressa afirmacgao do fiador de que, como devedor solidario e principal pagador, fara o
pagamento ac CONTRATANTE, independentemente de interpelagao judicial, caso o©
afiangado nao cumpra suas obrigacoes;

v) Declaragio da instituigio financeira de que a carta fianga € concedida em conformidade
com o disposto no arl. 34 da Lein® 4 595, de 31 de dezembro de 1964, nos termos do Artigo
Segundo da Resolugdo CMN n® 2,325, de 1996, do Conselho Monetario Macional;

vi) Expressa rendancia do fiador ao beneficio de ordem e aos direitos previstos nos Artigos
827 e 838 do Codigo Civil, e vil) Clausula que assegure a atualizagdo do valor afiangado.

¢) Mao sera aceila fianga bancana que nao atenda aos requisitos estabelecidos.

d) Em se tratando de seguro-garantia a apolice devera indicar:
i) CONTRATANTE como beneficiario; e

i) Que o seguro garante o fiel cumprimento das cbrigagbes assumidas pela CONTRATADA,
no instrumento contratual, inclusive as de natureza trabalhista efou previdenciana, até o
valor da garantia fixado na apdlice;

lii) A apolice devera conter clausula adicional prevendo a abrangéncia scbre as Agbes
Trabalhistas e Previdenciarias, ate 90 (noventa) dias apos a finalizagao do contrato,
respeitando as Condigbes Especiais de Coberturas Adicionais previstas nos anexos a
Circular SUSEP 477/2013;
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iv) Conter clausula adicional que traga a exigéncia de manifestacdo da SEGURADORA em
até 48 (quarenta e oito) horas a contar de sua comunicagao, quando houver necessidade
de alteragbes contratuais ndo previamente estabelecidas no Contrato, sob pena de
configurar anuéncia tacita as alteragbes pretendidas.

v) Mao sera aceita apdlice que contenha clausulas contrarias aos interesses da
CONTRATANTE.

Paragrafo Sexto- - O nimero do contrato garantido efou assegurado devera constar dos
instrumentos de garantia ou seguro a serem apresentados pelo garantidor efou segurador.

Paragrafo Sétimo - Quando da abertura de processos para eventual aplicagao de
penalidade, a Gestdo de Contratos da CONTRATANTE devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicacies de solicitagio de defesa prévia a
CONTRATADA bem como as decisdes finais de 1* e ultima instdncia administrativa.

Paragrafo Oitavo - O garantidor ndo & parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos efou
aplicar sanctes a CONTRATADA.

Paragrafo Nono - Havendo majoragdo do prego contratado, a CONTRATANTE devera
solicitar formalmente 8 CONTRATADA a integralizagdo da garantia, limitada 0,3% (trés
décimos por cento) do novo prego. No caso de supressao, a alteragdo na garantia para
adequacdo ao novo valor ocorrerd mediante solicitagio expressa da CONTRATADA,
respeitado o percentual 0,3% (trés décimos por cento) do novo prego contratado.

Paragrafo Decimo - A garantia respondera pelo fiel cumprimento das disposigbes do
contrato, ficando a CONTRATANTE autorizado a executi-la para cobrir multas,
indenizagbes ou pagamento de qualguer obrigagdo, inclusive em caso de rescisdo.

Paragrafo Decimo Primeiro - Utilizada a garantia, a CONTRATADA obriga-se a integraliza-
la no prazo de 5 (cinco) dias Gteis contado da data em que for notificada formalmente pela
CONTRATANTE.

Paragrafo Décimo Segundo - O valor da garantia somente sera liberado 8 CONTRATADA
quando do término ou rescisao do contrato, desde que nao possua divida inadimplida com
a CONTRATANTE & mediante expressa autorizacao deste.

Paragrafo Décimo Terceiro - A garanbtia a ser apresentada respondera pelo cumprimento
das obrigagbes da CONTRATADA eventualmente inadimplidas na vigéncia deste Contrato
e da garantia, e ndo serdo aceitas se o garantidor limitar o exercicio do direito de execucdo
ou cobranga ao prazo de vigéncia da garantia.

CLAUSULAS GERAIS

CLAUSULA OITAVA - Para realizaciio dos servicos ajustados, a CONTRATADA designara
empregados de seu quadro, especializados e devidamenta credenciados, assumindo total
responsabilidade pelo controle de frequéncia, disciplina & pelo cumprimento de todas as
obrigacbes trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes,
indenizagbes, multas, sequros, pagamentos a fornecedores diretos, normas de sadde
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publica e regulamentadoras do trabalho, assim como pelo cumprimento de todas as demais
obrigagdes atinentes ao presente contrato,

Paragrafo Primeiro - A inadimpléncia da CONTRATADA, com referéncia aos encargos
mencienados nesta clausula, ndo transfere 8 CONTRATANTE a responsabilidade por seu
pagamento. Caso venha a CONTRATANTE a satisfazé-los ser-lhe-a assegurado direito de
regresso, sendo os valores pagos atualizados financeiramente, desde a data em que
tiverem sido pagos pela CONTRATANTE até aquela em que ocorrer o ressarcimento pela
CONTRATADA,

Paragrafo Segundo - A CONTRATANTE podera exigir, a qualquer momento, a comprovacio
do cumprimento das cbrigagdes mencionadas no "caput” desta clausula.

Paragrafo Terceiro - ACONTRATADA se obriga a substituir, mediante solicitagdo formale a
critérioc da CONTRATANTE, quaisquer de seus empregados designados para executar as
tarefas pertinentes a este contrato, que ndo esteja correspondendo aos padries
estabelecidos pela CONTRATANTE. A CONTRATADA tera o prazo de 48 (guarenta e oito)
horas, a contar da data da solicitaggo, para proceder a troca, sob pena de multa.

Paragrafo Quarto - Sera de inteira responsabilidade da CONTRATADA o cumprimento das
normas regulamentares da “Segurancga & Medicina do Trabalho" cabiveis, bem como, se
for 0 caso, a obrigacao de organizar "Comissdo Interna de Prevengao de Acidentes - CIPA S

Paragrafo Quinto - O n3o cumprimento das obrigagies mencionadas no caput desta
clausula ensejara a instauragao de processo administrativo em desfavor da CONTRATADA
para aplicagao das penalidades previstas por este instrumento contratual, sem prejuizo de
eventual rescisdo do contrato.

CLAUSULA NOMNA - A CONTRATADA se compromete a fornecer, por escrito @ mediante
solicitagcdo da CONTRATANTE, relatério sobre os servigos prestados, acatando sugestes
motivadas, visando corrigir possiveis falhas e melhor atender as necessidades da
CONTRATANTE.

CLAUSULA DECIMA - A CONTRATADA se obriga a manter, durante a vigéncia do contrato,
todas as condicbes de habilitagdo exigidas na licitagdo. Assume, ainda, a obrigagdo de
apresentar, no término do prazo de validade de cada um, os seguintes documentos:

a) Prova de regulandade com a Fazenda Macional, mediante apresentagado de certidao
Unificada, expedida conjuntamente pela Secretana da Receita Federal do Brasil - RFB e
pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a todos os tributos
federais e a Divida Ativa da Uni@o - DAL, por elas administrados, inclusive contribuigbes
previdenciarias;

b) Prova de regulandade perante o FGTS - Fundo de Garantia do Tempo de Servigo,
mediante apresentacio do CRF - Cerificado de Regularidade de Fundo de Garantia,
formecido pela Caixa Econdmica Federal;

Paragrafo Primeiro - A CONTRATADA estara dispensada de apresentar os documentos de
gue trata as alineas “a” e “b" acima, caso seja possivel, a CONTRATANTE, verificar a
regularidade da situagio da CONTRATADA por meio de consulta on-line ac SICAF.
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Paragrafo Segundo - Se a CONTRATADA estiver desobrigada da apresentacao de
quaisquer documentos solicitados nesta clausula devera comprovar esta condigao por meio
de certificado expedido por érgéo competente ou legislagio em vigor.

Paragrafo Terceiro - Além dos documentos relacionados no capul desta clausula, a
CONTRATADA devera apresentar 8 CONTRATANTE os seguintes documentos:

a) Anualmente: balango patrimonial @ demonstragSes contabeis do dltimo exercicio social,
ja exigiveis e apresentados na forma da lei, acompanhado do demonstrativo das contas
de lucros e prejuizos que comprovem possuir a CONTRATADA boa situacio financeira,

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA declara e obriga-se a:
a) Exercer suas atividades em conformidade com a legislacao vigents;

by N&o se utilizar direta ou indiretamente, por meio de seus fomecedores de produtos e
servigos, de trabalho ilegal efou analogo ao escravo;

c) Nao empregar direta ou indiretamente, por meio de seus formmecedores de produtos e
servicos, menor de 18 (dezoito) anos em trabalho notumeo, insalubre ou perigoso;

d) Nao empregar direta ou indiretamente, por meio de seus fomecedores de produtos e
servigos, menor de 16 (dezesseis) anos, salvo na condicao de aprendiz, a partir de 14
(quatorze) anos, &, neste caso, o frabalho ndo podera ser perigoso ou insalubre, ocorrer
em horano noturno e/ou de modo a ndo permitir a frequéncia escolar,;

g) Mao se utilizar de praticas de discriminagdo negativa e limitativas para o acesso e
manutengdo do emprego, tais como por motivo de sexo, origem, raga, cor, condicao
fisica, religido, estado civil, idade, situacdo familiar, estado gravidico elc.;

fi Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servigos em observancia a legislagao vigente, pnncipalmente no que se refere aos cnmes
ambientais;

g) Observar @ cumprir as disposigbes contidas na Lei 12.846/2013, incluindo, mas nao se

limitando a, ndo se utiizar de praticas corruptas efou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a CONTRATANTE.

Paragrafo Unico - A CONTRATADA declara que o seu quadro societario ndo & integrado
por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado, exonerado,
destituido, demitido ou aposentado no periodo de 6 (seis) meses da data da respectiva
desvinculagio com a administragdo plblica, ou de parentes dos mesmos, em até terceiro
grau.

CLAUSULA DECIMA SEGUNDA - A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, declara(m) & se compromete(m) a:

a) Adotar boas praticas de preservacdo ambiental, protegendoc o meio ambiente,
prevenindo praticas danosas e executando seus servicos em observancia a legislaggo
vigente, principalmente no que se refere aos crimes ambientais.

b) Nao constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentagbes pertinentes a valores socicambientais, bem como ndo contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

¢) Repudiar condutas que possam caracterizar assedio de qualquer natureza.
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d) Combater praticas de exploragao sexual de criangas e adolescentes.

e) Respeitar a Declaragao Universal dos Direitos Humanos combatendo a discriminagao
em todas as suas formas.

N Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.

g) Obedecer e fazer com que seus empregados, representantes e fornecedores cbedegam
a toda legislagao, normas e regulamentos aplicaveis a conducdo dos projetos sociais.

h) Respeitar a livre associagao sindical e direito a negociagao coletiva.
i) Cumprir a legislagdo trabalhista e previdenciaria.
i} Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

k) Criar ou reforcar, bem como manter, todas as agdes e procedimentos necessarios para
que as pessoas que integram as suas estruturas da empresa conhegam as leis a que
estdo vinculadas, em especial art. 299 do Codigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condigio de formecedor de bens e servigos para a CONTRATANTE;

I} Vedar que qualquer pessoa ou organizagao que atue em seu nome ou em seu beneficio
prometa, ofereca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado da CONTRATANTE, ou a qualquer pessoa ou
empresa em nome da CONTRATANTE.

m) Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

n) Proibir ou reforgar a proibicao de que qualquer pessoa ou organizagao que aja em seu
nome, seja como representante, agente, mandatarna ou sob qualquer outro vinculo,
utilize qualguer meio imoral ou antigtico nos relacionamentos com empregados da
CONTRATANTE;

o) M&o fraudar, tampouco manipular o equilibrio econdmico-financeiro dos contratos
celebrados com a CONTRATANTE e ndo criar pessoa juridica de modo fraudulento ou
irregular para celebrar contrato administrativo;

p) Apoiar e colaborar com a CONTRATANTE e demais orgaos, entidades ou agentes
publicos em qualquer apuracao de suspeita de imegularidades efou violagao da lei,
refletidos nesta declaracdo, sempre em estrito respeito a legislacdo vigente.

q) E, ainda, declara que:

i. Tem ciéncia & se obriga a cumprir integralmente a Lei n® 12.846/2013, observados
os atos considerados lesivos & administragao puablica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizagao e aplicagao administrativa e civil
que & atribuida a pessoa juridica em razdo do seu cometimento;

i. O conteldo da proposta apresentada ndo foi informado ou discutido com ou recebido
de qualquer outro participante do presente certame, por qualguer meio ou por
qualquer pessoa antes da abertura oficial das propostas;

in. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, ndo se
afasta o processo de responsabilizagdo e aplicagao das penalidades decorrentes de:
| - ato de improbidade administrativa nos termos da Lei 8.429, de junho de 1992; e,
Il — atos ilicitos alcancados pela Lei n® 8.666, de 21 de junho de 1993, ou outras
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normas de licitagdes e contratos da administragao publica, inclusive no tocante ao
Regime Diferenciado de Contratagbes Publicas — RDC instituido pela Lei 12.462, de
4 de agosto de 2011, 11l - Atos que configurem pratica de lavagem ou ocultagio de
bens direitos e valores alcangados pela Lei n® 9.613/1998.

iv. Que o descumprimento das alineas “k” a “p” ensejara penalidades de acordo com o
art, 299 do Codigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 e art. 90 da Lei
8.666/1993.

CLAUSULA DECIMA TERCEIRA - Os servigos objeto deste contrato serfo fiscalizados por
representantes ou comissao de representantes da CONTRATANTE, que terdo a atribuigio
de prestar orientacSes gerais e exercer o controle e a fiscaliza¢io da execugao contratual.
As orientacbes serfo prestadas diretamente ao preposto da CONTRATADA, designado por
ocasiao da assinatura do presente contrato.

Paragrafo Unico - A acSo da fiscalizacio ndo exonera a CONTRATADA de cumprir as
obrigacdes contratuais assumidas neste contrato.

CLAUSULA DECIMA QUARTA - Qualquer reclamac&o sobre a inexecuco ou deficiente
execucdo dos servigos ora contratados, devera ser feita pela CONTRATANTE a
CONTRATADA, por escrnto, podendo ser entregue mediante protocolo - Aviso de
Recebimento (AR) ou por outros meios com confirmagao de recebimento. O nao
atendimento aos termos da reclamacao a que alude esta clausula, dentro de 5 (cinco) dias
uteis a contar da data da entrega da reclamagdo, facultard a resciso contratual, sem

prejuizo do disposto na Clausula Décima Quinta e da aplicagio das penalidades
estabelecidas neste contrato.

CLAUSULA DECIMA QUINTA - A CONTRATADA respondera pecuniariamente por danos
elou prejuizos que forem causados a CONTRATANTE, ou a terceiros, decorrentes de falha
dos servigcos ora contratados, inclusive os motivados por greves ou atos dolosos de seus
empregados. Assume a CONTRATADA, nesse caso, a obrigacio de efetuar a respectiva
indenizagdo ate o 5° (quinto) dia util apés a comunicag¢ao, que Ihe devera ser feita por
escrito.

CLAUSULA DECIMA SEXTA - A CONTRATADA se obriga a informar & CONTRATANTE,
no prazo de 48 (gquarenta e oito) horas, qualguer alteragdo social ou modificacdo da
finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SETIMA - Na hipotese de fuséo, cisdo, incorporacio ou associagio
da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de rescindir o
contrato, ou continuar sua execucdo com a empresa resultante da alteragao social.

CLAUSULA DECIMA DITAVA - E vedado & CONTRATADA caucionar ou utilizar o presente
contrato como garantia para qualquer operagao financeira.

CLAUSULA DECIMA NONA - A CONTRATADA nZo podera utilizar o nome da
CONTRATANTE, ou sua qualidade de CONTRATADA em quaisquer atividades de
divulgacdo empresaral, como, por exemplo, em cartbes de visitas, andncios diversos,
impressos etc., sob pena de imediata rescisao do presente contrato, independentemente
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de aviso ou interpelacado judicial ou extrajudicial, sem prejuizo da responsabilidade da
CONTRATADA,

CLAUSULA VIGESIMA - A ndo utilizacio, pelas partes, de qualquer dos direitos
assegurados neste contrato, ou na lei em geral, ndo implica em novacao, nao devendo ser
interpretada como desisténcia de acbes futuras. Todos os meios postos a disposigio neste
contrato s&o cumulativos & ndo alternativos, inclusive com relacdo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - Sé&o assegurados a CONTRATANTE todos os direitos
& faculdades previstos na Lei n® 8.078, de 11.09.1990 (Codigo de Defesa do Consumidor).

CONFIDENCIALIDADE E SIGILO

CLAUSULA VIGESIMA SEGUNDA- A CONTRATADA se compromele a manter sigilo e
confidencialidade absoluto sobre as atividades decorrentes da execugio dos servigos a
sobre as informagdes a que venha a ter acesso por forca da execucdo deste contrato, no
gue se refere a nao divulgacao, integral ou parcial, por qualquer forma, das informacgoes ou
dos documentos a eles relativos e decorrentes da execucdo dos servigos.

Paragrafo Unico - Durante a execucio deste contrato, a CONTRATADA dara acesso, em
tempo habil, as informagdes, processos, servigos elou suas instalagbes a CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA - A CONTRATADA, por seus dirigentes, prepostos ou
empregados, compromete-se, mesmo apos o término do presente contrato, a manter
completa confidencialidade e sigilo sobre quaisquer dados ou informagdes obtidas em
razao do presente contrato, reconhecendo que ndo poderao ser divulgados ou fornecidos
a terceiros, salvo com expressa autorizagdo, por escrito, da CONTRATANTE.

Paragrafo Primeiro - A CONTRATADA sera responsavel, civil @ criminalmente, por
quaisquer danos causados a CONTRATANTE e/ou terceiros em virtude da gquebra da
confidencialidade e sigilo a que estao obrigadas.

Paragrafo Segundo - Para os fins previstos na presente Clausula, a CONTRATADA, obriga-
s& a manter sob sua guarda e responsabilidade, Termo de Compromisso com o Sigilo da
Informacao, firmado por todos os seus empregados que venham a participar da prestagao
dos servigos objeto deste Contrato, nos termos da minuta constante do Documento n® 4,
que faz parte integrante deste Contrato.

Paragrafo Terceiro - ACONTRATANTE podera exigir a qualquer tempo, a apresentacado dos
Termos a que se refere o Paragrafo Segundo desta Clausula. A CONTRATADA tera o prazo
de 48 (quarenta e oito) horas, a contar da data da solicitagao, para a apresentagao dos
documentos solicitados, sob pena da aplicagdo das penalidades estabelecidas neste
contrato,

SANGOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUARTA - Os atos praticados pela CONTRATADA, prejudiciais &
execucdo do contrato, sujeitam-na as seguintes sangbes:

a) adverténcia;
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b) multa,

c) suspensao temporaria do direito de licitar e contratar com a CONTRATANTE, por periodo
nao superor a 2 (dois) anos;

Paragrafo Primeiro — Nenhuma sanc¢ao sera aplicada sem o devido processo, observadas
as normas do Regulamento de Licitagies e Contratos da BB Tecnologia e Servigos S.A,

Paragrafo Segundo - A aplicacdo das penalidades ocorrera apds defesa prévia do
interessado, no prazo de 10 (dez) dias Uteis a contar da intimagao do ato,

Paragrafo Terceiro - No caso de aplicagdo de multa por inexecucao total ou parcial do
Contrato e suspensao temporaria, cabera apresentacao de recurso no prazo de 2 (dois)
dias Gteis a contar da intimag3o do ato.

Paragrafo Quarto - Nos prazos de defesa prévia e recurso, sera aberta vista do processo
aos INTERESSADOS.

CLAUSULA VIGESIMA QUINTA - Ressalvados os casos fortuitos ou de forca maior e
aqueles que nao acamretem prejuizos para a CONTRATANTE, a adverténcia podera ser
aplicada quando ocorrer execugao insatisfatoria ou pequenos transtornos ao
desenvolvimento deste Contrato, desde que sua gravidade nao recomende a aplicagdo da
suspensao temporaria, impedimeanto ou declaragdo de inidoneidade.

CLAUSULA VIGESIMA SEXTA - A CONTRATANTE podera aplicar multa 8 CONTRATADA
nas situacdes, condigdes e percentuais indicados a seguir:

Paragrafo Primeiro = Em caso de atraso na apresentacgao ou integraliza¢do da garantia de
execucao contratual, sera aplicada multa de: 0,5% (zero virgula cinco por cento) sobre o
valor total da garantia, por dia otil de atraso, até o limite de 10% (dez por cento);

Paragrafo Segundo — Multa de até 20% (vinte por cento) do valor da nota fiscal/fatura do
objeto contratado, nas seguintes situagbes:

a) Inexecucio total ou parcial do contrato;
b) Apresentacdo de documentos falsos ou falsificados;

c) Atraso, injustificado, na execugio/conclusao dos servigos, contranando o disposto no
contrato,

d) Irregularidades que ensejem a rescisdo contratual;
e) Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;
f) Pratica de atos ilicitos visando prejudicar a execugao do contrato;

g) Pratica de atos ilicitos que demonstrem ndo possuir idoneidade para contratar com a
CONTRATANTE;

h) Inadimplemento, por pare da CONTRATADA, de obrigagbes trabalhistas e
previdenciarias devidas aocs seus empregados;

I} Descumprimento das obniga¢bes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servigos, previstas no Documento n® 1 deste Conftrato.
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Paragrafo Terceiro - Em caso de reincidéncia, o valor da multa estipulada no paragrafo
anterior desta clausula sera elevado em 1% (um por cento) a cada reincidéncia, até o limite
de 30% (trinta por cento) do valor da nota fiscal/fatura do objeto contratado.

Paragrafo Quarto - A multa podera ser aplicada cumulativamente com as demais sancdes,
ndo tera carater compensatorio, @ a sua cobranca ndo isentarda a CONTRATADA da
obrigagdo de indenizar eventuais perdas & danos.

Paragrafo Quinto - A multa aplicada a CONTRATADA e os prejuizos por ela causados a
CONTRATANTE serdao deduzidos de qualquer crédito a ela devido, cobrados diretamente
ou judicialmente.

Paragrafo Sexto - A CONTRATADA desde logo autoriza a CONTRATANTE a descontar dos
valores por ele devidos o montante das multas a ela aplicadas.

CLAUSULA VIGESIMA SETIMA - A suspensdo tempordria poderd ser aplicada quando
acormer:

a) Apresentacaéo de documentos falsos ou falsificados;
b) Reincidencia de execugao insatisfatoria dos servigos contratados;

c) Atraso, injustificado, na execugao/conclusao dos servigos, contranando o disposto no
contrato,

d) Reincidencia na aplicagao das penalidades de advertencia ou multa;
e) Irregulandades que ensejem a rescisao contratual;

fi Condenacao definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
guaisquer tnbutos;

g) Pratica de atos ilicitos visando prejudicar a execugdo do contrato;

h) Pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;

i} Inadimplemento, por parte da CONTRATADA, de obrgagbes trabalhistas e
previdenciarias devidas aos seus empragados;

i) Descumprimento das obrigagbes deste Contrato, especialmente aguelas relativas as
caracteristicas dos servigos, previstas no Documento n® 1 deste Contrato.

CLAUSULA VIGESIMA OITAVA - Adicionalmente, a CONTRATADA declara ter ciéncia de
que as disposicbes contidas na Lei n® 12.846/2013 e na Lei n® 9.613/1998 se aplicam ao
presente confrato, conforme o disposto nas Clausulas Décima Primeira e Décima Segunda
deste contrato.

CODIGO DE ETICA E NORMAS DE CONDUTA
CLAUSULA VIGESIMA NONA - A CONTRATADA declara conhecer & corroborar com os

principios constantes no Codigo de Etica e Normas de Conduta da CONTRATANTE,
disponivel na Internet no enderego http:l/www bbts com . br.
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POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - A CONTRATADA declara conhecer & corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da CONTRATANTE,
disponivel na Internet no enderego hitp:/iwww bbts com.br.

DA DECLARAGAO E GARANTIA ANTICORRUPGAQ

CLAUSULA TRIGESIMA PRIMEIRA - A CONTRATADA declara neste ato que asta ciente,
conhece e entende os termos da Lei Anticorrupgao n® 12.846/2013 e, por si & por seus
administradores, diretores, funcionarios & agentes, bem como seus s0CI0s que venham a
agir em seu nome, se obriga a abster-se de gualquer alividade que constitua violagdo das
disposigoes dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execugdo deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar
ou se comprometer a aceitar de quem gquer que seja, tanto por conta propria guanto através
de outrem, qualgquer pagamento, doagio, compensagdo, vantagens financeiras ou ndo
financeiras ou beneficios de qualguer espécie que constituam pratica ilegal ou de corrupgac
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma que ndo relacionada a este contrato, devendo garantir, ainda,
gque seus prepostos e colaboradores ajam da mesma forma

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
governanga corporativa de modo a dar efetividade ao cumprimento das obrigacdes
contratuais em observancia a legislagdo aplicavel com énfase nos principios, normas a
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no enderego hitp:/iwww bbts.com_br.

Paragrafo Primeiro — A CONTRATANTE recomenda & CONTRATADA a implantagdo de
Pregrama de Integridade, caso essa ainda nao possua.

POLITICA DE PREVENGAO E COMBATE A CORRUPGAD, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - A CONTRATADA declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevengao e Combate a Corrupgao, a Lavagem de
Dinheiro e ao Financiamento do Terrorismo da CONTRATANTE, dispenivel na Internet no
endereco http://www.bbts. com.br, e, tambem, que divulga tais diretrizes a seus funcionarios
alocados na execucdo do objeto deste contrato.

AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - A CONTRATADA declara também concordar com a
possibilidade de realizacio de auditonas por parte da CONTRATANTE visando verificar o
cumprimento das clausulas contratuais e o comprometimento com o seu Céodigo de Etica e
Normas de Conduta e Programa de Compliance, devendo o escopo da auditoria ser
definido e avaliado mediante os riscos do contrato.

Contrabo = Servicos sem Cessao de Mo de Obra
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MATRIZ DE RISCOS

CLAUSULA TRIGESIMA SEXTA - Tendo como premissa a obtencdo do melhor custo
contratual, mediante a alocagao de riscos a parte com maior capacidade para gen-los e
absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos decorrentes desta
relacdo e, sem prejuizo de outras previsbes contratuais, estabelecem os respectivos
responsaveis na Matnz de Risco constante do Documento n® 1 deste Contrato.
Paragrafo Unico - E vedada a celebragcdo de aditives decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da
CONTRATADA.

DUE DILIGENCE

CLAUSULA TRIGESIMA SETIMA - Quando solicitada pela CONTRATANTE, a
CONTRATADA devera preencher, assinar @ encaminhar o FQ415-042 - Questionario de
Due Difigence (Documento n? ¥) com as devidas evidéncias, no prazo maximo de 3 (trés)
dias Uteis, contados da solicitagdo do envio do documento, observando que a entrega do
guestionario respondido & fato determinante para a assinatura de confralo e seus
respectivos aditamentos.

CLAUSULA TRIGESIMA OITAVA - Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, podera ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA NONA - A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, como boas praticas, declara(m) aperfeicoar continuamente seus
produtos g Servigos.

PREPOSTOS

CLAUSULA QUADRAGESIMA - As partes nomeiam, neste ato, para representi-la no
cumprimento deste Contrato, os seus funcionarios:

Pela CONTRATANTE
Nome:

Cargo:

E-mail:

Telefone:

Pela CONTRATADA
MNome:

Cargo:

E-mail:

Telefone:

Contrabo = Servicos sem Cessao de Mo de Obra
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PRIVACIDADE, PROTEGAD E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA QUADRAGESIMA PRIMEIRA — As partes declaram conheacer & cumpnr as leis
vigentes envolvendo protecao de dados pessoais, em especial a Lei n® 13.709/2018 (Lei
Geral de Protecio de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso
de dados pessoais, inclusive de seus representantes, somente para execucdo do objeto
efou cumpnmento de obrigacbes acessonas deste contrato, abstendo-se de utiliza-los em
proveite proprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipéteses em que o fratamento seja necessario para o cumprimento legal e regulatorio ou
exercicio regular de direitos.

CLAUSULA QUADRAGESIMA SEGUNDA - Os termos utilizados neste contrato
apresentam os mesmaos significados do Art. 5° da Lei n® 13.709/2018 (Lei Geral de Protecdo
de Dados Pessoais - LGPD).

DOS AGENTES DE TRATAMENTO DE DADOS

CLAUSULA QUADRAGESIMA TERCEIRA - As partes reconhecem que no ambito do
Objeto efou em obrigacbes acessonas deste Contrato poderdo tratar dados pessoais,
inclusive de seus Representantes, na calegoria de Controladores dos Dados,
considerados individualmente em relagdo aos tratamentos que realizarem, conforme seus
proprios & individuais critérios de gestio, restringindo-se a(s) condicdes e finalidade(s)
estabelecidas neste Contrato.

Paragrafo Unico - Cada parte Controladora sera individualmente responsavel pela licitude
e legitimidade dos tratamentos de dados pessoais por si executada.

CLAUSULA QUADRAGESIMA QUARTA - Nio sera permitido o uso de Dados Pessoais
no estabelecimento e/ou no ambiente de Tl da CONTRATADA para quaisguer outras
finalidades que nao a necessidade de viabilizar a execucdo dos servigos que compdem o
objeto efou obrigaghes acessorias deste Contrato, salvo se forem para cumprnmento de
obrigagao legal e/ou regulatona efou exercicio regular de direitos, observada a legislagao
vigente.

CLAUSULA QUADRAGESIMA QUINTA — As partes garantem que os Dados Pessoais
tratados em seus estabelecimentos e/ou ambientes de TI, nao serdo tratados por terceiros
nao autorizados.

CLAUSULA QUADRAGESIMA SEXTA - A atuagdo de eventuais terceiros, que realizarem
tratamento de dados pesscais em nome de uma das partes, no ambito deste Contrato,
devera ser precedida por acordo formal das partes, além de se comprometer em observar
critérios aderentes aos estabelecidos neste Contrato, em especial quanto a privacidade dos
titulares dos dados, quanto a seguranga, confidencialidade e sigilo dos dados e quanto a
limitagio de uso para atender somente as finalidades especificadas neste Contrato.

CLAUSULA QUADRAGESIMA SETIMA - Nos casos em que terceiros autorizados
deixarem de cumprir ou nao cumprirem a obrigacdo de fratar adequadamente os dados,
com base nos termos e critérios estabelecidos neste Contrato, a parte que mantiver o
vinculo juridico com o referido terceiro sera responsavel pelo cumprimento das obrigacbes
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perante a outra parte, respondendo ainda por eventuais danos e prejuizos que venham
ocorrer em virtude do ndo cumprimento.

CLAUSULA QUADRAGESIMA OITAVA — As partes reconhecem e declaram que eventuais
tratamentos realizados no ambito deste Contrato sdo independentes em relagio aos
tratamentos realizados em razdo de eventual outra relacao comercial, contratual ou pessoal
gxistente com os titulares dos dados e, de nenhuma forma, limita, restringe, anula ou
impede os tratamentos decorrentes de outras relagbes mantidas pelas partes com os
titulares dos dados.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA NONA - Para dados pessoais que eventualmente venham
ser processados ou armazenados fora do territdrio nacional, as partes efou terceiros
autorizados, deverao respeitar a Lei Geral de Protecao de Dados Pessoais (LGPD), no que
tange ao disposto sobre Transferéncia Internacional de Dados.

CLAUSULA QUINQUAGESIMA - As partes deverdo assegurar que seus eventuais
terceiros autorizados, localizados e/ou que prestem servigos no extenor, que envolvam uso
de dados pessoais (armazenamento, suporte ou qualquer outro tratamento), disponham de
proteches equivalentes as previstas neste Contrato.

CLAUSULA QUINQUAGESIMA PRIMEIRA - Cada parte seré responsavel em razio dos
tratamentos de dados pessoais realizados por seus terceiros autorizados no exterior e,
quando for o caso, pelo ressarcimento dos danos causados & oulra parte por esses
terceiros autorizados.

DAS OBRIGAGOES SOBRE DADOS PESSOAIS

CLAUSULA QUINQUAGESIMA SEGUNDA — Na qualidade de Controladores dos Dados,
as partes s& comprometem com 08 seguintes termos:

{a) Responder, em relagdo as suas bases de dados proprias & aos tratamentos realizados,
as consultas de titulares, da Autoridade Nacional de Protecdo de Dados (ANPD) efou
demais autondades competentes sobre tratamentos de dados pessoais.

(b} Encaminhar respostas em prazo razoavel, de acordo com a Lei Geral de Protecio de
Dados Pessoais (LGPD) efou conforme normatizado e/ou determinado pela Autondade
MNacional de Protecao de Dados (ANPD), aos titulares dos dados e somente em relagao acs
tratamentos realizados como Controlador dos Dados, por si ou por guaisquer dos seus
terceiros autorizados, no Ambito deste Contrato, esclarecendo gue os demais tratamentos
realizados pela outra parte Controladora dever@o ser solicitados diretamente a ela.

(c) Formecer a outra parte assisténcia razoavel no cumprimento de qualquer solicitagao de
acesso do titular dos Dados, e a garantir o cumprimento de suas obrigagdes previstas na
Lei Geral de Protecio de Dados Pessoais (LGPD) com relag8o a seguranga, notificacbes
de incidentes de dados pessoais, avaliaghes de impacto e consultas com autoridades ou
orgaos de supervisao,

{d)} Manter registros e informagdes precisas para demonstrar sua conformidade com as
obrigacdes assumidas no presente Contrato.

Contrate - Servicos sem Cessdo de Mo de Obra
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(&) Manter canal disponivel para que o titular de dados possa registrar solicitagdes, com
base na Lei Geral de Protegao de Dados Pessoais (LGPD).

(f) Indicar a outra parte o setor responsavel ou a pessoa natural responsavel por conduzir
as discussdes sobre Dados Pessoais.

(g) Efetuar o controle de acesso de seus prepostos e terceiros autorizados em sua estrutura
fisica efou ambiente computacional.

DAS MEDIDAS DE PROTEGAQ E FISCALIZAGAO

CLAUSULA QUINQUAGESIMA TERCEIRA - As partes declaram que adotam medidas
técnicas, administrativas e de sequranca aptas a proteger os dados pessoais de acessos
nao autorizados e de situagbes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagio, difusdo ou qualquer forma de tratamento inadequado ou ilicito.

CLAUSULA QUINQUAGESIMA QUARTA - Havendo transferéncia efou compartilhamento
de dados pessoais entre as partes, ambas deverao dispor de mecanismos ou canais
seguros que garantam a confidencialidade, integndade e disponibilidade durante todo o
ciclo de vida das informacdes.

CLAUSULA QUINQUAGESIMA QUINTA — Cada parte permitira a execucdo de auditorias
pela outra parte efou terceiro autonzado por ela indicado, mediante notificacio prévia,
disponibilizando, sempre que for solicitado, todas as informacdes necessarias para
demonstrar o pleno cumprimento das obrigagbes previstas neste Contrato, assim como
acerca do cumprimento a Lei Geral de Protegao de Dados Pessoais (LGPD).

DO TERMINO DO TRATAMENTO DE DADOS

CLAUSULA QUINQUAGESIMA SEXTA - Por ocasido do término do tratamento ou em
virtude do encerramento deste Contrato, a CONTRATADA deverad anonimizar ou eliminar,
de forma definitiva @ permanente, no prazo de até 30 (trinta) dias comdos, os dados
pessoais compartilhados pelo CONTRATANTE com a CONTRATADA, ressalvadas as
hipoteses em que os dados sejam necessarios para cumprimento de obrigagio legal ou
requlatona.

DAS NOTIFICAGOES OFICIAIS E DE INCIDENTES

CLAUSULA QUINQUAGESIMA SETIMA - Caso uma das partes receba uma ordem
judicial, administrativa ou qualguer comunicacao oficial que determine o fornecimento ou
divulgacio de dados pessoais tratados no &mbito deste Contrato, a parte notificada devera
comunicar a outra parte, em ate 2 (dois) dias dteis apos o recebimento da notificacdo, de
forma a oportunizar-lhe a adocdo de medidas legais para mitigar ou minimizar os efeitos
decorrentes da respectiva divulgacao.

CLAUSULA QUINQUAGESIMA DITAVA — Caso ocorra incidente que envolva violagio de
dados pessoais, tratados no dmbito deste Contrato, a parte envolvida devera notificar a
outra parte no prazo de até 2 (dois) dias uteis, a contar do momento em que tomarem
conhecimento do incidente, na qual constara:

(a) data & hora do incidente;

Contrabo = Servicos sem Cessao de Mo de Obra
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{b) data & hora em que a parte tomou ciéncia do incidente;
(c) relagdo dos tipos de dados afetados pelo incidente;

{d) nimero de titulares de dados afetados (volumetria do incidente) e, se possivel, a relagio
destes titulares de dados: &

(e) descricéo das possiveis consequéncias do incidente.

Paragrafo Unico - Caso, no momento da notificacdo, a parte notificante nao possua todas
as informacgdes indicadas anteriormente, a nofificante indicara as informagdes que ja
disponha e, posteriormente, as partes definirdo os demais conteudos necessarios.

CLAUSULA QUINQUAGESIMA NOMA - S&o obrigagdes da parte que figurar como
Controlador dos dados pessoais afetados pelo incidente:

{a) Motificar os titulares de dados afetados, quando couber, mediante texto previamente
aprovado pelas pares;

(b} MNotificar a autoridade competente, gquando couber, mediante texto previamente
aprovado pelas partes: &

{c) Adotar um plano de acdo que pondere os fatores que levaram ao incidente e
implemeantar medidas que assagurem sua nao reincidéncia.

CLAUSULA SEXAGESIMA - Uma parte ndo poderd fazer qualquer anuncio, comunicado
ou admissao publica sobre o incidente que faca referéncia a outra parte, aos titulares,
cliente e/ou usuarios, representantes, afiliadas, sem o consentimento prévio por escrito
desta outra parte.

DA RESPONSABILIZACAO POR DANOS NO TRATAMENTO DE DADOS

CLAUSULA SEXAGESIMA PRIMEIRA — Cada parte & Unica responsavel pelo correto e
sequro processamento efou armazenamento de eventuais dados pessoais por ela realizado

para fins de execucdo dos servigos e/ou obrigagbes acessorias do presente Contrato em
seus sistemas eletrénicos e/ou de terceiros autonzados.

CLAUSULA SEXAGESIMA SEGUNDA - Cada parte & responsavel pelos danos
comprovadamente causados aos titulares dos dados efou terceiros pela violagldo do
presente Contrato e da Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como em
relagdo as sangbes e penalidades aplicadas pela Autoridade Nacional de Protecdo de
Dados (ANPD) e/ou demais autoridades competentes, na medida e limite de suas
atribuicdes no ambito deste Contrato e relagdo aos tratamentos realizados na qualidade de
Controladora dos dados.

CLAUSULA SEXAGESIMA TERCEIRA — A parte responséavel devera indenizar a parte nao
responsavel em razdo de perdas incorridas e comprovadas, decorrentes ou relacionadas a
violagdo da Lei Geral de Protegio de Dados Pessoais (LGPD), inclusive praticadas por
seus representantes elou terceiros autorizados.

Contrabo = Servicos sem Cessao de Mo de Obra
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DA COMUNICAGAQ ENTRE OS ENCARREGADOS PELOS DADOS

CLAUSULA SEXAGESIMA QUARTA - A comunicagao entre as partes, em assuntos
relacionados a protecdo de dados pessoais, privacidade dos titulares dos dados,
notificacbes oficiais @ de incidentes, se dara atraves do Encarregado de cada uma das
partes, que seguem nomeados a seguir, sendo certo que eventuais alteragdes nas pessoas
indicadas deverdo ser comunicadas a outra parte, por e-mail, t3o logo sejam efetuadas:

Encarregada pelos dados do CONTRATANTE: Tatiana Lima Rosa de Qliveira
e-mail: (G

Endereco: [
Telefone

Encarregado pelos dados da CONTRATADA:
E-mail:

Enderego:

Telefone: +55

DAS ALTERAGOES LEGAIS E REGULATORIAS SOBRE DADOS

CLAUSULA SEXAGESIMA QUINTA — Se quaisquer alteragdes na Lei Geral de Protecio
de Dados Pessoais (LGPD) e regulamentos ou recomendagdes da Autoridade Nacional de
Protecio de Dados (ANPD) resultarem em descumprimento legal ou regulatorio, acerca
dos tratamentos de dados pessoais realizados no dmbito deste contrato, as partes deverdo
empenhar seus melhores esforgos, em tempo razoavel, para remediar tal descumprimento.

CLAUSULA SEXAGESIMA SEXTA — As partes acordam que, caso as disposigies do
Contrato venham necessitar de alteragbes em decomméncia de mudancas legais ou
regulatornas posteriores, as partes formalizardo o competente aditivo.

DISPOSICOES FINAIS

CLAUSULA SEXAGESIMA SETIMA - As partes elegem o foro da Comarca de Brasilia para

dinmir qualquer questio oriunda deste contrato, com exclusdo de qualquer outro por mais

privilegiado que se apresente.

E, por se acharem justas e confratadas, assinam as partes o presente instrumento.
INDICAGAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A,

Nome

Cargo:
CPF:
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Nome:
Cargo:
CPF:

CONTRATADA: (informar a razio social)

Nome:
Cargo:
CPF:

Nome:
Cargo:
CPF:

Contrato — Servicos sem Cessio de Mao de Obra
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DOCUMENTO N° 1 DO CONTRATO

DESCRIGAO DOS SERVIGOS

Idem Documento n® 1 da Ata de Registro de Pregos.
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DOCUMENTO N° 2 DO CONTRATO

DEMONSTRATIVO DE ORCAMENTO DE CUSTOS

Descrigdo do item Quantidade Valor unitario Valor total

Fomecimento de subscricio de RE R%
licengas de uso do modulo de
prevencao de perda de dados para
endpaints (DLP), a ser acionado na
suite McAfea MVE, com servigo de
implantagao e configuragao da
solucdo, atualizacdo tecnologica e
suporte técnico, pelo periodo de 12
(dosa) mases.

Treinamento na solugdo contratada. RS | RS

Valor total 'R%
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DOCUMENTO N° 3 DO CONTRATO

TERMO DE ACEITE DOS SERVICOS CONTRATADOS

Atestamos que de acordo com o contrato N xooobooo:, celebrado entre BB Tecnologia e
Servicos @ a8 CONTRATADA. foi realizada a avaliagdo/entregalinstalagdo/ativacio do(s)
servigo(s) abaixo relacionado(s) e que o(s) mesmao(s) encontra(m}-se em conformidade com o
contratado:

Servico/Entrega/Fase/Etapa:

lens relacionados:

Data de Conclusdo/entrega; / /

(LIF), de de

Assinatura do funcionanio do contratante & matricula

Contrabo = Servicos sem Cessao de Mo de Obra




81
DOCUMENTO N° 4 DO CONTRATO
MINUTA DE TERMO DE COMPROMISSO COM O SIGILO DA INFORMAGAO
Eu, .
portador do documento de identidade n® , expedido pela
, GPF n®° pelo presente

Termo, assumo perante a empresa [PRESTADORA DE SERVICOS]
o compromisso de manutengdo de sigilo sobre as
informacgdes a que tenha acesso ou conhaecimanto no ambito da CONTRATANTE em razao
das atividades profissionais a serem realizadas em decorréncia do contrato de trabalho
, sob pena de responsabilidade penal, civil &

administrativa.

Comprometo-me a nao divulga-las ou comenta-las intema ou externamente & cumprir as
condutas adequadas contra destruico, modificagio, reproducdo, divulgacio e acesso
indevidos, seja acidental ou intencionalmente, nos termos da Politica de Seguranga da
Informacao.

Estou ciente que este Termo refere-se a todas as informagdes da CONTRATANTE - dados,
processos, informagbes, documentos @ materiais - seja qual for o meio ou suporte através
do qual seja materializada ou compartilhada: escrita em papel ou nos sistemas eletrdnicos,
falada em conversas formais e informais, disseminada nos meios de comunicagao internos
como reunides, televisdo etc., e que estejam protegidas por lei, como sigilo fiscal, bancario,
de operagies e servigos no mercado de capitais, comercial, empresarial, profissional,
industrial e segredo de justica.

Este compromisso permanece mesmo apos a extingdo do contrato de trabalho com a
empresa prestadora de servigos.

Declaro que a CONTRATANTE tem minha permiss@o prévia para acesso e monitoramento
do ambiente de trabalho.

&

Local e Data - : de

Assinatura do Usuéario
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DOCUMENTO N° 5 DO CONTRATO
QUESTIONARIO DE DUE DILIGENCE (FQ415-042)

Idem Documento n® 6 da Ata de Registro de Precos.
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