—
Em atendimento a

Lei Geral de Protecao
de Dados Pessoais -

13.709/2018, foram Licitacdo Eletronica n® 2022/25

tarjados os dados =
pessoais constantes CONTRATO PARA PRESTACAO DE SERVICOS

neste contrato.

DGCO n° 00185/2022
# BB TECNOLOGIA E SERVICOS OC n° 193737

CONTRATO DE PRESTACAO DE SERVICOS DECORRENTE DA LICITACAO
ELETRONICA N° 2022/25 — LOTE UNICO REALIZADA EM CONFORMIDADE COM A LEI
N° 13.303, DE 30.06.2016, E O REGULAMENTO DE LICITAGOES E CONTRATOS DA BB
TECNOLOGIA E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA
(WWW.BBTS.COM.BR), em 01.02.2018, QUE ENTRE S| FAZEM NESTA E MELHOR
FORMA DE DIREITO, DE UM LADO A BB TECNOLOGIA E SERVIGOS S.A., EMPRESA
COM SEDE EM BRASILIA/DF, INSCRITA NO CADASTRO NACIONAL DA PESSOA
JURIDICA SOB O NUMERO 42.318.949/0013-18, ADIANTE DENOMINADA
CONTRATANTE, REPRESENTADA PELO(S) ADMINISTRADOR(ES) NO FINAL
QUALIFICADO(S) E, DO OUTRO LADO, A EMPRESA NETSAFE CORP LTDA, SITUADA
NA TR SCES TRECHO 2, S/N, CONJ 32 PARTE R 06C PARTE 30 PARTE SALA 108 E
109, ASA SUL, BRASILIA — DF , CEP: 70.200-002, INSCRITA NO CADASTRO NACIONAL
DE PESSOA JURIDICA SOB O NUMERO 03.476.184/0002-30, NESTE ATO
REPRESENTADA NA FORMA DE SEUS ATOS CONSTITUTIVOS PELO(S) SEU(S),
REPRESENTANTE(S) LEGAL(IS) AO FINAL QUALIFICADO(S) E ASSINADO(S),
ADIANTE DENOMINADA CONTRATADA, CONSOANTE AS CLAUSULAS ABAIXO. A
MINUTA-PADRAO DO PRESENTE CONTRATO FOI APROVADA PELOS PARECERES
JURIDICOS N° 602/2020 DE 01.11.2020 E N° 1166/2022 de 06.02.2022.

OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a prestacdo de servigos de
aquisicao de 6.000 licencas perpétuas de solucdo EDR, para upgrade da solucdo McAfee
e garantia de 36 meses, de acordo com as condicfes e especificacdes minimas exigidas
no Documento n°® 1, no Edital e conforme proposta comercial do dia 06 de junho de 2022,
obrigando-se a CONTRATADA a realizar as tarefas constantes do Documento n® 1 e n° 2
deste contrato.

Paragrafo Primeiro - Os servigos serao prestados diretamente pela CONTRATADA, vedada
a cessao, transferéncia ou subcontratacdo, total ou parcial, exceto se previstas neste
contrato.

Paragrafo Segundo - O presente contrato podera ser alterado nas hipéteses elencadas no
art. 127 do Regulamento de Licitacdes e Contratos da BB Tecnologia e Servigos S.A.,
disponibilizado no site www.bbts.com.br, desde que acordado entre as partes.

Paragrafo Terceiro — Em havendo necessidade de acréscimos ao contrato, o novo valor
total pactuado nao podera ultrapassar em 25% (vinte e cinco por cento) o valor total inicial
atualizado do contrato.

Contrato — Servigos sem Cesséo de Mao de Obra

D4Sign 943795c0-60db-4d19-8081-95b1dabd54a0 - Para confirmar as assinaturas acesse https://secure.ddsign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 102, §2.



2

Paragrafo Quarto - Entende-se como VALOR TOTAL INICIAL ATUALIZADO, o valor total
inicial do contrato acrescido de eventual reequilibrio e das repactuacbées porventura
concedidas, desconsiderando os acréscimos ou supressoes realizadas.

VIGENCIA E RESCISAO

CLAUSULA SEGUNDA - A vigéncia deste contrato é de 36 (trinta e seis) meses, contado
da assinatura do contrato, podendo ser prorrogado até o limite de 60 (sessenta) meses.

Paragrafo Primeiro - Os servigos deverao ser iniciados no prazo definido no Documento n°
1.

Paragrafo Segundo - Toda prorrogagéo de prazo sera justificada por escrito e previamente
autorizada pela CONTRATANTE, passando tal documento a integrar o contrato.

Paragrafo Terceiro — Constituem motivos, dentre outros, para a resciséo contratual:

a) Nao apresentar comprovante de garantia na forma da Clausula Sétima para o
cumprimento das obrigagdes contratuais;

b) O ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;
c) O cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

d) A lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade do prosseguimento do fornecimento no prazo estipulado;

e) O atraso injustificado no inicio do servigo;

f) Paralisac&o do servigo sem justa causa e prévia comunicagdo a CONTRATANTE. Neste
caso, a CONTRATADA respondera por eventual aumento de custos dai decorrentes e
por perdas e danos que a CONTRATANTE, como consequéncia, venha a sofrer,

g) A subcontratacado total ou parcial do seu objeto, a associagdo da CONTRATADA a
outrem, a cessao ou transferéncia, total ou parcial, bem como a fusdo, ciséo ou
incorporagao, nao admitidas no edital.

h) Deixar a CONTRATADA de comprovar sua habilitagdo, nos termos do edital, e sua
capacidade econémico-financeira para a execucao do contrato;

i) O desatendimento das determinacdes regulares da CONTRATANTE decorrentes do
acompanhamento e fiscalizagao do contrato;

j) A decretacao de faléncia ou a instaura¢ao de insolvéncia civil;

k) A dissolucao da sociedade ou o falecimento do contratado;
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I) A alteragcdo social ou a modificagao da finalidade ou da estrutura da empresa, que
prejudique a execucao do contrato;

m) A ocorréncia de caso fortuito ou de for¢ga maior, regularmente comprovada, impeditiva
da execugéo do contrato;

n) Utilizar a CONTRATADA, em beneficio proprio ou de terceiros informagdes sigilosas as
quais tenha acesso por for¢a de suas atribuicées contratuais;

o) Deixar de comprovar os requisitos de habilitacao, inclusive os que s&do avaliados nos
documentos fiscais federais e o relativo ao FGTS dos seus empregados;

p) Vier a ser declarada inidénea pela Uni&o;

q) Vier a ser atingida por protesto de titulo, execugcdo fiscal ou outros fatos que
comprometam a sua capacidade econdémico-financeira;

r) Praticar atos lesivos, devidamente comprovados a Administracdo Publica, Nacional ou
Estrangeira, nos termos da Lei n® 12.846/2013;

s) Razbes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo a que se refere o contrato.

Paragrafo Quarto - A rescis@o deste contrato podera ocorrer também da seguinte forma:

a) Amigavelmente, formalizada mediante acordo entre as partes a época da rescisao;

b) Judicialmente, nos termos da legislagao.

Paragrafo Quinto - Os casos de rescisao contratual serdo formalmente motivados nos autos
do processo, observado o rito previsto no Regulamento de Licitacées e Contratos da BB
Tecnologia e Servigos S.A.

Paragrafo Sexto - As responsabilidades imputadas a CONTRATADA, por prejuizos
decorrentes de ac¢des delitivas perpetradas contra a CONTRATANTE, nao cessam com a
rescisao do contrato.

Paragrafo Sétimo - A resciséo acarretara, de imediato:

a) Execucao da garantia, para ressarcimento, a CONTRATANTE, dos valores das multas
aplicadas ou de quaisquer outras quantias ou indenizacdes a ele devidas;

b) Retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados a
CONTRATANTE.
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PREGO

CLAUSULA TERCEIRA - A CONTRATANTE pagara 8 CONTRATADA, a importancia total
estimada de R$ 1.129.980,00 (Hum Milhdo, Cento e Vinte e Nove Mil e Novecentos e
Oitenta Reais) para 6.000 (Seis Mil) Licengas Perpétuas com suporte por 36 (trinta e seis)
meses, pela prestacdo dos servigos objeto deste contrato, preco apurado conforme
metodologia de calculo constante do Demonstrativo de Orgamento de Custos - Documento
n° 2, que integra este contrato, sendo o valor unitario de R$ 188,33 (Cento e Oitenta e Oito
Reais e Trinta e Trés Centavos) .

CLAUSULA QUARTA - Nos valores fixados na clausula acima, estdo incluidas todas as
despesas necessarias a plena execucdo dos servicos, tais como de pessoal, de
administracao e todos os encargos (obrigagbes sociais, impostos, taxas, etc.) incidentes
sobre o servigo.

CLAUSULA QUINTA - O valor estipulado na clausula anterior & fixo e irreajustavel para o
periodo de 36 meses.

Paragrafo Unico - O disposto nesta clausula ndo impede a eventual concessdo de
reequilibrio contratual, na forma do § 6° do art. 81 da Lei 13.303/16.

PAGAMENTO

CLAUSULA SEXTA - A nota fiscal/fatura devera:

a) Conter o numero da Ordem de Compra, numero do DGCO do Contrato, o objeto
contratual e o més da prestacao dos servicos;

b) Conter agéncia e numero da conta corrente;
c) Conter o endereco onde os servigos foram efetivamente prestados.

d) Ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis subsequentes a data de sua
emissdo, sendo entregue até o dia 21 (vinte e um) do més de sua emissao,
acompanhada do Documento Auxiliar da Nota Fiscal Eletrénica, relativo a prestacao de
Servicos nos municipios em que o documento é exigido.

e) Devera também ser informado de maneira clara, no caso de empresas ndo domiciliadas
no local da prestacdo de servigo, numero referente ao cadastramento de prestador de
outro Municipio (CPOM), cadastro de empresa nao estabelecida (CENE), ou similar, de
acordo com exigéncia legal determinada pelos Municipios.

f) Nas localidades que exigem cadastramento de prestador de outro Municipio (CPOM),
cadastro de empresa néao estabelecida (CENE) ou similar de empresas n&o domiciliadas
nas mesmas, a CONTRATADA devera apresentar na NF-e o nimero do cadastro
referente ao servico prestado, ou na impossibilidade, anexar declaragédo formal fornecida
pelo site da prefeitura.

Paragrafo Primeiro - O pagamento sera creditado em conta corrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em 30 dias
corridos a contar da emissao da Nota fiscal, acompanhado do Documento Auxiliar da Nota
Fiscal Eletrénica, relativo a prestacdo de servicos nos municipios em que o documento é
exigido.
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Paragrafo Segundo - Constatando a CONTRATANTE qualquer divergéncia ou
irregularidade na nota fiscal/fatura ou recibo de prestagéo de servigos, esta sera devolvida
a CONTRATADA em, no maximo, 2 (dois) dias uteis a contar da apresentagao,
acompanhada das informacdes correspondentes as irregularidades verificadas, para as
devidas corregdes. Caso até o dia ajustado para o pagamento, a Nota Fiscal ndo tenha sido
atestada pela CONTRATANTE, na forma ajustada neste contrato, por culpa da
CONTRATADA, o prazo para pagamento sera prorrogado para até 07 (sete) dias Uteis apos
o ateste pela CONTRATANTE.

Paragrafo Terceiro - A CONTRATANTE efetuara a retengéo e o recolhimento de tributos,
quando a legislagao assim exigir.

Paragrafo Quarto - A CONTRATADA que se declarar amparada por iseng¢édo de tributos,
nos moldes tratados pela Instrugdo Normativa RFB n° 1234/12, da Receita Federal em que
nao ocorra a incidéncia ou aliquota zero, deve informar esta condi¢do no documento fiscal,
inclusive o enquadramento legal, apresentando as declaragbes pertinentes, conforme
modelos contidos na mencionada Instrugdo Normativa.

GARANTIA

CLAUSULA SETIMA - A CONTRATADA entregara 8 CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art. 70 da Lei 13.303/2016, no valor de R$
56.499,00 (Cinquenta e Seis Mil e Quatrocentos e Noventa e Nove Reais), correspondente
a 5% (cinco por cento) do valor deste contrato, como forma de garantir a perfeita execucao
de seu objeto.

Paragrafo Primeiro- A garantia devera serenviada através do e-mall
contratos@bbts.com.br, no prazo maximo de 30 (trinta) dias corridos contados da data da
assinatura do contrato por todos os signatarios), prorrogavel por mais 10 (dez) dias,
mediante aceitacdo pela CONTRATANTE de justificativa encaminhada pela
CONTRATADA, a qual devera ser valida durante todo o periodo de vigéncia contratual, e
se solicitada a via original devera ser entregue no seguinte endereco: SEPN Comeércio
Residencial Norte 508 - Asa Norte, Brasilia - DF, 70740-543.

Paragrafo Segundo - O pagamento das faturas podera ser suspenso quando né&o
apresentada a garantia, no prazo e local estipulados no paragrafo anterior.

Paragrafo Terceiro - Havendo majoragdo do prego contratado, fica a critério da
CONTRATANTE solicitar formalmente a CONTRATADA a integralizacdo da garantia,
limitada a 5% (cinco por cento) do novo pregco. No caso de supressao, a alteragdo na
garantia para adequacao ao novo valor ocorrera mediante solicitagdo da CONTRATADA,
respeitado o percentual de 5% (cinco por cento) do novo preco contratado.

Paragrafo Quarto - A garantia respondera pelo fiel cumprimento das disposi¢bes do
contrato, ficando a CONTRATANTE autorizado a executa-la para cobrir multas,
indenizagdes ou pagamento de qualquer obrigacdo, inclusive em caso de resciséo.
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Paragrafo Quinto - Utilizada a garantia, a CONTRATADA obriga-se a integraliza-la no prazo
de 5 (cinco) dias uteis contado da data em que for notificada formalmente pela
CONTRATANTE.

Paragrafo Sexto - O valor da garantia somente sera liberado a CONTRATADA quando do
término ou rescisdo do contrato, desde que ndo possua divida inadimplida com a
CONTRATANTE e mediante expressa autorizagdo deste.

Paragrafo Sétimo - A garantia a ser apresentada respondera pelo cumprimento das
obrigacbes da contratada eventualmente inadimplidas na vigéncia deste Contrato e da
garantia.

CLAUSULAS GERAIS

CLAUSULA OITAVA - Para realizacdo dos servigos ajustados, a CONTRATADA designara
empregados de seu quadro, especializados e devidamente credenciados, assumindo total
responsabilidade pelo controle de frequéncia, disciplina e pelo cumprimento de todas as
obrigacdes trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes,
indenizacdes, multas, seguros, pagamentos a fornecedores diretos, normas de saude
publica e regulamentadoras do trabalho, assim como pelo cumprimento de todas as demais
obrigacdes atinentes ao presente contrato.

Paragrafo Primeiro - A inadimpléncia da CONTRATADA, com referéncia aos encargos
mencionados nesta clausula, nado transfere a CONTRATANTE a responsabilidade por seu
pagamento. Caso venha a CONTRATANTE a satisfazé-los ser-lhe-a assegurado direito de
regresso, sendo os valores pagos atualizados financeiramente, desde a data em que
tiverem sido pagos pela CONTRATANTE até aquela em que ocorrer o ressarcimento pela
CONTRATADA.

Paragrafo Segundo - ACONTRATANTE podera exigir, a qualquer momento, a comprovagao
do cumprimento das obrigagdes mencionadas no "caput” desta clausula.

Paragrafo Terceiro - A CONTRATADA se obriga a substituir, mediante solicitagéo formal e a
criterio da CONTRATANTE, quaisquer de seus empregados designados para executar as
tarefas pertinentes a este contrato, que ndo esteja correspondendo aos padrbes
estabelecidos pela CONTRATANTE. A CONTRATADA tera o prazo de 48 (quarenta e oito)
horas, a contar da data da solicitagédo, para proceder a troca, sob pena de multa.

Paragrafo Quarto - Sera de inteira responsabilidade da CONTRATADA o cumprimento das
normas regulamentares da "Seguranca e Medicina do Trabalho" cabiveis, bem como, se
for o caso, a obrigagéo de organizar "Comissao Interna de Prevencgao de Acidentes - CIPA."

Paragrafo Quinto - O ndao cumprimento das obrigagdes mencionadas no caput desta
clausula ensejara a instauracao de processo administrativo em desfavor da CONTRATADA
para aplicacdo das penalidades previstas por este instrumento contratual, sem prejuizo de
eventual rescisao do contrato.
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Paragrafo Sexto - Quando solicitada pela CONTRATANTE, a CONTRATADA devera
preencher, assinar e encaminhar o FQ415-042 - Questionario de Due Diligence (Documento
n°® 4) com as devidas evidéncias, no prazo maximo de 3 (trés) dias uteis, contados da
solicitagcdo do envio do documento, observando que a entrega do questionario respondido
¢é fato determinante para a assinatura de contrato e seus respectivos aditamentos.

CLAUSULA NONA - A CONTRATADA se compromete a fornecer, por escrito e mediante
solicitagdo da CONTRATANTE, relatério sobre os servigos prestados, acatando sugestdes

motivadas, visando corrigir possiveis falhas e melhor atender as necessidades da
CONTRATANTE.

CLAUSULA DECIMA - ACONTRATADA se obriga a manter, durante a vigéncia do contrato,
todas as condicdes de habilitagdo exigidas na licitagdo. Assume, ainda, a obrigacao de
apresentar, no término do prazo de validade de cada um, os seguintes documentos:

a) Prova de regularidade com a Fazenda Nacional, mediante apresentagao de certidao
Unificada, expedida conjuntamente pela Secretaria da Receita Federal do Brasil - RFB e
pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a todos os tributos
federais e a Divida Ativa da Unido - DAU, por elas administrados, inclusive contribuicées
previdenciarias;

b) Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servico,
mediante apresentacdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econémica Federal;

Paragrafo Primeiro - A CONTRATADA estara dispensada de apresentar os documentos de
que trata as alineas “a” e “b” acima, caso seja possivel, a CONTRATANTE, verificar a
regularidade da situagdo da CONTRATADA por meio de consulta on-line ao SICAF.

Paragrafo Segundo - Se a CONTRATADA estiver desobrigada da apresentacédo de
quaisquer documentos solicitados nesta clausula devera comprovar esta condi¢cao por meio
de certificado expedido por 6rgédo competente ou legislagdo em vigor.

Paragrafo Terceiro - Aléem dos documentos relacionados no caput desta clausula, a
CONTRATADA devera apresentar a CONTRATANTE os seguintes documentos:

a) Anualmente: balancgo patrimonial e demonstracdes contabeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, acompanhado do demonstrativo das contas
de lucros e prejuizos que comprovem possuir a CONTRATADA boa situagao financeira;

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA declara e obriga-se a:
a) Exercer suas atividades em conformidade com a legislagao vigente;

b) Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servicos, de trabalho ilegal e/ou analogo ao escravo;

c) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 18 (dezoito) anos em trabalho noturno, insalubre ou perigoso;

d) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14
(quatorze) anos, e, neste caso, o trabalho ndo podera ser perigoso ou insalubre, ocorrer
em horario noturno e/ou de modo a nao permitir a frequéncia escolar;
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e) Ndo se utilizar de praticas de discriminacdo negativa e limitativas para o acesso e
manutencao do emprego, tais como por motivo de sexo, origem, raga, cor, condigao
fisica, religido, estado civil, idade, situagao familiar, estado gravidico etc.;

f) Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislagao vigente, principalmente no que se refere aos crimes
ambientais;

g) Observar e cumprir as disposigdes contidas na Lei 12.846/2013, incluindo, mas nao se
limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a CONTRATANTE.

Paragrafo Unico - A CONTRATADA declara que o seu quadro societario ndo ¢ integrado
por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado, exonerado,
destituido, demitido ou aposentado no periodo de 6 (seis) meses da data da respectiva
desvinculagao com a administragdo publica, ou de parentes dos mesmos, em até terceiro
grau.

CLAUSULA DECIMA SEGUNDA - A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, declara(m) e se compromete(m) a:

a) Adotar boas praticas de preservacdo ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e executando seus servicos em observancia a legislacdo
vigente, principalmente no que se refere aos crimes ambientais.

b) Nao constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentacdes pertinentes a valores socioambientais, bem como n&o contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

c) Repudiar condutas que possam caracterizar assédio de qualquer natureza.
d) Combater praticas de exploragéo sexual de criangas e adolescentes.

e) Respeitar a Declaragdo Universal dos Direitos Humanos combatendo a discriminagéo
em todas as suas formas.

f) Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.

g) Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislacdo, normas e regulamentos aplicaveis a conduc¢ao dos projetos sociais.

h) Respeitar a livre associacao sindical e direito a negociagao coletiva.
i) Cumprir a legislagao trabalhista e previdenciaria.
j) Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

k) Criar ou reforgar, bem como manter, todas as agdes e procedimentos necessarios para
que as pessoas que integram as suas estruturas da empresa conhecam as leis a que
estdo vinculadas, em especial art. 299 do Cdédigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condigao de fornecedor de bens e servigos para a CONTRATANTE;
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I) Vedar que qualquer pessoa ou organizag¢ao que atue em seu nome ou em seu beneficio
prometa, ofereca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado da CONTRATANTE, ou a qualquer pessoa ou
empresa em nome da CONTRATANTE.

m) Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

n) Proibir ou reforgar a proibicao de que qualquer pessoa ou organizagcao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualquer meio imoral ou antiético nos relacionamentos com empregados da
CONTRATANTE;

o) Nao fraudar, tampouco manipular o equilibrio econémico-financeiro dos contratos
celebrados com a CONTRATANTE e néo criar pessoa juridica de modo fraudulento ou
irregular para celebrar contrato administrativo;

p) Apoiar e colaborar com a CONTRATANTE e demais orgados, entidades ou agentes
publicos em qualquer apuragdo de suspeita de irregularidades e/ou violagdo da lei,
refletidos nesta declaracao, sempre em estrito respeito a legislacao vigente.

q) E, ainda, declara que:

i. Tem ciéncia e se obriga a cumprir integralmente a Lei n° 12.846/2013, observados
os atos considerados lesivos a administracdo publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizagao e aplicagdo administrativa e civil
que é atribuida a pessoa juridica em razao do seu cometimento;

ii. O conteudo da proposta apresentada nao foi informado ou discutido com ou recebido
de qualquer outro participante do presente certame, por qualquer meio ou por
qualquer pessoa antes da abertura oficial das propostas;

i. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, néo se
afasta o processo de responsabilizacao e aplicacdo das penalidades decorrentes de:
| — ato de improbidade administrativa nos termos da Lei 8.429, de junho de 1992; e,
Il — atos ilicitos alcangados pela Lei n° 8.666, de 21 de junho de 1993, ou outras
normas de licitagdes e contratos da administragao publica, inclusive no tocante ao
Regime Diferenciado de Contratacdes Publicas — RDC instituido pela Lei 12.462, de
4 de agosto de 2011. lll — Atos que configurem pratica de lavagem ou ocultacédo de
bens direitos e valores alcangados pela Lei n® 9.613/1998.

iv. Que o descumprimento das alineas “k” a “p” ensejara penalidades de acordo com o
art. 299 do Cddigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 e art. 90 da Lei
8.666/1993.

CLAUSULA DECIMA TERCEIRA - Os servicos objeto deste contrato serdo fiscalizados por
representantes ou comissao de representantes da CONTRATANTE, que terdo a atribuicéo
de prestar orientacdes gerais e exercer o controle e a fiscalizagdo da execugao contratual.
As orientagdes serdo prestadas diretamente ao preposto da CONTRATADA, designado por
ocasiao da assinatura do presente contrato.

Paragrafo Unico - A acdo da fiscalizagao ndo exonera a CONTRATADA de cumprir as
obriga¢des contratuais assumidas neste contrato.
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CLAUSULA DECIMA QUARTA - Qualquer reclamac&o sobre a inexecucdo ou deficiente
execucdao dos servicos ora contratados, devera ser feita pela CONTRATANTE a
CONTRATADA, por escrito, podendo ser entregue mediante protocolo - Aviso de
Recebimento (AR) ou por outros meios com confirmagdo de recebimento. O néo
atendimento aos termos da reclamacéao a que alude esta clausula, dentro de 5 (cinco) dias
uteis a contar da data da entrega da reclamacéao, facultara a rescisdo contratual, sem
prejuizo do disposto na Clausula Décima Quinta e da aplicagcdo das penalidades
estabelecidas neste contrato.

CLAUSULA DECIMA QUINTA - A CONTRATADA respondera pecuniariamente por danos
e/ou prejuizos que forem causados a CONTRATANTE, ou a terceiros, decorrentes de falha
dos servigos ora contratados, inclusive os motivados por greves ou atos dolosos de seus
empregados. Assume a CONTRATADA, nesse caso, a obriga¢do de efetuar a respectiva
indenizagao até o 5° (quinto) dia util apés a comunicagéo, que lhe devera ser feita por
escrito.

CLAUSULA DECIMA SEXTA - A CONTRATADA se obriga a informar 8 CONTRATANTE,
no prazo de 48 (quarenta e oito) horas, qualquer alteragdo social ou modificagdo da
finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SETIMA - Na hipétese de fusdo, cisdo, incorporacdo ou associacdo
da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de rescindir o
contrato, ou continuar sua execugao com a empresa resultante da alteragao social.

CLAUSULA DECIMA OITAVA - E vedado 8 CONTRATADA caucionar ou utilizar o presente
contrato como garantia para qualquer operagao financeira.

CLAUSULA DECIMA NONA - A CONTRATADA ndo podera utilizar o nome da
CONTRATANTE, ou sua qualidade de CONTRATADA em quaisquer atividades de
divulgacdo empresarial, como, por exemplo, em cartdes de visitas, anuncios diversos,
impressos etc., sob pena de imediata rescisao do presente contrato, independentemente
de aviso ou interpelacdo judicial ou extrajudicial, sem prejuizo da responsabilidade da
CONTRATADA.

CLAUSULA VIGESIMA - A nao utilizagdo, pelas partes, de qualquer dos direitos
assegurados neste contrato, ou na lei em geral, ndo implica em novagéo, ndo devendo ser
interpretada como desisténcia de acdes futuras. Todos os meios postos a disposi¢cao neste
contrato sdo cumulativos e ndo alternativos, inclusive com relagdo a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - Sao assegurados 8 CONTRATANTE todos os direitos
e faculdades previstos na Lei n° 8.078, de 11.09.1990 (Codigo de Defesa do Consumidor).

CONFIDENCIALIDADE E SIGILO

CLAUSULA VIGESIMA SEGUNDA- A CONTRATADA se compromete a manter sigilo e
confidencialidade absoluto sobre as atividades decorrentes da execucdo dos servigos e
sobre as informagdes a que venha a ter acesso por for¢ga da execugéo deste contrato, no
que se refere a ndo divulgacao, integral ou parcial, por qualquer forma, das informagées ou
dos documentos a eles relativos e decorrentes da execucao dos servicos.
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Paragrafo Unico - Durante a execucéo deste contrato, a CONTRATADA dara acesso, em
tempo habil, as informacdes, processos, servigos e/ou suas instalacdes a CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA - A CONTRATADA, por seus dirigentes, prepostos ou
empregados, compromete-se, mesmo ap6s o término do presente contrato, a manter
completa confidencialidade e sigilo sobre quaisquer dados ou informagdes obtidas em
razao do presente contrato, reconhecendo que nao poderao ser divulgados ou fornecidos
a terceiros, salvo com expressa autorizacao, por escrito, da CONTRATANTE.

Paragrafo Unico - A CONTRATADA sera responsavel, civil e criminalmente, por quaisquer
danos causados a CONTRATANTE e/ou terceiros em virtude da quebra da
confidencialidade e sigilo a que estao obrigadas.

SANGOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUARTA - Os atos praticados pela CONTRATADA, prejudiciais a
execucao do contrato, sujeitam-na as seguintes sancoes:

a) adverténcia;
b) multa;

c) suspenséo temporaria do direito de licitar e contratar com a CONTRATANTE, por periodo
nao superior a 2 (dois) anos;

Paragrafo Primeiro — Nenhuma sanc¢ao sera aplicada sem o devido processo, observadas
as normas do Regulamento de Licitagdes e Contratos da BB Tecnologia e Servigos S.A.

Paragrafo Segundo - A aplicacdo das penalidades ocorrera apos defesa prévia do
interessado, no prazo de 10 (dez) dias uteis a contar da intimag&o do ato.

Paragrafo Terceiro - No caso de aplicagcao de multa por inexecugao total ou parcial do
Contrato e suspensdo temporaria, cabera apresentagao de recurso no prazo de 2 (dois)
dias uteis a contar da intimacao do ato.

Paragrafo Quarto - Nos prazos de defesa prévia e recurso, sera aberta vista do processo
aos INTERESSADOS.

CLAUSULA VIGESIMA QUINTA - Ressalvados os casos fortuitos ou de forca maior e
aqueles que nao acarretem prejuizos para a CONTRATANTE, a adverténcia podera ser
aplicada quando ocorrer execucao insatisfatoria ou pequenos transtornos ao
desenvolvimento deste Contrato, desde que sua gravidade n&o recomende a aplicagéo da
suspenso temporaria, impedimento ou declaracgéo de inidoneidade.

CLAUSULA VIGESIMA SEXTA - ACONTRATANTE podera aplicar multa a CONTRATADA
nas situacdes, condi¢des e percentuais indicados a seguir:

Paragrafo Primeiro — Em caso de atraso na apresentacdo ou integralizacdo da garantia de
execucgao contratual, sera aplicada multa de: 0,5% (zero virgula cinco por cento) sobre o
valor total da garantia, por dia util de atraso, até o limite de 10% (dez por cento);

Paragrafo Segundo — Multa de até 20% (vinte por cento) do valor da nota fiscal/fatura do
objeto contratado, nas seguintes situagdes:
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a) Inexecucgao total ou parcial do contrato;
b) Apresentacao de documentos falsos ou falsificados;

c) Atraso, injustificado, na execugao/conclusao dos servigos, contrariando o disposto no
contrato;

d) Irregularidades que ensejem a rescisao contratual;
e) Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;
f) Pratica de atos ilicitos visando prejudicar a execu¢ao do contrato;

g) Pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;

h) Inadimplemento, por parte da CONTRATADA, de obrigagbes trabalhistas e
previdenciarias devidas aos seus empregados;

i) Descumprimento das obrigacdes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n° 1 deste Contrato.

Paragrafo Terceiro - Em caso de reincidéncia, o valor da multa estipulada no paragrafo
anterior desta clausula sera elevado em 1% (um por cento) a cada reincidéncia, até o limite
de 30% (trinta por cento) do valor da nota fiscal/fatura do objeto contratado.

Paragrafo Quarto - A multa podera ser aplicada cumulativamente com as demais sangoes,
nao tera carater compensatorio, e a sua cobranga nao isentara a CONTRATADA da
obrigacdo de indenizar eventuais perdas e danos.

Paragrafo Quinto - A multa aplicada a CONTRATADA e os prejuizos por ela causados a
CONTRATANTE seréao deduzidos de qualquer crédito a ela devido, cobrados diretamente
ou judicialmente.

Paragrafo Sexto - A CONTRATADA desde logo autoriza a CONTRATANTE a descontar dos
valores por ele devidos o montante das multas a ela aplicadas.

CLAUSULA VIGESIMA SETIMA - A suspenséo temporaria podera ser aplicada quando
ocorrer:

a) Apresentacdo de documentos falsos ou falsificados;
b) Reincidéncia de execucao insatisfatoria dos servicos contratados;

c) Atraso, injustificado, na execugao/conclusdo dos servigos, contrariando o disposto no
contrato;

d) Reincidéncia na aplicacdo das penalidades de adverténcia ou multa;
e) Irregularidades que ensejem a rescisdo contratual;

f) Condenacéao definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

g) Pratica de atos ilicitos visando prejudicar a execugdo do contrato;

h) Pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;
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i) Inadimplemento, por parte da CONTRATADA, de obrigagdes trabalhistas e
previdenciarias devidas aos seus empregados;

j) Descumprimento das obrigacées deste Contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n° 1 deste Contrato.

CLAUSULA VIGESIMA OITAVA - Adicionalmente, a CONTRATADA declara ter ciéncia de
que as disposi¢cdes contidas na Lei n°® 12.846/2013 e na Lei n°® 9.613/1998 se aplicam ao
presente contrato, conforme o disposto nas Clausulas Décima Primeira e Décima Segunda
deste contrato.

CODIGO DE ETICA E NORMAS DE CONDUTA

CLAUSULA VIGESIMA NONA - A CONTRATADA declara conhecer e corroborar com os
principios constantes no Codigo de Etica e Normas de Conduta da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - A CONTRATADA declara conhecer e corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

DA DECLARAGAO E GARANTIA ANTICORRUPGAO

CLAUSULA TRIGESIMA PRIMEIRA - A CONTRATADA declara neste ato que esta ciente,
conhece e entende os termos da Lei Anticorrupgdo n°® 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus sécios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violagao das
disposicdes dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execucdo deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar
ou se comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através
de outrem, qualquer pagamento, doagao, compensac¢ao, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgéo
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma que nao relacionada a este contrato, devendo garantir, ainda,
que seus prepostos e colaboradores ajam da mesma forma.

POLITICA DE PREVENGCAO E COMBATE A CORRUPGAO, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA declara conhecer e corroborar
com as diretrizes constantes na Politica de Prevencdo e Combate a Corrupgéo, a Lavagem
de Dinheiro e ao Financiamento do Terrorismo da CONTRATANTE, disponivel na Internet
no enderec¢o http://www.bbts.com.br, e, também, que divulga tais diretrizes a seus
funcionarios alocados na execugéo do objeto deste contrato.
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AUDITAGEM

CLAUSULA TRIGESIMA QUARTA - A CONTRATADA declara também concordar com a
possibilidade de realizacao de auditorias por parte da CONTRATANTE visando verificar o
cumprimento das clausulas contratuais e o comprometimento com o seu Cédigo de Etica e
Normas de Conduta e Programa de Compliance, devendo o escopo da auditoria ser
definido e avaliado mediante os riscos do contrato.

MATRIZ DE RISCOS

CLAUSULA TRIGESIMA QUINTA - Tendo como premissa a obtengdo do melhor custo
contratual, mediante a alocagédo de riscos a parte com maior capacidade para geri-los e
absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos decorrentes desta
relacdo e, sem prejuizo de outras previsées contratuais, estabelecem os respectivos
responsaveis na Matriz de Risco constante do Documento n° 1 deste Contrato.

Paragrafo Unico - E vedada a celebragdo de aditivos decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da
CONTRATADA.

LEI GERAL DE PROTECAO DE DADOS - LGPD

CLAUSULA TRIGESIMA SEXTA - A CONTRATADA declara conhecer e cumprir todas as
leis vigentes envolvendo protecdo de dados pessoais, em especial a Lei n°® 13.709/2018
(“Lei Geral de Protecdo de Dados Pessoais”) e, quando for o caso, o Regulamento
679/2016 da Unido Europeia (“Regulamento Geral sobre a Protecdo de Dados”), conhecida
pela sigla GDPR, comprometendo-se, assim, a limitar a utilizacdo dos dados pessoais a
que tiver acesso apenas para execucao dos servicos deste Contrato, abstendo-se de utiliza-
los em proveito proprio ou alheio, para fins comerciais ou quaisquer outros.

Paragrafo Primeiro - Os termos utilizados neste contrato apresentam os mesmos
significados do art. 5° da Lei Geral de Protecéo de Dados Pessoais;

Paragrafo Segundo - Se quaisquer alteragbes nas Leis de Protecdo de Dados,
regulamentos ou recomendacdes da Autoridade Nacional resultarem no descumprimento
das Leis de Prote¢cdo de Dados, em relacdo ao processamento de Dados Pessoais
realizadas sob este Contrato, as Partes deverao empenhar seus melhores esforgos, de
forma imediata, para remediar tal descumprimento, sob pena de inexecucéo total ou parcial
do contrato.

DAS OBRIGAGOES DAS PARTES

CLAUSULA TRIGESIMA SETIMA - As Partes reconhecem que, como parte da execugéo
do Contrato, armazenam, coletam, tratam ou de qualquer outra forma processam dados
pessoais na categoria de Controlador para Operador. No sentido dado pela legislagéo
vigente aplicavel, a CONTRATANTE sera considerada “Controladora de Dados”, e a
CONTRATADA “Operadora” ou “Processadora de Dados”.
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Paragrafo Primeiro - As partes concordam que o tratamento de Dados Pessoais resultante
do presente Contrato sera realizado estritamente para os fins de Aquisi¢cdo de licenga
perpétua, para upgrade da solugdo McAfee e garantia de 36 meses, conforme condigdes e
exigéncias estabelecidas neste documento.

Paragrafo Segundo - As Partes garantem que adotam politicas de boas praticas e
governanca, que contém e asseguram, obrigatoriamente: niveis de seguranca tecnolégica;
procedimentos que assegurem integridade, confidencialidade e disponibilidade no
tratamento de dados; regras de organizacdo, funcionamento, procedimento, obrigacdes
para os agentes de tratamento, a¢cdes educativas, mecanismos internos de supervisao e de
mitigacao de riscos.

CLAUSULA TRIGESIMA OITAVA - As Partes comprometem-se a:

1) cumprir com as obrigagdes e requisitos das legislagcbes de protecao de
informacdes relacionadas a pessoas naturais identificadas ou identificaveis
(“Dados Pessoais”) vigentes ou que entrarem em vigor na vigéncia deste
Contrato, incluindo, mas ndo se limitando a Lei Geral de Protecdo de Dados
Pessoais, Marco Civil da Internet, Lei no 8.078, de 11 de setembro de 1990
(“Cédigo de Defesa do Consumidor”), Lei Complementar n® 166, de 08 de abril
de 2019 (“Lei do Cadastro Positivo”), Lei n® 12.527, de 18 de novembro de 2011
(“Lei de Acesso a Informacao”) e Decreto no 7.962, de 15 de margo de 2013
(“Decreto Comercio Eletrénico”), conforme aplicavel (“Legislagbes de Protecao
de Dados Pessoais”);

ii) abster-se de realizar quaisquer acdes ou omissdes que possam resultar de
alguma forma em violagao das Legislagdes de Prote¢do de Dados Pessoais;

i) tratar os dados pessoais apenas para fins licitos, adotando as melhores posturas
e praticas para preservar o direito a privacidade dos titulares e dar cumprimento
as regras e principios previstos na Lei Geral de Prote¢cao de Dados Pessoais —
LGPD.

iv) tomar todas as medidas razoavelmente necessarias para manter a conformidade
com as Legisla¢des de Protecdo de Dados Pessoais;

v) garantir que qualquer atividade realizada envolvendo o tratamento de Dados
Pessoais, resultante do objeto do presente Contrato, e as medidas adotadas
para a privacidade e seguranca estejam em conformidade com as Legislacées
de Protecdo de Dados Pessoais e sejam consistentes com a Politica de
Privacidade e Politica de Seguranca da Informag&o da BB Tecnologia e Servicos,
conforme disposto em seu sitio eletrénico https://bbts.com.br/index.php/politicas,
a qual podera ser atualizada a qualquer tempo visando conformidade com a
legislacao brasileira e internacional de protecdo de dados pessoais;
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vi) n&o realizar qualquer Tratamento de Dados Pessoais, resultantes da execucao
do Contrato, sem enquadramento em uma das bases legais estipuladas no art.
7° da LGPD;

vii) adotar medidas técnicas e organizacionais adequadas para garantir a segurancga
dos Dados Pessoais;

viii) somente realizar o Tratamento de Dados Pessoas como resultado do presente
Contrato com a finalidade de cumprir com as respectivas obrigagdes contratuais;

ix) respeitar as politicas e regras editadas ou que vierem a ser editadas por elas no
tocante ao armazenamento e tratamento de dados e informacdes, sem prejuizo
do estrito respeito a Lei n. 12.965 de 2014 (“Marco Civil da Internet”), Decreto n.
8.771 de 2016 (“Regulamento do Marco Civil da Internet”), bem como quaisquer
outras leis relativas a protecao de dados pessoais que vierem a ser promulgadas
ou entrarem em vigor no curso da vigéncia deste Contrato, em especial com a
entrada em vigor da Lei Geral de Protegédo de Dados Pessoais.

X) n&o permitir ou facilitar o Tratamento de Dados Pessoais por terceiros para
qualquer finalidade que nao seja o cumprimento de suas respectivas obrigacbes
contratuais; e

1) assinar quaisquer documentos que possam ser exigidos ocasionalmente
pela outra parte para implementar ou cumprir as obrigacbes de protecéo de
dados.

Paragrafo Unico - As Partes, desde ja pactuam que o descumprimento por uma delas, de
qualquer Legislacao de Protecdo de Dados Pessoais, das politicas da CONTRATANTE ou
das provisdes contidas neste contrato gerara obrigacdo da Parte culpada em indenizar,
defender e manter isento(a)(s) a(s) outra(s) Parte(s), suas entidades afiliadas, conselheiros,
diretores, executivos e empregados de e contra todas as responsabilidades, perdas, os
danos, prejuizos, custos, despesas, acdes, processos, demandas, multas e penalidades
decorrentes do descumprimento, por uma das Partes, de suas obrigagcdes, declaragdes e
garantias previstas nesta Clausula, sendo que nenhuma limitacdo de responsabilidade
eventualmente acordada neste Contrato sera aplicada para as indenizagbes por
descumprimento das obrigagdes previstas neste contrato.

DAS OBRIGAGCOES DA CONTRATANTE

CLAUSULA TRIGESIMA NONA — A CONTRATANTE se compromete a:

i) Garantir que os Dados Pessoais serao tratados e transferidos nos termos das
Leis de Protecdo de Dados Pessoais;
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i) Garantir que sejam tomadas todas as medidas de seguranga para Tratamento
dos Dados Pessoais;

i) Empenhar esforcos razoaveis para assegurar que a CONTRATADA possa
cumprir com as obrigacdes contratuais resultantes das presentes clausulas;

iv) Responder as consultas de Titulares, da Autoridade Nacional e/ou autoridades
competentes em relacao ao Tratamento de Dados Pessoais. As respostas serdo
dadas num prazo razoavel, de acordo com as Leis de Protecdo de Dados
Pessoais;

v) Divulgar orientagdes de boas praticas e de governanga para serem cumpridas
pela CONTRATADA no ambito da execugao deste contrato;

DAS OBRIGAGOES DA CONTRATADA

CLASULA QUADRAGESIMA - A CONTRATADA tratar4 os dados pessoais a que tiver
acesso em virtude deste contrato apenas nas seguintes condig¢des:

) em nome da CONTRATANTE e para atender as finalidades deste contrato;
i) para a execucdo do Contrato e somente na medida do necessario para fazé-lo;

i) de acordo com as instrucbes periddicas, razoaveis e documentadas da
CONTRATANTE; e

iv) em conformidade com todas as leis de protecdo de dados aplicaveis, incluindo
legislacao extraterritorial ao qual a CONTRATANTE esteja sujeita.

Paragrafo Primeiro - A CONTRATADA devera assegurar que qualquer pessoa fisica ou
juridica, agindo sob sua autorizacdo e que possua acesso aos dados pessoais, esteja
vinculada por obrigacées contratuais que disponham de protecbes equivalentes as
previstas nesta clausula em relacido aos dados pessoais que tiver acesso.

Paragrafo Segundo - Nos casos onde o tratamento de dados pessoais forem realizados
através de sistemas de informacdo ou computacdo em nuvem, a CONTRATADA se
compromete em tornar transparente a CONTRATANTE cada interveng&o ou manutencao,
proveniente de suporte técnico, que exija acesso direto aos dados ou acesso aos ambientes
restritos das solugdes ou servicos hospedados em nuvem (em ambito nacional e
internacional), de modo a manter registrada a motivacdo e os responsaveis por cada
intervencgao.

Paragrafo Terceiro - Em caso de duvidas sobre o tratamento dos dados, a CONTRATADA
devera notificar a CONTRATANTE e aguardar as instrugoes.
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CLAUSULA QUADRAGESIMA PRIMEIRA - S#o partes integrantes deste contrato,
independentemente de transcricdo ou futuras atualizagdes:

i) A Politica de Privacidade da CONTRATANTE, disponivel no sitio eletrénico
https://bbts.com.br/index.php/politicas;

i) A Politica de Seguranga da Informagao, disponivel no sitio eletrénico
https://bbts.com.br/index.php/politicas;

i) O Inventario de Tratamentos de Dados Pessoais, mantido entre as partes, para
relacionar todas as operagdes realizadas em virtude deste contrato, contendo:
hipoteses legais, finalidades especificas, tipos de dados, tipos de tratamentos,
duracao dos tratamentos, informacdes acerca de compartilhamento de dados
pessoais com entidades publicas e privadas, possiveis transferéncias
internacionais de dados, responsabilidades dos agentes que realizardo o
tratamento, a origem dos dados e a forma com os dados sdo tratados.

Paragrafo Primeiro - A CONTRATADA declara que seguira as orientacdes da Politica de
Privacidade da CONTRATANTE, inclusive as suas atualizagées, as quais serdo informadas
por meio de mensagem eletrénica, sobre as novas versoes.

Paragrafo Segundo - As obrigagdes de sigilo e processamento dos dados pessoais
impostos a CONTRATADA se estendem a seus prepostos e subcontratados (se autorizado
em contrato), garantindo que o acesso aos dados pessoais somente seja concedido as
pessoas designadas para executar as atividades descritas neste Contrato e que estejam
sob obrigacao de confidencialidade com relacdo aos dados pessoais tratados.

Paragrafo Terceiro - Para o cumprimento desta clausula, a CONTRATADA se compromete
a firmar Acordos de Confidencialidade e de nao divulgagdo que reflitam a criticidade dos
dados tratados e/ou compartilhados.

CLAUSULA QUADRAGESIMA SEGUNDA - A CONTRATADA declara que, caso utilize
sistema préprio para armazenamento dos dados fornecidos pela CONTRATANTE para
execucdo dos servicos:

i) adotara procedimentos e controles, abrangendo, no minimo, a autenticagao, a
criptografia, a detecgéo de intrusao e a prevenc¢ao de vazamento de informacgdes
e dados recebidos da CONTRATANTE para execuc¢ao do objeto do Contrato;

ii) realizara testes e varreduras para detec¢ao de vulnerabilidade, mantendo seus
sistemas eletrénicos livres de programas maliciosos;

i) efetuara o controle de acessos aos seus sistemas eletrénicos pelos seus
prepostos, de forma efetiva, o cumprimento das obrigacdes deste Contrato e da
legislacao reguladora;
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iv) mantera o registro das operacbes de tratamento de dados pessoais que
realizarem;

v) seguira os padrées de seguranca técnica validados no mercado e referendados
pela CONTRATANTE por meio deste contrato ou em sua Politica de Privacidade
e Politica de Seguranga da Informacgéo.

CLAUSULA QUADRAGESIMA TERCEIRA - A execuc¢do e a manutencdo de medidas
tecnologicas e fisicas adotadas pela CONTRATADA, adequadas ao risco decorrente do
Tratamento e a natureza dos Dados Pessoais, deverdo ser apropriadas e suficientes para
proteger os dados pessoais contra, inclusive, mas ndo se limitando a alteracéo, divulgacao
ou acesso nao autorizado, notadamente quando o processo envolver a transmissao de
dados através de uma rede de tecnologia/informatica/internet e contra todas as outras
formas de processamento de dados ilicitas.

CLAUSULA QUADRAGESIMA QUARTA - A CONTRATADA se compromete a:

i) Tratar os Dados Pessoais disponibilizados pela CONTRATANTE em
conformidade com as suas instrugdes, as clausulas do presente Contrato e as
Leis de Protecao de Dados Pessoais, sendo certo que caso ndo possa cumprir
estas obrigagdes por qualquer razdo, concorda em informar imediatamente a
CONTRATANTE desse fato, o qual tera o direito de suspender o
compartilhamento dos Dados Pessoais e/ou de rescindir o Contrato;

i) Dispor de procedimentos necessarios para que terceiros autorizados a acessar
os Dados Pessoais, incluindo os subcontratantes, respeitem e mantenham a
confidencialidade e a seguranca dos Dados Pessoais. Todas as pessoas sob a
autoridade do Operador, incluindo os subcontratantes, devem ser obrigados a
tratar os Dados Pessoais apenas sob a orientacdo da CONTRATADA;

i) Indicar a CONTRATANTE um setor profissional capacitado a responder as
consultas relativas ao Tratamento de Dados Pessoais e cooperar de boa-fé com
a CONTRATANTE, os Titulares e a Autoridade Nacional em todas as eventuais
consultas num prazo razoavel;

iv) Na&o divulgar nem transferir Dados Pessoais a terceiros responsaveis pelo
Tratamento de Dados Pessoais estabelecidos em paises que ndo possuam
regime de protecao de Dados Pessoais compativel com os termos deste Contrato
e as Leis de Protecdo de Dados Pessoais;

v) No que tange as transferéncias posteriores de Dados Sensiveis, garantir que os
Titulares deem o seu consentimento inequivoco para esse efeito.
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vi) Notificar imediatamente a CONTRATANTE e em prazo nunca superior a 24 (vinte
e quatro) horas no que diz respeito a:

a) Qualquer intimagéo, pedido, requisicdo de cooperacgdo judicial no que diz
respeito a divulgacéo de Dados Pessoais;

b) Qualquer acesso acidental ou nao autorizado;

c) Qualquer solicitacdo ou reclamacao realizada diretamente pelo Titular,
Autoridade Nacional de Protecdo de dados, Organismos de Defesa ao
Consumidor ou outros agentes legitimados.

Paragrafo Unico - A CONTRATADA ndo podera, sem instrucdes prévias da
CONTRATANTE, transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso
aos Dados Pessoais ou a quaisquer outras informacgodes a terceiros.

CLAUSULA QUADRAGESIMA QUINTA - A CONTRATADA se compromete a cooperar € a
fornecer ao a CONTRATANTE, no prazo por ele estabelecido, todas as informacdes
relacionadas ao tratamento de Dados Pessoais que estiverem sob sua custddia e que
sejam necessarias para responder as solicitagbes ou reclamacdes feitas com fundamento
na Lei Geral de Protegdo de Dados Pessoais.

Paragrafo Primeiro - ACONTRATADA se certificara que seus empregados, representantes,
e prepostos agirdo de acordo com a finalidade do Contrato, as leis de protecao de dados e
as instrucdes transmitidas pela CONTRATANTE.

Paragrafo Segundo - A CONTRATADA se responsabiliza, irrestritamente, pela
inviolabilidade ou ma utilizagdo das informacdes e dados recebidos da CONTRATANTE
para execucao do objeto deste Contrato e por quaisquer invasdes, fisica ou ldgica,
realizadas por terceiros.

Paragrafo Terceiro - Entende-se por ma-utilizagdo o uso dos dados compartilhados em
desacordo com o previsto neste Contrato com finalidade diversa da permitida pela
CONTRATANTE e em desconformidade com a necessidade para a prestac&o dos servigos
previsto no objeto.

Paragrafo Quarto - A CONTRATADA, sempre que for solicitado pela CONTRATANTE,
devera fornecer por escrito documentacao e relatorio sobre as medidas de seguranca e
protecdo dos dados implementados para o tratamento dos dados relacionados a execugao
deste contrato.

Paragrafo Quinto - Se a CONTRATADA processar Dados Pessoais relativos a pessoas
localizadas na UE ou em empresas com sede na UE, durante a vigéncia deste contrato,
cumprira com as regras da GPDR.
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CLAUSULA QUADRAGESIMA SEXTA - O descumprimento das obrigacdes pela
CONTRATADA podera ensejar a rescisao imediata deste Contrato. O descumprimento
acarretara no ressarcimento, por parte da CONTRATADA dos prejuizos causados a
CONTRATANTE, além da possibilidade da aplicagao de multa equivalente a 5 (cinco) vezes
o valor do ultimo faturamento decorrente deste Contrato, sem prejuizo de perdas e danos
e outras penalidades previstas, sendo que nenhuma limitacdo de responsabilidade
eventualmente acordada neste Contrato sera aplicada para as indenizacbes por
descumprimento das obrigacdes contidas nesta Clausula.

Paragrafo Unico - A CONTRATADA indenizara a CONTRATANTE por eventuais danos que
esta venha a sofrer em decorréncia de uso indevido dos dados pessoais por parte da
CONTRATADA.

CLAUSULA QUADRAGESIMA SETIMA - Todos os dados e informagdes enviados pela
CONTRATANTE a CONTRATADA deverao ser excluidos, pela CONTRATADA, em até 10
(dez) dias uteis apds o recebimento do produto final pela CONTRATANTE, sendo
comprovado o ato por meio de documento apresentado em até 05 (cinco) dias Uteis.

SUBCONTRATAGAO E TRANSFERENCIA INTERNACIONAL DE DADOS

CLAUSULA QUADRAGESIMA OITAVA - Os servicos descritos neste Contrato nao
configuram, em hipo6tese alguma, o fornecimento de informacdes e dados pessoais de
responsabilidade da CONTRATANTE a CONTRATADA com fim comercial, sendo certo que
a CONTRATADA esta expressamente proibida de compartilhar dados e informagdes com
quaisquer terceiros que nao sejam os prepostos e subcontratados destacados para
executar as atividades deste Contrato, se autorizada, neste contrato, a subcontratacao.

Paragrafo Primeiro - A CONTRATADA n&o podera transferir Dados Pessoais para fora do
Brasil, da Unido Europeia (UE) ou do Espago Econémico Europeu (EEE) ou subcontratar o
tratamento de Dados Pessoais sem a devida aprovacgao, por escrito, da CONTRATANTE.
Paragrafo Segundo - A CONTRATADA devera assegurar que qualquer pessoa fisica ou
juridica, agindo sob sua autorizacdo e que possua acesso aos dados pessoais, esteja
vinculada por obrigacées contratuais que disponham de protecbes equivalentes as
previstas nesta clausula em relacdo aos dados pessoais que tiver acesso.

Paragrafo Terceiro - Nos casos em que a subcontratada deixar de cumprir com a obrigagéo
de proteger os dados, a CONTRATADA sera a exclusiva responsavel pelo cumprimento das
obrigacdes perante a CONTRATANTE.

CLAUSULA QUADRAGESIMA NONA - A substituicdo da subcontratada deve ser
precedida de nova autorizagcdo da CONTRATANTE, e estara condicionada a assuncao de
todas as obrigagdes concernentes a protecao de dados previstas neste contrato.
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Paragrafo Primeiro - Se a subcontratada estiver localizada fora do Brasil e/ou da UE/EEE,
a CONTRATADA assegurara que as devidas Clausulas Contratuais-Padrédo fagam parte do
contrato celebrado com a subcontratada ou assegurara que essa transferéncia seja, de
outra forma, permitida pelas leis de prote¢ao de dados.

Paragrafo Segundo - A CONTRATADA devera ajustar a possibilidade de, quando entender
necessario, auditar e fiscalizar o estabelecimento e os mecanismos de tratamento de dados
do subcontratado, com previsdo da possibilidade de a CONTRATANTE ter acesso aos
relatorios elaborados por auditoria especializada contratada as expensas da
CONTRATADA.

SEGURANGA

CLAUSULA QUINQUAGESIMA - A CONTRATADA implementara as medidas apropriadas
para proteger os Dados Pessoais em conformidade com as técnicas adequadas as
finalidades do tratamento e ao contexto de risco. As medidas de seguranca da
CONTRATADA atenderdo as exigéncias das leis de protecdo de dados e da Politica de
Privacidade e Politica de Seguranga da Informacao da CONTRATANTE.

Paragrafo Primeiro - A CONTRATADA devera utilizar recursos de seguranga da informacéo
e de tecnologia em versdes comprovadamente seguras e atualizadas, inclusive os
mecanismos de deteccdo e prevencado de ataques cibernéticos. Os dados armazenados
em rede corporativa deverado ser segmentados em dominios légicos.

Paragrafo Segundo - A CONTRATADA é a unica responsavel pelo correto e seguro
armazenamento de dados em seu sistema eletrénico e Unica responsavel por eventuais
danos diretos e indiretos causados a CONTRATANTE ou terceiros, especialmente titulares
de dados pessoais vazados, alterados, indevidamente comunicados ou que de qualquer
forma tenha sofrido tratamento inadequado ou ilicito.

VIOLAGCAO DOS DADOS

CLAUSULA QUINQUAGESIMA PRIMEIRA - A CONTRATADA devera notificar a
CONTRATANTE, por escrito, sobre a violacao dos Dados Pessoais, em prazo nao superior
a 24 (vinte e quatro) horas, a contar do momento em que tomou ciéncia da violagao. As
informacgdes incluirdo:

1)  descricao da natureza da violagao dos Dados Pessoais, incluindo as categorias
e o numero aproximado de titulares de dados lesado, bem como as categorias e
0 numero aproximado de registros de dados comprometidos;

ii) descricao das provaveis consequéncias ou das consequéncias ja concretizadas
da violagao dos Dados Pessoais; e
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i) descricao das medidas adotadas ou propostas para reparar a violagao dos Dados
Pessoais, com a indicacédo de cronograma, para corrigir ou mitigar os possiveis
efeitos adversos.

Paragrafo Unico - A CONTRATADA arcara com todos os custos, incluindo indenizagdes e
penalidades aplicadas a CONTRATANTE e seus prepostos por eventuais danos que esta
venha a sofrer em decorréncia do uso indevido dos dados pessoais por parte da
CONTRATADA, sempre que ficar comprovado que houve falha de seguranca (técnica e
administrativa), descumprimento das regras da lei geral de protecdo de dados citadas neste
contrato e das orientacées da CONTRATANTE, sem prejuizo da aplicacao das penalidades
deste contrato.

FISCALIZACOES

CLAUSULA QUINQUAGESIMA SEGUNDA - A CONTRATADA obriga-se a permitir a
CONTRATANTE, quando esta entender necessario e for razoavel, o integral e irrestrito
acesso ao seu estabelecimento, aos seus sistemas eletrénicos, as informacgées, dados e
documentos sob sua posse e que estejam relacionadas a execugdo deste contrato,
permitindo, inclusive, a realizacdo de auditoria em suas dependéncias, pela
CONTRATANTE, por meio de seus prepostos ou terceiros por este indicado, sem que haja
necessidade de agendamento prévio, e/ou possibilitar o acesso da CONTRATANTE aos
relatérios elaborados pela CONTRATADA ou pela auditoria especializada realizada a
pedido desta.

TERMINO DO TRATAMENTO DOS DADOS

CLAUSULA QUINQUAGESIMA TERCEIRA - O tratamento dos dados terminara com a
rescisdo ou fim da vigéncia deste Contrato ou mediante solicitagdo escrita da
CONTRATANTE, o que ocorrer primeiro. A CONTRATADA se obriga a devolver, de seus
sistemas eletronicos, todas as informacgdes a que teve acesso em decorréncia dos servicos
objeto deste Contrato, e a devolver qualquer documento que contenha referidos dados no
seu conteudo, no prazo de 10 (dez) dias uteis apds os termos de encerramento citados
nesta clausula. Os dados serdo excluidos dos sistemas eletrénicos, ndo sendo permitido
que a CONTRATADA promova qualquer tipo de cépia dos arquivos.

Paragrafo Primeiro - A CONTRATADA garantira que seus Subcontratados cessem,
imediatamente, todo e qualquer uso dos Dados Pessoais a partir da ocorréncia dos termos
de encerramento mencionados no caput, cabendo adotar as medidas solicitadas, a exemplo
de destruicdo, devolugdo ou anonimizagdao permanente, utilizando, em cada caso, as
medidas de seguranc¢a deste contrato.
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Paragrafo Segundo - O armazenamento dos dados apds a ocorréncia dos termos de
encerramento somente sera permitido quando for necessario ao cumprimento de
obrigacdes legais ou regulatérias, na forma da Lei Geral de Prote¢do de Dados Pessoais.

DA RESPONSABILIDADE E DIREITOS DE TERCEIROS

CLAUSULA QUINQUAGESIMA QUARTA - As Partes concordam que qualquer Titular que
tenha sofrido danos resultantes de qualquer descumprimento das obriga¢des referidas no
presente instrumento e nas Legislagdes de Protegdo de Dados Pessoais, por qualquer parte
ou subcontratante ulterior, tém o direito de obter reparacao do Controlador e Operador pelos
danos sofridos, sendo esta responsabilidade solidaria.

1) Cada parte é responsavel perante a outra parte pelos danos causados pela
violacdo das presentes clausulas. A responsabilidade entre partes limita-se aos
danos efetivamente sofridos. Cada uma das Partes é responsavel perante os
Titulares pela violagdo de direitos de terceiros, nos termos das presentes
clausulas.

i) O Operador ndo pode invocar o descumprimento das disposi¢ées contratuais e
Legislacbes de Protecao de Dados por subcontratante ulterior das suas
obrigacdes para eximir-se de suas responsabilidades.

PREPOSTOS

CLAUSULA QUINQUAGESIMA QUINTA — As partes nomeiam, neste ato, para representa-
la no cumprimento deste Contrato, os seus funcionarios:

Pela CONTRATANTE

Nome: Waldo Baptista Gomes

Cargo: Diretor de Marketing e Relacionamento
E-mail: (D

Telefone: (JEGD

Pela CONTRATADA

Nome: Bruno Pinheiro dos Reis

Cargo: Gerente do Centro de TIC |

E-mail: (D
Telefone: (D
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DISPOSIGOES FINAIS

CLAUSULA QUINQUAGESIMA SEXTA - Fazem parte integrante deste contrato,
independente de transcricdo, todas as disposi¢cdes do instrumento convocatorio da
Licitacdo referido no preambulo, bem como aquelas constantes da Carta-Proposta
apresentada, prevalecendo, onde houver conflito, as disposi¢goes deste contrato.

CLAUSULA QUINQUAGESIMA SETIMA - As partes elegem o foro da Comarca de Brasilia
para dirimir qualquer questdo oriunda deste contrato, com exclusdo de qualquer outro por
mais privilegiado que se apresente.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.
INDICAGAO DOS SIGNATARIOS:
CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome: Sérgio Gonzaga Wenceslau
Cargo: Gerente de Divisao

crF

Nome: Isaac Nicholas Siqueira Viana
Cargo: Gerente Executivo
CPF:

CONTRATADA: NETSAFE CORP LTDA

Nome: Waldo Baptista Gomes
Cargo: Diretor de Marketing e Relacionamento

cPF: QR
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DOCUMENTO N° 1 DO CONTRATO

DESCRIGCAO DOS SERVIGOS

ESPECIFICACOES TECNICAS

1. Objeto:

1.1. Aquisicdo de licenca perpétua de solucdo EDR, para upgrade da solucdo McAfee
antivirus, garantia de 36 meses, conforme condi¢cdes e exigéncias estabelecidas neste
documento.

Lote | Item Descricao Unidade Quantidade

Aquisicdo de licenga perpétua de solugdo EDR,
para upgrade da solugdo McAfee antivirus, garantia

1 1 il S Usuarios 6.000
de 36 meses, conforme condicées e exigéncias
estabelecidas neste documento.
2. Especificagdes técnicas:
2.1. Solucao para protecao de estagdes de trabalho e servidores
2.1.1. Caracteristicas Gerais da Solugdo EDR:
2.1.1.1. Deve possuir capacidade de instalagdo e pleno funcionamento dos médulos

solicitados em estagdes de trabalho com no minimo 3Gb de memaéria RAM.
2.1.1.2. Deve suportar as seguintes plataformas clientes:
2 22, Windows 11;

21122 Windows 10;

24323, Windows 8.1;

2.1.1.2.4. Windows 8;

211.256. Monterey 12.0;

2.1.1.2.6. Big Sur 11.0.x, 11.1 e/ou superiores;

21327, Catalina 10.15.6 e superiores;

2.1.1.3. Deve suportar as seguintes plataformas servidores:
21181 Windows Server 2019;

2.11.32. Windows Server 2016;

21.1.3.3. Windows Server 2012 R2;
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2.1.1.3.4. Windows Server 2012;
2.1.1.4. Deve inclusive suportar o modo Server Core.

2:14.5. Deve suportar, pelo menos as fungdes de antivirus e firewall de host, nas seguintes
distribuicdes de Linux:

2.1.1.6.1. Red Hat Enterprise 7.x e 8.x, 64bits;

21152 SUSE Linux Enterprise Server 12.x e 15.x, 64bits;
211.53. Ubuntu 16.04, 18.04, 19.10, 20.04, 20.10 64bits;
2.1.1.54. CentOS 7.x e 8.x, 64bits;

21.1.5.5. Oracle Linux 7 e 8, 64bits;

2.1.1.6. Deve suportar a instalagdo de agente nos sistemas operacionais acima
virtualizados nas seguintes plataformas:

2.1.1.6.1. AWS;

2.1.1.6.2. Azure;

2.1.1.6.3. Citrix XenApp;

2.1.1.6.4. Citrix XenDesktop;
2.1:.6:5: Citrix XenServer;

2.1.1.6.6. Microsoft Hyper-V 2012 R2;
2.8 Vmware ESXi;

2.1.1.6.8. Vmware Player;

2.1.1.6.9. Vmware vShpere;
2.1.1.6.10.  Vmware Workstation;
21.1.7. A solugéo deve compreender, no minimo, as seguintes funcionalidades:
2.11.71. Modulo antimalware;
21.4.7.2. Médulo de firewall de host;
2.1.1.7.3. Médulo de filtragem web;

2.1.1.7.4. Maodulo de protecdo contra ameacgas avangadas;

2.11.7.5. Médulo de reputagéo de arquivos;

20308, Médulo de deteccao e resposta a incidentes;

21.1.7.7. Maodulo para controle de dispositivos;

21.1.7.8. Maodulo para controle de aplicagées;

2.1.1.8. Todas as funcionalidades deverdao ser geridas por uma console Unica com as

capacidades minimas de:

21481 Relatorios;

214.8:2 Dashboards:

21.1.8.3. Politicas;

2.1.1.8.4. Configuragao;

2.1.1.8.5. Instalagé@o/Desinstalacgao;
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2119 O cliente deve ser capaz de operar em modo auténomo (self-managed) e permitir
que as configuragdes sejam aplicadas diretamente no cliente.

2.1.1.10. O cliente deve ser capaz de atualizar as definicdes para deteccao de ameacas,
patches e hotfixes a partir de um servidor definido pelo administrador ou diretamente nos
servidores do fabricante.

21111, Asolugao de prevengao deve ser colaborativa, ou seja, 0s modulos exigidos devem
ser capazes de trocarem informagdes para uma analise mais inteligente;

2.1.1.12. Asolugao deve possuir multiplas camadas de prote¢cé@o, ndo serao aceitas solugcoes
baseadas apenas em assinaturas;

2.1.1.13. A solugdo deve conter médulo capaz de garantir uma navegagdo web segura,
prevenindo contra sites maliciosos, downloads de ameagas e garantir a politica de acesso
(Permitir/Negar)

2.1.2. Caracteristicas Médulo Antimalware (Clientes Windows)

2124 Caracteristicas da prevengdo contra exploragdo

225 Deve ser possivel selecionar, no minimo, dois modos de protecao
(Padrao/Maximo).

21212 Deve ser possivel ativar/desativar a protecdo contra escalonamento de privilégios
geneéricos.

2.1.2.1.3. Deve ser possivel ativar/desativar a prevencéo de execugao de dados do Windows.
21.21.4. Deve ser possivel selecionar dentre as acoes de apenas bloquear ou apenas relatar
ou bloquear e relatar;

21.2.1.5. Deve ser possivel bloquear contra falsificagao de IP (IP Spoofing).

2.1.2.1.6. Deve ser possivel incluir exclustes por:

2.1.21.6.1. Processo

2.1.2.1.6.1.1. Nome;

2.1.2.1.6.1.2. Caminho do Arquivo;

2.1.2.1.6.1.3. Hash MD5

2.1.21.6.2. Maodulo chamador

2.1.2.1.6.2.1. Nome

2.1.2.1.6.2.2. Caminho

2.1.2.1.6.2.3. Hash MD5

2.1.2.1.6.2.4. Signatario Digital

2.1.2.2. Caracteristicas da Protecao de acesso

21.221. Deve fornecer regras de prote¢cao de maneira nativa, ou seja, pré-definidas pelo
fabricante da solugéo, no minimo, para:

2.1.2.2.1.1. Acesso remoto a pastas locais;

2.1.2.2.1.2.  Alteragéo politicas de direitos dos usuarios;
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2.1.2.21.3. Alterar os registros de extens&o dos arquivos;
2.1.2.2.1.4. Criagdo de novos arquivos na pasta Arquivo de Programas;
2.1.221.5. Criagao de novos executaveis na pasta Windows;

2.1.2.2.16. Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e as
localizagdes do sistema;

2.1.2.2.1.7. Criar ou Modificar remotamente arquivos ou pastas;
2.1.2.2.1.8. Desativar o editor de registro e o gerenciador de tarefas;
2.1.2.2.19. Executar arquivos das pastas do usuario;

2.1.2.2.1.10. Execuc¢ao de scripts pelo host de script do Windows;
2.1.2.2.1.11. Instalar objetos de ajuda a navegagao ou extensbes de shell;
2.1.2.2.1.12. Instalar novos CLSIDs, APPIDs e TYPELIBSs;

2.1.2.2.1.13. Modificar configuragdes de rede;

2.1.2.2.1.14. Modificar configura¢des do Internet Explorer;

2.1.2.2.1.15. Modificar processos principais do Windows;

2.1.2.2.1.16. Navegadores iniciando programas da pasta de downloads;
2.1.2.2.1.17. Registrar programas para execugao automatica;

2.1.2.2.2. As regras especificadas devem permitir o:

21.2.2.21. Bloqueio, ou

2.1.2.2.22. Evento de Informacéo, ou

2.1.2.2.2.3. Bloqueio e Evento de Informacao;

2.1.2.2.3. Deve permitir ao administrador criar regras de customizadas com no minimo os
seguintes parametros:

2.1.2.2.31. Processos;
2.1.2.2.3.1.1. Nome do processo;
2.1.2.2.3.1.2. Hash MD5;
2.1.2.2.3.1.3. Assinatura Digital;
2.1.22.32. Usuario;
2.1.2.2.3.3. Arquivos;
2.1.2.2.3.3.1. Criagao;
2.1.2.2.3.3.2. Deletar;
2.1.2.2.3.3.3. Executar,
2.1.2.2.3.3.4. Alteragdo de permissao;
2.1.2.2.3.3.5. Leitura;
2.1.2.2.3.3.6. Renomear;
2.1.2.2.3.3.7. Escrever,
21.2.234. Chave de Registro
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2122341,
2.1.22.34.2.
21.22343.
2.1.22344.
2.1.2.2.34.5.
2.1.2.2.34.6.
2.1.2.2.34.7.
2.1.2.2.34.8.
2.1.2.2.34.9.
2.1.2.2.3.5.
21223561,
2122352
2.1.2.2.3.5.3.
2.1.2236.
2:1:22.38:1.
2122362
2:12.2.36.8.
2.1.2.2.36.4.
2.1.2.2.3.6.5.
2.1.2.2.4.

2128
2:1:2.3:1.

administrador;

2.1.232.
21.233.
2.1.2.3.4.

Unico arquivo;

212.35.
conteudo;

2.1.2.3.6.
2:12.8.7.
2.1.23.8.

2.1.2.3.8.
2/1.2.3.9.1.
21.23.92.

Escrever;
Criar;
Deletar;
Ler,;
Enumerar;
Carregar;
Substituir;

Restaurar;

Alterar permissao;

Valor de Registro
Ler;

Criar;

Deletar;
Processo
Qualquer acesso;
Criar thread,;
Modificar;
Terminar,;

Executar;

Deve permitir a configuragcao de exclusées;

Caracteristicas da varredura ao acessar

A Varredura deve ser passivel de habilitagdo/desativacdo por opgédo do

Deve iniciar a prote¢é@o durante a inicializagdo do sistema operacional;
Deve ser capaz de realizar analise no setor de boot;

O administrador da solugao deve especificar o tempo maximo de analise para um

Deve analisar dos processos durante inicializagdo do servigo e na atualizagéo de

Deve possibilitar ao administrador a analise de instaladores confiaveis;
Deve realizar analise durante copia entre pastas locais;

A solucdo deve possuir conexao com Centro de Inteligéncia do fabricante, passivel
de ativagdo ou desativagao por parte do administrador;

Deve permitir a configuragéo do nivel de agressividade da analise entre:

Muito Baixo
Baixo
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2.1.2.3.93. Médio
2.1.23.94. Alto
2.1.2.3.95. Muito Alto

2.1.2.3.10. Deve possibilitar aplicar as configuragbes a todos os processos do sistema
operacional ou a uma lista especifica criada pelo administrador;

2.1.2.3.11. Deve realizar varredura quando o processo:
2.1.2.3.11.1. Ler odisco;

2.1.2.3.11.2. Gravar no disco;

2.1.2.3.11.3. Deixar a solugao decidir;

2.1.2.3.12. Deve possibilitar analise em

2.1.2.3.12.1. Unidades de Rede;

2.1.2.3.12.2. Arquivos abertos para backup;

2.1.2.3.12.3. Arquivos compactados, por exemplo .jar;
2.1.2.3.12.4. Arquivos codificados (MIME);

2.1.2.3.13. Deve detectar programas indesejados, ameacgas em programas desconhecidos e
ameacas em macro desconhecidas;

2.1.2.3.14. Deve permitir selecionar, no minimo, uma das seguintes opgdes de agao apos
detectar uma ameaca:

2.1.2.3.14.1. Limpar o arquivo;
2.1.2.3.14.2. Excluir o arquivo;
2.1.2.3.14.3. Negar acesso ao arquivo;

2.1.2.3.15.  Deve permitir selecionar, no minimo, uma das seguintes op¢des de agdo apds
detectar um programa indesejado:

2.1.2.3.15.1. Limpar o arquivo;

2.1.2.3.15.2. Excluir o arquivo;

2.1.2.3.15.3. Permitir acesso ao arquivo;

2.1.2.3.15.4. Negar acesso ao arquivo;

2.1.2.3.16. Deve possibilitar ao administrador a gestao de uma lista de exclusdes;

2.1.2.3.17. Deve possuir modulo capaz de interceptar scripts (Javascript e VBScript)
destinados ao Windows Host Scripting e analisa-lo para indicar se € malicioso ou nao;

2.1.2.3.18. Deve permitir a criacdo de listas de exclusdo de URLs que ndo sofrerdo
interceptagao e analise de scripts;

2.1.2.3.19. Ao detectar uma ameacga o agente devera emitir uma notificagdo ao usuario com
uma mensagem a ser customizada pelo administrador da solugao.

2.1.2.4. Caracteristicas da Varredura sob demanda
21.241. Deve ser possivel realizar varreduras agendadas com periodicidade diaria ou
semanal.

Contrato — Servigos sem Cesséo de Mao de Obra

D4Sign 943795c0-60db-4d19-8081-95b1dabd54a0 - Para confirmar as assinaturas acesse https://secure.ddsign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.



32

21242 Deve permitir a criagdo de repeticdo da tarefa.

2.1.24.3. Deve permitir definir a hora da execugéo da tarefa de anélise;

21244, Deve permitir a criagao da tarefa de varredura de maneira aleatoria;

2.1.2.4.5. Deve permitir a realizagdo de varreduras agendadas apds logon do usuario ou

durante inicializagao do sistema operacional.

2.1.2.4.6. Deve permitir escolher (um ou mais) os alvos da varredura, dentre eles:
21.24.6.1. Os locais da varredura:

2.1.2.4.6.1.1. Memoria para rootkits;

2.1.2.4.6.1.2. Processos em execugao;

2.1.2.4.6.1.3. Arquivos registrados;

2.1.2.4.6.1.4. Meu computador,;

2.1.2.4.6.1.5. Todas as unidades locais;

2.1.2.4.6.1.6. Todas as unidades fixas;

2.1.2.4.6.1.7. Todas as unidades removiveis;
2.1.2.4.6.1.8. Todas as unidades mapeadas;
2.1.2.4.6.1.9. Pasta inicial;

2.1.2.4.6.1.10.Pasta de perfil do usuario;
2.1.2.4.6.1.11.Pasta Windows;

2.1.2.4.6.1.12.Pasta de arquivos de programas;
2.1.2.4.6.1.13.Pasta temporaria;

2.1.2.4.6.1.14 Lixeira;

2.1.2.4.6.1.15.Arquivo ou pasta especificada pelo administrador;
2.1.2.4.6.1.16.Setor de inicializagdo (boot);

2.1.2.4.6.1.17 .Arquivos compactados;
2.1.2.4.6.1.18.Arquivos MIME;

21.246.2. Os tipos de arquivos que serdo analisados;

2.1.24.6.3. Opgdes adicionais, como por exemplo deteccdo de programas indesejados,
ameacas em programas desconhecidos e ameacas em macro desconhecidas.

2.1.2.4.6.4. Areas de exclusdo que ndo deverao ser varridas;

21.24.7. Deve permitir a integragdo com o Centro de Inteligéncia do fabricante durante a
varredura agendada.

2.1.24.8. Deve permitir selecionar, no minimo, uma das seguintes opc¢des de agdo apds
detectar uma ameaca:

2.1.2.4.8.1. Limpar o arquivo;

2.1.24.82. Excluir o arquivo;

2.1.2.4.8.3. Negar acesso ao arquivo;

21.24.09. Deve permitir selecionar, no minimo, uma das seguintes op¢ées de agdo apds
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detectar um programa indesejado:

2.1.24.91. Limpar o arquivo;

2.1.24.92. Excluir o arquivo;

2.1.24.93. Permitir acesso ao arquivo;

2.1.2494. Negar acesso ao arquivo;

2.1.2.4.10.  Para minimizar o impacto ao usuario, a solugao deve permitir:

2.1.2.4.10.1. Utilizacdo de cache, ou seja, arquivos que ja foram analisados e n&o tiveram seu
conteldo alterado ndo serdo novamente analisados;

2.1.2.4.10.2. Iniciar a varredura apenas quando o sistema estiver 0cioso;
2.1.2.4.10.3. Permitir ao usuario retomar varreduras pausadas;

2.1.24.11.  Deve permitir ao administrador inserir uma conta de dominio para realizar a analise
de dispositivos de rede;

2.1.3. Caracteristicas Médulo Antimalware (Clientes Linux)

2.1.31. Caracteristicas da prevencéo de ameacas

2.13.1.1. Deve permitir a atualizagao automatica das vacinas de detecgao;

211892 Deve permitir a atualizagdo automatica das vacinas de detecgéo;

2.1.3.1.3. Deve detectar ameacgas usando métodos de acesso e de varredura sob demanda;
2.1.3.1.4. Deve permitir a execugéo de varreduras por meio da console centralizada por meio
de tarefas;

213,718, Ao detectar uma ameaga, devera responder com, no minimo, as seguintes agoes:

213.1.51. Limpar o arquivo
2.1.3.1.5.2. Deletar o arquivo
2.1.3.1.5.3. Negar acesso ao arquivo;

2.1.3.1.6. Deve possibilitar ao administrador, criar excegdes de analise, ou seja, ndo permitir
que a ferramenta execute uma analise em determinadas pastas ou arquivos;

24397, Deve permitir a op¢cao de manter a configuragdo de excluséo realizada no agente,
ndo sendo sobrescrita pela politica principal;

2.1.3.1.8, Deve permitir a gestdo do agente local por meio de linha de comando;

2.1.3.1.9. Ao configurar a analise ao acessar, deve permitir:

2.1.3.1.9.1. Quando analisar (exemplo: ao ler o arquivo)
2.1.3.1.9.2. O que analisar (exemplo: todos os arquivos);
2.1.3.1.9.3. Analise de arquivos compressos

2.1.3.1.9.4. Andlise de volumes de rede

2.1.3.1.95. Analise de programas nao desejados;

2.1.3.1.9.6. Ao configurar a analise sob demanda, deve permitir:
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2.1.3.1.9.7. Analise de arquivos compressos

2.1.3.1.9.8. Andlise de PUP;

2.1.3.1.9.9. Analise de macros desconhecidos

2.1.3.1.9.10. Analise de programas desconhecidos

2.1.3.1.9.11. Caminhos da analise (path);

2.1.3.1.9.12. Analise de pastas e subpastas

2.1.3.1.9.13. Analise de macros;

2.1.3.1.9.14. Exclusao de paths, pastas e tipos de arquivos

2.1.3.1.9.15. Uso de cache

2.1.3.1.9.16. Acé&o Primaria e Secundaria

2.1.3.1.10.  Deve possuir quarentena local para armazenar ameacgas desconhecidas;
2.1.3.1.11.  Deve possuir agao para mover artefatos maliciosos para a area de quarentena;
2.1.3.1.12. Deve usar heuristica para detectar arquivos potencialmente maliciosos;

2.1.3.1.13.  Caso acontega um timeout durante uma analise, deve permitir ao administrador a
configuragdo de permitir ou negar o0 acesso ao arquivo;

2.1.4. Caracteristicas do Médulo de Firewall de Host (Clientes Windows)
21.4.1. Deve permitir a ativagao/desativacao do médulo de Firewall através da console;

214.2. Deve ser capaz de prevenir intrusoes e proteger os endpoints garantindo cobertura
para ataques dia zero;

2.1.4.3. Deve possuir um firewall de estagdo stateful bloqueando trafego de entrada e
controlando o trafego de saida;

2144 Deve possuir assinaturas de protegdo para:
2.1.4.41. Arquivos
21442, Chave de Registro

2.1.4.4.3. Processos

21444, Servicos;

2.1.4.5. Deve permitir o trafego de saida somente apds os servigos de Firewall estiverem
iniciados;

2.1.4.6. Deve ser possivel bloquear trafego bridge;

2147. O modulo deve permitir a criagado de regras de maneira adaptativa, ou seja, em uma

estacdo modelo definida pelo administrador deve ser capaz de criar as regras de maneira
automatica;

2.1.4.8. Deve ser possivel bloquear o trafego de todos os processos identificados como nao
confiaveis;
2.1.49. Deve permitir a criagdo de uma lista de processos identificados como confiaveis por

meio das seguintes informacdes:
2.1.4.91. Nome
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2.1.4.9.2.
2.1.4.9.3.
21494
2.1.4.10.

Nome do arquivo ou Caminho;
Hash MD5
Assinador Digital

Deve permitir integragdo com o Centro de Inteligéncia do proprio fabricante para

blogueio de ameacgas advindas por meio de conexdes maliciosas;

2.1.4.11.

As conexdes identificadas pelo Centro de Inteligéncia podem ser configuradas por

meio de reputagdo minima a ser bloqueada, por exemplo Risco Alto ou Risco Médio.

2.1.4.12.
moédulo;

2.1.4.13.
2.1.4.14.
2.1.4.15.
2.1.4.16.

Deve ser possivel registrar os eventos de conexdes bloqueadas e permitidas pelo

Deve permitir inspeg¢ao do protocolo FTP;
Deve ser possivel permitir trafego de protocolos nao suportados;
O madulo de Firewall deve vir com regras pré-indicadas pelo préprio fabricante.

O modulo de Firewall deve permitir a criagdo de regras customizadas, com no

minimo 0s seguintes parametros:

2.1.4.16.1.

2.1.4.16.1.1.
2.1.4.16.1.2.
2.1.4.16.2.

2.1.4.16.2.1.
2.1.4.16.2.2.
2.1.4.16.2.3.
2.1.4.16.3.

2.1.4.16.3.1.
2.1.4.16.3.2.
2.1.4.16.3.3.
2.1.4.16.3.4.
2.1.4.16.3.5.
2.1.4.16.4.

2.14.16.4.1.
2.1.4.16.4.2.
2.1.4.16.4.3.
2.1.4.186.5.

2.1.4.16.5.1.
2.1.4.16.5.2.
2.1.4.16.5.3.
2.1.4.16.5.4.
2.1.4.16.6.

Acéo

Bloquear

Permitir

Direcéao

Ambas

Entrada

Saida

Protocolo
Qualquer protocolo
Protocolo IP

lpv4

Ipv6

Protocolo N&o-IP
Tipo de Conexao
Rede Sem Fio
Rede Cabeada
Rede Virtual
Especificagdo da Rede
Endereco IP
Subnet

Range

FQDN

Protocolo de Transporte
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2.1.416.6.1. Todos
2.1.4.16.6.2. ICMP
2.1.4.16.6.3. ICMPv6
2.14.1664. TCP
2.1.4.16.6.5. UDP
2.1.4.16.6.6. STP
2.1.4.16.6.7. GRE
2.1.4.16.6.8. IGMP
2.1.4.16.6.9. IPSECAH
2.1.4.16.6.10. IPSEC ESP
2.1.4.16.6.11. Ipv6 in Ipv4
2.1.4.16.6.12. ISIS over Ipv4
2.1.4.16.6.13. L2TP
2.14.16.7. Agendamento
2.1.4.16.7.1. Dias da Semana
2.1.4.16.7.2. Hora Inicio
2.1.4.16.7.3. Hora Fim
2.1.4.16.8. Aplicagdes

2.1.5. Caracteristicas do Mddulo de Firewall de Host (Clientes Linux)

2.1.5.1. Deve permitir a ativagao/desativacao do médulo de Firewall através da console;

2:1.5.2. Deve possuir um firewall de estagdo stateful bloqueando trafego de entrada e
controlando o trafego de saida;

2.1:5.3. O moédulo deve permitir a criagdo de regras de maneira adaptativa, ou seja, em uma
estacdo modelo definida pelo administrador deve ser capaz de criar as regras de maneira
automatica;

2.1.54. Deve permitir inspegéo do protocolo FTP;
2155 O madulo de Firewall deve vir com regras pré-indicadas pelo proprio fabricante.
2.1.5.6. O modulo de Firewall deve permitir a criagdo de regras customizadas, com no

minimo os seguintes parametros:
2.1.586.1, Acao

2.1.5.6.1.1. Bloquear
2.1.5.6.1.2. Permitir

2.1.5.6.2. Direcao
2.1.5.6.2.1. Ambas
2.156.22. Entrada
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2.1566.23. Saida

21.5.8.3. Protocolo
2.1.5.6.3.1. Qualquer protocolo
2.1.5.6.3.2. Protocolo IP
2.1.56.33. Ipv4

2.1.5.6.4. Tipo de Conexao
2.15.6.4.1. Rede Sem Fio
2.1.5.6.42. Rede Cabeada
2.1.56.43. Rede Virtual
2.1565. Especificagcdo da Rede
2.1.5.6.5.1. Endereco IP
2.1.56.52. Subnet

2.1.5.6.53. Range

2.156.54. FQDN

2.1.5.6.6. Protocolo de Transporte
2.1.56.6.1. Todos

2.1.56.6.2. ICMP

2.15663. TCP

2156.64. UDP

21567, Agendamento
2.1.56.7.1. Dias da Semana
2.1.5.6.7.2. Hora Inicio
2.1.5.6.7.3. Hora Fim

2.1.6. Caracteristicas do Modulo de Filtragem Web

2.16.1. Deve permitir o bloqueio de browsers ndo suportados, dentre eles:
2:1.8.1.1. Opera

2.1.6.1.2. Safari for Windows;

2.1.6.1.3. Netscape

2.16.1.4. Maxthon

2.16.1.5, Flock;

2.1.6.1.6. Avant Browser;

2.1.6.1.7. Deepnet Explorer

2:16.1.8. PhaseOut

2.16.2. Deve permitir o controle de browsers suportados, dentre eles:
2.18.2.79. Chrome
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2.16.2.2. Firefox
2.1.6.2.3. Internet Explorer
2163 Deve ser capaz de utilizar lista de categorias para bloqueio de sites relacionados

ao contetdo nao autorizado.

2.1.6.4. Deve possuir, no minimo, as seguintes categorias:
2.1.6.4.1. Browser Exploits;

2164.2. Download Maliciosos;
2.1.6.4.3. Sites Maliciosos;

2.1.6.4.4. Phishing;

2.1.64.5. Pornografia;

2.1.6.4.6. Hacking/Computer Crime;
2.1.6.4.7. Spyware/Adware/Keyloggers;
2.1.6.4.8. Anonymizer;

2.164.9. Anonymizer Utilities;

2.1.6.4.10. Dating

216.4.11. Dating/Social Networking
2.1.6.4.12.  Discrimination;

2.1.6.4.13. Drugs;

2.1.6.4.14. Gambling

2.1.64.15. Games

2.1.6.4.16.  Government/Military

2.16.4.17. Media Downloads

2.1.6.4.18. Media Sharing

2.1.6.4.19. Nudity

2.1.6.4.20.  P2P/File Sharing

21.6.4.21. Potentially Unwanted Programs
2.1.6.4.22.  Social Networking

2.1.6.4.23.  Streaming Media

2.1.6.4.24. Text Translators

216425  Web Mail

2.1.6.5. Deve ser possivel bloquear um site conforme a sua classificagéo:
2.16.5.1. Vermelho: Alto Risco

2.1852. Amarelo: Médio Risco
21653 Cinza: Nao categorizado
2.1.6.6. Deve ser possivel bloquear um site quando este nunca foi visto pelo Centro de

Inteligéncia do Fabricante;
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216.7. Deve ser possivel bloquear paginas de phishing, mesmo que o conteudo tenha
acesso permitido;

2.1.6.8. Deve permitir a varredura de arquivos baixados da internet;

2.1.6.9. Deve ser possivel excluir enderegos IP da andlise;

2.1.6.10. Deve permitir a busca segura para buscadores, dentre eles:

2.1.6.10.1. Google;

2.1.6.10.2.  Yahoo

2.1.6.10.3.  Bing;

2.1.6.104. Ask;

2.1.6.11. Deve bloguear links que direcionem para sites com alto risco.

2.16.12. Deve permitir a customizagao das mensagens apresentadas para o usuario;

2.1.7. Caracteristicas do Médulo de Ameacgas Avancadas

21719, A solucdo deve permitir o confinamento dindmico de aplicativos e arquivos
executaveis com indicios maliciosos (Ransomware)

2.1.7.2. A solucdo deve ser capaz de avaliar aplicagdes desconhecidas e potenciaimente
maliciosas executando-as em ambiente controlado;

24.1.3. Deve permitir a indicagdo de aplicagdes confidveis para que nao caiam no filtro de
confinamento dindmico;

21.74. Nao deve requerer conexao com centro de inteligéncia do fabricante para que a
protecéo seja ativada ou executada

2115 Solucéo deve manter um cache de reputacao local com informacdes de aplicacdes
- conhecidas, desconhecidas e maliciosas.

21.7.6. Dentre os comportamentos maliciosos, deve ser capaz de:

2.1.7.6.1. Bloquear acesso local a partir de cookies;

2.1.7.6.2. Criacdo de arquivos a partir de arquivos com extensao .bat, .exe, html, hpg, bmp,
job e .vbs;

2.1.7.6.3. Criagao de arquivos em qualquer local de rede;

21.76.4. Criacdo de novos CLSIDs, APPIDs e TYPELIBs;

2.1.7.8.5. Criacao de threads em outro processo;

2.1.7.6.6. Bloquear a desativagao de executaveis criticos do sistema operacional;

2.1.1.6.7. Leitura/Exclusao/Gravacao de arquivos visados por Ransomwares;

2.1.7.6.8. Gravacao e Leitura na memoéria de outro processo;

21.7.6.9. Bloqueio de Modificagdo da politica de firewall do Windows;

2.1.7.6.10. Bloqueio de Modificagdo da pasta de tarefas do Windows;

2.1.7.6.11. Bloqueio de Modificagao de arquivos criticos do Windows e Locais do Registro;
2.1.7.6.12.  Bloqueio de Modificagdo de arquivos executaveis portateis;

2.1.7.6.13. Bloqueio de Modificagao de bit de atributo oculto;
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2.1.7.6.14. Bloqueio de Modificagcdo de bit de atributo somente leitura;
2.1.7.6.15. Bloqueio de Modificagao de entradas de registro de DLL Applnit;
2.1.7.6.16.  Bloqueio de Modificagao de locais do registro de inicializagao;
2.1.7.6.17. Bloqueio de Modificagdo de pastas de dados de usuarios;
2.1.7.6.18. Bloqueio de Modificagao do local do Registro de Servicos;
2.1.7.6.19. Bloqueio de Suspensdo de um processo;

2.1.7.6.20. Blogueio de Término de outro processo.

21.7.7. Dos comportamentos observados, deve ser possivel bloquear ou apenas informar
caso 0 mesmo ocorra.

21.1.8. Deve ser capaz de informar ao usuario as ameacgas encontradas através de
mensagem customizada.

2.1.7.9. O modo de ativagdo do confinamento dinamico para quaisquer arquivos
desconhecidos acessados pelo sistema operacional e nunca antes visto pela solugdo;

2.1.7.10. Deve ser possivel atribuir a regra conforme politica equilibrada, visando maior
seguranca ou produtividade do usuario

2.1.7.11. Aprotegao deve estar contida no mesmo agente de prote¢ao, ndo requerendo outro
software ou aplicagdo adicional na estagédo de trabalho para a execucao e ativagéo da protegdo

21.7.12. Deve possuir capacidade de inspecionar arquivos suspeitos e detectar
comportamentos maliciosos utilizando técnicas de "machine-learning";

2.1.7.13. A solugao deve ter a capacidade de remediagcao de agdes efetuadas por artefatos
maliciosos, como criag@o de arquivos e alteracdo de chaves de registro.

2.1.7.13.1.  Aremediagao deve ser efetuada de maneira automatica, a partir do momento em
que o artefato é identificado como malicioso.

2.1.8. Caracteristicas do modulo de reputacdo de arquivos e compartilhamento de informagdes
de seguranca:

21.8.1. A solugéo deve possuir capacidade de criar uma reputagao local, além de utilizar
uma ja existente em nuvem através da catalogacao de todos os executaveis existentes no
ambiente;

21.8.2 O servidor de reputacéo devera habilitar a troca de informacao de ameacas entre
os endpoints e servidores protegidos.

2.1.8.3. Este modulo devera habilitar um protocolo de troca de informagdes de ameacas
que permita o intercambio de informacgdes entre solugdes do mesmo fabricante e de fabricantes
terceiros;

21.84. Atroca de informacdo de ameacas deve se dar por meio de protocolo performatico;

2.1.8.5. De forma a permitir menor impacto na rede, para tal método de consulta dos
clientes a base de dados podera ser sincrona ou assincrona;

2.1.8.6. A solugao devera apresentar a reputagcé@o dos arquivos definida para cada um dos
ativos conectados, dentre eles:

2.1.8.6.1. Reputacéao local
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21882
2.1.8.7.

informacdes:

2:18.7.1,
21872
2.1.8.7.3.
2.1.8.7.4.
2.1.8.7.5.
2.1.8.7.6.
2.1.8.7.7.
2.1.8.7.8.
2.1.8.7.9.

2:1.8.7.10.
2.1.8.7.11.
218.012.
2.1.8.7.13.
2.1.8.7.14.
2.18.7.15
2.1.8.7.16.
2.1.8.717.

2.1.8.8.

Reputacgdo do centro de inteligéncia

Ao catalogar um arquivo, a solugdo deve apresentar, no minimo as seguintes

Nome do arquivo

Caminho do arquivo

Hash sha-1

Hash 256

Primeira visualizagdo do arquivo na rede

Ultima visualizag&o do arquivo na rede

Tamanho do arquivo

Data de compilagao

Se o mesmo consta no adicionar/remover programas
Se esta registrado como servigo

Se esta registrado para ser executado automaticamente
Tipo de compactador

Se é arquivo do sistema

Se foi executado a partir do cmd.exe

Se tem entrada no menu iniciar

Se foi executado a partir de uma midia removivel

Se foi executado a partir da raiz da unidade do sistema

Caso o arquivo tenha como origem a Internet, a solugcdo devera ser capaz de

informar a partir de qual URL o arquivo foi obtido e a reputa¢ao desta ultima;

2.1.8.9.

Deve ser possivel realizar uma pesquisa do arquivo em base de conhecimento de

terceiros (exemplo: Virus Total);

2.1.8.10.

2.1.8.10.1.
2.1.8.10.2.
2.1.8.10.3.
2.1.8.10.4.
2.1.8.10.5.
2.1.8.10.6.

2:1.8.11.

Apods analise pela solugdo o administrador deve ter a possibilidade de:
Rastrear em quais esta¢des o arquivo foi executado;

Identificar o arquivo como confiavel;

Identificar o arquivo como desconhecido;

Identificar o arquivo como malicioso

Analisar o certificado associado ao arquivo;

Identificar o certificado associado como confiavel ou malicioso;

Para minimizar o impacto a solugéo deve ter a capacidade de ser ativada no modo

de observagao nos endpoints e servidores protegidos;

2.1.8.12.

Deve ser possivel bloquear a execugao de arquivos nunca antes vistos ou suspeitos

no ambiente e informar o usuario por meio de mensagem.

2.1.8.13.

Deve ser capaz de identificar manualmente um arquivo como malicioso impedindo

sua execucao no ambiente;
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2.1.8.14. Deve ser gerenciado pela mesma console de gerenciamento da solugdo de
protecdo de endpoints e servidores.

2.1.9. Caracteristicas da solucdo de Deteccdo e Resposta a Incidentes

2181 Capacidade de Detectar e Responder a incidentes relacionadas a ameacgas
avangadas, com capacidade avanc¢ada de investigagao e que permita ao gestor da solugao rapida
resposta.

2182 Deve permitir por meio de severidade dos alertas que o operador da solugao
facilmente entenda a ameaca e priorize o tratamento.

2.1.8.3 Deve facilitar a operagao por meio de guias de investigacao que automaticamente
coleta, sumariza e visualmente evidencie, por meio de fontes diversas, a interagdo conforme a
investigagao avance.

2194 A ferramenta deve possuir capacidade de monitoramento continuo em tempo real.

2.1.9.5. Deve possuir base de dados analitica na nuvem, permitindo uma adog&o mais
rapida e otimizada das novas técnicas e motores analiticos para auxiliar na deteccao de ameaca.

2.1.9.6. A ferramenta deve possuir mapeamento do framework do MITRE ATT&CK para
determinar a fase de uma determinada ameaca, risco associado e que com base nestas
informagdes auxilie na priorizagao de uma resposta.

2.1.9.7. Os guias de investigacdo devem utilizar inteligéncia artificial para auxiliar na
identificagao dos principais problemas detectados que identifiquem a causa raiz do ataque.

2.1.9.8. Deve permitir a integragdo com outras solugdes e bases terceiras para coletar
informacgdes que agreguem mais contexto e relevancia a investigagédo, como por exemplo:

2.1.9.8.1. SIEM - Splunk Enterprise Security Manager

2.1.9.8.2. SIEM — Micros Focus ArcSight Enterprise Security Manager
2.1.9.8.3. SIEM — McAfee Enterprise Security Manager

2.1984. SIEM - Microsoft Sentinel

21.985. Centro de Inteligéncia do préprio fabricante

2.1.9.8.6. VirusTotal

2.1.9.9. A solugao devera prover buscas diversas, abrangendo:

21981, Busca histérica, permitindo a visibilidade, em detalhes, dos indicadores de

comprometimento e indicadores de ataque. A informacao devera estar disponivel mesmo que o
dispositivo investigado esteja desligado.

21992 Busca Tempo Real, permite o acesso em tempo real ao dispositivo investigado em
busca de uma determinada informagao.

21983 Busca Sob-Demanda, para suplementar uma investigagdo, deve permitir a captura
de uma imagem (snapshot) do dispositivo investigado, permitindo que esta imagem seja capturada
de maquinas gerenciadas e nao gerenciadas.

2.1.9.10. A gestao dos dispositivos, pode ser feita por meio de console:

2.1.9.10.1.  On-Premise: Toda camada de comunicacado e gestdo dos agentes é instalada no
ambiente, entretanto a console de investigagéo esta na nuvem do fabricante (SaaS)
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2.1.9.10.2. SaaS: Toda camada de comunicacao e gestdo dos agentes é gestionada na nuvem
do fabricante, em conjunto com a console de investigag¢ao.

2.1.9.11. Deve suportar os sistemas operacionais:

2.1.9.11.1.  Windows:

2.1.9.11.1.1. Windows 10 Enterprise

2.1.9.11.1.2. Windows 8.1 Enterprise

2.1.9.11.1.3. Windows 8

2.1.9.11.1.4. Windows Server 2019 (64-bits)

2.1.9.11.1.5. Windows Server 2016 (64-bits)

2.1.9.11.1.6. Windows Server 2012 (64-bits)

21.9.11.2. MacOS

2.1.9.11.2.1. BigSur 11.0;

2.1.9.11.2.2. Catalina 10.15.6 e superiores;

2.1.9.11.3.  Linux

2.1.9.11.3.1. CentOS (64-bits)

2.1.9.11.3.2. Red Hat (64-bits)

2.1.9.11.3.3. SUSE (64-bits)

2.18.12. A solug@o deve possuir capacidade investigativa, informando:
2.1.9.12.1.  Total de investigagGes abertas

2.1.9.12.2. Novas Investigagdes por dia

2.1.9.12.3.  Principais Detecc¢des

2.1.9.124. Tempo total gasto nas investigagdes

2.1.9.12.,5. Tempo total gasto nas investigagdes pelo usuario logado
2.1.9.12.6. Quantidade de investigacées com prioridade alta
2.1.9.12.7. Quantidade de investigacdes fechadas

21.9.12.8. Quantidade de investigagcdes em aberto

2.1.9.13. A solugdo devera possuir um painel de alertas, contendo os principais “achados”

(findings) detectados pela solugéo;

2.1.9.14. Devera dividir os alertas por prioridade, entre:

2.19.14.1. Alto

2.1.9.14.2. Médio

2.1.9.14.3. Baixo

2.1.9.15. O painel de alerta, devera possuir integragdo com o Framework do MITREATT&CK,
apresentando:

2.1.9.15.1. Data, hora e ano da ocorréncia

2.1.9.15.2.  Linha de comando envolvida

2.1.9.15.3. Tatica
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2.1.9.154.
2.1.9.15.5.
2.1.9.15.6.
218157
2.1.9.16.

Técnica

Ativo envolvido

Nome do Processo

Indicadores Suspeitos, com detalhes

O Painel de Alertas devera permitir ao analista, que este possa visualizar, em mais

detalhes o alerta, apresentando:

219.16.1.
2.1.9.16.2.
2.1.9.16.3.
2.1.9.16 4.
2.1.9.16.5.
2.1.9.16.6.
21947,

Versao do Sistema Operacional
Endereco IP

MAC Address

Ultima data de Boot

Tags

Usuario Logado

A solugéo deverd permitir buscas, nos dispositivos gerenciados, nos modos

histérico e em tempo-real.

2.1.9.18.

No modo histérico, devera apresentar as informagdes correlacionadas com o

Framework do MITRE ATT&CK

2:19.18. No modo histérico, ao selecionar um dos dispositivos gerenciados, devera
apresentar:

2.1.9.191. Detecgdes e Alertas, contendo:
2.1.9.19.1.1. Data, hora e ano

2.1.9.19.1.2. ID do Processo envolvido
2.1.9.19.1.3. Nome do Processo

2.1.9.19.14. Linha de Comando

2.1.9.19.1.5. Usuario

2.1.9.19.1.6. Tética

2.1.9.19.1.7. Técnicas

2.1.9.19.2. Histdrico de execugdo de Processos
2.1.9.19.2.1. Data, hora e ano

2.1.9.19.2.2. ID do processo

2.1.9.19.2.3. Usuario (Autor)

2.1.9.19.2.4. Nome original do processo
2.1.9.19.2.5. MD5/SHA-256

2.1.9.19.26. Linha de Comando

2.1.9.19.3. Manipula¢ao de arquivos
2.1.9.19.3.1. Data, hora e ano

2.1.9.19.3.2. Atividade (Deletado, Executado, Criado)
2.1.9.19.3.3. MD5/SHA-256 do arquivo
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2.1.9.19.34.
2.1.9.19.3.5.
2.19.19.3.6.
2.1.919.3.7.
2.1.9.19.3.8.

2.1.9.19.4.

2.1.9.19.41.
2.1.9.19.4.2.
2.1.9.19.43.
2.1.9.19.4 .4,
2.1.9.19.4.5.

2.1.9.19.5.

2.1.9.19.51.
2.1919.52.
2.1.9.19.53.
2.1.9.19.54.

2.1.9.19.6.

2194961,
2.1.9.19.6.2.
2.1.9.19.6.3.
2.1.9.19.6.4.
2.1.9.19.6.5.
2.1.9.19.6.6.

2:1919.7.

2189970270,
2194972
2:1.919.7.3.
2.1.9.19.74.
2.19.19.0.5.

2.1.9.19.8.

2.1.9.19.8.1.
2.1.9.19.8.2.
2.1.9.19.8.3.
2.1.9.19.84.
2.1.9.19.8.5.
2.1.9.19.8.6.

Nome do arquivo

ID do Processo

Nome original do arquivo

Linha de comando de execucao
Tamanho (bytes)

Criagao de arquivos do tipo Archive
Data, hora e ano

Atividade

Nome do arquivo

Extensdo (Exemplo: Bin, ZIP, dentre outros)
Caminho

Deteccéo de Scripts

Data, hora e ano

Atividade (Leitura, Criacdo, Movido, dentre outros)
Nome do arquivo

Extensdo (Exemplo: JS, Powershell)
Ferramentas Administrativas ou Hacking
Data, hora e ano

Usuario (Autor)

Processo

ID do processo

MD5/SHA-256

Linha de comando

Alteragao dos Servigos do Sistema Operacional
Data, hora e ano

Nome do Servigo

Acao (Exemplo: Adicionado, Modificado)
Tipo

Tipo de inicializag&o do processo
Conexdao de Rede

Data, hora e ano

ID do Processo

Tipo (Exemplo: Conexado aberta)
Direcao do fluxo

Endereco IP de Origem

Porta de Origem
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2.1.9.18.87.
2.1.9.19.8.8.
2.19.19.89.

2.1.9.19.8.10.

2.19.19.9.
2.1.9.19.9.1.
2.1.9.19.9.2.
2.1.9.19.9.3.
2.1.9.19.94.
2.1.9.19.9.5.
2.1.9.19.10.

2.1.9149.10.1.
2.1.9.19.10.2.
2.1.9.19.10.3.
2.1.9.19.10 4.

2.1.9.19.11.

2:1:2:49.19.1.
2.1.9.19.11.2.
2.1.9.19.11.3.
2.1.9.19.11 4.
2.1.9.19.11.5.

2.1.9.19.12.

2:19.19.12:1.
2:19:19.12.2
2.1.9.19.12.3.
2.1.9.19.124.
2.19.19.12.5.
2.19.19.126.

2.1.9.20.

nos equipamentos gerenciados em tempo real.

21821,

apresentados na console para investigagao.

219,22,

informagdes nos dispositivos gerenciados:

2:19.22.1.
2.1.9.222.

Endereco IP de Destino
Porta de Destino
Protocolo
Hostname

Tarefas agendadas
Data, hora e ano
Usuario

Nome da tarefa
Comando da tarefa
Acao

Requisicdoes de DNS
Data, hora e ano
ID do processo
Dominio

Tipo

Atividade de Logon
Data, hora e ano
Usuario

Tipo

Dominio

Tipo de Logon
DLLs Carregadas
Data. Hora e ano
Maédulo

Caminho

Sha256 da DLL

Data, hora e ano que a dll foi carregada

Id do processo

Adicionalmente a busca histérica a ferramenta deve possuir capacidade de busca

Para a busca nos equipamentos gerenciados, a solugdo deve ser composta por
coletores capazes de consolidar informagdes relacionadas a dados que devem ser monitorados e

O fabricante devera disponibilizar coletores para, no minimo, a coleta das seguintes

Registro do Windows;

Perfil dos Usuarios
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218223
2.19.22 4.
2.19.22.5.
2.1.9.22.6.
219227,
2.1.9.22.8.
2.1.9.22.9.

2.1.9.22.10.
2:1.9.22.11.
2.1.9.22.12.
2.1.9.22.13.

2.1923.

Dispositivos USB;

Informacgao de inicializagdo do sistema operacional;
Softwares instalados;

Servigcos do sistema operacional
Tarefas agendadas

Processos em execugao;

Drives de Rede

Sessao de Rede

Flows de Rede

Usuarios Logados

Updates do Windows instalados;

Ferramenta deve permitir que coletores customizados sejam criados para as

seguintes plataformas:

21923 1.
2.19.23.2.
2.1.9.23.3.
2.1.9.24.

Windows
Mac
Linux

A criagao de coletores customizados deve utilizar linguagem comum aos sistemas,

como por exemplo:

2.1.9.24.1.
2.1.9.24.2.
2.1.9.24 3.
2.1.9.24 4.
2.1.9.24.5.
2.1.9.25.

Powershell

Python

Visual Basic

Bash

Comandos do sistema operacional

A busca em tempo real, ao se obter o resultado desejado, deve permitir que se

aplique reacgdes, frente a busca realizada.

2.1.9.26.
2.19.26.1.
2.1.9.26.2.
2.1.9.26.3.
2.1.9.26.4.
21927,

As reacgdes devem conter:

Isolamento de um Endpoint;

Matar Processo

Remover um arquivo

Logoff do usuario logado

Deve permitir a criagdo de reagbes customizadas para atuar em conjunto com a

busca realizada e seu respectivo resultado

2.1.9.28.

Abusca em tempo real deve possuir capacidade de sugerir os parametros de busca

para facilitar a obtencao do resultado desejado

2.1.9.29.

Caso a busca tenha um erro em sua sintaxe, a console devera emitir um alerta de

erro. Caso contrario, apresentar que a busca é valida.

2.1.9.30.
tempo real.

Deve apresentar a quantidade de hosts que receberam o comando de busca em
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2.1.9.31.

Deve prover registro do histérico de agdes executados com as seguintes

informacgdes em tela:

218311,
2.1.9.31.2.
2.1.9.31.3.
2.1.9.31.4.
219.31.5.
2.1.9.31.6.
2.1.9.32.

Dispositivo

Acao

Sistema Operacional

Tag ePO

Endereco MAC

Endereco IP

Deve ser capaz de implementar visibilidade dos dados gerados pelo Endpoint,

como por exemplo:

2:19.82.1.
2.1.9.32.2.
2.1.9.32.3.
2.1.9.32.4.
2.1.9.32.5.
2.1.9.32.6.
2.1.9.32.7.
2.1.9.32.8.
2.1.9.33.

2.1.9.33.1.
2.1.9.33.2.
2.1.9.33.3.
2.1.9.33.4.
2.1.9.33.5.
2.1.9.33.6.
2.1.9.33.7.
2.1.9.33.8.
2.1.9.33.9.

2.1.9.33.10.
2.1.9.33.11.
2.1.9.33.12.
2.1.9.33.13.
2.1.9.33.14.
2.1.9.33.15.
2.1.9.33.16.
219331917,

Processos;

Fluxos de comunicagao de rede;
Arquivos;

Perfil de Usuarios;

Registro do Windows;

Atualizacoes Instalados;

Grupos Locais

Informacéo do Host;

Deve ser capaz de apresentar, no minimo, as seguintes informagdes apos a busca:
Endereco IP Local,

Hash do processo em execugao;

ID do processo;

Status da transagao TCP;

Numero da porta que originou o pacote de rede;
Nome do arquivo;

Ultima data de gravagao do arquivo;
Data de Criacdo do arquivo

Data de delegéo do arquivo

Versao do Sistema Operacional;
Nome do Grupo de usuarios

Se o grupo ¢ local

SID do grupo

MAC de origem

MAC de destino

FLAGS TCP (ACK, SYN, RST e FIN)

Numero de transagao TCP;
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2.1.9.33.18. Kernel Time;

2.1.9.33.19. User Time;

2.1.9.33.20. Comando que iniciou 0 processo;

2.1.9.33.21. Quantidade de RAM utilizada pelo processo;
2.1.9.33.22. Quantidade de Threads criadas pelo processo;
2.1.9.33.23. MDS5 do processo;

2.1.9.33.24. SHA-1 do processo;

2.1.9.33.25. Valor da chave de registro

2.1.9.33.26. Caminho da chave de registro;

2.1.9.34. A resposta a uma determinada condicdo devera ser executada como um servigo
nao interativo;

2.1.9.35. O Painel de investigagao deve ser simples, intuitivo e capaz de informar, de maneira
resumida, a postura corrente das investigacdes, em curso e fechadas.

2.1.9.36. Deve permitir a criagdo de até 10 investigacdes por hora.

2.1.8.37. Cada porcdo de dado coletado pela solugdo para apresentacdao no painel de
investigacado, deve ficar disponivel por até 30 dias.

2.1.9.38. As investigacdes, podem ser classificadas por severidade (exemplo: Severidade
Alta)

2.1.9.39. Ao acessar um caso de investigacdo, a solugdo devera apresentar, de maneira

sumarizada, a quantidade de artefatos descoberta, a quantidade de artefatos chave e a
quantidade de pontos chave no qual o operador da solugao deve focar.

2.1.9.40. Deve permitir adicionar integragées que suplementem a investigacdo de um
determinado caso, a exemplo o envio de um phishing para analise pela solugao e posterior adigcéo
a um caso de investigagéo.

2.1.9.41. Por meio de painéis interativos (widgets) a solu¢cdo deve prover informacgoes
relacionadas a:

21.9.41.1. Sumadrio: informando a criagcdo, dono da investigacdo e um campo para
detalhamento da descri¢éao

2.1.9.41.2. Notas: inser¢cao de notas pertinentes a investigagao em curso

2.1.941.3. ltens Investigados: Sumario contendo a quantidade de dispositivos envolvidos,
contas de usuario, enderecos IP's, DNS, FQDN, processos, servi¢os, arquivos e conexdes de
rede.

219414 Investigagbes Correlacionadas
2.1.9.41.5.  Guias de Investigagdes: Os guias de investigacdo deverdo ser baseados em:

2.1.9.41.5.1. Perguntas Respondidas: Contendo as principais perguntas que devem ser
respondidas pelos analistas, como por exemplo: Quais processos desconhecidos em execugao
foram encontrados? Existe algum processo abrindo alguma comunicagdo de rede que nao e
comum? Existe processo em execugao com nome randomizado? Existe alguma evidéncia de uso
de ferramentas de hacking ou admin?

2.1.9.41.52. Questdes Mitre: deve relacionar as principais respostas do MITRE framework
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relacionadas a evidéncias encontradas

2.1.9.41.5.3. Hipotese: indicativo de comportamento anémalo baseado em hipotese com base
em perguntas chave (Inteligéncia Artificial)

2.1.9.41.6. Visualizagdo Geral da Investigacao:

2.1.9.41.6.1. Sumarizada: Deve apresentar um sumario geral da situagdo, progresso, entidades
envolvidas na investigagcao, investigagbes similares e o0s principais indicadores de
comprometimento.

2.1.9.41.6.2. Gréfica: Apresentacdo em formato grafico com os links de relacionamento entre
todos os artefatos encontrados. A visualizag@o grafica deve se moldar, permitindo o drill-down
desde o montante total de artefatos descobertos até os achados principais.

2.1.9.41.6.2.1.Deve ser possivel identificar, por meio de cores distintas, os relacionamentos entre
entidades externas e entidades internas.

2.1.9.41.6.2.2.Deve ser possivel agrupar os artefatos descobertos e os principais indicios por
grupo, para facilitar a visualiza¢ao.

2.1.9.41.6.2.3.Deve ser possivel filtrar o grafico dentre as opgdes:
2.1.9416.23.1. Endereco IP

2.1.9.41.6.2.3.2. DNS Lookup

2.1.9.41.6.2.3.3. Dispositivo

2.1.9.416.234. FQDN

2.1.9.41.6.2.3.5. Arquivo

2.19.41.6.2.36. Conexéao de Rede

2.1.9.41.6.23.7. Processo

2.1.9.41.6.2.38. Servigco

2.1.9.41.6.2.4.Ao interagir com algum dos indicios encontrados, a solucdo de investigacdo devera
apresentar um widget na qual devera apresentar mais detalhes sobre os indicativos, inclusive
permitindo a interagcao por meio de agdes, como por exemplo:

21.9416.24.1. Capturar uma imagem da maquina,
2.1.9.41.6.24.2. Isolar a maquina da rede,
21.9416.243. Buscar um processo executado em outras maquinas monitoradas

2.1.9.41.6.2.5.0 Widget devera trazer informagdes capazes de suplementar a investigagéo,
trazendo informagdes com mais detalhes.

2.1.9.41.6.3. Guias: Apresentar um sumario do guia de investigacédo

2.1.9.41.6.4. Tabulada: Visdo geral sobre os artefatos identificados, com sumario e um
detalhamento do mesmo.

2.1.9.41.6.5. Dispositivos: Dispositivos afetados, incluindo nome, verséo do sistema operacional,
identificador e o status.

2.1.9.42. Devera possuir um painel de monitoramento onde a incidéncia de atividade
maliciosa deve ser apresentada.

2.1.943. Para cada artefato malicioso monitorado, deve apresentar:
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2.1.943.1. Painel de ag&o:

2.1.9.43.1.1. Iniciar uma investigagao

2.1.9.43.1.2. Excluir do monitoramento

2.1.9.43.2. Painel com detalhes do processo:

2.1.943.2.1. Modo de detecgao

2.1.9.43.2.2. Primeira detecgao

2.1.9.43.2.3. Ultima deteccéo

2.1.9.43.2.4. Dispositivos afetados

2.1.9.43.25. Tempo de vida no ambiente

2.1.9.43.2.6. MD5, SHA-1 e SHA-256

2.1.943.3. Painel de Agao — Dispositivos:

2.1.9.43.3.1. Parar um processo

2.1.9.43.3.2. Parar e remover

2.1.9.43.3.3. Quarentenar a estacgao de trabalho

2.1.9.43.4. Painel de Comportamento

2.1.9.43.4.1. Apresentar as Técnicas observadas e compara-las a matriz do Mitre.
2.1.9.43.4.2. Apresentar os indicadores suspeitos identificados

2.1.943.5.  Atividade do Processo

2.1.9.43.5.1. Sumario

2.1.9.43.5.2. Deve permitir comparar o observado com o guia SANS DFIR
2.1.9.43.5.3. Deve apresentar a interagao do processo por:

2.1.943.54. Modo sequencial: Sequéncia de interagcdes do processo, até o ponto de

identificacd@o da atividade suspeita

2.1.9.43.5.5. Modo Temporal: Linha de tempo, até o ponto de identificagdo da atividade suspeita

2.1.9.43.5.6. Modo tabulado: Detalhamento dos eventos por linhas, até a identificacdo da
atividade suspeita.

2.1.10. Solugao de protegdo para dispositivos moveis

2.1.10.1.

A solugao de "Protegéo para dispositivos moveis”, deve proteger a CONTRATANTE

contra as ameacas em dispositivos méveis, Android e 10S, incluindo malwares, ameagas de rede,
identificacdo de vulnerabilidades e defesa fisica dos dispositivos. O objetivo principal desta
solugdo € proteger os usuarios moveis, impedindo que ameagas nestes dispositivos possam
impactar nos servigos e na rede da CONTRATANTE.

21.40.2.

2.1.10.2.1. Devera ser ofertado como um servigco on premises (local) ou em console baseada
em nuvem de forma a garantir suas funcionalidades independente da rede que o dispositivo estiver
conectado;

21.102.2.

Caracteristicas Gerais:

A solugdo devera possuir console WEB para administragéo da solugéo;
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2.1.10.2.3. Possuir dashboard com os principais indicadores da solugdo, como Distribuicdo de
niveis de risco, dispositivos em ndo conformidade, total de dispositivos protegidos e incidentes
recentes;

2.1.10.2.4. Apresentar, nos dashboards, uma visao geral dos riscos examinados nos
dispositivos moveis, como ameacas de rede, vulnerabilidades e malwares encontrados;

2.1.10.25. Devera possuir uma apresentacdao grafica referente as informacdes dos
dispositivos registrados na solugao;

2.1.10.2.6. Associar o nome do usuario ao nome do dispositivo, 0 modelo e a versao do
sistema operacional, em console grafica;

2.1.10.2.7. A console devera apresentar os principais incidentes gerados, contendo todos os
detalhes sobre o mesmo e o dispositivo que gerou o incidente;

2.1.10.2.8. A solugdo devera apresentar um relatorio de agbes recomendadas, para que com
tais dados os administradores da solugdo possam criar acées para melhorar a segurangca dos
dispositivos moveis da empresa;

2.1.10.2.9. A solugdo devera ser categorizada como uma solu¢gao de MTD (Mobile Threat
Defense);

2.1.10.2.10. Devera ser compativel com os sistemas operacionais 10S e Android:;

2.1.10.2.11. Devera integrar-se com as principais tecnologias de MDM ou EMM do mercado, no
minimo com Mobilelron, Microsoft Intune e Airwatch;

2.1.10.2.12. O cliente da solugdo devera estar disponivel nas lojas oficiais dos fabricantes,
sendo Apple Store para IOS e Google Play para Android;

2.1.10.2.13. Permitir configuragdo no cliente instalado nos dispositivos moveis para que
nenhuma informacgao e alertas seja visivel para o usuario final, através de modo nao interativo;

2.1.10.2.14. Devera possuir as seguintes caracteristicas minimas de protegéo:
2.1.10.2.14 1. Protecao contra Malwares:

2.1.10.2.141.1. Protecdo em tempo real contra malwares conhecidos e desconhecidos;
2.1.10.2.14.2. Defesa fisica

2.1.10.2.14.2.1. Identificacdo de upgrades do sistema operacional;

2.1.10.2.14.2.2. Identificagcdo de dispositivo com root;

2.1.10.2.14.2.3. Identificac@o de configuragdes de seguranga, como tela de bloqueio ndo
habilitada;

2.1.10.2.15. Devera ser possivel instalar a solugdo através de integragdo com solugéo de
MDMEMM ou através da prépria console, utilizando e-mail;

2.1.10.2.16. Devera possuir integragéo com solugao de SIEM de mercado;

2.1.10.2.17. A solugdo deve apresentar notificacées de violagdes para o usuario final e para os
administradores da solugéo, através de Email.

2.1.11. Caracteristicas do Modulo de Controle de Dispositivos

o G iy g I Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo
Midias Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS regravaveis;
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21.11.2. Deve permitir a configuragdo dos dispositivos nos modos:
2.1.11.21. Bloqueio, ou;

2.1.11.22.  Somente Leitura;

215418 Deve classificar os dispositivos removiveis em 3 categorias:
2.1.11.3.1.  Gerenciado;

2.1.11.3.2.  Nao Gerenciavel (Exemplo: Bateria de Notebooks);
2.1.11.3.3.  N&o Gerenciado;

2.1.11.4. Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes
informacgodes:

2.1.114.1. Tipo de BUS;

21.114.2.  Classe do Dispositivo (Device Class)
2.1.114.3. ID do fabricante (Vendor ID)
2.1.114.4. ID do produto (Product ID)

21318, Deve ser capaz de identificar Dispositivos Removiveis através das seguintes
informacgoes:

2.1.11.5.1. Tipo de BUS

21.11.5.2.  Se o sistema de arquivo é passivel de escrita;
2.1.115.3. Se o sistema de arquivo & somente leitura;
21.11.54. Tipo de Sistema de Arquivo

2.1.11.5.5. Nome do Sistema de Arquivo;

2.1.11.5.6.  Numero de Série do Sistema de Arquivo;

2.1.11.6. Deve ser possivel habilitar ou desabilitar uma determinada regra de protegdo uma
vez que esteja dentro da rede (Exemplo: Quando conectado a rede do 6rgao libera o uso de pen-
drive);

2.1.12. Caracteristicas do Médulo de Controle de Aplicagbes

2.1.121. O modulo de controle de aplicagbes deve prover a capacidade de visibilidade sobre
as aplicagoes executadas e aplicar o controle de execugao imposto pela politica;

2.1.12.2. Deve ser capaz de realizar um inventario nas esta¢des de trabalho protegidas
informando todos os executaveis e arquivos de script presentes.

211423, Como resultado do inventario, a solucdo deve armazenar o nome completo do
arquivo, tamanho, checksum, tipo de arquivo, nome da aplicagéo e versao;

2.1.12.4. Ao detectar um executavel, a solugdo devera consultar a Solugao de reputagao de
arquivos e compartilhamento de informacdes de seguranga e esta devera informar um nivel de
confidéncia (Bom, Mau ou N&o Classificado);

21925. Caso néo seja possivel efetuar comunicagdo com a Solugéo de reputagdo de
arquivos e compartilhamento de informagdes de seguranga o modulo deve realizar consulta de
reputacdo para o Centro de Inteligéncia do fabricante;

2.1.12.6. Capacidade de trabalhar no modo adaptativo, ou seja, adaptando-se a novas
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aplicagdes instaladas na maquina;

22T, A solugao devera permitir a realizagdo de varreduras por demandas em maquinas
para executar a blindagem de aplicativos;

2.1.12.8. Para o controle de aplicativos, deve possuir, no minimo, os seguintes modos de
operagéo:

2.1.12.8.1. Desabilitado: protecao desativada
2.1.12.8.2. Monitoramento: Monitora toda a atividade da Estacao de Trabalho;

2.1.12.8.3.  Atualizagao: a cada execugao de aplicativo este € inserido em uma regra ou pacote
de autorizagdes pré-estabelecido;

2.1.12.9. Deve identificar as aplicacdes de maneira unica através do uso de hash (MD5 ou
SHA- 1).

2.1.12.10. A solugao deve suportar as seguintes modalidades de protec¢ao:

2.1.12.10.1. Application Whitelisting: criagdo de uma lista de aplicagdes autorizadas que podem
ser executadas no equipamento, onde todas as demais aplicagdes sao impadidas de serem
executadas.

2.1.12.10.2. Memory Protection: monitoragao e protecéo de aplicativos e componentes criticos
do sistema operacional de serem adulterados em tempo de execucgao, isto €, durante operacdo e
execugao em memoria.

21.4211. Solugéo suporta criagdo, configuragdo e manutengao de Whitelist dinamicamente
através de definicao de regras de confianga.

2.1.12.12. Em caso de um bloqueio indevido, o usuario podera submeter o arquivo para
revisdo do administrador e solicitar a liberagao do aplicativo ou arquivo.

2.1.1213. Suporta 0s mecanismos:

2.1.12.13.1. Application Code Protection: permite que somente os programas em Whitelist
(executaveis, binarios, DLLs, Scripts, extensdes customizadas, entre outros) possam ser
executados.

2.1.12.13.2. Memory Protection: permite protecdo para ataques e exploragdao de
vulnerabilidades para os programas em Whitelist.

2.1.12.14. Suporta criagdo, configuragdo e manutencdo de politicas, permitindo ou
blogueando a adesao de Whitelist, através de:

2.1.12.14.1. Binario: binario especifico identificado através de seu nome ou de algoritmo de
verificacdo SHA-1.

2.1.12.14.2. Trusted Publisher: fornecedor especifico, assinado digitalmente por um certificado
de segurancga emitido, para este fornecedor, por uma Autoridade Certificadora (CA - Certificate
Authority).

2.1.12.14.3. Trusted Installer: software instalado por um programa instalador especifico,
identificagcdes por seu algoritmo de verificacdo, independentemente de sua origem.

2.1.12.14.4. Trusted Directories: pasta compartilhada na rede, onde os programas instaladores
para aplicagdes autorizadas e licenciadas s&do mantidos.

2.1.12.14.5. Trusted Program / Authorized Updater: programas identificados pelo nome, para
adicionar e/ou atualizar aplicagées.
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2.1.12.14.6. Trusted Users / Authorized Users: somente usudrios selecionados, substituindo a
protecéo de adulteragado, para adicionar e/ou atualizar aplicagdes.

2.1.12.14.7. Trusted Time Window / Update Mode: janela de tempo para manutencdo de
aplicagdes.

2.1.12.15. Deve ser capaz de proteger em modo standalone - online ou offline;

2.1.12.16. Além de possuir um conjunto de regras, deve permitir por parte do administrador
que este customize-as de forma a adaptar a necessidade do 6érgao;

21124 Deve suportar o uso de variaveis de ambiente para a criagdo de regras de
monitoramento (Exemplo: %HOMEPATH%, %HOMEDRIVE%, %USERPROFILE%,
%APPDATA%)

213248 Deve  suportar variaveis de ambiente em  sistemas  64-bits
(Exemplo:%PROGRAMFILES (x86)%)

2.1.12.19. Deve prover, no minimo, as seguintes técnicas para protegao de memoria de forma
a prevenir ataques dia zero:

2.1.12.19.1. Critical Address Space Protection;
2.1.12.19.2. NX - No eXecute (mp-nx)
2.1.12.19.3. Virtual Address Space Randomization
2.1.12.19.4. Mp-vasr-randomization

2.1.12.19.5. Mp-vasr-relocation

2.1.12.19.6. Mp-vasr-reloc

2.1.1219.7. Forced DLL Relocation

2.1.12.20. Deve possibilitar o controle e bloqueio da instalagdo de Active-X nas estagbes de
trabalho.

2.1.13.Caracteristicas do Médulo de Gerenciamento

2.1.13.1. Deve ser disponibilizado em solugéo local (on-premise) ou em nuvem;
211432 Solucao de gerenciamento on-premise:

2.1.13.21. Deve suportar a instalagéo nos seguintes sistemas operacionais:
2.1.13.2.1.1. Windows Server 2019;

2.1.13.2.1.2. Windows Server 2016;

2.1.13.2.1.3. Windows Server 2012 Release 2;

2.1.13.2.1.4. Windows Server 2012.

2.1.13.2.2.  Aarquitetura dos Sistemas Operacionais deve ser 64-bits;
2.1.13.2.3.  Deve suportar a instalagdo em Cluster Microsoft;

2.1.13.24. Deve suportar Ipv4 e Ipv6;

2.1.13.2.5. Deve suportar a virtualizagdo do sistema operacional com base nos seguintes
hypervisors:

2.1.13.2.5.1. Vmware ESX
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2.1.13.2.56.2. Citrix Xen Server

2.1.13.2.5.3. Microsoft Hyper-V

2.1.13.2.6. Deve possuir suporte a base de dados:

2.1.13.2.6.1. SQL Server 2014 ou superior

2.1.13.2.7.  N&o seréo aceitas solugdes que usam SQL Express ou Base de dados embutidas;
2.1.13.2.8.  Deve ser possivel segregar a instalagdo da solugéo em:

2.1.13.2.8.1. Servidor Console Central

2.1.13.2.8.2. Servidor Base de Dados

2.1.13.2.8.3. Servidor de Interagdo com os Agentes

2.1.13.2.8.4. Agentes Distribuidores de Vacina

2.1.13.2.9. Deve suportar o uso do SQL Server em ambientes SAN;

2.1.13.2.10. Permitir a instalagdo dos Modulos da Solugdo a partir de um unico servidor;
2.1.13.3. A console de geréncia deve ser acessada via WEB;

2.1.134. Deve possuir compatibilidade com os seguintes browsers:

2.1.134.1. Google Chrome;

2.1.134.2.  Firefox;

2.1.13.4.3. Internet Explorer 7 ou superior;

2.1.134.4.  Safari 6.0 ou superior;

2.1:13.5. Permitir a alteragdo das configuragdes dos Mddulos da Solugé@o nos clientes de
maneira remota

2.1.13.6. Permitir a atualizagdo incremental da lista de definicdes de virus nos clientes.
2.1.13.7. Permitir a visualizagé@o das caracteristicas basicas de hardware das maquinas
2.1.13.8. Integragéo e Importagcdo automatica da estrutura de dominios do Active Directory

ja existentes na rede local

2.1.13.9. Permitir a criagdo de tarefas de atualizagdo, verificagao de virus e upgrades em
periodos de tempo pré-determinados, na inicializagdo do Sistema Operacional ou no Logon na
rede.

2.1.13.10. Permitir o armazenamento das informagdes coletadas nos clientes em um banco
de dados centralizado.

2.1.13.11. Permitir diferentes niveis de administragdo do servidor, de maneira independente
do login da rede.

211342 Suporte a multiplos usuarios, com diferentes niveis de acesso e permissdes aos
produtos gerenciados.

21.1343. Criacdo de grupos de maquinas baseadas em regras definidas em funcdo do
numero |P do cliente.

2.1.13.14. Permitir a criagcao de grupos virtuais através de marcadores;

2.11315. Permitir aplicar as marcagdes nos sistemas por varios critérios incluindo: produtos
instalados, versao de sistema operacional, quantidade de meméria, dentre outros;
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2.1.13.16. Forcar a configuragdo determinada no servidor para os clientes;

21.934T. Caso o cliente altere a configuragao, ela devera retornar ao padrao estabelecido no
servidor, quando ela for verificada pelo agente.

2.1.13.18. A comunicacgao entre as maquinas clientes e o servidor de gerenciamento deve ser
segura usando protocolo de autenticagdo HTTPS.

2.1.13.19. Forcar a instalagéo dos Modulos da Solugéo nos clientes;

2.1.13.20. Caso o cliente desinstale os Médulos da Solugdo, os mesmos deverdo ser
reinstalados, quando o agente verificar o ocorrido.

2.1.13.21, O modulo de gestao devera apresentar relatérios e dashboards consolidados, sem
necessidade de ferramenta externa.

2.1.13.22. Deve ser possivel realizar a customizagdo dos relatorios graficos gerados;
211828 Exportagéo dos relatorios para os seguintes formatos: HTML, CSV, PDF, XML
2.1.13.24. Geracgao de relatorios que contenham as seguintes informacgdes:

2.1.13.24.1. Maquinas com a lista de definicdes de virus desatualizada;

2.1.13.24.2. Qual a versao do software (inclusive versédo gerenciada pela nuvem) instalado em
cada maquina;

2.1.13.24.3. Os virus que mais foram detectados;

2.1.13.24.4. As maquinas que mais sofreram infecgdes em um determinado periodo;
2.1.13.24.5. Os usuarios que mais sofreram infec¢gdes em um determinado periodo;
2.1.13.25. A solucao de gestdo deve possuir dashboards no gerenciamento da solugao;

2.1.13.26. Estes dashboards devem conter no minimo todos os seguintes relatérios de facil
visualizagao:

2.1.13.26.1. Relatério dos ultimos 7 dias da detecgao de codigos maliciosos;
2.1.13.26.2. Sites bloqueados pela politica,

214327, Gerenciar a atualizagdo do antivirus em computadores portateis (notebooks),
automaticamente, mediante conexdo em rede local ou remota (VPN);

2.1.13.28. Deve possuir uma base de inteligéncia global, do préprio fabricante, sobre
campanhas de ameacgas existentes;

2.1.13.29. Deve ser capaz de dar visibilidade sobre campanhas de ameagas globais com
segregacao por vertical de negdcio;

2.1.13.30. Deve ser capaz de dar visibilidade sobre campanhas de ameagas globais com
segregagao por pais, incluindo o Brasil;

2.1.13.31. A solugdo deve ser capaz de proporcionar a busca em campanhas globais por
ameacgas baseadas em nome e/ou |OCs;

2.1.13.32. Deve ser capaz de indicar quantos e quais dispositivos dentro da empresa estéao
vulneraveis a uma determinada campanha;

2.1.13.33. Deve ser capaz de mostrar o nivel de postura de seguranca da organizacdo, em
relagdo as campanhas de ameacas globais identificadas na base de inteligéncia do fabricante;

2.1.13.34. Deve ser capaz de propor procedimentos de mitigacdo dos riscos de seguranga
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nos endpoints referentes a campanhas de ameacgas especificas;

2.1.13.35. Cada campanha identificada pela solugdo devera possuir as seguintes
informacdes:

2.1.13.35.1. Descrigéao;

2.1.13.35.2. 10Cs;

2.1.13.35.3. Detalhes do Impacto no ambiente;
2.1.13.35.4. Prevaléncia Global,

2.1.13.35.5. Endpoints afetados.

2.1.13.35.6. Comportamento da ameaca.

2.1.13.36. Deve ser capaz de identificar em cada campanha de ameaca as técnicas utilizadas,
relacionadas e mapeadas ao MITRE Framework.

2.1.13.37. Ter a capacidade de gerar registros/logs para auditoria;

2.1.13.38. A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as
maquinas, facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na estrutura
de gerenciamento.

2.2. Servigo de implementacgdo e transferéncia de conhecimento
2.2.1. Implementagao

2211, Para a execugdo dos servigcos de instalagdo e configuracdo, a CONTRATADA
devera disponibilizar profissionais devidamente habilitados pelo fabricante.

2212 A instalacdo, atualizacdo ou migracdo dos softwares podera ser realizada
remotamente, sem causar indisponibilidade do ambiente, devendo ser realizada em horarios a
serem definidos pela CONTRATANTE;

2.21.3. A CONTRATANTE podera autorizar a instalagdo, atualizagdo ou migragéo durante
o horario de expediente se, ao seu exclusivo critério, entender que nao oferece risco ao
funcionamento de sua rede de computadores e servicos em produgao;

2214. O processo de instalacdo, atualizacdo ou migracdo da solucdo devera ser
acompanhado por analistas da CONTRATANTE;

2.2.2. Transferéncia de conhecimento

2221, Devera ser fornecida transferéncia de conhecimento para todas as solugdes
ofertadas.
2222 Para cada solugdo, a CONTRATADA devera fornecer transferéncia de conhecimento

com carga horaria minima de 20 (vinte) horas, contemplando a perfeita instalacdo, operacéo,
manuseio, gerenciamento, configuragao e utilizacao das solugdes contratadas;

2.2.2.3. Para cada solugao, a transferéncia de conhecimento deve ser fornecida para uma
turma de no maximo 10 alunos.
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2152 e As transferéncias de conhecimento deverdo ser realizadas em dias uteis, em horario
comercial, de forma remota e/ou presencial;

2.2.2.5. As transferéncias de conhecimento deverdo ser ministradas preferencialmente em
lingua portuguesa, podendo ser em idioma estrangeiro (inglés);

2.22.8. Devera ser disponibilizado material didatico impresso e/ou em midia, sem custo
adicional para a CONTRATANTE. Todo material devera estar, preferencialmente, em lingua
portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés);

2227, Devera ser emitido certificado de participagao ao final do curso a cada participante;
2.2.2.8. O cronograma efetivo das transferéncias de conhecimento sera definido em
conjunto com a CONTRATANTE, apos a assinatura do contrato;

2.2.209. Caso a transferéncia de conhecimento fornecida ndo seja satisfatoria,

mediante avaliagdo tempestiva e fundamentada, tanto em relagdo a qualidade ou a carga horaria
efetiva, a CONTRATADA devera realiza-las novamente, sem 6nus adicional a CONTRATANTE.

3. Subcontratagao:

3.1 Nao sera admitida a subcontratacao total ou parcial do objeto do contrato.

4. Condigoes de Entrega:

4.1 Prazo de Entrega: 30 (trinta) dias apos a colocagao do pedido pela CONTRATANTE.
4.2 Impostos e Frete: Inclusos.

4.3 Por ocasido da entrega das licencas, caso seja detectado que eles ndo atendem as
especificacdes contratadas, a CONTRATANTE podera rejeita-las, integralmente ou em parte,
obrigando-se a contratada a providenciar a substituicdo das licengas e/ou equipamentos nao aceitos
no prazo de até 5 (cinco) dias uteis.

5. Informagées de Faturamento:

CNPJ de faturamento: 42.318.949/0013-18

Endereco de faturamento: SEPN - Setor de Edificios de Utilidade Norte - Quadra 508 Conjunto "C"
Lote 07

Bairro: Asa Norte CEP: 70740-543

Inscrigao Estadual: 07.322.007/002-03

6. Condigoes de Instalagao, Implementagao e/ou Customizagao:

6.1 A CONTRATADA devera implementar as solugdes contratadas no ambiente da
CONTRATANTE no periodo de até 60 (sessenta) dias apds a entrega.

& Condicdes de Aceite:

Contrato — Servigos sem Cesséo de Mao de Obra

D4Sign 943795c0-60db-4d19-8081-95b1dabd54a0 - Para confirmar as assinaturas acesse https://secure.ddsign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.



60

71 O aceite, por parte da CONTRATANTE, sera concedido a partir de validagdo e homologacéao
dos produtos/servigos contratados, apos certificado o bom funcionamento das solugdes instaladas
no ambiente da CONTRATANTE.

8. Condigoes de Garantia e Assisténcia Técnica, Manutengao e Suporte Técnico:

8.1 A garantia de atualizagdo, manutencéo e servigcos de suporte técnico sera atrelada ao tempo
de contrato, considerando periodo de 36 (trinta e seis) meses e devera compreender eventuais
correcoes de falhas de funcionamento do software e/ou equipamentos, independente de corregdes
tornadas publicas, desde que tenham sido detectadas e formalmente informadas a CONTRATADA.

8.2 A CONTRATADA concedera ao CONTRATANTE garantia integral, com prazo de 36 (trinta e
seis) meses, a contar da data da INSTALAGAO, contra qualquer defeito de fabricacdo que o
material/bem/equipamento venha a apresentar, incluindo avarias no transporte até o(s) local(is) de
entrega, mesmo apods ocorrida sua aceitagao/aprovacgao pelo CONTRATANTE.

8.2.1 A garantia técnica compreende manutencdo, atualizacdo e suporte técnico e todas as
demais condi¢des detalhadas no Documento n° 1 deste Contrato.

8.2.2 Agarantia inclui a substituicdo do material defeituoso no prazo maximo de 5 (cinco) dias, a
contar da comunicagdo do fato, sem qualquer énus para a BBTS. Neste caso, as novas unidades
empregadas na substituicdo das defeituosas ou danificadas deverao ter prazo de garantia igual ou
superior ao das substituidas.

8.2.3 Fica a CONTRATADA desobrigada de qualquer garantia sobre o material quando se
constatar que o defeito decorre de mau uso dos mesmos ou negligéncia de prepostos do
CONTRATANTE.

9. Condigées de Garantia Técnica

9.1 A garantia técnica por periodo de até 36 (trinta e seis) meses, contada a partir da entrega da
solucdo, compreende manutencao, atualizagao e garantia, que consiste em:

9.1.1 Evolugéo/upgrade do produto, repassando a BBTS toda e qualquer atualizacdo, releases,
fix packs, melhoria ou corregao introduzida nos produtos que componham a solugdo, bem como a
catalogagao de novas versdes (releases), que contenham, além de outras, as fun¢des dos produtos
em questao;

9.1.2 Manutengdo da solugdo, assim entendida a corregao de erros de funcionamento ou
desempenho inconsistente com as especificagdes técnicas dos produtos;

9.1.3 Atuar na resolugdo de problemas de atualizacdo da solugdo, upgrade, salvamento e
restauracao;

9.1.4 Fornecimento de toda e qualquer informacdo relativa ao funcionamento da solugao,
dirimindo as duvidas ou problemas operacionais na sua utilizagao;

9.1.5 Assegurar a total disponibilidade e manter a solugao em perfeitas condigdes de uso.
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9.2 Em caso de alteracdo de versdo de quaisquer softwares fornecidos na solugdo integrada
que implique em deformacgao ou inabilitagdo das funcionalidades, o FORNECEDOR executara as
alteracdes necessarias ao atendimento de todos os requisitos descritos neste documento, sem
qualquer custo adicional para a BBTS.

9.3 A BBTS se reserva no direito de efetuar conexdo da Solugdo a produtos de outros
fornecedores, desde que tal iniciativa ndo implique incompatibilidade com a solugdo. A efetivagéo
de tal medida ndo podera, sob qualquer hipétese, servir como justificativa para desobriga¢ao da
prestacao da garantia técnica;

9.4 O FORNECEDOR devera prestar os servigos descritos para a totalidade de produtos e
condicdes relacionados nesta especificagdo técnica.

9.5 O FORNECEDOR ficara desobrigado do cumprimento das metas de atendimento enquanto
a prestaca@o de servigos estiver prejudicada em fungdo de impedimento ou retardo decorrente de
responsabilidade comprovada da BBTS;

9.6 O FORNECEDOR devera fornecer quaisquer atualizacdes e/ou correcdes de software em
até 48 (quarenta e oito) horas apés sua disponibilidade no mercado;

9.7 O FORNECEDOR devera prover acesso ao ambiente de disseminagdo de conhecimento e
atualizagado da solugao, de preferéncia via internet, a equipe técnica da BBTS designada para essa
atividade;

9.8 O FORNECEDOR devera prestar servicos de atualizagdo e suporte técnico, via e-mail,
pagina WEB e servico telefénico em territério nacional, em horario de 24x7 (24 horas por 7 dias da
semana) durante o periodo de vigéncia da garantia técnica;

9.9 Canais de Atendimento:

9.9.1 Devera ser disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas
por dia, 07 (sete) dias por semana através de site na Internet, canal telefénico em territério nacional
e e-mail;

9.9.2 O FORNECEDOR devera possuir e informar, no momento da assinatura do contrato, pagina
da Internet onde estejam disponiveis atualizagées e instaladores da solugdo, manuais e demais
informacgdes técnicas dos softwares, sem restricbes de acesso as pessoas autorizadas pela BBTS;
9.9.3 Os chamados de suporte técnico terdo a seguinte classificacdo quanto a prioridade de
atendimento:

9.9.4 Urgente: Indica total impossibilidade de uso do sistema ou falha em alguma funcionalidade
critica que impossibilite 0 uso da solugado e/ou infeccao generalizada:

9.9.4.1 Neste caso, o atendimento inicial por parte do FORNECEDOR devera ocorrer no maximo 2
(duas) horas a partir do registro do chamado;

9.9.4.2 Apos iniciado o atendimento a um chamado com Prioridade Urgente, o FORNECEDOR
devera prover tratamento ininterrupto do problema até o restabelecimento do servico afetado;
9.9.4.3Caso o problema ndo possa ser resolvido remotamente, o FORNECEDOR devera colocar
imediatamente a disposicdo da BBTS, um especialista devidamente habilitado e credenciado que
trabalhara o tempo que for necessario para a solugédo do problema, sendo que o 6nus financeiro de
tal providéncia sera do FORNECEDOR;

9.9440 atendimento de Prioridade Urgente ndo podera ser interrompido até o completo
restabelecimento do servigo envolvido, mesmo que se estenda por periodos noturnos e dias nao
uteis;

9.9.4.50 prazo maximo para resolugéo de problemas de prioridade urgente sera de 12 horas
contadas apos registro do chamado.

9.9.5 Alta: Indica que a solugdo pode ser usada, porém com restricdes severas nas operagdes
e/ou fornecimento de informacgdes que afetem seu funcionamento:
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9.9.5.1 Neste caso, o atendimento inicial por parte do FORNECEDOR devera ocorrer no maximo 12
(doze) horas a partir do registro do chamado;

9.9.5.2Caso o problema ndo possa ser resolvido remotamente, o FORNECEDOR devera colocar
imediatamente a disposicdo da BBTS, um especialista devidamente habilitado e credenciado para
a solugao do problema, sendo que o 6nus financeiro de tal providéncia sera do FORNECEDOR;
9.9.5.30 atendimento de Prioridade Alta ndo podera ser interrompido até o completo
restabelecimento do servigo envolvido, mesmo que se estenda por periodos noturnos e dias nao
uteis;

9.9.5.4 O prazo maximo para resolugdo de problemas de prioridade alta sera de 24 horas contadas
apos registro do chamado.

9.9.6 Meédio: Problemas criticos que ndo afetem o funcionamento da solugéo, Atendimento de
Duvidas e Pedidos de Informagdes:

9.9.6.1 Neste caso, o atendimento inicial por parte do FORNECEDOR devera ocorrer no maximo 24
(vinte e quatro) horas a partir do registro do chamado.

9.9.7 Baixo: Problemas néo criticos que n&o afetem o funcionamento da solug&o, Atendimento de
Davidas e Pedidos de Informagdes:

9.9.7.1 Neste caso, o atendimento inicial por parte do FORNECEDOR devera ocorrer no maximo 48
(quarenta e oito) horas a partir do registro.

10. DAINSTALACAO DOS BENS/MATERIAIS

10.1  Ainstalag@o inclui as seguintes atividades:

10.1.1 Plano de execuc¢ao da instalacéo;

10.1.2 Instalagdo da solugéo;

10.1.3 Implementacgédo da solugéo;

10.1.4 Teste da solucgéo.

10.2 A CONTRATADA devera apresentar ao CONTRATANTE, em até 7 (sete) dias corridos,
prorrogaveis por igual periodo, apés o aceite de entrega da solugdo, um plano contemplando as
atividades para execugao da instalacao, implementacao e testes da solugéo. O plano devera ser
validado em até 7 (sete) dias corridos, prorrogaveis por igual periodo, a partir da entrega, pelo
CONTRATANTE.

10.3 O documento devera conter cronograma, requisitos técnicos, acdes a serem executados e
todas as demais informagdes relevantes a instalagdo, implementacao e testes nos ambientes de
producao.

10.4 O CONTRATANTE poderéa alterar o cronograma e o planejamento das atividades, caso
julgue necessario e de comum acordo com a CONTRATADA.

10.5 As atividades de instalacdo, implementacao e testes da solugcdo dever&o ser realizadas pela
CONTRATADA no prazo de 90 (noventa) dias.

11. Homologacao:

11.1  Deverdo ser apresentados, junto da proposta comercial, Cadernos Técnicos apontando o
atendimento a todos os itens especificados. A BBTS podera, caso entenda necessario, exigir teste
de bancada para as solugdes apresentadas.
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12. Condigdes de Pagamento:

12.1 O pagamento sera creditado, em parcela unica apos a entrega, implantacéo e aceite
das licencas, em conta corrente mantida preferencialmente no Banco do Brasil S.A., em
nome da CONTRATADA, em 30 dias corridos, a contar da emissdo da Nota fiscal,
acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo aos municipios em
que o documento & exigido.

12.2 A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis
subsequentes a data de sua emissao, sendo entregue até o dia 21 (vinte e um) do més de
sua emissao, acompanhada do Documento Auxiliar da Nota Fiscal Eletrénica, relativo a
prestacdo de servigos nos municipios em que o documento & exigido.

13. Multa:
13.1 Para efeito de aplicagdo de multas referentes ao descumprimento de obrigacdes
contratuais, as infracdes serdo atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA
1 1,0% sobre o valor contratado
2 2,0% sobre o valor contratado
TABELA 2
ITEM DESCRIGAO DA OCORRENCIA GRAU

Execucgéao de servigos de forma incorreta, em desconformidade com as normas
técnicas pertinentes, com padrao de qualidade inferior ou em prazos superiores
1 a média de mercado, embasados em clara deficiéncia técnica do(s) 2
profissional(is) envolvido(s) ou por falta de equipamento ou ferramenta
adequados, por ocorréncia, cumulativamente nao superior a 10%.

Manter funcionario sem qualificagdo para a execugdo dos servigos; por

2 o : ~ : 1
ocorréncia, cumulativamente nao superior a 10%.
Executar servigco incompleto ou de carater paliativo, ou deixar de providenciar

3 recomposigao complementar; por ocorréncia, cumulativamente ndo superior a 1
10%.
Deixar de disponibilizar equipamentos, ferramentas ou aparelhos necessarios

4 a realizacdo dos servicos do escopo do contrato; por ocorréncia, 1

cumulativamente nao superior a 5%.

Deixar de repor ferramentas/equipamentos desgastados, avariados ou
5 inoperantes que sejam de sua responsabilidade; por ocorréncia, 1
cumulativamente nao superior a 5%.

Deixar de cumprir a programagao periodica de manutencao preventiva; por
item, por ocorréncia, cumulativamente nao superior a 10%.
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14. Acordo de Nivel de Servigo:

14.1 O FORNECEDOR estara sujeito a multa pelo descumprimento do prazo maximo
para resolucdo de problemas durante o periodo da garantia, aplicados sobre o valor total
da solugdo acionada no momento do descumprimento, por hora ou fracdo de hora de
atraso, de acordo com os niveis de criticidade e os percentuais abaixo, limitado a 5% do
valor total do contrato, conforme Sanc¢des Administrativas previstas no Contrato.

PRAZO MAXIMO PARA (EJYJEEELCA:\ gﬁ PERSISTENCIA DE
PRIORIDADE | RESOLUGAO DE META (HORA OU QUEBRA (HORA
PROBLEMSAS FRACAO) OU FRAGAO)
Urgente 12 (doze) horas 0,05% 0,025%
Alta 24 (vinte quatro) horas 0,03% 0,015%

14.2 Os percentuais a que se referem o item anterior serdo apurados mensalmente e
poderdo ensejar a aplicacdo de multa no decorrer da vigéncia da garantia prestada pelo
FORNECEDOR. Nenhuma sanc¢ao sera aplicada sem o devido processo, assegurada a
ampla defesa.

15. Aspectos de Seguranca:

151 O acesso ao ambiente da CONTRATANTE, s6 serdo realizados com
acompanhamento do funcionario da BBTS e mediante assinatura de um termo de sigilo.
16. Vigéncia:

16.1 O contrato tera vigéncia de 36 (trinta e seis) meses, podendo ser prorrogado até o

limite de 60 (sessenta) meses.

17. Repactuacgao de precgos:

17.1 O valor sera fixo e irreajustavel durante toda a vigéncia do contrato.
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18. Matriz de risco:

CATEGORIA DO
RISCO

DESCRIGAO

CONSEQUENCIA

ALOCAGAO

DO RISCO

Atraso na execucgdo do objeto contratual por culpa

Aumento do custo do

Risco atinente
ao Tempo da
Execucao

Risco da
Atividade
Empresarial

servico e méo de obra.

46 Cortratado. produto fe!ou do Contratada
servigo.
Fatos retardadores ou impeditivos da execu¢do do | Aumento do custo do
contrato proprios do risco ordinario da atividade produto e/ou do Contratada
empresarial ou da execugao. servico.
Fatos retardadores ou impeditivos da execugdo do | Aumento do custo do
contrato que ndo estejam na sua alea ordinaria, tais produto e/ou do Contratante
como fatos do principe. servico.
Alteragdo de enquadramento tributario, em razédo do
e : Aumento ou
resultado ou de mudanca da atividade empresarial, =S
G diminui¢&o do lucro Contratada
bem como por erro do Contratado na avaliagdo da 46 C ontiatans
hipétese de incidéncia tributaria. i
Aumento ou
Variacdo da taxa de cambio. GimnuIc 0 o custo Contratada
do produto e/ou do
Servigo.
Sujeito as
Violagédo de dados pessoais de TERCEIROS penalidades
identificados e 'lde‘ntlﬁcévels‘ ppr fa!ha de seguranca . co.ntrziltua‘us ‘por' Contratada
técnica e administrativa. infringéncia a Lei
Geral de Protecéo de
Dados.
Sujeito as
Violag&o de dados pessoais de terceiros penalidades
identificados e identificaveis por descumprimento contratuais por
: - e Contratada
das orientagdes do Contratante. infringéncia a Lei
Geral de Protecao de
Dados.
Sujeito as
Violagdo de dados pessoais de terceiros penalidades
identificados e identificaveis por descumprimento contratuais por
S . : Contratada
das normas de protecdo de dados. infringéncia a Lei
Geral de Protecdo de
Dados.
Elevagao dos custos operacionais para o
desenvolvimento da atividade empresarial em geral | Aumento do custo do
e para a execuc¢do do objeto em particular, tais como produto e/ou do Contratante
aumento de preco de insumos, prestadores de Servigo.
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. . . Responsabilizagdo da CONTRATANTE por
Risco Tributario . . . . i i

: g recolhimento indevido em valor menor ou maior que Débito ou crédito
e Fiscal (Nao : : : ; - .

_ A 0 necessario, ou ainda de auséncia de recolhimento, tributario ou fiscal Contratada

Tributario) . A , .
quando devido, sem que haja culpa da (ndo tributario).
CONTRATANTE.

19. Qualificagdo Econdémico-Financeira:

19.1 Aqualificagao econdmico-financeira da CONTRATADA sera avaliada de acordo com os
seguintes critérios:

19.1.1Balan¢co patrimonial e demonstracées contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da legislacdo em vigor, acompanhado do demonstrativo
das contas de lucros e prejuizos que comprovem sua boa situacao financeira.

19.1.1.1 No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacao dessa
documentacao servira também para comprovagao de enquadramento nessa condi¢cdo, de
acordo com o art. 3° da Lei Complementar n°® 123, de 14.12.2006.

19.1.1.2 No caso de empresa constituida no exercicio social vigente, sera admitida a
apresentacao de balango patrimonial e demonstragdes contabeis referentes ao periodo de
existéncia da sociedade.

19.1.2 A comprovacao da boa situagao financeira da CONTRATADA sera baseada também
na obtengdo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez
Corrente (LC) resultantes da aplicagéo das férmulas abaixo, sendo considerada habilitada
a empresa que apresentar resultado maior que 1, em todos os indices aqui mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

SG= Ativo Total
Passivo Circulante + Passivo Nio Circulante
LC= Ativo Circulante

Passivo Circulante

19.1.3Se a CONTRATADA apresentar qualquer dos indices relativos a boa situacao
financeira igual ou menor que 1,00 (um) devera comprovar possuir patriménio liquido igual
ou superior a 10% do valor estimado da contratacédo, por meio da apresentagéo do balanco
patrimonial e demonstragdes contabeis do ultimo exercicio social, apresentados na forma
da lei, vedada a substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais, quando encerrados ha mais de 3 (trés) meses da data da
apresentacao da proposta.
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20. Qualificagdo Técnica:

20.1 A qualificagao técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

20.1.1 No minimo 01(um) atestado de capacidade técnica comprovando fornecimento
compativel em caracteristicas, quantidades e prazos ao indicado no projeto basico.

20.1.1.1 O atestado devera indicar o fornecimento de um quantitativo de bens n&o inferior
a 50% do especificado no item 1 OBJETO.

20.1.2A CONTRATADA deve disponibilizar, se solicitadas, todas as informacdes
necessarias a comprovagao da legitimidade dos atestados solicitados, apresentando,
dentre outros documentos, cépia simples do contrato que deu suporte a contratagao, copia
das notas fiscais, endereco atual da CONTRATANTE e local em que foram prestados os
Servicos.

21. Due Diligence:

21.1 Considerando que a BB TECNOLOGIAE SERVICOS S.A. implementou a gestao de
risco de fornecedores por meio de Due Diligence, e que a referida ferramenta permite
aumentar a seguranca nas contratacdes e na gestéo, fica a CONTRATADA, ciente de que,
a critério da BB Tecnologia e Servicos, devera preencher, assinar e encaminhar o FQ415-
042- Questionario de Due Diligence (Anexo IX) com as devidas evidéncias, no prazo
maximo de 03 (trés) dias Uteis, contados da solicitacdo do envio, observando que a entrega
do questionario e suas evidéncias respondido é fato determinante para a assinatura do
contrato.

22. Garantia Financeira da Execugao Contratual:

22.1 Sera exigida garantia de 5% (cinco por cento) sobre o valor contratado, nos termos
do artigo 70 da Lei n® 13.303/16.

22.2 A garantia devera ser valida durante todo o periodo de vigéncia do contrato.
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DOCUMENTO N° 2 DO CONTRATO

~ DEMONSTRATIVO DO ORGAMENTO DE CUSTOS/PROPOSTA

Item Descrigao QTD. | PRECO UNITARIO | PRECO TOTAL

Aquisicdo de licenca perpétua de
01 solugdo EDR, para upgrade da |6.000 | R$ 188,33 R$ 1.129.980,00
solucao McAfee antivirus, garantia
de 36 meses. PN: MV6ECE

Valor Total R$ 1.129.980,00

1. OBJETO:

1.1. Apresentamos nossa Carta-Proposta para prestacdo dos servicos de 6.000 licencas
perpétuas, para upgrade da solugdo McAfee e garantia de 36 meses, conforme discriminado
no ANEXO | do Edital que integra o instrumento convocatorio da licitacdo em epigrafe.
Aquisicdo de licenca perpétua de solucdo EDR, para upgrade da solugdo McAfee antivirus,
garantia de 36 meses. PN: MV6ECE.

2. PRECO DO SERVICO

2.1. Pela prestacao dos servigos, cobraremos, a importancia total estimada de

R$ 1.129.980,00 (Um milhdo, cento e vinte e nove mil, novecentos e oitenta reais) para 6.000
licencas perpétuas para upgrade da solugdo McAfee e garantia de 36 meses, sendo o valor
unitario de R$ 188,33 (cento e oitenta e oito reais a trinta e trés centavos).

2.2. O prego proposto contempla todas as despesas necessarias a plena execugdo do
servico, tais como de pessoal, de administracdo e todos os encargos (obrigagées sociais,
impostos, taxas etc.) incidentes sobre o servigo.

2.3. Desde ja nos declaramos cientes de que a BB Tecnologia e Servicos S.A. procedera a
retencao de impostos nas hipoteses previstas em lei.

3. CONDICOES GERAIS
3.1. Declaramos conhecer os termos do instrumento convocatério que rege a presente
licitacdo bem como seus anexos, incluindo a Minuta de Contrato.

3.2. Declaramos, sob as penas da lei, que ndo nos enquadramos nas situacdes previstas no
item 3.6 do Edital.

3.3. O INTERESSADO declara, sob as penas da lei, que ndo possui em seu quadro societario
empregado da BB Tecnologia e Servicos S.A., ainda que em gozo de licenga nao remunerada,
ou membro da Administragcdo dessa Instituicdo, mesmo subcontratado.
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3.4. Nao se Aplica na condigdo de ME, EPP.

3.5. As relacbes empregador/empregado, concernentes ao controle de frequéncia, disciplina,
folha de pagamento e demais obrigacées de Lei serdo sempre de inteira e exclusiva
responsabilidade desta empresa.

3.6. Quaisquer reclamacdes oriundas da prestacio dos servicos deverao ser formalizadas por
escrito e dirigidas ao nosso escritorio, sito na rua SGAN 607, conjunto A, bloco A, sala 312.Asa
Norte, Brasilia — DF.

3.7. Preposto administrativo: Waldo Baptista Gomes
Cargo: Diretor de Marketing e Relacionamento
E-mail: waldo@netsafecorp.com.br

Tel.: (11) 98181-3786

Suite de produtos McAfee Protect Plus EDR - MV6

GERENCIAMENTO

McAfee MVISION ePO (SaaS)

McAfee ePolicy Orchestrator (ePO) for deployment on-premises or in Amazon
Web Services (AWS)

McAfee Threat Intelligence Exchange (TIE)
McAfee Data Exchange Layer (DXL).
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FUNCIONALIDADES INCLUSAS

MVISION EDR with guided investigations

McAfee Endpoint Security (ENS) for Windows

McAfee Adaptive Threat Protection (ATP) — requires ENS for Windows
McAfee Endpoint Security (ENS) for macOS

McAfee Endpoint Security (ENS) for Linux

McAfee MVISION Endpoint

McAfee MVISION Mobile (for Android & i0S)

McAfee Device Control

Command Line Scanner

McAfee Application Control for PCs

MVISION Insights for profiling "Top Attacks" with guidance to improve
protection

Access to deploy McAfee Strategic Innovation Alliance (SIA) partner products.

INDICAGAO DOS SIGNATARIOS:
CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome: Sérgio Gonzaga Wenceslau
Cargo: Gerente de Divisao

crF- (R

Nome: Isaac Nicholas Siqueira Viana
Cargo: Gerente Executivo

cPF: R

CONTRATADA: NETSAFE CORP LTDA

Nome: Waldo Baptista Gomes
Cargo: Diretor de Marketing e Relacionamento

cPF: (R
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DOCUMENTO N° 3 DO CONTRATO

TERMO DE HOMOLOGAGAO E ACEITE DOS SERVIGOS CONTRATADOS

Por intermédio deste termo de homologacdo e aceite, a CONTRATANTE confirma o
recebimento dos servigos contratados através do Contrato de Prestagao de Servicos,
firmado pelas partes em XXXXXXXXXXXXX, que, foram verificados e testados quanto a
sua conformidade perante a CONTRATADA e, da nesta data, seu aceite e recebimento
sem perda do direito da garantia e outras faculdades previstas no Contrato.

Brasilia, / de 200_

CONTRATANTE CONTRATADA
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DOCUMENTO N° 4 DO CONTRATO

QUESTIONARIO DE DUE DILIGENCE (FQ415-042)

. Informacdes Cadastrais

1.1. Razé&o social:

1.2. Nome fantasia:

1.3.CNPJ:

1.4. Enderego:

1.5.CEP:

1.6. E-mail;

1.7. Website:

1.8. Telefone:
1.8.1  Telefone 1:
1.8.2 Telefone 2:
1.8.3 Telefone Celular:

1.9. Porte da Empresa:
O Microempresa — Faturamento menor ou igual a R$ 360 mil.
O Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8 milhGes.
O Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300 milhdes.
O Grande empresa — Faturamento maior que R$ 300 milhdes.

1.10. Ramo principal de atividade da empresa:
O Comercial
O Industrial
O Prestagdo de Servigo

1.11. Informar nimero de Empregados:

2. Eixo Gestdo

2.1. Aempresa possui Cddigo de Etica, Guia de Conduta ou documentos correlatos que descrevem as
condutas éticas que devam ser observadas pelos integrantes da Alta Administragdo, empregados
préprios e/ou terceirizados?

O Sim O Nao

Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de copia da documentagado que

suporte a afirmagao, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.2. A empresa possui alguma politica formal ou programa de responsabilidade empresarial que inclua
aspectos ambientais, sociais e de saude e seguranga do colaborador?
O Sim O Nao
Nota - Requer a apresentag&o de evidéncia (s), com o fornecimento de copia da documentagéo que
suporte a afirmacg&o, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.3. A empresa divulga publicamente relatério anual sobre sua atuagao referente aos eixos financeiros,
ambientais e sociais?
O Sim O Néo
Nota - Requer a apresentagéo de evidéncia (s), com o fornecimento de copia da documentagéo que
suporte a afirmagé&o, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.4, Qual o faturamento da empresa nos ultimos 3 anos?
2018: 2019: 2020:

2.5. Aempresa possui algum certificado do sistema gestao? (ISO 9.001, 14.001, 16.001, 27.001, 37.001,
OHSAS 18.001, entre outros)?
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O Sim O Nao
Nota — Requer a apresentacao de evidéncia (s).

2.6.A empresa promove acdes de capacitacdo do publico interno em questdes relacionadas a gestéo
ambiental, diversidade, assédio, direitos humanos, anticorrupgo, etc.?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

3. Eixo Social (Direitos Humanos)

3.1. Aempresa possui compromisso formal com os Direitos Humanos?
O Sim O Nao
Nota 1 - Considerar compromissos relacionados: a erradicagdo do trabalho infantil, erradicagdo do
trabalho forgcado ou compulsério, combate & pratica de discriminag&o em todas suas formas, prevengéo
do assédio moral e do sexual, valorizac&o da diversidade, respeito a livre associagdo sindical e direito &
negociacgéo coletiva.
Nota 2: Requer apresentacdo de evidéncia (s).

3.2.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo trabalho forcado ou compulsério e/fou trabalho infantil, em suas
préprias operagdes ou em sua cadeia de suprimentos?

O Sim O Néo
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

3.3.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo assédio moral ou sexual e/ou discriminagdo em suas proprias
operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

3.4. A sua empresa promove 0 engajamento do publico interno, incluindo trabalhadores terceirizados, no
combate a qualquer pratica de discriminagdo em matéria de emprego e ocupag¢ao?
O Sim O Nao
Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados: a
selecdo e contratagcdo, promogdo, acesso a treinamento, sensibilizacdo dos funcionarios diretos e
trabalhadores terceirizados para o tema.
3.5. Aempresa avalia a satisfacdo dos funcionarios e implementa a¢bes de melhoria continua?
O Sim O Nao
Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes s&o
atendidos: Clima organizacional (exposicdo a estresse, ambiente harménico, cooperacédo entre
funcionarios, etc.); Carga de trabalho (horas trabalhadas, metas de producdo e outros tipos de
demandas); Remunerag@o compativel com a carga de trabalho; Beneficios.
Nota 2 - Requer apresentacéo de evidéncia (s).

3.6. Aempresa tem politicas de melhoria da qualidade de vida dos funcionarios?
O Sim O Néo

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes sdo
atendidos: Incentiva agdes para a alimentacdo saudavel, academia, ginastica laboral e outras atividades
que promovam o bem estar e uma vida mais saudavel (fisica e psiquica); Conscientiza, informa e
estimula seus funcionarios quanto a um estilo de vida saudavel; Acompanha a situagdo de seus
funcionarios quanto a aspectos relacionados a sua qualidade de vida e estrutura programas que
incentivem progressos em relagdo ao tema; Possui programas que incentivem a reducao de horas-extras
e equilibrio entre carga horaria disponivel e demanda de trabalho.

Nota 2 - Requer apresentacdo de evidéncia (s).

3.7.A empresa busca, por meio de praticas cotidianas, construir um relacionamento com a comunidade
local visando seu desenvolvimento?

O Sim O Néo
Nota - Requer a apresentacdo de evidéncia (s).
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3.8.A empresa tem politica de diversidade publicamente disponivel que inclua fatores de diversidade
como género, cor, etnia, orientacdo sexual, pais de origem ou nacionalidade?
O Sim O Néo

Nota - Requer a apresentacdo de evidéncia (s).

3.9.Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantas? O Nao

3.10.Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantos? O Nao

3.11.Na empresa existe diferenga na remuneracgdo entre pessoas de géneros diferentes ocupantes de
cargos de geréncia e/ou diretoria?
O Sim. Percentual médio da diferenga O Nao

3.12.Na empresa, as funcionarias que retornam de licenga-maternidade permanecem por no minimo 12
meses apos o retorno?
O Sim O Nao.
3.13.Nos quadros da empresa tem pessoas com deficiéncia (PcD)?
O Sim. Quantas? ___ [ Nao

3.14.A empresa adota medidas visando promover a empregabilidade de pessoas com deficiéncia(PcD)?
O Sim O Nao

Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de acessibilidade,

investimento em tecnologias adequadas para a realizagdo do trabalho; capacitacdo profissional;

sensibilizacdo e conscientizacédo de seus funcionarios para a recep¢éo e boa convivéncia profissional.

Nota 2 - Se positivo, requer a apresentagao de evidéncia (s).

3.15.A empresa disponibiliza plano de saude para os funcionarios?
O Sim O Nao

3.16.Qual o tempo médio de trabalho dos funcionarios da empresa?
O De 1 a5 anos
O De 5 a 10 anos
O Acima 10 anos

4. Eixo Ambiental

4.1. 0 monitoramento e a mitigagdo dos riscos socioambientais fazem parte da estratégia da empresa?
O Sim O Nao

4.2.A alta diregdo patrocina/acompanha as agbes/estratégias ambientais?
O Sim O Nao

4.3. A empresa possui licenga (s) ambiental (is) para o funcionamento? (Licenga de Operagéo - LO ou
equivalente)?
O Sim O Néo O Nao se aplica

Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licengca ambiental.
Nota 2 — Requer a apresentagdo de evidéncia (s).

4 4. A empresa possui passivos ambientais?
O Sim O Nao

4.5.A empresa foi autuada, multada ou notificada nos Ultimos 10 anos por motivo de crime ou
descumprimento da legislagdo ambiental?
O Sim O Nao
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Nota 2: Se positiva apresentar evidéncia com o nimero do processo e 6rgao para verificagao.

4.6. A empresa possui procedimentos estruturados para logistica reversa, em conformidade com a Lei n°
12.305/20107

O Sim O Néao O N&o se aplica
4.7. Aempresa possui programa de Coleta seletiva implementado?
O Sim O Nao

Nota - Requer a apresentagéo de evidéncia (s).

4.8. Aempresa emite relatorio de emissdo de GEE (Gases do efeito estufa) relacionados a sua atividade?
O Sim O Nao O Nao se aplica

Nota - Requer a apresentacdo de evidéncia (s).

4.9.A empresa possui politica ambiental para redugdo da emissdo de GEE (Gases do efeito estufa)?
O Sim O Néo [0 N&o se aplica
Nota - Requer a apresentagdo de evidéncia (s).

4.10 Aempresa tem conhecimento da procedéncia dos insumos utilizados no seu processo produtivo e/ou
prestacdo de servigo?
O Sim O Nao

4.11 A empresa possui programa de geragdo distribuida ou faz uso de outra matriz energética além da
convencional?

O Sim Qual? O Nao

4.12 A empresa possui agées/metas para redugdo do consumo de energia elétrica e agua?
O Sim O Néo
Nota - Requer a apresentagéo de evidéncia (s).

5. Eixo Integridade

5.1.Nome, cargo e percentual de participagdo (quando aplicavel) de seus proprietarios, soécios
controladores, conselheiros e diretores:

%
Participacéo
(quando
aplicavel)

Nome CPF Cargo

5.1.1 Percentual de participagdo societaria da sua empresa em outras pessoas juridicas na condi¢gdo
de controladora, controlada, coligada ou consorciada, bem como a razdo social e o CNPJ das
mesmas.

O Nao se aplica

Razio Social CNPJ % Relacionamento
Participacdo | Societario
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5.2. A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas estdo localizadas
ou realizam operag¢des comerciais e financeiras nos seguintes locais:

Angola, Argentina, Bolivia, China, Colémbia, Gabdo, México, Nigéria, Paraguai, Tanzénia, Venezuela,
llhas Cayman, Cingapura, Ménaco, Panama, llhas Virgens Britanicas, Nicaragua.

O Sim O Néo

5.3.Asua empresa € membro de alguma iniciativa nacional ou internacional de combate a corrupgéo?
O Sim. Qual? O Nao

5.4. Algum integrante da Alta Administragdo’ ou seus familiares? (até terceiro grau) ocupa ou é candidato
a cargo eletivo ou cargo de confianga na administragdo publica?
O Sim O Néo

54.1. Em caso afirmativo, forneca os detalhes abaixo:

Grau de ) Nome do
Parentesco Orgao/Entidade

Nome Cargo Periodo

T Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da linha
gerencial média. Ex.: Membros do Conselho de Administragdo e da Diretoria Executiva, Sécios,
Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.

2 Primeiro grau: pai, mae e filhos; Segundo grau: irmaos, avos e netos; Terceiro grau: tios, sobrinhos,
bisavos e bisnetos

5.5.Algum integrante da Alta Administragdo ou seus familiares (até terceiro grau) mantém negdcios
pessoais ou relacionamento proximo com algum agente publico?
O Sim O Nao

5.5.1. Em caso afirmativo, forneca os detalhes abaixo:

Nome Nome do Cargo Grau de emNcr}én Z(;jg ou emC?;gc;gg ou
Orgéo/Entidade 9 Parentesco preg preg
membro membro

5.6. Algum integrante da Alta Administragdo & familiar (até terceiro grau) de algum empregado da BB
Tecnologia e Servigos que ocupe fun¢do gerencial ou de algum membro da Diretoria Executiva ou
Conselho de Administragdo da BBTS ou de funcionario que trabalhe diretamente com o processo de
compra e contratagdo da BBTS?

O Sim O Nao

5.6.1. Em caso afirmativo, forneg¢a os detalhes abaixo:

Grau de Nome do empregado ou Cargo do
Nome Parentesco empregado ou
membro
membro
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5.7.A sua empresa possui regras especificas formalizadas para visitas e demais interagdes com entes
publicos, com foco na Prevencdo e Combate a Corrup¢éo?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.8. Algum integrante da Alta Administragéo da sua empresa ja foi preso, acusado, investigado (mesmo
que em curso), processado ou condenado por fraude ou corrupgéo nos ultimos 10 anos?
O Sim O Néo

Nota — Se positivo fornecer evidéncia (s).

5.9. Aempresa, controladoras, controladas, coligadas ou consorciadas ja foram acusadas, investigadas
(mesmo que em curso), processadas ou condenadas por fraude ou corrupg¢do nos Ultimos 10 anos?
O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.10.A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou, autorizou,
acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer autoridade governamental
nacional ou estrangeira, para angariar ou manter negocios, ou mesmo obter qualquer vantagem
comercial, nos ultimos 10 anos?

O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.11.Algum integrante da Alta Administracdo, empregado, agente ou terceiro representando a sua
empresa ja entregou, ofertou, autorizou, acordou ou prometeu qualquer tipo de pagamento ou
beneficio a qualquer autoridade governamental nacional ou estrangeira, para angariar ou manter
negocios, ou mesmo obter qualquer vantagem comercial, nos ultimos 10 anos?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.12.A empresa, controladora, controlada, coligada ou consorciada esteve submetida & investigagédo ou
avaliacdo externa relacionada a fraude efou corrupgdo por algum érgdo ou agéncia, nacional ou
internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos 10 anos?

O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.13.A empresa conhece a legisla¢do anticorrup¢éo a qual esta sujeita?
O Sim O Nao

5.14.A empresa possui um Programa de Integridade estruturado com o objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica, nacional
ou estrangeira?

O Sim O Nao

Nota 1 - Caso a resposta desta questao seja “Sim”, responder as Questdes 5.15e 5.16.

Nota 2 - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da documentagéo que

suporte a afirmagéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.15.A empresa possui uma estrutura hierarquica definida para coordenar e implantar o programa de
integridade?
O Sim O Néo

5.16.0 Programa de Integridade é revisado periodicamente pela Alta Administragdo?
O Sim. Qual periodicidade? O Néo
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5.17.A empresa possui unidade especifica e independente para mapear e analisar 0s riscos aos quais
esta exposta e verificar o cumprimento da legislagéo pelos empregados?
O Sim O Nao

5.18.A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupgéo?
O Sim O Néo

5.19.A empresa possui medidas para evitar atos de corrup¢ao nas situagdes de risco identificadas?
O Sim O Nao

5.20.A empresa possui politica anticorrup¢cdo ou documento equivalente, amplamente distribuida para
colaboradores, gestores, diretores e conselheiros?
O Sim O Nao
Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentacdo que
suporte a afirmacgéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.21.A empresa possui normativos internos que determinem a proibi¢cdo de qualquer tipo de pagamento
ou beneficio a qualquer autoridade governamental nacional ou estrangeira, para obter ou manter
negocios ou vantagem comercial?

O Sim O Nao

Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de copia da documentacdo que

suporte a afirmagao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.22.A empresa possui normativos internos que determinem a proibicdo ou restricdo, quanto ao
oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes e parceiros
comerciais?

O Sim O Néo

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da documentacdo que

suporte a afirmacgéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.23.A empresa possui normativos internos que disponham sobre doag&o e/ou contribuig&o a instituicdes
de caridade, programas sociais ou a partidos politicos?
O Sim O Nao
Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentacdo que
suporte a afirmac&o, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.24.A empresa possui normativos internos de Due Diligence para a avaliagido da reputagdo, idoneidade
e das praticas de combate a corrupg¢ao de terceiros, tais como: fornecedores, distribuidores, agentes,
consultores, representantes comerciais e/ou parceiros operacionais?

O Sim O Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentacdo que

suporte a afirmagao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.25.A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site

www.bbts.com.br, relacionados a Compliance, Etica e Integridade?
O Sim O Néo

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.25.1. Se afirmativo, informar quais documentos disponibilizados pela BBTS (www.bbts.com.br) sua
empresa tem conhecimento:
O Politica de Relacionamento com Fornecedores
O Cédigo de Etica e Normas de Conduta
O Politica de Prevencdo e Combate a Corrupgcdo, Lavagem de Dinheiro e ao Financiamento do
Terrorismo
O Programa de Compliance
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5.26.A empresa oferece e/ou recomenda treinamentos periddicos sobre Integridade e/ou sobre os
aspectos da Lei Anticorrupgdo?
O Sim O Nao
Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentacado que
suporte a afirmagéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.27.A empresa oferece e/ou recomenda treinamentos periddicos sobre o seu Codigo de Etica, Normas
de Conduta?
O Sim O Nao
Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da documentacdo que
suporte a afirmagdo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.27.1. Se afirmativo, informar para quais pulblicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.28.A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB Tecnologia e

Servigos, que respeitem os documentos da BBTS, disponibilizados no site www.bbts.com.br,
relacionados a Compliance, Etica e Integridade?
O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.29.A empresa possui canal de dendncias relacionado a corrupgéo e a outros desvios de conduta,
abertos e amplamente divulgados a todos os empregados préprios e/ou terceirizados?
O Sim O Nao
Nota 1 - Caso tenha canal de dentincia, responda a Questio 5.30.
Nota 2 - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentagéo que
suporte a afirmagéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.30.0 canal de denuncia garante o anonimato evitando qualquer tipo de persegui¢do ou retaliagdo ao
denunciante?
O Sim O Néo

5.31.A empresa possui mecanismos de investigacdo de indicios de fraude e/ou corrupgdo e
procedimentos que assegurem a interrupgao/corre¢éo de irregularidade ou infragdo detectadas e a
tempestiva remediagéo dos danos gerados?

O Sim O Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentacdo que

suporte a afirmagéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.32.A empresa possui normativos internos que disponham sobre o monitoramento da efetividade e da
eficiéncia do programa de integridade anticorrupgéo da sua empresa?
O Sim O Nao
Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da documentacdo que
suporte a afirmagdo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.33.A empresa utiliza os servicos de terceiros, tais como agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas, com o objetivo de
angariar novos negocios?

O Sim O Néao
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5.33.1. Se afirmativo, informar o nome e/ou razdo social dos agentes, consultores, representantes
comerciais e/ou outros tipos de intermedidrios, sejam pessoas fisicas ou juridicas

Nome/Razio Social CPF/CNPJ

5.34.A empresa realiza avaliag8o prévia de requisito de integridade, para mitigar o risco de estabelecer
relacido de negocios com fornecedores, parceiros e demais terceiros, eventualmente envolvidos em
ato de corrupgio?

O Sim O Néo
Nota - Requer a apresentagéo de evidéncia (s).

5.35.A empresa divulga o seu programa de integridade aos seus fornecedores, distribuidores,
representantes comerciais, intermediarios e/ou outros tipos de parceiros de negécios?
O Sim O Nao

5.36.A empresa solicita que seus fornecedores, distribuidores, representantes comerciais, intermediarios
efou outros tipos de parceiros de negocios declarem pleno conhecimento sobre os principais
aspectos do seu programa de integridade?

O Sim O Néo
Nota - Requer a apresentagio de evidéncia (s).

5.37.Nos contratos firmados ha previsdo de clausulas que obrigue a contraparte a respeitar
O Programa de Integridade

O Codigo de Etica/Norma de Conduta

O Lei 12.846/2013 — Lei Anticorrup¢ao

Nota 1 - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da documentagéo que
suporte a afirmagéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
Nota 2 — Pode ser marcado mais de uma alternativa

6. Declaragido de veracidade das informagées

6.1.Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa com poderes
outorgados para representar a empresa e que as informagdes fornecidas acima, bem como os
documentos disponibilizados sdo verdadeiros e ndo ocultaram quaisquer dados. Se em algum
momento as informagbes ou documentos apresentados neste questionario ndo representarem mais
a realidade, comprometemo-nos a comunicar imediatamente a BB Tecnologia e Servicos.

Local e data:
Assinatura:

Nome por extenso:
Cargo:

Contrato — Servigos sem Cesséo de Mao de Obra

D4Sign 943795c0-60db-4d19-8081-95b1dabd54a0 - Para confirmar as assinaturas acesse
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