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BB TECNOLOGIA E SERVICOS

DIRETORIA ADMINISTRATIVA E FINANCEIRA

GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

CONSULTA PUBLICA N2 2024/08

Objeto: Registro de pregos para eventual aquisicdao de solugao de seguranca de Controle
de Acesso a Rede (Network Access Control — NAC), com 5.000 (cinco mil) licengas para a
funcionalidade de autenticacdo, autorizacdo e gestdo de contas temporarias; 1.000 (mil)
licengas para a funcionalidade de classificagdo automatica de dispositivos e 300 (trezentas)
licengas para a funcionalidade de postura de admissao, com garantia, implementacado e
suporte técnico pelo periodo de 36 meses, prorrogdvel de forma sucessiva até o limite de
60 (sessenta) meses.

BB TECNOLOGIA E SERVICOS S.A.
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS
Consulta Publica

A BB TECNOLOGIA E SERVICOS S.A., por intermédio da Diretoria Administrativa e Financeira
/ Geréncia de Suprimentos e Gestdo de Contratos, torna publica a realizagdo da Consulta
Publica, na forma abaixo e de acordo com o Regulamento de Licitacdes e Contratos da BB
Tecnologia e Servicos S.A., publicado em sua pagina eletrénica (www.bbts.com.br) em
01.02.2018 e os termos deste Edital, cuja minuta padrao foi aprovada pelo Parecer Juridico
n222022/1206 de 23.02.2022.

1. Consulta Publica

1.1. A BB TECNOLOGIA E SERVICOS S.A. buscando identificar possiveis alternativas para
aquisicdo de solucdo de seguranca de Controle de Acesso a Rede (Network Access Control
— NAC), com 5.000 (cinco mil) licengas para a funcionalidade de autenticacdo, autorizacao
e gestdo de contas temporarias; 1.000 (mil) licencas para a funcionalidade de classificacdo
automatica de dispositivos e 300 (trezentas) licencas para a funcionalidade de postura de
admissdao, com garantia, implementacdo e suporte técnico pelo periodo de 36 meses,
informa que promovera Consulta Pulblica, durante a qual serdo tratados eventuais
questionamentos e/ou solicitagdes de esclarecimentos decorrentes das informacgGes
constantes no Anexo 1.
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1.2. Ressaltamos tratar-se de procedimento preliminar, cujo objetivo é o refinamento e
ajustes na especificagdo da solugdo desejada, objetivando afastar eventuais
inconsisténcias, bem como exigéncias incompativeis com o objeto em questdo, e a
prospeccdo de solugdes que atendam as necessidades da BBTS.

1.3. ABB TECNOLOGIA E SERVICOS S.A. se reserva o direito de, por ocasido da instauracao
do respectivo certame licitatorio, independente das respostas e/ou argumentos
porventura apresentados e motivada por razdes de natureza técnica ou estratégica, alterar
as especificacdes técnicas e demais condi¢des objeto desta Consulta.

1.4. Eventuais respostas a esta Consulta Publica ndo constituirdo uma oferta ou
compromisso para contratar com a BB TECNOLOGIA E SERVICOS S.A. Os fornecedores que
ndo participarem desta deste procedimento ndo estardo excluidos de um futuro processo
licitatorio.

1.5. A aceitacdo de uma proposta ndo compromete a BB Tecnologia e Servicos S. A. com a
adjudica¢ao de um contrato com qualquer fornecedor, mesmo que todos os requisitos
estabelecidos nesta Consulta sejam cumpridos, nem limita o direito de negociar em nosso
interesse.

1.6. O fornecedor ndo deve cobrar qualquer valor, mesmo que a titulo de compensacgao de
despesas, pela submissao de respostas, demonstragdes, discussdes ou por qualquer outro
motivo decorrente desta Consulta. O fornecedor é responsavel por todo e qualquer custo
ou despesa decorrentes do cumprimento desta Consulta.

1.7. ABB TECNOLOGIA E SERVICOS S.A. ndo assumira o compromisso de acatar as sugestdes
apresentadas.

2. Confidencialidade

2.1. Fornecedores, seus empregados e representantes, sem prévio consentimento por
escrito, ndo poderao:

a) Fazer declaracdes, anuncios, divulgacdes ou qualquer publicidade envolvendo o uso do
nome, abreviaturas e simbolos relacionados a BB Tecnologia e Servicos S.A.;

b) Divulgar direta ou indiretamente que qualquer produto do fornecedor ou das empresas
gue representa foi aprovado, homologado ou endossado pela BB Tecnologia e Servicos
S.A;

c) Referir-se a existéncia desta Consulta em press releases, avisos ou em qualquer material
publicitario distribuido ao publico.
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3. Cronograma

Etapa ‘ Data
Recebimento de duvidas até 18h do dia 02/02/2024
Esclarecimentos de duvidas até 18h do dia 09/02/2024
Recebimento de propostas até 18h do dia 21/02/2024

4. Contato

4.1. Toda comunicacdo sobre este processo da Consulta Publica, inclusive o
encaminhamento propostas, de eventuais questionamentos e/ ou solicitacdes de
esclarecimentos citados no item 2, deverdo ser realizadas pelo e-mail:
licitacoes@bbts.com.br.

4.2. As mensagens deverdo conter o nimero desta Consulta Publica, a identificacdo da
empresa, o nome do responsdvel e telefone para contato. Os esclarecimentos as duvidas
serao divulgados por esta mesma via e publicados no site www.bbts.com.br.

Brasilia, 26 de janeiro de 2024
Italo Augusto Assinado de forma digital por

Italo Augusto Dias de Souza
Dados: 2024.01.26 19:17:12

Dias de Souza 00

ITALO AUGUSTO DIAS DE SOUZA
Autoridade Competente
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http://www.bbts.com.br/

ANEXO 1

ESPECIFICACOES TECNICAS

1. Objeto: Registro de precos para eventual aquisicdo de solugéo de seguranca de
Controle de Acesso a Rede (Network Access Control — NAC), com 5.000 (cinco mil)
licencas para a funcionalidade de autenticagdo, autorizagcdo e gestdo de contas
temporarias; 1.000 (mil) licengas para a funcionalidade de classificacdo automatica de
dispositivos e 300 (trezentas) licengas para a funcionalidade de postura de admissao, com
garantia, implementacgéao e suporte técnico pelo periodo de 36 meses, prorrogavel de forma
sucessiva até o limite de 60 (sessenta) meses.

2. Especificagoes técnicas:

2.1. A solucdo deve atender a todas as funcionalidades exigidas nesse descritivo
técnico, atendendo as seguintes funcionalidades para o quantitativo apresentado:

2.2.  5.000 (cinco mil) licengas para a funcionalidade de Autenticacdo, Autorizacdo e
Gestao de contas temporarias;

2.3. 1.000 (mil) licencas para a funcionalidade de Classificagdo automatica de
dispositivos.

2.4. 300 (trezentas) licengas para a funcionalidade de Postura de Admissao. Todos os
servicos necessarios para funcionamento da solugdo devem estar inclusos no
licenciamento.

2.5. O licenciamento deve ser do tipo perpétuo.

2.6. O licenciamento deve-se realizar de forma global. Todos os appliances/softwares
consomem licengas de um servidor centralizado.

2.7. A licengca sera contabilizada por dispositivo conectado, independentemente do
modo de acesso. Exemplo: Guest, Suplicante 802.1x, MAC etc.

2.8. Os servidores deveram ser do formato Appliance Virtual, este deve ser projetado
especificamente para a tarefa que compdem as atividades técnicas relativas a servigos de
NAC.

2.9. Os acessos administrativos devem ser autenticados e criptografados.

2.10. A garantia, implementagcdo e suporte técnico devem ser de total cobertura do

fornecedor; atendendo as exigéncias da descrigao técnica.
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3. Servidor da Solugao de NAC

3.1  Asolucao deve ser fornecida em appliance virtual compativel com VMWARE ESXI
7.0 ou superior.

3.2 A solucao deve suportar mecanismo de alta disponibilidade para as fungbes de
administragdo e monitoracéo;

3.3 A solucdo deve suportar mecanismo de redundancia para as fungdes de
autenticacao;

34 A solucdo deve suportar arquitetura distribuida de seus servigos;

35 A solugdo deve permitir a instalagcdo de servidores de gerenciamento adicionais
fornecendo assim a possibilidade de trabalhar em modo de Load Balance e Failover;

3.6 A solugado deve permitir escalabilidade horizontal, ou seja, suportar a inclusdo de
novos dispositivos com a simples adicdo de novos appliances virtuais, sem causarem
impacto na disponibilidade da solucéao.

3.7 A solugao deve possuir recursos nativos para a replicacdo do banco de dados entre
os servidores de gerenciamento;

3.8 A solugdo deve suportar os servicos de autenticacdo para até 3.000 usuarios
simultdneos em unico appliance dedicado para autenticacao e servicos;

3.9 A solucao deve ser dimensionada para suportar no minimo 10.000 diferentes
endpoints em uma mesma implementacéo;

3.10 A solucdo deve possuir recursos para a criagdo e agendamento peridédicos de
backups da base de dados.

3.11 A solugdo deve permitir exportar o backup, através de atividade manual e
programada via agendamento de tarefas

3.12 Asolugao deve permitir atualizagéo remota da versao do software agente instalado,
quando houver, quando a ferramenta for atualizada ou quando o usuario se conectar a
rede.

3.13 As atualizag¢des das configura¢des deverao ser realizadas sem a utilizagao de login
scripts, agendamentos, tarefas manuais ou outros moédulos adicionais que nao sejam parte
integrante da solucéo.

3.14 A solugao deve integrar com softwares de SIEM e com os softwares de Analise de
Vulnerabilidades, atendendo, no minimo, uma das seguintes Request for Comments -
RFCs: RFC 3164, RFC 5424 ou RFC 5426.

3.15 Em caso de contingéncia operacional (caso algum dos componentes centrais da
solucao venha a falhar), a parte restante da solugéo deve assumir o processamento do(s)
componente(s) afetado(s) em 100% (cem por cento) sem perda de desempenho.

3.16 A solugéo deve permitir o sincronismo de tempo via NTP (Network Time Protocol).
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4. Gerenciamento e Administragcao

4.1  Asolugdo deve ser administravel remotamente por meio de interface grafica (GUI)

e/ou console de gerenciamento, utilizando canais autenticados e criptografados.

4.2 A solucéo deve conter mecanismo de comunicagdo em tempo real entre servidor e
clientes, para entrega de configurag¢des e politicas.

4.3 A solugdo deve admitir integragdo com MS-AD (Microsoft Active Diretor) para um
unico login do usuario (Single Sign On = SSO)

4.4 A solugéo deve possuir integragdo com LDAP e Open LDAP, para a importagéo da
estrutura organizacional.

45 A solugéo deve aplicar regras diferenciadas baseando em diferentes topologias e
segmentacao légica da rede.

4.6 A solugéo deve aplicar regras diferenciadas por grupos de usuarios e maquinas.
4.7 Possuir contas administrativas que permitam a segregagdo de funcbes de
monitoramento e administragao.

4.8 A solucdo deve ter capacidade de segregacao de perfis de acesso, permitindo
diferentes niveis de acesso a console de gerenciamento, onde cada perfil possa ter
permissdes especificas associadas a sua fungao.

4.9 Fornecer ferramenta de pesquisa de estagbes e servidores da rede que nao
possuem o cliente instalado com opcéo de instalagdo remota.

4.10 Possuir interface para construgdo de regras customizadas de classificacdo de
dispositivo com suporte a operadores logicos.

4.11 Possuir uma base de regras e categorias pré-configuradas.

4.12  Permitir gerenciar, configurar e alterar regras e politicas através de interface grafica
web.

4.13 Possuir Dashboard para rapida visualizagado das informacdes sumarizadas com
métricas das ultimas 24 horas:

a) Numero de dispositivos ativos

b) Numero de visitantes ativos

c) Tempo médio para remediar os dispositivos

d) Porcentagem dos dispositivos em conformidade

e) Numero de dispositivos descobertos
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4.14 Deve disponibilizar informagbes de performance, CPU, Memodria de cada
componente da solugéo.
4.15 Deve disponibilizar o total de falhas de autenticacdo das ultimas 24 horas e a
principal raz&o.
4.16 Deve possuir tela de monitoragao continua das autenticagcbes em tempo real com
visualizacdo imediata das seguintes informacoes:

a) Data e horario;

b) Link com os detalhes avancados da autenticacéo;

c) Status da autenticacao;

d) Nome do usuario/dispositivo;

e) Endereco MAC;

f) Endereco IP;

g) NAD;

h) Interface;

i)  Perfil de Autorizag&o concedido;

J)  Resultado da classificacéo do dispositivo — Categoria;

k) Status de Postura, conformidade;

[) Razdo em caso de falha;

m) Protocolo de autenticagéo

4.17 Deve ser capaz de gerar relatérios com as informages referentes ao resultado da
verificagcao da postura da maquina;

418 Toda a comunicagdo entre o dispositivo de gerenciamento de politicas e o
dispositivo gerenciado deve ser criptografada através da utilizagdo do SSL (Secure Socket

Layer);

5. Autenticacao

5.1 Deve Suportar protocolos EAP (autenticagdo extensivel), PAP (autenticacdo de
senha) e CHAP (autenticagao de handshake de desafio);

5.2 A solugdo deve implementar autenticagdo de dispositivos e usuarios utilizando o
padrao IEEE802.1X suportando pelo menos os seguintes métodos EAP, EAP-TLS, TEAP
5.3 Deve permitir a autenticagdo dos usuarios/dispositivos nas seguintes bases de
dados:

a) Local do tipo usuario;

b) Local do tipo dispositivo;
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c) Externavia RADIUS;
d) Externa via LDAP;
e) Externa via Windows Active Directory;

f) Certificado Digital;

54 A solucao deve permitir a integracdo com a base de usuarios do AD (Active
Directory) para login unico do usuario (Sign Sign On). As credenciais do usuario utilizadas
no momento de autenticacdo do Windows deverdo ser utilizadas na autenticagdo do
usuario na solugao de controle de acesso de forma automatica sem que o usuario tenha
que entrar com as credenciais novamente;

5.5 A solucio deve oferecer autenticacdo de usuarios através de portal web seguro
HTTPS com redirecionamento automatico;

5.6 A solugao deve implementar autenticacao especifica para dispositivos do tipo MAC
Address conforme método MAB (Mac Authentication Bypass);

5.7 A solucao deve possuir uma base de dados interna para registro de dispositivos do
tipo MAC Address podendo esta base ser preenchida automaticamente pelo mecanismo
de descoberta automatico de dispositivo;

5.8 A solugdo deve implementar validacdo de certificados digitais atendendo as
seguintes carateristicas.

a) Suportar o cadastramento de pelo menos duas CA (Certificate Authority)
externos;

b) Suportar consulta periddica da lista de revogados CRL (Certificate
Revogation List) via HTTP;

c) Suportar o protocolo OCSP para verificagdo do estado do certificado;

5.9 A solugao deve implementar mecanismo flexivel de regras que permita selecionar
a base de dados onde sera autenticado o usuario/dispositivos com base nos atributos
RADIUS existentes na solicitagdo enviada pelo NAD (Network Access Device) e tipo de
protocolo permitindo pelo menos a seguinte combinagao de regras.

5.10 Deve prover servidor Radius com suporte aos métodos EAP.

5.11 Deve implementar autenticagao Radius baseada em endereco MAC (Radius-based
MAC authentication) dos dispositivos clientes;

5.12 Deve implementar Radius CoA Proxy.

5.13 Deve implementar base de dados interna centralizada para registro dos enderecos

MAC dos dispositivos que serao autenticados por esta funcionalidade.
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5.14 Deve permitir a carga de um arquivo contendo uma lista de enderegos MAC
permitidos a partir de um uUnico ponto de cadastramento.

5.15 Deve identificar dispositivos de redes que n&o s&o capazes de realizar
autenticacdo, como catracas, cameras de vigilancia, detectores de fumacga, impressoras
etc. 2de criar politicas de acesso a rede para esses dispositivos através do endereco MAC
da interface de rede.

5.16 O servidor deve conter mecanismo de comunicagdo em tempo de terminado pelo
administrador entre o cliente e servidor, para consulta de novas configuragdes e politicas.
5.17 Deve suportar redirecionamentos dos logs para um servidor de Syslog da
CONTRATANTE.

5.18 Utilizar os protocolos HTTP e HTTPS para comunicagdo entre console de
gerenciamento e o cliente gerenciado.

5.19 Deve permitir interoperabilidade com minimo 3 fabricantes de tecnologia MDM
(Mobile Device Management) do mercado.

5.20 Deve suportar implementar validagdo de certificados digitais atendendo as
seguintes carateristicas:

a) Deve suportar o cadastramento de CA (Certificate Authority) externos;

b) Deve suportar consulta periédica da lista de revogados CRL (Certificate
Revogation List) via
HTTP;

5.21 Deve suportar o protocolo OCSP (Online Certificate Status Protocol) para
verificacao do estado do certificado;

5.22 A solugao deve integrar de forma transparente com os dispositivos de seguranca,
switches, roteadores e pontos de acesso wireless, no minimo, dos seguintes fabricantes:

Cisco, Huawei, HPE, Juniper.

6. Autorizacao
6.1 A solucao deve possuir as funcionalidades de:
6.1.1 Implementar atribuicdo de VLAN,;
6.1.2 Implementar atribuicdo de ACL do tipo Downloadable no minimo nos seguintes
protocolos TCP, ICMP, IP;
6.1.3 Implementar atribuicao de ACL do tipo named;
6.1.4 Implementar atribuicao de ACL do tipo “filter-id”;
6.1.5 Implementar atribuicdo de ACL do tipo Redirecionamento Web;
6.1.6 Implementar atribuicdo de TAG de seguranga “SGT” conforme descrito no
padrao IEEE802.1AE;
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6.1.7 Implementar atribuigdo de politica MacSec conforme padrao IEEE802.1AE;
6.1.8 Implementar atribuicdo do dominio de voz para telefones IP (Voice Domain);
6.1.9 Implementar atribuicdo do parametro de re-autenticagdo 802.1X;

6.1.10 Implementar atribuicdo do parametro “SmartPort”;

6.1.11 Permitir a customizacao de atributos de autorizagao;

6.1.12 Permitir a criacdo de perfis de usuarios;

6.2 Deve permitir autorizacdo de acesso condicional com base nos seguintes fatores:

a) Atributos LDAP do usuério autenticado;

b) Grupo de Active Directory do usuério autenticado;
c) Conteudo do certificado digital (CN, OU);

d) Horario de conexao;

e) Localizagéo;

6.3 Deve Implementar o protocolo RADIUS Change of Authorization (CoA);

7. Gestao de contas temporarias — Visitantes/Consultores

7.1 O servico web de autenticacdo (captive portal) deve ser fornecido e hospedado
dentro da solugao ofertada, além de permitir que as requisi¢des possam ser redirecionadas
para um servigo externo (internet);

7.2 Deve implementar um portal web seguro SSL para criagao de contas temporarias
do tipo “visitante” com autenticacdo de autorizadores em base externa do tipo Active
Directory, LDAP, e adicionar base local (podemos criar localmente) e atribuigao de privilégio
ao autorizador de acordo com seu perfil;

7.3 Deve realizar a autenticacao dos autorizadores em base externa do tipo Open LDAP
e atribuir o privilégio ao autorizador de acordo com perfil do usuario;

7.4 Deve permitir que as contas de usuarios visitantes sejam gerenciadas internamente
pela solugdo, ndo havendo necessidade de integragdo com o Open LDAP da
CONTRATANTE;

7.5 Deve permitir a criagdo de perfil de contas temporarias podendo atribuir privilégio
de acesso a rede distintos atendendo no minimo os seguintes privilégios:

a) Perfil Visitante — Somente acesso HTTP/HTTPS para Internet;
b) Perfil Consultor — Somente acesso HTTP/HTTPS para Internet e Intranet;

7.6 Deve permitir a criacdo de “Periodicidade” declarando:

a) A contatemporaria tem validade de X dia a partir de sua criacao;
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c) A contatemporaria tem validade de X dia a partir do primeiro login;

e) O autorizador determinard o inicio e fim de cada conta de acordo com seu
privilégio de autorizador;

f)  Deve permitir a criagdo de perfis de validade das credenciais, baseando o
inicio da validade na criacdo da conta ou no primeiro login da conta;

7.7 Deve permitir a criagao de perfis de acesso para as credenciais temporarias com
diferentes privilégios de acesso a rede;

7.8 Deve permitir a criagdo de grupos de autorizadores com privilégios distintos de
criacdo de contas temporarias especificando os seguintes privilégios por grupo:

a) Criar conta individual;

b) Criar contas aleatdrias;

c) Importar contas de arquivo .csv;

d) Enviar credencial via Email;

e) Enviar credencial via SMS;

f)  Ver a senha da conta de visitante;

g) Imprimir detalhes da conta visitante;

h) Ver e editar as contas criadas por todos os grupos de autorizadores;
i)  Ver e editar as contas criadas pelo mesmo grupo de autorizadores;
i)  Ver e editar as contas criadas pelo préprio autorizador;

k)  Suspender contas criadas por todos os grupos de autorizadores;

)  Suspender contas criadas pelo mesmo grupo de autorizadores;

m) Duracdo méxima da conta visitante;

n) Especificar o Perfil de acesso a rede que sera atribuido a conta visitante;

0) Especificar o Perfil de Tempo que serd atribuido ao visitante;

7.9 Deve permitir a customizacao do formulario de criagdo de contas temporarias a ser
preenchido pelo autorizador especificando quais campos sao obrigatdrios e quais campos
sdo opcionais bem como permitir a criagdo de novos campos:

a) Nome;

b) Sobrenome;

c¢) Email;

d) Empresa;

e) Campo Customizado;
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7.10 Deve implementar a importagdo e exportacdo da relacdo de credenciais
temporarias através de arquivos txt ou csv;

7.11 Deve implementar as funcionalidades de geracao aleatéria de lotes de credenciais
temporarias;

7.12 Deve permitir a customizacao do nivel de seguranga da senha temporaria que sera
gerada ao visitante, especificando a quantidade minima de caracteres, quantos caracteres
especiais e quantos numeros serao utilizados para compor a senha temporaria;

7.13 Deve implementar um portal web seguro SSL a ser apresentado automaticamente
aos usuarios temporarios (visitante/consultor) durante a sua conexdo com a rede (hotspot);
7.14 Deve permitir a customizagdo das paginas web do portal, com a inclusdo de
imagens, instrugdes em texto e campos de texto que devem ser preenchidos pelos clientes.
7.15 Deve permitir que o visitante crie sua propria credencial temporaria (“self-service”)
através do portal web, sem a necessidade de um autorizador;

7.16 Deve implementar as seguintes fun¢des no Portal Web (hotspot):

a) Permitir a troca de senha do usuario visitante diretamente pelo portal seguro;

b) Deve permitir configurar o nimero maximo de dias decorridos antes de exigir
a troca da senha do usuario visitante;

c) Determinar o nimero maximo de erros de login antes de bloquear a conta,

d) Deve permitir configurar o nUmero méximo de erros de login antes de
bloguear a conta do usuario visitante;

e) Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada
login ou apenas no primeiro login;

f)  Exigir somente no primeiro login o aceito do “Termo de uso aceitavel de
rede”;

g) Customizagao da pagina de “Termo de uso aceitavel de rede”;

7.17 Deve implementar o envio das credenciais aos usuarios registrados através de

mensagens SMS (Short Message Service), email ou impresséo local;

8. Classificagao automatica de dispositivos

8.1 Deve implementar funcionalidades de Classificacdo Automatica de Dispositivos
(“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos conectados
na rede, permitindo extrair informagdes de contexto que devem ser usadas na aplicagao

de politicas de acesso;
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8.2 Deve permitir a atualizagéo das categorias de Classificagdo de Dispositivos, pelo
fabricante;
8.3 Deve permitir que o administrador cadastre manualmente um determinado
dispositivo em uma categoria.
8.4 Deve possuir base de regras e categorias de dispositivos pré-configurada;
8.5 Deve suportar mecanismo de atualizagédo das regras e categorias pré configuradas
8.6 Deve implementar mecanismo de descobrimento automatico e transparente de
dispositivos que se conectam a rede wireless e wired classificando-os nas seguintes
categorias:

a) Tablet

b) Impressora
c) Telefone IP

d) Workstation

8.7 Deve implementar os seguintes mecanismos para coleta de informagbes do
dispositivo a ser utilizada na constru¢ao das regras de classificagao.

a) Coleta do trafego DHCP e HTTP enviado pelo dispositivo;

b) Coleta dos atributos RADIUS referente a sessédo 802.1X do dispositivo;
c) Consulta SNMP ao switch de acesso ou controlador wireless;

d) Consulta DNS para resolugédo de nome;

e) Iniciar checagem de portas tcp contra o dispositivo “PortScan”;

8.8 Deve possuir interface para constru¢ao de regras customizadas de classificagcao de
dispositivo com suporte a operadores logicos;

8.9 Deve permitir a criagdo de regras e categorias customizadas;

8.10 Deve possuir uma base de regras e categorias pré-configuradas;

8.11 Deve suportar mecanismo de atualizagdo das regras e categorias pré-configuradas;
8.12 Deve permitir que a classificagdo do dispositivo descoberto seja utilizada como
parametro de autorizagdo nas regras de admissao de dispositivos;

8.13 Deve permitir que o administrador cadastre manualmente um determinado
dispositivo numa categoria;

8.14 Deve permitir a criagao de regras para diferenciagdo de dispositivos corporativos e

pessoais, possibilitando a adogao de politicas de “BYOD (Bring Your Own Device)’;

9. Postura de Admissao
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9.1 Deve permitir bloquear a comunicagao ponto a ponto entre maquinas que estiverem

em conformidade (postura) com as politicas de controle de acesso a rede € maquinas que

nao estiverem em conformidade com as politicas do controle de acesso a rede;

9.2 Deve implementar funcionalidades de avaliacdo de postura de seguranga

(NAC/NAP) nos dispositivos clientes com sistema operacional Windows, Linux e MacOS;

9.3 A solucao deve permitir a verificacdo da postura da estacdo de através das
seguintes formas:

9.4 Agente Instalado: Agente a ser instalado na estagao do usuario responsavel para

coleta das informacgdes referentes a postura. O agente deve ser responsavel somente pela

verificacao da postura da estacao. Todo o controle de nivel de acesso a rede, controle de

tempo concedido e controle de banda deverdo ser feitos através do Dispositivo de

Aplicacao de Politicas;

9.5  Agente Temporario (Java ou ActiveX): Agente web a ser carregando na estagao no

momento de verificacdo da postura para coleta das informacdes referentes a postura. O

agente deve ser responsavel somente pela verificacdo da postura da estagcédo. Todo o

controle de nivel de acesso a rede, controle de tempo concedido e controle de banda

deverao ser feitos através do Dispositivo de Aplicacéo de Politicas;

9.6 A solugao deve implementar o bloqueio de acesso a rede, das maquinas que nao

estiverem em conformidade com as politicas do controle de acesso.

9.7 Deve permitir a avaliagdo de postura de seguranga através de agente instalado

permanente ou agente temporario;

9.8 A solucdo deve efetuar as verificacbes de conformidade das maquinas que

acessem a rede corporativa de forma a permitir, bloquear ou redirecionar as conexdes de

acordo com as politicas de seguranca implementadas.

9.9 A solucéo deve tomar acbes como ativar ou desativar a porta do switch e trocar de

VLAN apés identificar uma inconformidade com a politica de seguranga no(s) host(s) da

rede coorporativa;

9.10 O Agente (Instalado ou Temporario) deve permitir a verificagdo dos seguintes itens:

9.11 Sistema Operacional Instalado;

9.12 Verificagdo do Service Pack Instalado;

9.13 Chaves do Registro do Windows;

9.14 Arquivos existentes na estagdo do usuario;

9.15 Status dos servigos que estdo rodando na maquina;

9.16 Existéncia de Software Antivirus e AntiSpyware Instalado;

9.17 Data da ultima atualizagao do Antivirus;

9.18 Status do software Antivirus (Habilitado ou Desabilitado) ;

9.19 Verificagdo do Hotfix do Windows Instalado

Edital de Consulta Publica



15

9.20 Os agentes devem permitir a verificagdo dos seguintes itens: atualizagdes do
sistema operacional, estado e atualizagdes dos softwares de firewall, anti-virus, anti-
spyware;

9.21 A solucéo deve permitir a verificagdo da ultima versao de antivirus fornecida. A
solucao deve ser capaz de verificar qual é a Ultima assinatura disponivel e a sua respectiva
data.

9.22 A solucdo deve a possuir base de dados atualizada periodicamente com as
informacdes de assinaturas de antivirus, Antispyware e Hotfixes de sistemas operacionais;
9.23 Deve implementar relatérios com as informacdes referentes aos resultados da
verificacao de postura dos dispositivos clientes;

9.24 Deve efetuar as verificacdbes de conformidade(postura) dos dispositivos que
acessem a rede corporativa de forma a permitir, bloquear ou redirecionar as conexdes de
acordo com as politicas de seguranca implementadas;

9.25 A solucdo deve permitir a entrega de agente temporario para checagem de
conformidade de maquinas nédo gerenciadas ou de terceiros que acessem a rede;

9.26 A solugdo deve permitir heranga de politicas nos grupos.

9.27 Asolugéo deve permitir a configuracao de politicas distintas para usuarios “on-line”
(quando o wusuario esta dentro e/ou comunicando-se remotamente com a rede
coorporativa) e “offline” (quando o usuario estd fora e/ou desconectado da rede
corporativa);

9.28 Deve permitir o controle do acesso de usuarios que se conectem na rede
corporativa interna via LAN, WLAN e VPN;

9.29 Deve implementar funcionalidades de Classificagdo Automatica de Dispositivos
(“Device profiling”), de forma a descobrir, classificar e agrupar os dispositivos conectados
na rede permitindo extrair informacdes de contexto que devem ser usadas na aplicagao de
politicas de acesso;

9.30 Deve implementar autenticagao via portal web para os usuarios da rede wireless
que nao puderem se autenticar via 802.1X. Utilizar os recursos do padrao IEEE 802.1x,
compativeis com esse padrao, de forma integrada, por intermédio de um appliance que
realize validagao/autenticagdo em conformidade com o referido padrdo em redes locais —
LAN;

9.31 Deve auditar periodicamente, em intervalos de tempo definidos pelo administrador,
se o computador possui antivirus, firewall, antispyware e patches instalados, ativos e
atualizados.

9.32 Deve iniciar a auto-remediagdo do computador que falhou a auditoria, ou seja,

corrigir os pontos nos quais a verificagdo especificada pelo administrador falhou.
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10. Isolamento e Quarentena

10.1 O isolamento e Quarentena dos usuarios deverao ser feitos através do dispositivo
de aplicacao de politicas. Nao serao aceitas solu¢des onde o controle esteja baseado em
a gente ou manipulagcéo do endereco via DHCP.

10.2 Deve permitir o isolamento das estacbes mesmo que ndo possua agente instalado.
10.3 Deve permitir o Isolamento das estacbes mesmo que tenha enderecgo IP estatico
configurado;

10.4 Deve implementar mecanismo de isolamento ou quarentena dos dispositivos que

estiverem em desacordo com as politicas de seguranca;

11. Remediagao
11.1 Caso o usuario ndo esteja de acordo com os requisitos de seguranga da estagéo a
solugéo deve prover mecanismos de atualizagdo das seguintes formas:
11.2 Manual: O agente instalado deve guiar o usuario no processo de atualizagdo da
estacao (provendo links para os patches, atualizagdo) a fim de que a estagao fique de
acordo com as politicas de seguranca;
11.3 Automatico: O agente instalado deve realizar todo o processo de forma automatica;
11.4 Deve suportar a configuragao das seguintes formas de remediacao:

a) Distribuicdo de Link Web;

c) Integracdo comSystemcenter e Wsus;

d) Integragdo com Antivirus e Antipyware;

Deve prover integragédo com o servidor SystemCenter e WSUS para instalagao

de patches de seguranga Windows

12. Relatérios e Monitoramento
12.1 Asolugio deve oferecer alertas na console de geréncia e enviar via SMTP/e-mail.
12.2 A solugao deve possibilitar aos administradores do sistema a geracao de relatérios
customizados exportaveis nos formatos PDF, CSV e/ou TXT.
12.3 A solucdo deve fornecer funcionalidades de relatérios graficos, com as seguintes
informacgoes:

a. Tipos de dispositivos;

b. FABRICANTE do dispositivo;

c. Sistema Operacional;

d. Endereco IP associado;

e. Informacéo detalhada dos usuarios;
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f.  politicas em uso;

g Regras de Controle de Acesso.

12.4 Ainterface grafica da solugdo deve prover as informagdes em tempo real.

12.5 Asolucao deve gerar e armazenar trilhas de auditoria que permitam o rastreamento
de acgdes efetuadas em todos os seus componentes. Os registros de logs devem conter a
identificagdo do evento, data e hora, identificacdo do usuario e endereco IP do dispositivo.
12.6 A solucdo deve ser capaz de gerar e armazenar registros de logs com informacdes
sobre falhas e erros ocorridos na console de gerenciamento, nos dispositivos e nos portais
de autosservico.

12.7 Centralizar os logs dos componentes da solugdo em um unico ponto, ou permitir a
exportacao dos logs via syslog.

12.8 Possuir ferramenta para acompanhamento de eventos e estatistica de logs.

12.9 Os acessos a administracdo e configuracdo, bem como as alteragdes realizadas
durante o acesso, devem ser registrados em log, informando no minimo: hora, data, IP de
origem e usuario.

12.10 A solugao deve permitir escalabilidade horizontal, ou seja, suportar a inclusdo de
novos dispositivos com a simples adi¢cdo de novos Appliances Virtuais na infraestrutura

tecnolodgica da rede corporativa.

13. Subcontratagao:

13.1 Na&o sera admitida a subcontratagao total ou parcial do objeto do contrato.

14. Condigoes de Entrega:

14.1 Aentrega das licengas de software devera ser realizada em até 5 (cinco) dias uteis
contados a partir do inicio da vigéncia do contrato, em horario comercial, mediante prévio
entendimento e alinhamento com o Fiscal do servigo da BB Tecnologia e Servigos;

14.2 Durante a fase de implementacao, a Contratada devera realizar a passagem de
conhecimento.

14.3 Todo o trdmite de entrega das licengas deve ser alinhado com o Fiscal do servigo e
formalizado através do e-mail: ceris@bbts.com.br

14.4 Os ativos e softwares deverao ser entregues na BB TECNOLOGIA E SERVICOS
no enderecgo: SEPN - Setor de Edificios de Utilidade Norte - Quadra 508 Conjunto "C" Lote
07, Primeiro Subsolo - Asa Norte - CEP 70740-543

14.5 Os detalhes de aceite dos ativos e softwares estao previstos no item “Condigdes de

Aceite”;
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15. Informagdes de Faturamento:

¢ CNPJ de faturamento: 42.318.949/0013-18

* Endereco de faturamento: SEPN QD 508 CONJUNTO C LOTE, 07 - ASA NORTE,
BRASILIA

e Inscricdo Estadual: 0732200700203
e Inscricdo Municipal: 0732200700203

16. Condicoes de Instalagao, Implementacao e/ou Customizagao:

16.1 Para a execugao dos servicos de instalagdo, implementacdo e configuracéo, a
CONTRATADA devera alocar profissionais devidamente capacitados pelo respectivo
fabricante da solugao fornecida.

16.2 Os servigos de instalagdo, implementagao e configuracdo deverao ser precedidos
do efetivo levantamento do ambiente, documentacio e planejamento detalhado, incluindo
rollback e plano de contingéncia, submetidos a aprovacdo da CONTRATANTE.

16.3 A CONTRATADA devera instalar, implementar e configurar a solugao remotamente
ou presencialmente.

16.4 Os produtos fornecidos, conforme projeto de implantacido elaborado pela
CONTRATADA e aprovado pela equipe técnica da CONTRATANTE, devera apresentar
documentacdo contendo as instru¢des passo-a-passo para a sua implementacéo.

16.5 Os produtos fornecidos serdo instalados e configurados em conformidade com o
padrao da Rede IP Multisservicos da CONTRATANTE.

16.6 A CONTRATADA devera instalar, configurar os produtos fornecidos para permitir
seu funcionamento nos Data Centers da CONTRATANTE. Estas acbes deverao
contemplar no minimo, as seguintes atividades:

16.7 Andlise preliminar da topologia e operacédo atual da rede IP Multisservigos da
CONTRATANTE com vistas a seu aproveitamento na solugao ofertada.

16.8 Completa instalacéo e configuracao, e ajustes de toda a solugao ofertada.

16.9 Implementagdo, com a coleta de evidéncias, dos controles de requisitos de
seguranga da CONTRATANTE, que forem possiveis de serem aplicados nos produtos
fornecidos, componentes da solugao contratada.

16.10 Acompanhamento e homologac¢ao do ambiente de producéo.

16.11 Documentagédo detalhada de todos os passos da instalagdo, configuragéo e ajustes,
no ambiente de produgado, a qual devera ser entregue em arquivo eletrénico no formato
PDF, antes da emissao do termo de aceite técnico a ser expedido pela CONTRATANTE.
16.12 A critério da CONTRATANTE, os servigos poderao ser executados fora do horario

comercial e/ou em finais de semana ou feriados sem custo adicional para a
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CONTRATANTE, visando minimizar os transtornos aos usuarios pela eventual
indisponibilidade da rede.

16.13 A critério da CONTRATANTE, seguindo as recomendacgdes do fabricante da
solucao, a integracdo com os controladores de dominio da BBTS podera utilizar ADFS ou
SSO, ou outra recomendada, tendo em vista a realizagao de monitoramento em tempo real
para politicas de bloqueio da atividade, da conta ou duplo fator de autenticacao.

16.14 Os trabalhos serdo coordenados e acompanhados pelos analistas e técnicos da
CONTRATANTE, devendo haver repasse de conhecimento durante a execucdo dos
Servicos.

16.15 A CONTRATADA devera dispor de um profissional com o papel de gerente de
projetos para gerenciar todas as atividades do projeto, utilizando as boas praticas previstas
no PMBOK 62 edicdo ou posterior;

16.16 O gerente de projetos da CONTRATADA devera orquestrar e estar presente nas
reunides obrigatorias;

16.17 O gerente de projetos deve buscar refinar o objetivo do projeto bem como tragar
caminhos para alcanca-lo com o maximo de eficiéncia e eficacia possivel;

16.18 Sao atividades previstas pelo gerente de projetos, porém nao limitadas a elas:
16.19 Alinhar os objetivos, escopo e entregaveis do Projeto;

16.20 Definir a Matriz de Responsabilidades;

16.21 Elaborar cronograma que permita o acompanhamento da evolug&o do servico;
16.22 Conduzir a definicdo do Plano de Comunicacéo;

16.23 Alinhar outras abordagens: como Premissas, Exclusdes e Restri¢cdes;

16.24 Definir a periodicidade das reunides obrigatdrias e técnicas do Projeto;

16.25 Alocar os recursos envolvidos na implementacao pela CONTRATADA,;

16.26 Coordenar todas as estratégias desde o planejamento da migragdo até o
encerramento do projeto.

16.27 O Encerramento do Projeto se dara com o aceite final pela BB Tecnologia e Servigos
de acordo com as condi¢oes destas especificagdes técnicas;

16.28 A CONTRATADA devera em até 05 (cinco) dias apds a assinatura do Contrato,
realizar o envio para o Fiscal de Servigos, da documentacdo no formato PDF, com a
comprovacao de que o(s) profissional(is) que atuarao na instalagao dos produtos, previstos
neste edital, possuam:

16.28.1 Vinculo do contrato social, ou registro na carteira profissional, ou ficha de
empregado, ou contrato de trabalho, ou contrato de prestacdo de servicos com a
CONTRATADA;

16.28.2 Possuam formagdo superior em ciéncia da computagdo, sistemas de

informacéo, redes ou semelhante, desde que voltada para area de Tl, através de envio em
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formato .PDF dos respectivos certificados, declaragbes ou diplomas de conclusdo emitido
pela respectiva entidade de ensino legalmente reconhecida pelo MEC;

16.28.3 Possuam a certificacdo técnica do fabricante: Principais fabricantes de
seguranga cibernética

16.29 A CONTRATADA devera manter todas as qualificacdes exigidas durante toda a
duracgao do contrato.

16.30 Ao final do entregavel sera o documento Plano de Implantagcéo da solugio;

16.31 A CONTRATADA devera garantir que as atividades de Implantagdo causem o
minimo de disrupcéo nos servigos da BBTS, estando a postos caso haja a necessidade de
reversao (rollback);

16.32 Ao término da Implantagdo, a CONTRATADA devera confeccionar a documentagao
que contenha detalhes dos componentes, conexdes e configuragdes implementadas, além
do resumo detalhado das atividades realizadas para refletir o desenho final executado para
servir de base para a manutencao da solucado Implementada;

16.33 Apds o término da implementacdo a CONTRATADA devera fornecer 01 (um)
recurso como suporte consultivo remoto de até 05 (cinco) dias uteis, comeg¢ando no
proximo dia util apds a concluséo da implantacao;

16.34 O entregavel € o documento Desenho da Solugédo Implementada;

17. Condigodes de Aceite:

17.1 A BBTS ira realizar o aceite: ap6s a entrega de ativos, softwares e a implantagao
da solugéo

17.2 A CONTRATADA devera realizar a implementagdes em até 30 (trinta) dias corridos.
17.3 Caso a CONTRATADA néo realize a entrega dentro do prazo estipulado, sem
justificativa plausivel, podera ser aplicada multa conforme previsto.

17.4 A BBTS dispora de um periodo de até 30 (trinta) dias corridos para avaliagao das
quantidades, validacao e correspondéncia aos itens discriminados no contrato;

17.5 Caso seja verificado que as especificagbes contratadas/pactuadas néo atendem ou
os ativos nao estejam em perfeito funcionamento, podera a BBTS rejeita-los, integralmente
ou em parte, obrigando-se a CONTRATADA a providenciar a substituicdo dos
equipamentos nao aceitos no prazo de até 30 (trinta) dias corridos;

17.6 Caso sejam satisfeitas todas as condi¢des, a BBTS, por meio do Fiscal de Servicos,
emitird o respectivo “Aceite de Recebimento de ativos”, no prazo maximo de 10 (dez) dias
uteis;

17.7 O aceite sera realizado pelo Fiscal do Servigo através de e-mail com titulo “Aceite
de Recebimento de Ativos — Contrato DGCO n° “XXXX”, a ser enviado para a
CONTRATADA e contendo o texto: “A BB Tecnologia e Servigos (BBTS) confirma a entrega
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e atesta o aceite do recebimento dos ativos e softwares referentes ao contrato DGCO n°
“XXXX”, com a empresa, de acordo com os quantitativos e especificacées contratadas.”;
17.8 A CONTRATADA devera realizar a Implantacao do objeto, em até 30 (trinta) dias
corridos apoés o aceite de recebimento dos ativos e licencas;

17.9 O encerramento da migracao € a condigdo para a BBTS atestar o término da
implementacao e se dara com o aceite final;

17.10 O aceite final sera o resultado das avaliagdes técnicas sobre a migracdo em si, do
aceite de entrega de todos os documentos (entregaveis), além do aceite da realizagao das
sessbes de passagem de conhecimento (validacdo de que todas as sessdes foram
realizadas);

17.11 Caso sejam satisfeitas todas as condi¢des, a BBTS, por meio do Fiscal de Servigos,
emitird o respectivo “Aceite da Implementacdo”, no prazo maximo de 20 (vinte) dias
corridos apds o recebimento dos entregaveis.

17.12 O aceite final sera realizado pelo Fiscal do Servigo através de e-mail a ser enviado
para a CONTRATADA.

17.13 Caso ndo sejam satisfeitas todas as condi¢des, onde a CONTRATADA ndo cumpriu
o prazo de até 30 (trinta) dias para a implementacgao, serdo aplicadas as devidas multas

de acordo com as

18. Condicoes de Garantia e Assisténcia Técnica, Manutengao e Suporte Técnico:

18.1 Todos os ativos e licencas deverao possuir garantia, por periodo de 36 (trinta e seis)
meses, contada a partir da data da implementag&o, compreende atualizagdo, manutengéo
e suporte técnico, que consiste em: Evolug&do/upgrade do produto, repassando a BBTS
guaisquer atualizacdo, melhoria ou corre¢éo introduzida nos produtos que componham a
solucdo, bem como a catalogacdo de novas versdes (releases), que contenham, além de
outras, as fungbes dos produtos em questao.

18.2 Manutencéo da solugéo, assim entendida a corregéo de erros de funcionamento ou
desempenho inconsistente com as especificacfes técnicas dos produtos.

18.3 Atuacdo na resolucdo de problemas de atualizacdo da solugdo, upgrade,
salvamento e restauracéo.

18.4 Fornecimento de qualquer informagdo relativa ao funcionamento da solugéo,
dirimindo as dlvidas ou problemas operacionais na sua utilizacéo.

18.5 Assegurar a total disponibilidade e manter a solucdo em perfeitas condi¢des de uso.
18.6 Em caso de alteracdo de versdo de quaisquer softwares fornecidos na solucdo

integrada que implique em deformacao ou inabilitagdo das funcionalidades, o proponente

Edital de Consulta Publica



22

executarq as alteragBes necessérias ao atendimento dos requisitos descritos neste
documento, sem qualquer custo adicional para o Banco do Brasil.

18.7 A BBTS se reserva nho direito de efetuar conexao da solucéo a produtos de outros
fornecedores, seja hardware ou software, desde que tal iniciativa n&o implique
incompatibilidade com a solugéo. A efetivacdo de tal medida ndo poderd, sob qualquer
hip6tese, servir como justificativa para desobrigacéo da prestacdo da garantia.

18.8 O proponente concedera a BBTS, durante o periodo de sua vigéncia, garantia
integral “on-site” e/ou remoto, que deve contemplar o atendimento no formato 24x7x4,
compreendendo resposta do fornecedor em até 04 (quatro) horas; disponivel 24 (vinte e
quatro) horas por dia, 07 (sete) dias da semana, inclusive com atendimentos nos feriados,
a contar da data da implementacéo, da solucdo, contra qualquer defeito que a solucéo
venha a apresentar, mesmo apds ocorrida sua aceitacdo/aprovacdo pelo Banco,
observadas as condicfes a seguir:

18.9 A garantia “on-site” indicada no item anterior sera acionada em casos que néo forem
possiveis a resolucédo de forma remota.

18.10 Devera ser efetuada manutencao corretiva sempre que a solugéo apresentar falhas
que impecam o seu funcionamento normal e/ou requeiram a intervencdo de técnico
especializado.

18.11 As manutencdes corretivas serdo de responsabilidade do proponente, sem custos
adicionais a BBTS.

18.12 O proponente deve garantir a BBTS o pleno acesso ao site do fabricante do produto,
com direito a consultar quaisquer bases de dados disponiveis para usuarios, e efetuar
downloads das atualizagbes do software, atualizagdo de listas e informagfes de threat
intelligence ou documentacao do software que compdem a solugao.

18.13 O proponente devera fornecer quaisquer atualizagbes e/ou corre¢cbes de software
em até 48 (quarenta e oito) horas apds sua disponibilidade no mercado, ficando a critério

da BBTS a implantagéo da atualizacéo.

19. Homologacgao:

19.1 Até 30 (trinta) dias apds a entrega das licengas, conforme descrito abaixo:
19.2 Avaliagao: BBTS em até 15 (quinze) dias corridos a partir da entrega;

19.3 Se corregao: Contratada em 10 (dez) dias corridos a partir do indicativo BBTS;

19.4 Reavaliagao: BBTS em 5 (cinco) dias corridos a partir do reenvio.

20. Condicoes de Pagamento:
20.1 O pagamento sera creditado, conforme cronograma abaixo, apds o aceite das

licengas/servico, em conta corrente mantida preferencialmente no Banco do Brasil S.A,,
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em nome da CONTRATADA, em até 30 dias corridos, a contar da emissdo da Nota fiscal
de cada etapa, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo aos

municipios em que o documento ¢é exigido

ETAPA DETALHAMENTO DO PAGAMENTO PERCENTUAL

Etapa 01 - Entrega | Pagamento realizado ap6s emissao do termo de 40%
aceite de entrega.

Etapa 02 - Instagdo | Pagamento realizado ap6s emissao do termo de 40%
aceite de instalagéao.

Etapa 03 - Pagamento realizado ap6s emissédo do termo de 20%

Implantag&o aceite de implantacgao.

Etapa 04 - Garantia | Garantia 36 (trinta e seis) meses. Pagamento 100%
realizado apds a emissao do termo de aceite de
implantagao.

21. Multa:

21.1 Para efeito de aplicagdo de multas referentes ao descumprimento de obrigagbes

contratuais, as infragdes serdo atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA

1 0,2% sobre o valor contratado

2 0,5% sobre o valor contratado

TABELA 2

ITEM

DESCRICAO DA OCORRENCIA GRAU

Executar servico incompleto ou de carater paliativo, ou deixar de
providenciar recomposicdo complementar; por ocorréncia, cumulativamente
nao superior a 10%.

Deixar de disponibilizar condigbes necessarias a realizacdo das
implementagdes previstas no contrato; por ocorréncia, cumulativamente nao 1
superior a 5%.

Deixar de cumprir prazos de entregas individuais, de implementagéo ou
entrega dos documentos referenciados no item 16.3.2, sem justificativa
aceitavel, cumulativamente ndo superior a 10%.

Deixar de cumprir prazos de entrega dos documentos do item 17.10, em
sua totalidade, sem justificativa aceitavel, até o término do prazo previsto no 5
item 17. (CondicOes de aceite).

Deixar de cumprir prazo de entrega dos ativos e softwares, sem
justificativa aceitavel, dentro do prazo previsto no item 14 (Condicbes de 2
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entrega).

Deixar de entregar os ativos e softwares com especificacdo em
conformidade, ou em mal funcionamento, sem justificativa aceitavel, dentrg
dos prazos previstos no item 17 (CondicGes de aceite).

Deixar de cumprir prazo de conclusao de implementacao, prevista no item
17 (Condicbes de aceite).

22. Acordo de Nivel de Servigo:

22.1 A prestacdo dos servicos de suporte técnico, manutencao e atualizacdo devera
compreender, no minimo, as seguintes atividades:

22.2 O atendimento ao chamado expresso da CONTRATANTE, visando o
restabelecimento do funcionamento da solucdo de software contratada, quando da
ocorréncia de quaisquer falhas ou problemas de ordem técnica;

22.3 Correcdes de problemas relatados pela CONTRATANTE (manutengéo corretiva) e
corregdes de problemas realizadas pela CONTRATADA (manutengdes evolutivas);

22.4 Servigo de esclarecimento de duvidas relativas a utilizagdo, configuragdo e

parametrizacado das solugdes objeto desta contratacao;
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| Severida Escopo -
de

Um problema que tenha um impacto critico na capacidade da
1 CONTRATANTE em manter sua SOLUCAO ativa. Um nlmero significativo
de usuarios do sistema e/ou da rede € incapaz de executar adequadamente
as suas tarefas: IMPACTO ALTISSIMO - solugdo inoperante ou
severamente degradada.

Um problema que tenha um impacto na capacidade da CONTRATANTE em
manter sua SOLUCAO ativa, cuja severidade seja significativa, porém n&o
2 critica, e que possa ser de natureza repetitiva. O funcionamento do sistema,
da rede ou do produto é afetado, mas o desempenho néo foi severamente
degradado. IMPACTO ALTO - que possivelmente coloque em risco um
ambiente de producdo - a solucao continua operante, mas apresenta graves
restricées.

Um problema que néo cause impacto na capacidade da CONTRATANTE
em manter sua SOLUCAO ativa. IMPACTO BAIXO — problemas ou
davidas que criem restrices a operacao da solucao.

Um problema que NAO CAUSE IMPACTO na capacidade da
4 CONTRATANTE em manter sua SOLUCAO ativa. N&o é um problema e sim
suporte para ajustes ou otimizagfes. Problemas ou davidas que ndo afetem
a operacao da solucéo.

22.5 Fornecimento de versdes de software atualizadas e manutengao corretiva dos
sistemas, compreendendo o diagnéstico e identificagdo de problemas, correcao de erros,
de defeitos (bugs), de falhas comprovadas de seguranga ou de mau funcionamento sobre
qualquer funcionalidade ou decorrente de qualquer customizacdo efetuada pela
CONTRATADA durante a vigéncia do contrato;

22.6 Fornecimento dos patches e novas versdes de software integrantes das solugoes,
objeto deste termo, sem custo adicional para a CONTRATANTE, tdo logo se tornem
disponiveis, num prazo maximo de 60 (sessenta) dias.

22.7 A cada atualizagao realizada, a CONTRATANTE devera ser notificada por e-mail e
disponibilizar no site, de forma relevante a ser identificada de imediato e deverao ser
disponibilizados os manuais técnicos originais e documentos comprobatérios do
licenciamento da nova versao/pat;

22.8 Garantia, a CONTRATANTE, de pleno acesso aos sites do fabricante da solucéao,
objeto deste termo, com direito a consultas a quaisquer bases de conhecimento disponiveis
para usuarios e com direito a download de quaisquer atualizagdes regulares de software
ou documentagao, corregdes de versdes, novas funcionalidades e aperfeicoamentos das
licengas de software a que tem direito, provendo informagdes, assisténcia e orientagéo
para:

22.9 |Instalagao, desinstalacao, configuragao e atualizagao de software;

22.10 Aplicagao de corregoes (patches);

22.11 Diagndsticos, avaliagdes e resolucdo de problemas;

22.12 Demais atividades relacionadas a correta operacao e funcionamento dos sistemas;
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22.13 Realizagdao dos atendimentos observando a classificacdo dos problemas

reportados, de acordo com os niveis de severidade, com a seguinte classificagao;

ITEM DESCRIGCAO DA GRAU
OCORRENCIA

Deixar de atender evento de severidade 1, (em conformidade com| 0,5 % do

1 |o Item 22.15 e seus subitens). Problema que cause IMPACTO c\:lgrlm?rratzg

ALTISSIMO - solucdo inoperante ou severamente degradada, por|
ocorréncia, cumulativamente ndo superior a 10%.

Deixar de atender evento de severidade 2, (em conformidade com o | 0,4 % do
2 | ltem 22.19 e seus subitens). Problema que cause IMPACTO ALTO - ggrll?rra(gg
gue possivelmente coloque em risco um ambiente de producéo - a '
solugdo continua operante, mas apresenta graves restricoes.,
cumulativamente nao superior a 10%.

Deixar de atender evento de severidade 3, (em conformidade com o | 0,3 % do
3 | Item 22.23). Problema que cause IMPACTO BAIXO — problemas ou | Vvalor do
davidas que criem restricées a operacao da solucao., por ocorréncia, | contrato.
cumulativamente néo superior a 10%.
Deixar de atender evento de severidade 4, (em conformidade com o 0,2 % do
4 ltem 22.26). Problema que NAO CAUSE IMPACTO na capacidade da, valor do

CONTRATANTE em manter sua SOLUCAO contrato.
ativa, por ocorréncia, cumulativamente nao superior a 10%.

22.14 Glosas a serem aplicadas de acordo com o nivel de severidade;

22.15 Para os problemas classificados como de severidade 1 (um), a assisténcia técnica
sera prestada em regime 24x7x365 (on-site), com atendimento em até 2 (duas) horas
corridas apdés o registro do chamado;

22.16 A solugio de contingéncia ndo podera ultrapassar 8 (oito) horas corridas, apés o
registro do chamado;

22.17 Caso haja necessidade de troca do equipamento ou pega, esta devera ser feita em
no maximo 24 (vinte e quatro) horas corridas, contadas a partir da abertura do chamado;
22.18 A solugéao definitiva ndo podera ultrapassar 10 (dez) dias corridos apos o registro
do chamado;

22.19 Para os problemas classificados como severidade 2 (dois), a assisténcia técnica
sera prestada em regime 24x7x365 (remota ou on-site), com atendimento em até 2 (duas)
horas corridas apoés o registro do chamado;

22.20 Caso o problema nao tenha sido contingenciado apds 6 (seis) horas corridas, a
partir do registro do chamado, a assisténcia técnica devera ser on-site e a solugédo de
contingéncia nao podera ultrapassar 10 (dez) horas corridas, ap6s o registro do chamado;
22.21 Caso haja necessidade de troca do equipamento ou peca, esta devera ser feita em

no maximo 72 (setenta e duas) horas corridas, contadas a partir da abertura do chamado;
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22.22 Asolugao definitiva ndo podera ultrapassar 15 (quinze) dias corridos apds o registro
do chamado;

22.23 Para os chamados classificados como severidade 3 (irés), a assisténcia técnica
sera prestada em horario comercial, em regime 8 x 5 (remota), com atendimento em até 4
(quatro) horas apds o registro do chamado;

22.24 A PROPONENTE tera, no maximo, 40 (quarenta) horas, apés o registro do
chamado, para implantar uma solug¢ao de contingéncia;

22.25 A solugao definitiva ndo podera ultrapassar 30 (trinta) dias corridos apds o registro
do chamado.

22.26 Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica
sera prestada em horario comercial, em regime 8 x 5 (remota), com atendimento em até 8
(quatro) horas apds o registro do chamado;

22.27 A PROPONENTE tera, no maximo, 15 dias corridos para responder ao chamado e
solucionar, apds o seu registro;

22.28 Demais problemas de hardware, a solugao definitiva ndo podera ultrapassar 45
(quarenta e cinco) dias corridos e para software, 6 (seis) meses;

22.29 O descumprimento de qualquer um dos indicadores supracitados acarretara a
aplicagao de multa, previstas no Item 21, e de acordo com a legislagdo em vigor;

22.30 A Tabela a seguir apresenta os prazos maximos, contados a partir abertura do

chamado, a serem atendidos pela CONTRATADA para cada grau de severidade;

Atendimento
Severidade _ Solucédo de luca
Regime Prazo Contingéncia | Solucao
Definitiva
1 24x7x365 Até 2 (duas) horas Até 8 (oito) Até 10 (dez)
(on-site) corridas* horas corridas* dias corridos*
5 24x7x365 Até 2 (duas) horas Até 10 (dez) Até 15
(remoto ou corridas* horas corridas* (quinze) dias
on-site) corridos*
Horarlp Até 4 (quatro) Até 40 Até 30 (trinta)
3 comercial N ) o
horas (quarenta) dias corridos
8x5 h .
oras
(remoto)
Horarlp Até 4 (quatro) Suporte / Resposta ao chamado: Até
4 comercial . : : s
8x5 horas 15 (quinze) dias corridos
(remoto)

(*) prazo apds o registro do chamado
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22.31 A CONTRATADA devera permitir acesso da CONTRATANTE a sua central de
atendimento ou a central de atendimento do fabricante no Brasil, com disponibilizagdo de
nuamero fixo no Brasil e enderec¢o de e-mail ou ferramenta de acesso WEB para registro de
chamados e respectivo acompanhamento, na modalidade 24x7x365, envolvendo todos os
recursos do ambiente que sera objeto do contrato com resolugido de problemas, via
telefone ou via ferramenta WEB. O registro dos chamados devera possuir, pelo menos, as
seguintes informacodes: data, hora, descricdo da demanda, niumero da ordem de servigo,
identificagao do solicitante e do atendente;

22.32 Os prazos para atendimento dos servigos de suporte técnico serao interrompidos
somente se ficar caracterizado que se trata de falha de laboratério (bug), sendo necessario
0 encaminhamento da falha ao laboratério do fabricante e o acompanhamento de sua
solucdo. Neste caso, a empresa devera estabelecer uma solugao de contorno para a falha
até que a solugao definitiva seja adotada, principalmente se for referente a problemas de
severidade 1 e 2;

22.33 Entende-se por término do reparo do sistema a disponibilidade do mesmo para uso
em perfeitas condigdes de funcionamento no local onde estéa instalado. Porém, o chamado
somente podera ser fechado apds a equipe técnica da CONTRATANTE declarar que o
ambiente estd em perfeito funcionamento e devera haver a possibilidade de reabertura dos
chamados fechados indevidamente.

22.34 Comunicagao, por escrito, a CONTRATANTE, de condicbes inadequadas de
funcionamento ou ma utilizagdo a que estejam submetidos os sistemas objeto desta
especificagao, fazendo constar a causa de inadequacao e a acao devida para a correcao;
22.35 Responsabilidade pelas acbes executadas ou recomendadas por analistas e
profissionais do quadro da empresa bem como pelos efeitos provenientes da execugao das
atividades previstas neste Termo de Referéncia ou no uso dos acessos, privilégios ou
informacdes obtidas em fungado da execugao dessas atividades;

22.36 Orientacdo e esclarecimento a equipe técnica da CONTRATANTE, sobre os
assuntos pertinentes ao objeto deste termo, principalmente nos casos em que a
CONTRATADA executar manutencodes na ferramenta;

22.37 Emissao de relatério de servicos de suporte, em meio eletrbnico, quando
demandado pela CONTRATANTE, em que constem informacdes referentes ao numero e
descricdo do chamado técnico, data e hora da abertura do chamado e dos andamentos,
data e hora do término do atendimento e descricdo da solucdo. Por meio desse relatério
verificar-se-4 o cumprimento do SLA e das demais obrigagdes contratuais para posterior

desembolso fisico financeiro, que ocorrera apés aprovagao do fiscal do contrato BBTS.
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23.  Vigéncia:

23.1 As licencas serdo adquiridas em carater permanente. A garantia tera vigéncia de
36 (trinta e seis) meses, prorrogavel até o limite de 60 (sessenta) meses.

24. Repactuagao de preco/Reajuste:

24.1 O preco estipulado para as licengas sera fixo e reajustavel.

24.2 O preco estipulado para a garantia poderéa ser repactuado mediante acordo entre
as partes, de conforme previsto na legislacdo vigente, adotando-se como parametros
bésicos a qualidade e os precos de mercado para a prestacdo dos servicos objeto deste
Contrato.

24.3 Seréa admitida a repactuacao dos precos dos servigcos contratados, desde que seja

observado o interregno minimo de um ano.

25. Matriz de risco:

CATEGORIA _ . ALOCACAO
DESCRICAO CONSEQUENCIA

DO RISCO DO RISCO

. : Aumento do custo
Atraso na execucdo do objeto
do produto e/ou | Contratada
contratual por culpa do Contratado.

do servigo.
. Fatos retardadores ou impeditivos
Risco . e Aumento do custo
_ da execucao do contrato proprios do
atinente ao = . o do produto e/ou | Contratada
risco ordinario da atividade :
Tempo da do servigo.

empresarial ou da execucao.

Execucéo

Fatos retardadores ou impeditivos
. _ | Aumento do custo
da execucdo do contrato que nao
_ ’ o ~ | do produto e/ou | Contratante
estejam na sua alea ordinaria, tais )
do servigo.

como fatos do principe.

Edital de Consulta Publica



30

Alteracéo de enquadramento
tributario, em razdo do resultado ou | Aumento ou
de mudancga da atividade | diminui¢do do
_ Contratada
empresarial, bem como por erro do | lucro do
Contratado na avaliacdo da hipétese | Contratado.
de incidéncia tributéria.
Aumento ou
o o diminuicéo do
Variagéo da taxa de cambio. Contratada
custo do produto
e/ou do servico.
i . ) Sujeito as
Violacdo de dados pessoais de ;
_ » penalidades
TERCEIROS identificados e _
_ L contratuais ~ por
identificaveis por falha de sequranga | =~ | Contratada
e o _ infringéncia a Lei
técnica e administrativa. 5
Geral de Protecéo
de Dados.
i . ) Sujeito as
Violagdo de dados pessoais de )
; ) - penalidades
terceiros identificados e _
. . . contratuais  por
identificaveis por descumprimento | = | Contratada
. 5 infringéncia a Lei
_ das orientagdes do Contratante.
Risco da Geral de Protecéo
Atividade de Dados.
Empresarial _ ; Sujeito as
Violacdo de dados pessoais de )
; ) » penalidades
terceiros identificados e _
_ . _ contratuais  por
identificaveis por descumprimento | =~ | Contratada
5 infringéncia a Lei
das normas de protecéo de dados. .
Geral de Protecao
de Dados.
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Elevagdo dos custos operacionais
para o desenvolvimento da atividade
empresarial em geral e para a | Aumento do custo
execucdo do objeto em particular, | do produto e/ou | Contratante
tais como aumento de preco de | do servigo.
insumos, prestadores de servigo e

mao de obra.

26. Qualificagao Econémico-Financeira:

26.1 A qualificacdo econémico-financeira da CONTRATADA sera avaliada de acordo
com os seguintes critérios:

26.1.1 Balanco patrimonial e demonstragfes contdbeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da legislacao em vigor, acompanhado do demonstrativo
das contas de lucros e prejuizos que comprovem sua boa situacao financeira.

26.1.2 A comprovacdo da boa situacdo financeira da CONTRATADA serd baseada
também na obtencdo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de
Liquidez Corrente (LC) resultantes da aplicagdo das férmulas abaixo, sendo considerada
habilitada a empresa que apresentar resultado maior que 1, em todos os indices aqui
mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante

Passivo Circulante

26.1.3 Caso o fornecedor que nédo atinja os indices econémico-financeiros, sera aceito
alternativamente a comprovacao de patriménio liquido igual ou superior a 10% (dez por
cento) do valor estimado da contratacdo, por meio da apresentacéo do balancgo patrimonial
e demonstracBes contabeis do ultimo exercicio social, apresentados na forma da lei,
vedada a substituicao por balancetes ou balancos provisérios, podendo ser atualizados por
indices oficiais, quando encerrados ha mais de 3 (trés) meses da data da apresentacao da
proposta.
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27. Qualificagao Técnica:

27.1 A qualificacéo técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

27.2 Apresentar para fins de qualificagdo técnica no minimo 01 (um) atestado(s) e/ou
declaracao(fes) de capacidade técnica comprovando que executa/executou, Sservico
compativel em caracteristicas, quantidades e prazos ao indicado no projeto basico, sendo
aceito o somatorio de atestado, sendo admitida a apresentagéo de atestados referentes a
periodos sucessivos ndo continuos, ndo havendo obrigatoriedade de a soma dos periodos
serem ininterruptos.

27.3 A CONTRATADA deve disponibilizar, se solicitadas, todas as informacbes
necessarias a comprovacao da legitimidade dos atestados solicitados, apresentando,
dentre outros documentos, cOpia simples do contrato que deu suporte a contratacédo, copia
das notas fiscais, endereco atual da CONTRATANTE e local em que foram prestados os
servigos.

28. Due Diligence:

28.1 Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao
de risco de fornecedores por meio de Due Diligence, e que a referida ferramenta permite
aumentar a seguranga nas contratacoes e na gestéo, fica a CONTRATADA, ciente de que,
a critério da BB Tecnologia e Servicos, podera efetuar o Background Check (Analise
Reputacional) e solicitar que a CONTRATADA preencha, assine e encaminhe o FQ415-
042- Questionario de Due Diligence (anexo V) com as devidas evidéncias, no prazo
méaximo de 03 (trés) dias Uteis, contados da solicitacdo do envio, observando que a entrega
do questionario respondido e suas evidéncias é fato determinante para a assinatura do
contrato.

29. Pesquisa de Pessoas Expostas Politicamente (PEP)

29.1 Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestéo
de risco de fornecedores para aumentar a seguranga nas contratacdes e na gestao, fica a
CONTRATADA, ciente de que, a critério da BB Tecnologia e Servigos, podera ser realizada
pesquisa de Pessoas Expostas Politicamente.

30. Garantia Financeira da Execug¢ao Contratual:

30.1 Sera exigida garantia de 5% (cinco por cento) sobre o valor contratado, nos termos
do artigo 70 da Lei n® 13.303/16.

30.2 A garantia devera ser valida durante todo o periodo de vigéncia do contrato,

estendendo-se por mais 3 (trés) meses apés o término desse periodo.
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ANEXO 2 — MODELO DE PROPOSTA COMERCIAL

Planilha de Precos

LOTE UNICO
ITENS 1 2 3 4
Valor para 5.000 | Valor para 1.000 | Valor para 300 | Valor da
(cinco) mil licengas | (mil) licengas | (trezentas) garantia
para a | para a | licengas para a | 36(trinta e seis)
EMPRESA DESCRICAO funC|or.1aI|d~ade de funaonah‘d‘ade” funcionalidade | meses.
autenticagdo, de classificagdo | de postura de
autorizacao e | automatica de | admissao.
gestdo de contas | dispositivos
temporarias.
Valor unitario
XXXXXXX
Valor total do
item
Valor total da proposta
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ANEXO 3 — QUESTIONARIO DE DUE DILIGENCE

1. Informagdes Cadastrais
1.1. Razéo social:

1.2. Nome fantasia:

1.3. CNPJ:

1.4. Endereco:

1.5. CEP:

1.6. E-mail:

1.7. Website:

1.8. Telefone:

1.8.1 Telefone 1:

1.8.2 Telefone 2:

1.8.3 Telefone Celular:

1.9. Porte da Empresa:

00 Microempresa — Faturamento menor ou igual a R$ 360 mil.

[1 Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8
milhdes.

[J Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300
milhdes.

[J Grande empresa — Faturamento maior que R$ 300 milhdes.
1.10. Ramo principal de atividade da empresa:

[1 Comercial

(1 Industrial

[ Prestacéo de Servigo

1.11. Informar nimero de Empregados:

2. Eixo Gestao

b. A empresa possui Codigo de Etica, Guia de Conduta ou documentos correlatos que
descrevem as condutas éticas que devam ser observadas pelos integrantes da Alta
Administracdo, empregados préprios e/ou terceirizados?

[0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de coépia da
documentacado que suporte a afirmacao, ou indique onde os referidos documentos podem
ser encontrados no seu website.
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C. A empresa possui alguma politica formal ou programa de responsabilidade
empresarial que inclua aspectos ambientais, sociais e de salde e seguranca do
colaborador?

0 Sim 0 Néao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de coépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

d. A empresa divulga publicamente relatério anual sobre sua atuacao referente aos
eixos financeiros, ambientais e sociais?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

e. Qual o faturamento da empresa nos ultimos 3 anos?
2018: 2019: 2020:

f. A empresa possui algum certificado do sistema gestéo? (ISO 9.001, 14.001, 16.001,
27.001, 37.001, OHSAS 18.001, entre outros)?

0 Sim 0 Nao

Nota — Requer a apresentacédo de evidéncia (s).

g. A empresa promove acbes de capacitacdo do publico interno em questdes
relacionadas a gestdo ambiental, diversidade, assédio, direitos humanos, anticorrupgao,
etc.?

0 Sim 0 Néao

Nota — Requer a apresentacédo de evidéncia (s).

1. Eixo Social (Direitos Humanos)
h. A empresa possui compromisso formal com os Direitos Humanos?
[0 Sim [0 Néao

Nota 1 - Considerar compromissos relacionados: a erradicacdo do trabalho infantil,
erradicacdo do trabalho forcado ou compulsério, combate a pratica de discriminagdo em
todas suas formas, prevencdo do assédio moral e do sexual, valorizacdo da diversidade,
respeito a livre associacao sindical e direito a negociacao coletiva.

Nota 2: Requer apresentacdo de evidéncia (s).
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i. A sua empresa responde ou respondeu, nos Ultimos 3 anos, processo judicial ou
administrativo decorrente de préaticas envolvendo trabalho forcado ou compulsério e/ou
trabalho infantil, em suas proprias operacfes ou em sua cadeia de suprimentos?

0 Sim 0 Néao

Nota: Se positivo, apresentar evidéncia (S) com o nimero do processo e instancia.

j- A sua empresa responde ou respondeu, nos Ultimos 3 anos, processo judicial ou
administrativo decorrente de praticas envolvendo assédio moral ou sexual e/ou
discriminacdo em suas préprias operacdes ou em sua cadeia de suprimentos?

0 Sim 0 Nao

Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

k. A sua empresa promove 0 engajamento do publico interno, incluindo trabalhadores
terceirizados, no combate a qualquer pratica de discriminacdo em matéria de emprego e
ocupacao?

0 Sim 0 Nao

Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos
relacionados: a selecao e contratacdo, promocao, acesso a treinamento, sensibilizacéo
dos funcionarios diretos e trabalhadores terceirizados para o tema.

l. A empresa avalia a satisfacdo dos funcionarios e implementa a¢bes de melhoria
continua?

0 Sim 0 Nao

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes
sdo atendidos: Clima organizacional (exposicdo a estresse, ambiente harmonico,
cooperacdo entre funcionarios, etc.); Carga de trabalho (horas trabalhadas, metas de
producao e outros tipos de demandas); Remuneracdo compativel com a carga de trabalho;
Beneficios.

Nota 2 - Requer apresentacao de evidéncia (s).

m. A empresa tem politicas de melhoria da qualidade de vida dos funcionarios?
[ Sim [0 Néao

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes
sdo atendidos: Incentiva acGes para a alimentacao saudavel, academia, ginastica laboral
e outras atividades que promovam o bem estar e uma vida mais saudavel (fisica e
psiquica); Conscientiza, informa e estimula seus funcionarios quanto a um estilo de vida
saudavel; Acompanha a situacéo de seus funcionarios quanto a aspectos relacionados a
sua qualidade de vida e estrutura programas que incentivem progressos em relacdo ao
tema; Possui programas que incentivem a reducao de horas-extras e equilibrio entre carga
horaria disponivel e demanda de trabalho.

Nota 2 - Requer apresentacao de evidéncia (s).

n. A empresa busca, por meio de praticas cotidianas, construir um relacionamento
com a comunidade local visando seu desenvolvimento?
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O Sim 0 Nao

Nota - Requer a apresentacao de evidéncia (s).

0. A empresa tem politica de diversidade publicamente disponivel que inclua fatores
de diversidade como género, cor, etnia, orientagcdo sexual, pais de origem ou
nacionalidade?

O Sim 0 Nao

Nota - Requer a apresentacao de evidéncia (s).

p. Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
[0 Sim. Quantas? [0 Nao

qg. Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
[0 Sim. Quantos? [0 Nao

r. Na empresa existe diferenca na remuneracao entre pessoas de géneros diferentes
ocupantes de cargos de geréncia e/ou diretoria?

[1 Sim. Percentual médio da diferenga___ 00 Nao

S. Na empresa, as funcionarias que retornam de licenca-maternidade permanecem
por no minimo 12 meses apdés o retorno?

0 Sim O Né&o.

t. Nos quadros da empresa tem pessoas com deficiéncia (PcD)?

[0 Sim. Quantas? [0 Nao

u. A empresa adota medidas visando promover a empregabilidade de pessoas com
deficiéncia(PcD)?

0 Sim 0 Néao

Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de
acessibilidade; investimento em tecnologias adequadas para a realizacdo do trabalho;
capacitacao profissional; sensibilizacdo e conscientizacdo de seus funcionarios para a
recepcao e boa convivéncia profissional.

Nota 2 - Se positivo, requer a apresentagéo de evidéncia (s).

V. A empresa disponibiliza plano de salde para os funcionérios?
[0 Sim [0 Nao
W. Qual o tempo médio de trabalho dos funcionarios da empresa?

(0 De 1 a5 anos
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(0 De 5 a 10 anos

0 Acima 10 anos

1. Eixo Ambiental

X. O monitoramento e a mitigacdo dos riscos socioambientais fazem parte da
estratégia da empresa?

[0 Sim [0 N&ao

y. A alta direcéo patrocina/acompanha as acdes/estratégias ambientais?

[0 Sim [0 Néao

z. A empresa possui licenga (s) ambiental (is) para o funcionamento? (Licenga de

Operagéao - LO ou equivalente)?
[0 Sim [0 Nao [1 Nao se aplica

Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licenca ambiental.

Nota 2 — Requer a apresentacéo de evidéncia (s).

aa. A empresa possui passivos ambientais?
[0 Sim [0 Nao

bb. A empresa foi autuada, multada ou notificada nos ultimos 10 anos por motivo de
crime ou descumprimento da legislacdo ambiental?

0 Sim 0 Néao

Nota 2: Se positiva apresentar evidéncia com o numero do processo e Orgdo para
verificagéo.

cc. A empresa possui procedimentos estruturados para logistica reversa, em
conformidade com a Lei n°® 12.305/20107?

0 Sim 0 Nédo 0 Nao se aplica
dd. A empresa possui programa de Coleta seletiva implementado?
00 Sim 0 Nao

Nota - Requer a apresentacao de evidéncia (s).

ee. A empresa emite relatorio de emisséo de GEE (Gases do efeito estufa) relacionados
a sua atividade?

00 Sim 0 Nao [0 Nao se aplica

Nota - Requer a apresentacdo de evidéncia (s).
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ff. A empresa possui politica ambiental para reducao da emissdo de GEE (Gases do
efeito estufa)?

[0 Sim [0 Nao [0 Nao se aplica

Nota - Requer a apresentacdo de evidéncia (S).

4.10 A empresa tem conhecimento da procedéncia dos insumos utilizados no seu
processo produtivo e/ou prestacéo de servico?

[J Sim O Nao

4.11 A empresa possui programa de geracdo distribuida ou faz uso de outra matriz
energética além da convencional?

[0 Sim Qual? [0 Nao

4.12 A empresa possui agbes/metas para redugdo do consumo de energia elétrica e
agua?

0 Sim [0 Nao

Nota - Requer a apresentacdo de evidéncia (s).

1. Eixo Integridade

1.1.  Nome, cargo e percentual de participacdo (quando aplicavel) de seus proprietarios,
sécios controladores, conselheiros e diretores:

% Participacdo

Nome CPF Cargo (quando plicavel)

5.1.1 Percentual de participacdo societaria da sua empresa em outras pessoas juridicas
na condicdo de controladora, controlada, coligada ou consorciada, bem como a razéo
social e o CNPJ das mesmas.

[0 Nao se aplica

Razao Social CNPJ % Relacionamento
Participacdo | Societario

1.2. A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas
estdo localizadas ou realizam opera¢cBes comerciais e financeiras nos seguintes locais:
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Angola, Argentina, Bolivia, China, Coldmbia, Gabao, México, Nigéria, Paraguai, Tanzania,
Venezuela, llhas Cayman, Cingapura, Mbénaco, Panamd, llhas Virgens Britanicas,
Nicaragua.

[J Sim O Nao

1.3.  Asuaempresa € membro de alguma iniciativa nacional ou internacional de combate

a corrupgao?
0 Sim. Qual? 0 Nao

1.4.  Algum integrante da Alta Administracdo! ou seus familiares? (até terceiro grau)
ocupa ou é candidato a cargo eletivo ou cargo de confianga na administracdo publica?

0 Sim [0 Nao

1.4.1. Em caso afirmativo, forneca os detalhes abaixo:

Nome do
Orgao/Entidade

Grau de

Periodo
Parentesco

Nome Cargo

1 Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da
linha gerencial média. Ex.. Membros do Conselho de Administragdo e da Diretoria
Executiva, Sécios, Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.

2 Primeiro grau: pai, mae e filhos; Segundo grau: irm&os, avés e netos; Terceiro grau: tios,
sobrinhos, bisavés e bisnetos

1.5.  Algum integrante da Alta Administracdo ou seus familiares (até terceiro grau)
mantém negaocios pessoais ou relacionamento proximo com algum agente publico?

0 Sim [0 Nao

1.5.1. Em caso afirmativo, forneca os detalhes abaixo:

Nome do Cargo do

Nome Nome do Cargo Grau de empregado empregado
Orgao/Entidade 9 Parentesco preg preg

ou membro ou membro

1.6.  Algum integrante da Alta Administracdo € familiar (até terceiro grau) de algum
empregado da BB Tecnologia e Servi¢cos que ocupe fungéo gerencial ou de algum membro
da Diretoria Executiva ou Conselho de Administracdo da BBTS ou de funcionario que
trabalhe diretamente com o processo de compra e contratacdo da BBTS?

[J Sim

[J Nao
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1.6.1. Em caso afirmativo, forneca os detalhes abaixo:

Grau de Cargo do

Nome do empregado
Nome Parentesco empregado ou
ou membro
membro

1.7. A sua empresa possui regras especificas formalizadas para visitas e demais
interacbes com entes publicos, com foco na Prevencdo e Combate a Corrupcao?

O Sim 0 Nao

Nota — Se positivo fornecer evidéncia (s).

1.8.  Algum integrante da Alta Administracdo da sua empresa ja foi preso, acusado,
investigado (mesmo que em curso), processado ou condenado por fraude ou corrupgéo
nos ultimos 10 anos?

[J Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

1.9. A empresa, controladoras, controladas, coligadas ou consorciadas ja foram
acusadas, investigadas (mesmo que em curso), processadas ou condenadas por fraude
ou corrupgado nos ultimos 10 anos?

[0 Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

1.10. A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou,
autorizou, acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer
autoridade governamental nacional ou estrangeira, para angariar ou manter negdcios, ou
mesmo obter qualquer vantagem comercial, nos Gltimos 10 anos?

0 Sim 0 Nao

Nota — Se positivo fornecer evidéncia (s).

1.11. Algum integrante da Alta Administracdo, empregado, agente ou terceiro
representando a sua empresa ja entregou, ofertou, autorizou, acordou ou prometeu
gualquer tipo de pagamento ou beneficio a qualquer autoridade governamental nacional
ou estrangeira, para angariar ou manter negécios, ou mesmo obter qualquer vantagem
comercial, nos dltimos 10 anos?

[J Sim [0 Nao

Nota — Se positivo fornecer evidéncia (s).

1.12. A empresa, controladora, controlada, coligada ou consorciada esteve submetida a
investigacdo ou avaliacdo externa relacionada a fraude e/ou corrupgao por algum érgéao ou
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agéncia, nacional ou internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos 10
anos?

[0 Sim [0 Nao

Nota — Se positivo fornecer evidéncia (S).

1.13. A empresa conhece a legislacéo anticorrup¢éo a qual esta sujeita?
[0 Sim [0 Néao

1.14. A empresa possui um Programa de Integridade estruturado com o objetivo de
detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a
administracdo publica, nacional ou estrangeira?

[0 Sim [0 N&ao
Nota 1 - Caso a resposta desta questao seja “Sim”, responder as Questbes 5.15 e 5.16.

Nota 2 - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacéo que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.15. A empresa possui uma estrutura hierarquica definida para coordenar e implantar o
programa de integridade?

0 Sim 0 Nao

1.16. O Programa de Integridade é revisado periodicamente pela Alta Administragdo?
0 Sim. Qual periodicidade? 0 Nao

1.17. A empresa possui unidade especifica e independente para mapear e analisar 0s
riscos aos quais esté exposta e verificar o cumprimento da legislacdo pelos empregados?

0 Sim 0 Néao

1.18. A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupcao?
[ Sim [0 Nao

1.19. A empresa possui medidas para evitar atos de corrupgdo nas situacdes de risco
identificadas?

0 Sim 0 Nao

1.20. A empresa possui politica anticorrup¢do ou documento equivalente, amplamente
distribuida para colaboradores, gestores, diretores e conselheiros?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da
documentacéo que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.
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1.21. A empresa possui hormativos internos que determinem a proibicdo de qualquer tipo
de pagamento ou beneficio a qualquer autoridade governamental nacional ou estrangeira,
para obter ou manter negdcios ou vantagem comercial?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.22. A empresa possui normativos internos que determinem a proibicdo ou restricao,
gquanto ao oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes
e parceiros comerciais?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacéo que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.23. A empresa possui normativos internos que disponham sobre doacdo e/ou
contribuicdo a instituicbes de caridade, programas sociais ou a partidos politicos?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.24. A empresa possui normativos internos de Due Diligence para a avaliagdo da
reputacdo, idoneidade e das praticas de combate a corrupgéo de terceiros, tais como:
fornecedores, distribuidores, agentes, consultores, representantes comerciais e/ou
parceiros operacionais?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacéo que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.25. A empresa conhece os documentos da BB Tecnologia e Servicos, disponibilizados
no site www.bbts.com.br, relacionados a Compliance, Etica e Integridade?

0 Sim 0 Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

1.25.1.Se afirmativo, informar quais documentos disponibilizados pela BBTS
(www.bbts.com.br) sua empresa tem conhecimento:

[ Politica de Relacionamento com Fornecedores

[J Codigo de Etica e Normas de Conduta
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[ Politica de Prevencdo e Combate a Corrupg¢do, Lavagem de Dinheiro e ao
Financiamento do Terrorismo

0 Programa de Compliance

1.26. A empresa oferece e/ou recomenda treinamentos periddicos sobre Integridade e/ou
sobre os aspectos da Lei Anticorrupgao?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda
treinamentos e fornecer evidencias:

0 Conselheiros 0 Diretores [ Colaboradores O Fornecedores

1.27. A empresa oferece e/ou recomenda treinamentos periodicos sobre o seu Cédigo de
Etica, Normas de Conduta?

0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.27.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda
treinamentos e fornecer evidencias:

[ Conselheiros U Diretores [ Colaboradores O Fornecedores

1.28. A empresa da conhecimento e solicita aos empregados, que se relacionam com a
BB Tecnologia e Servicos, que respeitem os documentos da BBTS, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?

0 Sim 0 Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

1.29. A empresa possui canal de dendncias relacionado a corrupcao e a outros desvios
de conduta, abertos e amplamente divulgados a todos os empregados proprios e/ou
terceirizados?

0 Sim [ Nao
Nota 1 - Caso tenha canal de denuncia, responda a Questéo 5.30.

Nota 2 - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacéo que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.
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1.30. O canal de denuncia garante o anonimato evitando qualquer tipo de persegui¢ao
ou retaliacdo ao denunciante?

[J Sim 0 Néao

1.31. A empresa possui mecanismos de investigacdo de indicios de fraude e/ou
corrupcéo e procedimentos que assegurem a interrupcao/correcdo de irregularidade ou
infracdo detectadas e a tempestiva remediagcédo dos danos gerados?

[J Sim 0 Néao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.32. A empresa possui normativos internos que disponham sobre o monitoramento da
efetividade e da eficiéncia do programa de integridade anticorrupgdo da sua empresa?

[0 Sim 0 Nao

Nota - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

1.33. A empresa utiliza os servicos de terceiros, tais como agentes, consultores,
representantes comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou
juridicas, com o objetivo de angariar novos negécios?

0 Sim 0 Néao

1.33.1.Se afirmativo, informar o nome e/ou razdo social dos agentes, consultores,
representantes comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou
juridicas

Nome/Razao Social CPF/CNPJ

1.34. A empresa realiza avaliacdo prévia de requisito de integridade, para mitigar o risco
de estabelecer relacdo de negocios com fornecedores, parceiros e demais terceiros,
eventualmente envolvidos em ato de corrupgéao?

[0 Sim 0 Nao

Nota - Requer a apresentacao de evidéncia (s).

1.35. A empresa divulga o seu programa de integridade aos seus fornecedores,
distribuidores, representantes comerciais, intermediarios e/ou outros tipos de parceiros de
negoécios?

[0 Sim 0 Nao
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1.36. A empresa solicita que seus fornecedores, distribuidores, representantes
comerciais, intermediarios e/ou outros tipos de parceiros de negdcios declarem pleno
conhecimento sobre os principais aspectos do seu programa de integridade?

[J Sim 0 Néao

Nota - Requer a apresentacao de evidéncia (s).

1.37. Nos contratos firmados h& previsdo de clausulas que obrigue a contraparte a
respeitar

[J Programa de Integridade
[ Codigo de Etica/Norma de Conduta
0 Lei 12.846/2013 — Lei Anticorrupcao

Nota 1 - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacéo, ou indique onde os referidos documentos podem
ser encontrados no seu website.

Nota 2 — Pode ser marcado mais de uma alternativa

2. Declaracéo de veracidade das informacgdes

2.1.  Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa
com poderes outorgados para representar a empresa e que as informacdes fornecidas
acima, bem como os documentos disponibilizados sdo verdadeiros e n&o ocultaram
quaisquer dados. Se em algum momento as informag¢des ou documentos apresentados
neste questionario ndo representarem mais a realidade, comprometemo-nos a comunicar
imediatamente a BB Tecnologia e Servigos.

Local e data:
Assinatura;
Nome por extenso:

Cargo:
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