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. BB TECNOLOGIA E SERVICOS S.A.
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

Chamada Publica N° 2023/28

A BB TECNOLOGIA E SERVICOS S.A., por intermédio da Diretoria Administrativa e
Financeira / Geréncia de Suprimentos e Gestao de Contratos, torna publica a
realizacdo da Chamada Publica, na forma abaixo e de acordo com o Regulamento de
Licitagdes e Contratos da BB Tecnologia e Servigcos S.A., publicado em sua pagina
eletrébnica (www.bbts.com.br) em 01.02.2018 e os termos deste Edital, cuja minuta padrao
foi aprovada pelo Parecer Juridico n° © 2022/1206 de 23.02.2022.

1. Consulta Publica

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

A BB TECNOLOGIA E SERVICOS S.A. buscando identificar possiveis alternativas
para Contratacdo de subscricdo (SaaS) para uso de solugdo de descoberta
automatica de dados e gestdo da privacidade em fontes de dados estruturadas e
nao estruturadas, abrangendo os servicos de implantagdo, configuracao,
integragdo de dados, treinamento e suporte técnico, informa que promovera
Chamada Publica, durante a qual serao tratados eventuais questionamentos e/ou
solicitagdes de esclarecimentos decorrentes das informagdes constantes no Anexo
1.

Ressaltamos tratar-se de procedimento preliminar, cujo objetivo € o refinamento e
ajustes na especificagdo da solugdo desejada, objetivando afastar eventuais
inconsisténcias, bem como exigéncias incompativeis com o objeto em questéo, e a
prospeccgao de solugdes que atendam as necessidades da BBTS.

A BB TECNOLOGIA E SERVICOS S.A. se reserva o direito de, por ocasido da
instauracao do respectivo certame licitatorio, independente das respostas e/ou
argumentos porventura apresentados e motivada por razées de natureza técnica
ou estratégica, alterar as especificagdes técnicas e demais condigdes objeto desta
Consulta.

Eventuais respostas a esta Chamada Publica ndo constituirdo uma oferta ou
compromisso para contratar com a BB TECNOLOGIA E SERVICOS S.A. Os
fornecedores que nao participarem desta Chamada Publica n&do estardao excluidos
de um futuro processo licitatorio.

A aceitacdo de uma proposta ndo compromete a BB Tecnologia e Servigos S. A.
com a adjudicagcdo de um contrato com qualquer fornecedor, mesmo que todos os
requisitos estabelecidos nesta Consulta sejam cumpridos, nem limita o direito de
negociar em nosso interesse.

O fornecedor ndo deve cobrar qualquer valor, mesmo que a titulo de compensacéao
de despesas, pela submissdo de respostas, demonstracdes, discussdes ou por
qualquer outro motivo decorrente desta Consulta. O fornecedor é responsavel por
todo e qualquer custo ou despesa decorrentes do cumprimento desta Consulta.
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1.7. A BB TECNOLOGIA E SERVICOS S.A. ndo assumira o compromisso de acatar as
sugestdes apresentadas.

2. Confidencialidade

2.1. Fornecedores, seus empregados e representantes, sem prévio consentimento por
escrito, ndo poderao:

a) Fazer declaragdes, anuncios, divulgagbes ou qualquer publicidade envolvendo o
uso do nome, abreviaturas e simbolos relacionados a BB Tecnologia e Servigos
SA;

b) Divulgar direta ou indiretamente que qualquer produto do fornecedor ou das
empresas que representa foi aprovado, homologado ou endossado pela BB
Tecnologia e Servigos S.A_;

c) Referir-se a existéncia desta Consulta em press releases, avisos ou em qualquer
material publicitario distribuido ao publico.

3. Cronograma

Recebimento de duvidas até 18h do dia 27/04/2023

Esclarecimento de davidas até 18h do dia 05/05/2023

Recebimento de propostas até 18h do dia 12/05/2023
4. Contato

4.1.Toda comunicacdo sobre este processo da Chamada Publica, inclusive o
encaminhamento propostas, de eventuais questionamentos e/ ou solicitagdes de
esclarecimentos citados no item 2, deverdo ser realizadas pelo e-mail:
licitacoes@bbts.com.br.

4.2.As mensagens deverao conter o numero desta Chamada Publica, a identificacdo da
empresa, o home do responsavel e telefone para contato. Os esclarecimentos as
duvidas serao divulgados por esta mesma via e publicados no site www.bbts.com.br.

Brasilia, 11 de abril de 2023.

|ta IO Aug UStO Assinado de forma
digital por Italo

DiaS de Augusto Dias de Souza
Dados: 2023.04.11
Souza 14:28:35 -03'00'

ITALO AUGUSTO DIAS DE SOUZA
Autoridade Competente
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ANEXO 1

ESPECIFICACOES TECNICAS

| 1. Objeto:

1.1. Contratagdo de subscricdo (SaaS) para uso de solugdo de descoberta automatica de
dados e gestéo da privacidade em fontes de dados estruturadas e nao estruturadas, abrangendo
os servigos de implantagdo, configuragéo, integragdo de dados, treinamento e suporte técnico,
pelo periodo de até 12 (doze) meses, de acordo com as especificagbes e condi¢gdes dispostas
neste documento, prorrogavel até o limite de 60 (sessenta) meses.

2, Especificagoes técnicas:

2.1. Requisitos funcionais
2.1.1. Médulo de descoberta automatica de dados pessoais (data discovery)

2.1.1.1. A solugao devera permitir a conexdao com fontes de dados estruturadas e néo
estruturadas, provenientes de sistemas de informagao, bancos de dados, diretérios e arquivos, em
servidores locais e na nuvem;

2.1.1.2. A solucao devera conter inteligéncia artificial ou mecanismo especializado capaz de
realizar descoberta automatica de dados pessoais em fontes de dados conectadas, de modo a
alimentar um catalogo corporativo de dados;

2.1.1.3. A solugdo devera descobrir e catalogar automaticamente dados pessoais por meio
de expressdes regulares, dicionario de termos ou palavras-chave, padrdes de valores
armazenados, nomes de atributos em tabelas ou outras técnicas eficazes;

2.1.1.4. Por padrdo, a solugcdo devera dispor de uma base pré-cadastrada com diversos
tipos de dados pessoais conhecidos no mercado, além de possibilitar a parametrizagdo de novos
tipos de dados pessoais;

2.1.1.5. A solugao devera dispor de API (Application Programming Interface) para viabilizar
a integragao das informagdes descobertas e catalogadas com outros sistemas, de forma segura;

2.1.1.6. Ao executar a varredura para descoberta automatica de dados, a solucdo devera
manté-los em formato de metadados, com informagdes sobre a rastreabilidade e enderegcamento
dos dados;

2.1.1.7. A solucdo devera apresentar painéis e relatérios de gestao, contemplando, no
minimo, filtros dos metadados descobertos e indicadores quantitativos, além de permitir exportar
as informacgdes em planilhas (XLS ou CSV);

2.1.1.8. A realizar a varredura em uma fonte de dados por mais de uma vez, a solugao
devera ser capaz de atualizar somente os metadados que passaram por modificacdo em relagéo a
varredura anterior;
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2.1.1.9. A solugdo devera possibilitar a remocdo de metadados considerados falsos
positivos para nao serem novamente indexados em proximas varreduras;

2.1.1.10. A solugao devera ter compatibilidade para conexdo e descoberta automatica de
dados pessoais em arquivos (nao estruturados) e bancos de dados (estruturados) no minimo por
intermédio dos seguintes ambientes e tecnologias:

2.1.1.10.1. FTP/FTPS;

2.1.1.10.2. SSH (SFTP);

2.1.1.10.3. Azure CosmoDB;

2.1.1.10.4. AWS RDS;

2.1.1.10.5. Azure Storage Account;

2.1.1.10.6. Cloud Oracle Object Storage;
2.1.1.10.7. APIs (Application Programming Interfaces);
2.1.1.10.8. Microsoft Office 365 (OneDrive, Exchange, Outlook, SharePoint e Teams);
2.1.1.10.9. Samba;

2.1.1.10.10. Oracle SQL;

2.1.1.10.11. Microsoft SQL Server;

2.1.1.10.12. PostgreSQL;

2.1.1.10.13. MySQL;

2.1.1.10.14. MongoDB;

2.1.1.10.15. Databricks;

2.1.1.10.16. Microsoft Access;

2.1.1.10.17. Microsoft Power BI;

2.1.1.10.18. Redis;

2.1.1.10.19. Spark;

2.1.1.10.20. Hadoop.

2.1.1.11. A solugao devera ser capaz de realizar descoberta automatica de dados pessoais
em arquivos, abrangendo, no minimo, as seguintes extensdes: DOC, DOCX, XLS, XLSX, PPT,
PPTX, PDF, JPEG, JPG, PNG, BMP, JSON, 7ZIP, ZIP, CSV, TXT, XML, ODF, ODT, ODS e ODP;

2.1.1.12. Apds a descoberta de dados, a solugao devera dispor de funcionalidade que
permita mascarar ou tarjar dados pessoais em arquivos e documentos digitais, abrangendo, no
minimo, as seguintes extensdes: PDF, DOC, DOCX, XLS, XLSX, PPT e PPTX;

2.1.1.13. A solucdo devera ser capaz de analisar automaticamente bancos de dados,
identificando e catalogando quais esquemas, tabelas e colunas contém dados pessoais;

2.1.1.14. A solugao devera integrar o médulo de descoberta automatica de dados com o
modulo de Inventario de tratamentos de dados (data mapping ou ROPA - Record Of Processing
Activities), de modo que os dados pessoais descobertos sejam vinculados as atividades de
tratamento inventariadas;

2.1.1.15. A solucao devera dispor de capacidade para processar a descoberta automatica de
dados pessoais em até 900 terabytes de fontes estruturadas e nao estruturadas, a ser executada
de acordo com as condi¢des de entrega;

2.1.1.16. A solugéo devera permitir definir periodicidade e janelas especificas de horario para
a execucao da descoberta automatica de dados, de maneira incremental;
2.1.1.17. Em caso de expansdo da estrutura de processamento de dados do Contratante, a

solugéo devera permitir escalar a descoberta automatica em novas fontes de dados;
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2.1.1.18. A solugao devera possibilitar, a critério do Contratante, a eliminagao de resultados
de varreduras anteriores.

2.1.2. Médulo de inventario de tratamentos de dados pessoais (data mapping ou ROPA -
Record Of Processing Activities)

2.1.2.1. A solucdo devera permitir vincular dados pessoais catalogados no modulo de
descoberta automatica (data discovery) aos registros do inventario de tratamentos de dados
pessoais (data mapping ou ROPA - Record Of Processing Activities);

2.1.2.2. A solucdo devera suportar a customizagdo dos campos do inventario de tratamento
de dados pessoais, permitindo ao Contratante classificar as atividades de tratamento por
departamento responsavel, processo empresarial vinculado, grau de confidencialidade, tempo de
retencéo dos dados, dentre outras classificagoes;

2.1.2.3. Nos registros do inventario de tratamentos de dados pessoais, a solugdo devera
permitir definir a finalidade do tratamento e a hipétese legal para uso dos dados pessoais (Art. 7°,
Art. 9° - |, Art. 11 e Art. 14 da LGPD);

2.1.24. A solucao devera permitir vincular agentes de tratamento aos registros do inventario
de tratamento de dados pessoais (controladores, co-controladores, operadores e suboperadores);

2.1.2.5. A solucao devera permitir a definigdo do fluxo, etapas ou fases do ciclo de vida dos
tratamentos de dados pessoais;

2.1.2.6. A solucdo devera apresentar painéis e relatérios de gestao, contemplando, no
minimo, filtros das classificagées dos tratamentos inventariados e indicadores quantitativos, além
de permitir exportar as informagdes consolidadas em planilhas (XLS ou CSV);

2.1.2.7. A solucao devera permitir importar registros de tratamentos de dados pessoais ja
mapeados pelo Contratante em planilhas (XLS ou CSV);

2.1.2.8. A solucao devera permitir exportar os registros detalhados de tratamentos de dados
pessoais em planilhas (XLS ou CSV);

2.1.2.9. A solugdo devera permitir definir niveis de acesso para edicdo e consulta por
departamento ou area do Contratante, além de estabelecer fluxo de aprovacao de gestores para
os registros do inventario de tratamento de dados pessoais;

2.1.2.10. O sistema devera dispor de API (Application Programming Interface) para viabilizar
a integragcdo das informagdes do inventario de tratamentos de dados pessoais com outros
sistemas, de forma segura.

2.1.3. Médulo de geracgao de relatério de impacto a protecao dos dados pessoais (RIPD)

2.1.3.1. A solugao devera permitir que registros do médulo de inventario de tratamentos de
dados pessoais (data mapping ou ROPA - Record Of Processing Activities) possam ser vinculados
ou relacionados aos relatorios de impacto a protegao dos dados pessoais (RIPDs);
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2.1.3.2. Como acgao prévia a geragao do RIPD, a solugdo devera permitir avaliar riscos (por
probabilidade e impacto) para os tratamentos de dados pessoais inventariados e determinar os
niveis em: risco baixo, risco moderado, risco alto e risco extremo;

2.1.3.3. Como acéo prévia a geragao do RIPD, a solugao devera permitir a definicao textual
de medidas para minimizar ou mitigar os riscos mapeados pelo Contratante para os tratamentos
de dados pessoais inventariados;

2.1.34. Como agao prévia a geragao do RIPD, a solugéo devera permitir a definigao textual
de medidas para garantir conformidade dos agentes envolvidos em tratamentos de dados
pessoais (controladores, co-controladores, operadores e suboperadores);

2.1.3.5. Como agao prévia a geragao do RIPD, a solugéo devera permitir a definigao textual
de medidas adotadas pelo Contratante para garantir os direitos dos titulares, cujos dados estao
vinculados aos tratamentos inventariados;

2.1.3.6. A solugcdo devera vincular registros de tratamento de dados pessoais as avaliagdes de
riscos e as medidas adotadas pelo Contratante e consolidar todas as informagdes em relatérios de
impacto a protecao dos dados pessoais (RIPDs), exportaveis, no minimo, em formato PDF;

2.1.3.6. A solucao devera dispor de fluxo de aprovacao de gestores para os relatérios de
impacto a proteg¢ao dos dados pessoais (RIPDs) gerados.

2.1.4. Médulo de gestao do atendimento ao titular

2.1.41. A solugdo devera disponibilizar portal com URL publica ao titular dos dados para
registro e acompanhamento de suas solicitagdes, embasadas na LGPD;

2.14.2. A solugéo devera dispor de mecanismo para confirmagao da identidade do titular
dos dados;
2.1.4.3. A solucao devera apresentar funcionalidade para gestdo interna das solicitagcoes

dos titulares, com a possibilidade de anexar arquivos, encaminhar solicitacbes para outros
departamentos ou areas do Contratante, registrar respostas e aprovagdes dos gestores e do(a)
encarregado(a) de dados (DPO);

2.14.4. Para cada etapa do atendimento, a solugao devera notificar por e-mail os usuarios
internos e o titular dos dados;

21.4.5. O moddulo de gestdo do atendimento ao titular devera gerar relatério completo de
tratamentos de dados pessoais de um individuo (titular dos dados), por intermédio de integragao
com os moédulos de inventario de tratamentos de dados (data mapping ou ROPA - Record Of
Processing Activities) e de descoberta automatica de dados (data discovery);

2.14.6. Para solicitagdes realizadas por intermédio de outros canais (telefone, e-mail ou
presencialmente), devera ser possivel ao encarregado(a) de dados (DPO) registra-las na solugéo,
em nome do titular;
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2.14.7. A solugao devera permitir categorizar ou tipificar o titular dos dados em: funcionario,
dependente, cliente, fornecedor, contratado, dentre outros;

2.1.4.8. A solucdo devera permitir a parametrizacdo de prazos para atendimento as
solicitagcdes de titulares.

2.1.5. Perfis de acesso aos usuarios

2.1.5.1. Governanca em privacidade: privilégio de acesso e edicao em todos os modulos e
informacodes da solugao. Utilizac&o restrita para administradores da solugao;

2.1.5.2. Gestéao de TI: privilégio de acesso e edigdo ao modulo de descoberta automatica de
dados pessoais (data discovery);

2.1.5.3. Gestao do processo: privilégio de acesso e edigdo, restrito as informacdes do
préprio departamento, aos modulos de inventario de tratamentos de dados pessoais (data
mapping ou ROPA - Record Of Processing Activities), geragao do relatério de impacto a protegao
dos dados pessoais (RIPD) e gestao do atendimento ao titular;

2.1.54. Auditoria: privilégio somente de consulta em todos os mdédulos e informagdes da
solugao.

2.2. Requisitos nao funcionais

2.2.1. A solucao deve ser oferecida com arquitetura e implementacdo no modelo SaaS para seu
console de gerenciamento e demais mddulos, hospedada nativamente em servigo de nuvem que
garanta a seguranga dos dados e esteja em conformidade com a LGPD;

2.2.2. A solugao devera prover capacidade de disponibilidade através de redundéancia, backup,
balanceamento de carga, clusters e protegbes de seguranga como WAF (Web Application
Firewall), tunelamento por TLS v1.3 (Transport Layer Security) ou superior € outras mais que se
traduzam nas melhores praticas de seguranga, disponibilidade e capacidade de TIC;

2.2.3. A solugao devera garantir que os dados do Contratante serdo processados e hospedados
na nuvem somente em servidores localizados no Brasil;

2.2.4. Devera atender ao protocolo de comunicagao TCP/IP v4 (Internet Protocol) e devera ser
direcionada ao HTTPS (Hyper Text Transfer Secure);

2.2.5. A solugao deve possuir mecanismo MFA (Multi-Factor Authentication);

2.2.6. A solucado devera permitir a integracao ao Azure Active Directory para autenticagao de
usuarios, com suporte de autenticagao SSO (Single Sign-On). Deve haver uma Unica autenticagéo
do usuario para acessar todos os médulos e funcionalidades disponiveis na aplicagao;

2.2.7. A solugdo nao deve permitir login persistente (sem prazo de expiragdo) e realizar o
encerramento da sessao em conformidade com as politicas de seguranca dispostas nos servigos
de diretério da BBTS, como o Active Directory (AD);
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2.2.8. A solugédo devera gerar alertas aos administradores quando houver tentativas de logins
simultaneos, tentativas de logins frustrados por mais de 3 vezes e em menos de um minuto;

2.2.9. A solugéo deve funcionar usando tecnologias como o HTML5 padronizadas pelo W3C e
sem depender de plug-ins ou extensdes proprietarias como Flash, Shockwave ou Silverlight e
estar homologada para ser utilizada com o navegador Firefox ESR 52.5.0 (ou superior), Chrome
versao 83 (ou superior), Microsoft Edge versao 89 (ou superior) e Safari 15.6.1 (ou superior);

2.2.10. A interface da solugéo devera agrupar e organizar todas as funcionalidades aos usuarios
por meio de guias ou abas;

2.2.11. A solugao devera ter facil usabilidade e devera ser capaz de se adequar a identidade visual
da BBTS;

2.2.12. A solugdo devera possibilizar a consulta do histérico de transagbes ou logs de auditoria
detalhados, que identifiquem os acessos (logins) e agdes, por cada usuario, incluindo o perfil de
acesso. Estes registros devem ser protegidos contra adulteragao;

2.2.13. A solucéo devera dar suporte tanto para os casos de sucesso como os de falha
relacionados com os eventos de seguranga, possibilitando exportacdo para sistemas
concentradores de logs do tipo SIEM ou similares;

2.213. A solugdo deve possuir suporte pleno ao padrdo UNICODE 4.0 ou superior, em
codificagao UTF-8 ou UTF-16;

2.2.14. A solugdo devera prover conexao segura em todos os processos de
comunicagao com outros sistemas;

2.2.15. A solucao devera prover suporte a remocao de dados da prépria aplicagao,
quando estes nao forem mais necessarios, especialmente dados pessoais, em
conformidade a LGPD;

2.2.16. A solugao devera possuir capacidade operacional para até 500 (quinhentos) usuarios, com
até 300 (trezentos) acessos simultaneos;

2.2.17.A interface para usuarios finais deve ser disponibilizada no idioma portugués (Brasil),
possibilitando a configuragdo/apresentagcao dos formatos de datas e numeros também conforme
este idioma;

2.2.18.A interface de administracdo ou configuracdo deve ser disponibilizada em idioma
portugués (Brasil) ou inglés;

2.2.19. O sistema deve possuir toda a documentagéo técnica e/ou manuais em idioma portugués
do Brasil.
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3. Subcontratagao:

3.1 Nao sera admitida a subcontratagao total ou parcial do objeto do contrato, exceto para
servico de hospedagem de dados em nuvem.

4. Condigoes de Entrega

4.1 A entrega deve ocorrer de acordo com o cronograma e a ordem cronoldgica das etapas
definidas abaixo, observadas as condigées de implantagéo, configuragéo, integragéo de
dados e treinamento (subitem 6).

Etapa Descrigao Prazo
. Plano para implantacao,
Elaboracdo de ) . , . )
1° . | configuragcdo, integracdo de | 30 dias
Plano de Acgao _
dados e treinamento.
Implantagdo e configuragado da
o0 Execugdo do | solugdo, integracdo dos dados 90 dias
i
Plano de Agédo |da BBTS na solugdo e
treinamento dos usuarios.
TOTAL 120 dias
5. Informacgoes de Faturamento:
CNPJ de faturamento: 42.318.949/0013-18
Inscrigdo Estadual: 0732200700203
Enderego de faturamento: Quadra SEPN 508, Asa Norte
Conjunto C, Lote 7, Sala 401
Brasilia - Distrito Federal
CEP: 70.740-543
+55 61 3348-5500
| 6. Condi¢oes de Implantacao, Configuragao, Integracao de Dados e Treinamento:

6.1 A CONTRATADA devera entregar um Plano de Acao para implantagéao e configuracao da
solucao, integracao dos dados da BBTS na solucao e treinamento dos usuarios, no prazo maximo
de 30 (trinta) dias corridos, contados a partir da data de assinatura do contrato, contendo, no
minimo: cronograma descrevendo as atividades, etapas e prazos para conclusdo, lista de
recursos que serdo utilizados e procedimentos que seréo seguidos para a realizagdo dos testes

de funcionamento em produgao e do servigo de integragao dos dados da BBTS.
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6.2 A BBTS avaliara o Plano de Ac¢éao fornecido pela CONTRATADA no prazo maximo de 10
(dez) dias uteis. Caso a BBTS requeira ajustes no Plano, a CONTRATADA tera mais 5 (cinco)
dias Uteis para revisao e entrega do Plano ajustado.

6.3 O servigo de Integragdo de Dados sera realizado por intermédio de especialistas da
CONTRATADA, sob supervisdo da BBTS, que atuarédo diretamente na configuragdo e execugao
de varreduras para descoberta de dados pessoais, estruturados e ndo estruturados, provenientes
de até 300 conexdes com sistemas, bancos de dados, diretérios locais e na nuvem, mantidos pela
BBTS.

6.4 O servigo de Integragéo de Dados, mencionado no subitem anterior, abrangera também a
migracao de informagdes ja mapeadas pela BBTS acerca de atividades de tratamento de dados
pessoais (data mapping ou ROPA - Record Of Processing Activities), relatérios de impacto a
protecdo de dados pessoais (RIPDs) e registros de atendimentos anteriores aos titulares dos
dados.

6.5 O tempo de processamento da solugdo para descoberta automatica de dados pessoais
provenientes de varreduras em sistemas, bancos de dados, diretérios locais € na nuvem, nao
devera ser precificado nas horas destinadas ao servigo de Integragdo de Dados a ser realizado
por especialistas da CONTRATADA, uma vez que a solugdo configurada realizara o
processamento sem intervengdo humana.

6.6 O servico de Integracdao de Dados a ser realizado pela CONTRATADA devera ser
acompanhado por especialistas da BBTS para absorgéo de conhecimento acerca da configuragao
e uso da solucdo. Tal acompanhamento ndo sera considerado escopo do Treinamento a ser
contratado.

6.7 O Treinamento devera ser ministrado pela CONTRATADA, em formato remoto e online,
por intermédio da ferramenta Microsoft Teams, com participacdo de até 320 usuarios da BBTS
distribuidos em turmas e encontros distintos, com duracao total de até 80 horas.

6.8 O conteudo do Treinamento devera abranger o funcionamento de todos os recursos e
modulos da solugao a ser contratada.

6.9 A distribuicao do conteudo e carga horaria do Treinamento entre as turmas deverao ser
definidas no Plano de Acéo.

6.10 O Treinamento aplicado para cada turma devera ser gravado e disponibilizado a BBTS,
sem custo adicional e de forma permanente, viabilizando a reciclagem do conhecimento e
capacitagao de novos usuarios.

6.11 O Plano de Agao devera ser executado pela CONTRATADA no prazo de até 90 (noventa)
dias corridos, contados a partir da aprovagao do Plano por parte da BBTS.

6.12 A execucgao do Plano de Acao podera ser prorrogada, por no maximo 90 (noventa) dias,
mediante interesse ou autorizagdo da BBTS, embasada por critérios técnicos e justificaveis.
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7. Condigoes de Aceite:

7.1 A CONTRATADA se obriga a atender a todas as exigéncias previstas nas especificagdes
técnicas e no Plano de Acéo aprovado para Implantagcéo, Configuracao, Integracao de Dados e
Treinamento.

7.2 A aceitagdo da solugdo e servigos agregados entregues ficara a cargo da Comissao
Técnica, integrada por empregados designados pela BBTS, que deverao observar as seguintes
questoes:

7.2.1 Acompanhar a execug¢ao dos servigos previstos no objeto deste Projeto Basico;

7.2.2 Avaliar o funcionamento dos moédulos da solugédo e servigcos agregados entregues,
conforme cronograma de etapas e testes a ser definido no Plano de Agéo, acrescido de até 10
dias uUteis a critério da BBTS;

7.2.3 Solicitar ajustes a CONTRATADA em caso de nao conformidade, observando os prazos
para corregdes a serem definidos no Plano de Agéo, prorrogaveis por até 5 dias uteis, mediante
critérios técnicos justificaveis;

7.2.4 Emitir termo de aceite ou n&o aceite acerca da concluséo e entrega das etapas do Plano
de Acéo.

| 8. Condicdes de Garantia e Assisténcia Técnica, Manutengao e Suporte Técnico:

8.1 A CONTRATADA concedera a BBTS garantia integral pelo tempo que vigorar o contrato, a
contar da data da emissédo do Termo de Aceite das etapas de Implantagdo e Configuragéo da
solucdo, contra qualquer defeito de fabricagdo, mesmo apds ocorrida sua aceitacdo/aprovacgéo
pela BBTS. A garantia compreende atualizagao, manutencéo e suporte técnico, que consiste em:

8.1.1 Evolucdo/upgrade do produto, repassando a BBTS qualquer atualizagdo, melhoria ou
correcdo introduzida nos produtos que componham a solugdo, bem como a catalogagéo de novas
versOes (releases), que contenham, além de outras, as fungdes dos produtos em questéao.

8.1.2 Manutencdo da solugcdo, assim entendida a correcdo de erros de funcionamento ou
desempenho inconsistente com as especificagdes técnicas dos produtos.

8.1.3 Atuacdo na resolucado de problemas de atualizagdo da solugdo, upgrade, salvamento e
restauragao.

8.1.4 Fornecimento de qualquer informagao relativa ao funcionamento da solugao, dirimindo as
duvidas ou problemas operacionais na sua utilizagao.

8.1.5 Assegurar a disponibilidade e manter a solugdo em perfeitas condi¢gdes de uso.
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8.2 Em caso de alteragéo de versao de quaisquer softwares fornecidos na solugao integrada
que implique em deformacgéo ou inabilitacdo das funcionalidades, a CONTRATADA executara as
alteragbes necessarias ao atendimento dos requisitos descritos neste documento, sem qualquer
custo adicional para a BBTS.

8.3 A BBTS se reserva no direito de efetuar conexdo da solugdo a produtos de outros
fornecedores, seja hardware ou software, desde que esteja em conformidade com a especificagao
técnica deste documento ou que tal iniciativa ndo implique incompatibilidade com a solugdo. A
efetivagdo de tal medida ndo podera, sob qualquer hipotese, servir como justificativa para
desobrigacdo da prestacédo da garantia.

8.4 No periodo da garantia, a CONTRATADA disponibilizara a BBTS suporte técnico, com
atendimento 8x7 (oito horas por dia, 7 dias por semana). Os chamados de suporte técnico serao
classificados conforme sua criticidade, com seus respectivos prazos de solugdo, compondo o
Acordo de Nivel de Servico (ANS), detalhado no item 12.

8.5 A CONTRATADA devera garantir o suporte técnico (duvidas, corregdes, expansdes e
ajustes) de todos os componentes da solugao, bem como daqueles que eventualmente sejam
fornecidos/desenvolvidos por empresas parceiras para a solugao.

8.6 A CONTRATADA devera oferecer canal de atendimento no idioma portugués do Brasil
durante o horario estabelecido, com opgdes de atendimento online, via ferramenta especifica
destinada a este proposito, e por voz (meio telefénico ou digital).

8.7 A CONTRATADA devera garantir o correto funcionamento da solugdo em todos os
ambientes instalados, de forma que se mantenham estaveis e funcionais.

8.8 Os servicos de Suporte Técnico serao prestados pela CONTRATADA em suas préprias
instalacoes.

8.9 Cabe exclusivamente a CONTRATADA estruturar sua equipe de trabalho de modo a
atender as condi¢des estabelecidas para a prestagéo do servigo.

| 9. Homologacgao:

9.1 A homologagéo se dara conforme as condigbes de aceite (subitem 7).

\ 10. Condi¢oes de Pagamento:

10.1 O pagamento sera creditado, em conta corrente mantida preferencialmente no Banco do
Brasil S.A., em nome da CONTRATADA, em 30 dias corridos, a contar da emissao da Nota fiscal,
acompanhada do Documento Auxiliar da Nota Fiscal Eletrénica, relativo aos municipios em que o
documento é exigido, estes pagamentos ocorrerdao apds assinatura do Termo de Aceite da
prestacao do servigo por parte da BBTS.

10.2 A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis
subsequentes a data de sua emissao, sendo entregue até o dia 21 (vinte e um) do més de sua
emissao, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestacao de
servicos nos municipios em que o documento é exigido.
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10.3 O pagamento referente a subscrigdo dos médulos da solugdo e do Suporte Técnico sera
divido em até 12 parcelas de igual valor apos a emissdo do Termo de Aceite das etapas de
Implantacéo e Configuragao.

10.4 O pagamento da Integracdao de Dados sera efetivado, em parcela Unica, apds a conclusao
do Servico e emissdo do Termo de Aceite.

10.5 O pagamento do Treinamento sera efetivado, em parcela unica, apdés cumprimento da
carga horaria para capacitacdo dos usuarios e disponibilizagdo das gravagdes de cada turma
treinada a BBTS, além da emissao do Termo de Aceite.

1. Multa:

11.1 Para efeito de aplicagdo de multas referentes ao descumprimento de obrigagdes
contratuais, as infragdes serao atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA
1 1,0% sobre o valor do contratado
2 2,5% sobre o valor do contratado
3 5,0% sobre o valor do contratado

DESCRICAO DA OCORRENCIA

Utilizar as dependéncias da CONTRATANTE para fins diversos do objeto do
Contrato; por ocorréncia, cumulativamente nao superior a 10%.

Recusar-se a executar servico determinado pela fiscalizagdo, sem motivo
justificado; por ocorréncia, limitado a uma ocorréncia.

Execucao de servigos de forma incorreta, em desconformidade com as normas
técnicas pertinentes, com padrao de qualidade inferior ou em prazos superiores a
C | média de mercado, embasados em clara deficiéncia técnica do(s) profissional(is) 3
envolvido(s) ou por falta de equipamento ou ferramenta adequados, por
ocorréncia, cumulativamente nao superior a 10%.

Manter funcionario sem qualificagdo para a execugdo dos servigos; por

D . : ~ . o 1
ocorréncia, cumulativamente n&o superior a 10%.
Executar servico incompleto ou de carater paliativo, ou deixar de providenciar

E recomposicado complementar; por ocorréncia, cumulativamente nao superior a 3

10%.
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12. Acordo de Nivel de Servigo:

12.1 Os chamados de suporte técnico terdo a seguinte classificagdo quanto a prioridade de
atendimento:

12.1.1 Prioridade 0 (zero) — total indisponibilidade da solugdo. Tempo de atendimento: 1 (uma)
hora. Tempo de Recuperagao: 2 (duas) horas.

12.1.2 Prioridade 1 (um) — indisponibilidade parcial. Tempo de atendimento: 2 (duas) horas.
Tempo de Recuperacgao: 6 (seis) horas.

12.1.3 Prioridade 2 (dois) — problema que nao afeta as operag¢des normais da solugdo. Tempo de
atendimento: 6 (seis) horas. Tempo de Recuperagéo: 96 (noventa e seis) horas.

12.1.4 Prioridade 3 (trés) — consultas, duvidas e informagbes. Tempo de atendimento: 24 (vinte e
quatro) horas. Tempo de Recuperagéao: até 30 (trinta) dias corridos.

12.1.5 A CONTRATADA estara sujeita a glosa pelo descumprimento do Tempo de Atendimento e
do Tempo de Recuperagao (TR) durante o periodo da garantia, conforme detalhamento abaixo:

ITEM DESCRIGAO DA OCORRENCIA GRAU
. . . . 0,5% do
Deixar de atender chamado de Prioridade 0 conforme condi¢des do subitem
1 A , = , o valor do
12.1.1 (por ocorréncia, cumulativamente ndo superior a 10%). contrato

Deixar de atender chamado de Prioridade 1 conforme condi¢bes do subitem | ( 49, 4o

2 12.1.2 valor do

(por ocorréncia, cumulativamente n&o superior a 10%). contrato.

Deixar de atender chamado de Prioridade 2 conforme condigdes do subitem | g 30 4q

3 12.1.3 valor do

(por ocorréncia, cumulativamente nao superior a 10%). contrato.

Deixar de atender chamado de Prioridade 3 conforme condi¢bes do subitem | ( 2o/ 44

4 12.1.4 valor do

(por ocorréncia, cumulativamente n&o superior a 10%). contrato.

12.1.6 A definicdo da prioridade de atendimento levara em conta a criticidade da demanda e sera
estabelecido pela BBTS em conjunto com a CONTRATADA. Em caso de divergéncia de
entendimento acerca da criticidade, cabera a BBTS a definicao.

12.1.7 Os chamados, independente da criticidade, s6 poderao ser encerrados apds a solugao
definitiva e com a autorizagdo da BBTS.

12.1.8 A CONTRATADA devera registrar e manter relatério atualizado de acompanhamento
gerencial contendo os chamados realizados pela BBTS em sistema proprio de suporte, acessivel
pela internet, e que possa ser consultado/baixado sempre que necessario.
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13. Aspectos de Seguranga:

13.1 As partes obrigam-se por si, seus empregados, socios, diretores e mandatarios a manter
total sigilo e confidencialidade sobre a execug¢do da implementacdo, no que se refere a nao
divulgagao, integral ou parcial, por qualquer forma, das informagdes ou dos documentos a eles
relativos e decorrentes das atividades previstas nesse edital.

13.2 Toda informacéao referente a BBTS que a CONTRATADA vier a tomar conhecimento por
necessidade de execucdo da implementagao ora contratada ndo podera, sob hipétese nenhuma,
ser divulgada a terceiros sem expressa autorizagdo. Caso haja constatagdo de uso indevido,
havera responsabilizacio civil, penal e administrativa.

13.3 E responsabilidade da CONTRATADA guardar inteiro sigilo dos dados processados,
reconhecendo serem estes de propriedade exclusiva da BBTS, sob pena de responsabilizagédo
civil, penal e administrativa.

13.4 A BBTS tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratacdo, que devem ser gerados e entregues.

13.5 A CONTRATADA deve garantir que todos os privilégios de acessos a sistemas,
informacgbes e recursos de Tl da BBTS sejam revistos, modificados ou revogados quando da
transferéncia, remanejamento, promogao ou demissao de profissionais sob sua responsabilidade,
observando as politicas de seguranca da informagao da BBTS.

13.6 Caso ocorra qualquer violagao das regras de sigilo, vazamento de informagao ou outro
incidente de seguranca por parte da CONTRATADA, que porventura possa ocorrer por sua agao
ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados,
prepostos e prestadores de servigo, a mesma estara obrigada a informar imediatamente a BBTS.

13.7 Os recursos de TI, pertencentes a BBTS, ndo poderao ser utilizados pela CONTRATADA
para realizacdo de atividades alheias as atividades previstas ou englobadas nesta contratacgéo,
exceto quando autorizados pela BBTS.

13.8 Sera exigido a assinatura de Termo de Compromisso com o Sigilo da informagéo pelos
profissionais que irdo atuar no projeto e assinatura de Termo de Confiabilidade pela empresa
CONTRATADA.

14.  Vigéncia:

14.1 O contrato tera vigéncia de até 12 (doze) meses, podendo ser prorrogado até o limite de 60
(sessenta) meses.

15. Repactuacao de precos/Reajuste:

15.1. O preco estipulado para a subscricdo dos médulos da solugdo e do servico de Suporte
Técnico poderdo ser repactuados mediante acordo entre as partes, de acordo com a legislagao
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vigente, adotando-se como parametros basicos a qualidade e os precos de mercado para a

prestagao dos servigos objeto deste Contrato.

15.2. Nao poderao ser repactuados os precos relativos aos servicos de Implantacdo e

Configuragao da solugéo.

15.3. Sera admitida a repactuagao dos pregos dos demais servigos contratados, desde que seja

observado o interregno minimo de um ano.

| 16.  Matriz de risco:

CATEGORIA
DO RISCO

DESCRIGAO

CONSEQUENCIA

ALOCACAO
DO RISCO

Atraso na execugao do objeto contratual por

Aumento do custo

Risco atinente
ao Tempo da
Execucgao

descumprimento das orientagdes do
Contratante.

contratuais por
infringéncia a Lei
Geral de Protecao

culpa do Contratado. do produt(_) e/ou do Contratada
Servico.
Fatos retardadores ou impeditivos da execugao | Aumento do custo
do contrato préprios do risco ordinario da do produto e/ou do Contratada
atividade empresarial ou da execucgao. Servico.
Fatos retardadores ou impeditivos da execugao | Aumento do custo
do contrato que ndo estejam na sua alea do produto e/ou do Contratante
ordinaria, tais como fatos do principe. Servico.
Alteracao de enquadramento tributario, em
razao do resultado ou de mudanga da atividade Aumento ou
empresarial, bem como por erro do Contratado | diminui¢ao do lucro Contratada
na avaliagao da hipotese de incidéncia do Contratado.
tributaria.
Aumento ou
Variagao da taxa de cambio. SIS €le Contratada
custo do produto
e/ou do servico.
. . Sujeito as
Violagao de dados pessoais de TERCEIROS penalidades
identificados e'ide_ntificéveis. por fa!ha de contratuais por
seguranga técnica e administrativa. infringéncia a Lei Contratada
Geral de Protecao
de Dados.
Violagdo de dados pessoais de terceiros Sujeito as
identificados e identificaveis por penalidades
Contratada
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de Dados.
Risco da
Atividade
Empresarial Violagdo de dados pessoais de terceiros Sujeito as
identificados e identificaveis por penalidades
descumprimento das normas de protegéo de contratuais por Sk
dados. infringéncia a Lei
Geral de Protegéo
de Dados.

Elevagao dos custos operacionais para o
desenvolvimento da atividade empresarial em
geral e para a execucao do objeto em
particular, tais como aumento de preco de

Aumento do custo
do produto e/ou do Contratante

insumos, prestadores de servigo e méo de S
obra.
_R'S‘f‘? Responsabilizagdo da CONTRATANTE por
PLDLEUEEEN recolhimento indevido em valor menor ou maior | Débito ou crédito
Fls_cal {N_ao que o necessario, ou ainda de auséncia de tributario ou fiscal Contratada
Tributario) recolhimento, quando devido, sem que haja (ndo tributario).
culpa da CONTRATANTE.

| 17. Qualificagdo Econdmico-Financeira:

17.1 A qualificagdo econdmico-financeira da CONTRATADA sera avaliada de acordo com os
seguintes critérios:

17.1.1 Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da legislacdo em vigor, acompanhado do demonstrativo das contas de
lucros e prejuizos que comprovem sua boa situacao financeira.

17.1.1.1 No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacao dessa
documentacgado servira também para comprovagao de enquadramento nessa condicdo, de acordo
com o art. 3° da Lei Complementar n° 123, de 14.12.2006.

17.1.1.2 No caso de empresa constituida no exercicio social vigente, sera admitida a
apresentacdo de balango patrimonial e demonstracbes contabeis referentes ao periodo de
existéncia da sociedade.

17.1.2 A comprovagéo da boa situagéo financeira da CONTRATADA sera baseada também na
obtencdo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC)
resultantes da aplicagdo das férmulas abaixo, sendo considerada habilitada a empresa que
apresentar resultado maior que 1, em todos os indices aqui mencionados:
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LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nio Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante

Passivo Circulante

17.1.3 Caso o fornecedor que nao atinja os indices econdmico-financeiros, sera aceito
alternativamente a comprovagao de patriménio liquido igual ou superior a 10% (dez por cento) do
valor estimado da contratagdo, por meio da apresentacdo do balango patrimonial e
demonstragbes contabeis do ultimo exercicio social, apresentados na forma da lei, vedada a
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais,
quando encerrados ha mais de 3 (trés) meses da data da apresentagao da proposta.

18. Qualificagao Técnica:

18.1. A qualificagdo técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

18.1.1 No minimo 01 (um) atestado de capacidade técnica comprovando que executa ou ja
executou os servicos de implantagao, configuragao, integracdo de dados, treinamento e suporte
técnico para funcionamento eficaz de ao menos 2 médulos da solugao a ser contratada.

18.1.2 Comprovagéao que ja executou objeto compativel, em prazo, com o que esta sendo licitado,
mediante a comprovagao de experiéncia minima de um ano na execugao de objeto compativel ao
da contratacdo, podendo ser aceito o somatério de atestados.

18.1.3 Sera admitida a apresentacdao de atestados referentes a periodos sucessivos nao
continuos, para fins da comprovagao de que trata o subitem acima, ndo havendo obrigatoriedade
de serem ininterruptos.

18.1.4 A CONTRATADA deve disponibilizar, mediante solicitagdo, todas as informagdes
necessarias a comprovacdo da legitimidade dos atestados apresentados, dentre outros
documentos: copia simples do contrato que deu suporte a contratagdo, copia das notas fiscais,
endereco atual da CONTRATANTE e local em que foram prestados os servigos.
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19. Due Diligence:

19.1 Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de risco
de fornecedores por meio de Due Diligence, e que a referida ferramenta permite aumentar a
seguranga nas contratagbes e na gestao, fica a CONTRATADA, ciente de que, a critério da BB
Tecnologia e Servicos, podera efetuar o Background Check (Analise Reputacional) e solicitar que
a CONTRATADA preencha, assine e encaminhe o FQ415-042- Questionario de Due
Diligence com as devidas evidéncias, no prazo maximo de 03 (trés) dias uteis, contados da
solicitagdo do envio, observando que a entrega do questionario respondido e suas evidéncias é
fato determinante para a assinatura do contrato.

| 20. Garantia Financeira da Execucao Contratual:

20.1 Sera exigida garantia de 5% (cinco por cento) sobre o valor contratado, nos termos do
artigo 70 da Lei n® 13.303/16.

20.2 A garantia devera ser valida durante todo o periodo de vigéncia do contrato, estendendo-se
por mais 3 (trés) meses apds o término desse periodo.
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ANEXO 2 - MODELO DE PROPOSTA COMERCIAL

IDENTIFICAGAO DO FORNECEDOR

= REFERENCIA A : PRECO PREGCO
DESCRICAO DO SERVICO SOLUCAO MEDIDA QTD. PERIODO UNITARIO TOTAL
Fornecimento de subscrigédo para RS RS
uso do médulo de Descoberta Preencher com
Automatica de Dados Pessoais, nome dado pelo
para varredura em 900 terabytes fornecedor a Médulo 1 12 meses
de dados estruturados e nao funcionalidade ou
estruturados, abrangendo os conjunto de
servigos de Implantagéo, funcionalidades.
Configuracéo e Suporte Técnico.
Fornecimento de subscri¢éo para RS R$
uso dos mdédulos de Inventario de Preencher com
Atividades de Tratamento de nome dado pelo
Dados Pessoais e Relatério de P o pe
Impacto a Protegdo de Dados funzirgr?g;ia dao(geaou Moédulo 2 12 meses
Pessoais (RIPD), para 320 coniunto de
usuarios, abrangendo os servigos funciojnalidades
de Implantacéo, Configuragéo e '
Suporte Técnico.
Fornecimento de subscrigéo para Preencher com RS R$
uso do médulo de Gestéo do nome dado pelo
Atendimento ao Titular dos fornecedor 4
Dados, para 150 usuarios, funcionalidade ou Modulo 1 12 meses
abrangendo os servigos de conjunto de
Implantagéo, Configuragéo e funcionalidad
Suporte Técnico. uneionaldages.
Servico de Integragéo de Dados Preencher com RS RS
pessoais estruturados e ndo nome dado pelo
estruturados, provenientes de p .
300 conexdes com sistemas, omecedor ao Horas B A planejar
bancos de dados, diretdrios serv(/fo ou cpnjunto
locais e na nuvem. © servigos
Preencher com R$ R$
. nome dado pelo
I;i'gﬁge:;osgelagg gc?r:?r:’ti%a. fqrnecedor ao Horas 80 A planejar
servigo ou conjunto
de servigcos
Valor total R$ R$ R$
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ANEXO 3 — QUESTIONARIO DE DUE DILIGENCE

1. Informagoes Cadastrais
1.1.Razao social:
1.2.Nome fantasia:
1.3.CNPJ:

1.4. Endereco:
1.5.CEP:
1.6. E-mail:
1.7.Website:
1.8. Telefone:
1.8.1 Telefone 1:
1.8.2 Telefone 2:
1.8.3 Telefone Celular:

1.9. Porte da Empresa:
o Microempresa — Faturamento menor ou igual a R$ 360 mil.
o Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8
milhdes.
o Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300
milhdes.
o Grande empresa — Faturamento maior que R$ 300 milhdes.

1.10. Ramo principal de atividade da empresa:
o Comercial
o Industrial
o Prestacao de Servico

1.11. Informar numero de Empregados:
2. Eixo Gestao

2.1.A empresa possui Cédigo de Etica, Guia de Conduta ou documentos correlatos que
descrevem as condutas eéticas que devam ser observadas pelos integrantes da Alta
Administragdo, empregados proprios e/ou terceirizados?

0 Sim o Nao

Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de copia da

documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser

encontrados no seu website.

2.2. A empresa possui alguma politica formal ou programa de responsabilidade empresarial que
inclua aspectos ambientais, sociais e de saude e seguranga do colaborador?
0 Sim o Nao
Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de copia da
documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser
encontrados no seu website.

2.3.A empresa divulga publicamente relatério anual sobre sua atuagao referente aos eixos
financeiros, ambientais e sociais?
0 Sim o Nao
Nota - Requer a apresentagcdo de evidéncia (s), com o fornecimento de copia da
documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser
encontrados no seu website.

2.4.Qual o faturamento da empresa nos ultimos 3 anos?
2018: 2019: 2020:
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2.5.A empresa possui algum certificado do sistema gestdo? (ISO 9.001, 14.001, 16.001,
27.001, 37.001, OHSAS 18.001, entre outros)?
0 Sim o Nao

Nota — Requer a apresentacao de evidéncia (s).

2.6.A empresa promove agdes de capacitagdo do publico interno em questbes relacionadas a
gestdo ambiental, diversidade, assédio, direitos humanos, anticorrupcéo, etc.?
0 Sim o Nao

Nota — Requer a apresentagao de evidéncia (s).

3. Eixo Social (Direitos Humanos)

3.1.A empresa possui compromisso formal com os Direitos Humanos?
0 Sim o Nao
Nota 1 - Considerar compromissos relacionados: a erradicagdo do trabalho infantil,
erradicacao do trabalho forgado ou compulsério, combate a pratica de discriminagdo em todas
suas formas, prevencao do assédio moral e do sexual, valorizagdo da diversidade, respeito a
livre associagao sindical e direito a negociacao coletiva.
Nota 2: Requer apresentagao de evidéncia (s).

3.2.A sua empresa responde ou respondeu, nos Ultimos 3 anos, processo judicial ou
administrativo decorrente de praticas envolvendo trabalho forgado ou compulsério e/ou
trabalho infantil, em suas proprias operagdes ou em sua cadeia de suprimentos?

0 Sim o Nao
Nota: Se positivo, apresentar evidéncia (s) com o numero do processo e instancia.

3.3.A sua empresa responde ou respondeu, nos Ultimos 3 anos, processo judicial ou
administrativo decorrente de praticas envolvendo assédio moral ou sexual e/ou
discriminagcdo em suas préprias operagdes ou em sua cadeia de suprimentos?

0 Sim o Nao
Nota: Se positivo, apresentar evidéncia (s) com o numero do processo e instancia.

3.4.A sua empresa promove o engajamento do publico interno, incluindo trabalhadores
terceirizados, no combate a qualquer pratica de discriminagcdo em matéria de emprego e
ocupagao?

0 Sim o Nao

Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos

relacionados: a selegcado e contratacdo, promogao, acesso a treinamento, sensibilizacado dos

funcionarios diretos e trabalhadores terceirizados para o tema.

3.5.A empresa avalia a satisfagdo dos funcionarios e implementa acées de melhoria continua?
0 Sim o Nao

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes

séo atendidos: Clima organizacional (exposicéo a estresse, ambiente harmdnico, cooperagao

entre funcionarios, etc.); Carga de trabalho (horas trabalhadas, metas de producao e outros
tipos de demandas); Remuneragao compativel com a carga de trabalho; Beneficios.

Nota 2 - Requer apresentacao de evidéncia (s).

3.6.A empresa tem politicas de melhoria da qualidade de vida dos funcionarios?
0 Sim o Nao

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes
sado atendidos: Incentiva acdes para a alimentacao saudavel, academia, ginastica laboral e
outras atividades que promovam o bem estar e uma vida mais saudavel (fisica e psiquica);
Conscientiza, informa e estimula seus funcionarios quanto a um estilo de vida saudavel;
Acompanha a situacao de seus funcionarios quanto a aspectos relacionados a sua qualidade
de vida e estrutura programas que incentivem progressos em relagcdo ao tema; Possui
programas que incentivem a reducdo de horas-extras e equilibrio entre carga horaria
disponivel e demanda de trabalho.
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Nota 2 - Requer apresentacao de evidéncia (s).

3.7.A empresa busca, por meio de praticas cotidianas, construir um relacionamento com a
comunidade local visando seu desenvolvimento?
0 Sim o Nao

Nota - Requer a apresentagao de evidéncia (s).

3.8.A empresa tem politica de diversidade publicamente disponivel que inclua fatores de
diversidade como género, cor, etnia, orientagdo sexual, pais de origem ou nacionalidade?
0 Sim o Nao

Nota - Requer a apresentagao de evidéncia (s).

3.9.Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
o Sim. Quantas? o Nao

3.10.Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
o Sim. Quantos? o Nao

3.11.Na empresa existe diferengca na remuneragdo entre pessoas de géneros diferentes
ocupantes de cargos de geréncia e/ou diretoria?
o Sim. Percentual médio da diferenca o Nao

3.12.Na empresa, as funcionarias que retornam de licenga-maternidade permanecem por no
minimo 12 meses apos o retorno?
0 Sim o Nao.
3.13.Nos quadros da empresa tem pessoas com deficiéncia (PcD)?
o Sim. Quantas? ____ o Nao

3.14.A empresa adota medidas visando promover a empregabilidade de pessoas com
deficiéncia(PcD)?
0 Sim o Nao
Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de
acessibilidade; investimento em tecnologias adequadas para a realizagcdo do trabalho;
capacitagao profissional; sensibilizagdo e conscientizagdo de seus funcionarios para a
recepgao e boa convivéncia profissional.
Nota 2 - Se positivo, requer a apresentacao de evidéncia (s).

3.15.A empresa disponibiliza plano de saude para os funcionarios?
0 Sim o Nao

3.16.Qual o tempo médio de trabalho dos funcionarios da empresa?
oDe 1ab5anos
o De 5a 10 anos
o Acima 10 anos

4. Eixo Ambiental
4.1.0 monitoramento e a mitigacdo dos riscos socioambientais fazem parte da estratégia da

empresa?
0 Sim o Nao

4.2.A alta diregao patrocina/acompanha as agbes/estratégias ambientais?
0 Sim o Nao
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4.3.A empresa possui licenga (s) ambiental (is) para o funcionamento? (Licenga de Operagéo -
LO ou equivalente)?
0 Sim o Nao o Nao se aplica

Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licenga ambiental.
Nota 2 — Requer a apresentacéo de evidéncia (s).

4.4.A empresa possui passivos ambientais?
0 Sim o Nao
4.5.A empresa foi autuada, multada ou notificada nos ultimos 10 anos por motivo de crime ou
descumprimento da legislacdo ambiental?
0 Sim o Nao
Nota 2: Se positiva apresentar evidéncia com o niumero do processo e 6rgao para verificagao.

4.6.A empresa possui procedimentos estruturados para logistica reversa, em conformidade
com a Lein® 12.305/20107?

0 Sim o Nao o Nao se aplica
4.7.A empresa possui programa de Coleta seletiva implementado?
0 Sim o Nao

Nota - Requer a apresentacao de evidéncia (s).

4.8.A empresa emite relatorio de emissdo de GEE (Gases do efeito estufa) relacionados a sua
atividade?
0 Sim o Nao o Nao se aplica

Nota - Requer a apresentacao de evidéncia (s).

4.9.A empresa possui politica ambiental para redugdo da emissdo de GEE (Gases do efeito
estufa)?

0 Sim o Nao o Nao se aplica
Nota - Requer a apresentagao de evidéncia (s).

4.10 A empresa tem conhecimento da procedéncia dos insumos utilizados no seu
processo produtivo e/ou prestacio de servigo?
0 Sim o Nao

4.11 A empresa possui programa de geracao distribuida ou faz uso de outra matriz
energética além da convencional?
o Sim Qual? o Nao

412 A empresa possui acbes/metas para redugdo do consumo de energia elétrica e
agua?
0 Sim o Nao

Nota - Requer a apresentacao de evidéncia (s).
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5. Eixo Integridade

5.1.Nome, cargo e percentual de participacdo (quando aplicavel) de seus proprietarios, sécios
controladores, conselheiros e diretores:

%
Participacao
(quando
aplicavel)

Nome CPF Cargo

5.1.1 Percentual de participacao societaria da sua empresa em outras pessoas juridicas na
condigéo de controladora, controlada, coligada ou consorciada, bem como a razédo social e
o CNPJ das mesmas.

o N&o se aplica

Razao Social CNPJ % Relacionamento
Participacdo | Societario

5.2.A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas estao
localizadas ou realizam operacgdes comerciais e financeiras nos seguintes locais:

Angola, Argentina, Bolivia, China, Colémbia, Gabao, México, Nigéria, Paraguai, Tanzania,

Venezuela, Ilhas Cayman, Cingapura, Ménaco, Panama, Ilhas Virgens Britanicas, Nicaragua.

o Sim o Nao

5.3.A sua empresa € membro de alguma iniciativa nacional ou internacional de combate a
corrupgao?
o Sim. Qual? o Nao

5.4.Algum integrante da Alta Administragdo' ou seus familiares? (até terceiro grau) ocupa ou é
candidato a cargo eletivo ou cargo de confianga na administragéo publica?
0 Sim o Nao

5.4.1. Em caso afirmativo, forneca os detalhes abaixo:
Grau de ~ Nome do
Parentesco Orgao/Entidade

Nome Cargo Periodo

' Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da
linha gerencial média. Ex.: Membros do Conselho de Administracdo e da Diretoria Executiva,
Sécios, Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.
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2 Primeiro grau: pai, mae e filhos; Segundo grau: irmaos, avds e netos; Terceiro grau: tios,
sobrinhos, bisavos e bisnetos
5.5.Algum integrante da Alta Administracdo ou seus familiares (até terceiro grau) mantém
negocios pessoais ou relacionamento proximo com algum agente publico?
0 Sim o Nao

5.5.1. Em caso afirmativo, forneca os detalhes abaixo:

Nome do Cargo do
Nome | -« Nome do Cargo Grau de empregado ou | empregado
Orgao/Entidade Parentesco
membro ou membro

5.6.Algum integrante da Alta Administracao é familiar (até terceiro grau) de algum empregado
da BB Tecnologia e Servigos que ocupe fungéo gerencial ou de algum membro da Diretoria
Executiva ou Conselho de Administracdo da BBTS ou de funcionario que trabalhe
diretamente com o processo de compra e contratagdo da BBTS?

o Sim o Nao

5.6.1. Em caso afirmativo, forneca os detalhes abaixo:
Grau de Cargo do

Nome do empregado
Nome Parentesco empregado ou
ou membro
membro

5.7.A sua empresa possui regras especificas formalizadas para visitas e demais interagoes
com entes publicos, com foco na Prevengao e Combate a Corrupgao?
0 Sim o Nao

Nota — Se positivo fornecer evidéncia (s).

5.8.Algum integrante da Alta Administracao da sua empresa ja foi preso, acusado, investigado
(mesmo que em curso), processado ou condenado por fraude ou corrupgéo nos ultimos 10
anos?
0 Sim o Nao

Nota — Se positivo fornecer evidéncia (s).

5.9.A empresa, controladoras, controladas, coligadas ou consorciadas ja foram acusadas,
investigadas (mesmo que em curso), processadas ou condenadas por fraude ou
corrupgao nos ultimos 10 anos?

0 Sim o Nao
Nota — Se positivo fornecer evidéncia (s).

5.10.A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou,
autorizou, acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer
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autoridade governamental nacional ou estrangeira, para angariar ou manter negocios, ou
mesmo obter qualquer vantagem comercial, nos ultimos 10 anos?
0 Sim o Nao
Nota — Se positivo fornecer evidéncia (s).

5.11.Algum integrante da Alta Administragcdo, empregado, agente ou terceiro representando a
sua empresa ja entregou, ofertou, autorizou, acordou ou prometeu qualquer tipo de
pagamento ou beneficio a qualquer autoridade governamental nacional ou estrangeira,
para angariar ou manter negdcios, ou mesmo obter qualquer vantagem comercial, nos
ultimos 10 anos?

0 Sim o Nao
Nota — Se positivo fornecer evidéncia (s).

5.12.A empresa, controladora, controlada, coligada ou consorciada esteve submetida a
investigacao ou avaliagdo externa relacionada a fraude e/ou corrupgao por algum 6rgao
ou agéncia, nacional ou internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos
10 anos?

0 Sim o Nao
Nota — Se positivo fornecer evidéncia (s).

5.13.A empresa conhece a legislagédo anticorrupgéo a qual esta sujeita?
0 Sim o Nao

5.14.A empresa possui um Programa de Integridade estruturado com o objetivo de detectar e
sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragao
publica, nacional ou estrangeira?

0 Sim o Nao

Nota 1 - Caso a resposta desta questao seja “Sim”, responder as Questdes 5.15 e 5.16.

Nota 2 - Requer a apresentacao de evidéncia (s), com o fornecimento de copia da

documentacao que suporte a afirmacgéao, ou indique onde os referidos documentos podem ser

encontrados no seu website.

5.15.A empresa possui uma estrutura hierarquica definida para coordenar e implantar o
programa de integridade?
0 Sim o Nao

5.16.0 Programa de Integridade é revisado periodicamente pela Alta Administragéo?
o Sim. Qual periodicidade? o Nao

5.17.A empresa possui unidade especifica e independente para mapear e analisar os riscos
aos quais esta exposta e verificar o cumprimento da legislagdo pelos empregados?
0 Sim o Nao

5.18.A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupgéao?
0 Sim o Nao

5.19.A empresa possui medidas para evitar atos de corrupgcdo nas situacbes de risco
identificadas?
0 Sim o Nao

5.20.A empresa possui politica anticorrupcdo ou documento equivalente, amplamente
distribuida para colaboradores, gestores, diretores e conselheiros?
0 Sim o Nao
Nota - Requer a apresentagcdo de evidéncia (s), com o fornecimento de copia da
documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser
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encontrados no seu website.

5.21.A empresa possui normativos internos que determinem a proibigdo de qualquer tipo de
pagamento ou beneficio a qualquer autoridade governamental nacional ou estrangeira,
para obter ou manter negécios ou vantagem comercial?

0 Sim o Nao

Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da

documentagao que suporte a afirmacgéo, ou indique onde os referidos documentos podem ser

encontrados no seu website.

5.22.A empresa possui normativos internos que determinem a proibigdo ou restricdo, quanto
ao oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes e
parceiros comerciais?

0 Sim o Nao

Nota - Requer a apresentagcdo de evidéncia (s), com o fornecimento de copia da

documentagao que suporte a afirmacgéo, ou indique onde os referidos documentos podem ser

encontrados no seu website.

5.23.A empresa possui normativos internos que disponham sobre doacao e/ou contribuicdo a
instituicoes de caridade, programas sociais ou a partidos politicos?
0 Sim o Nao
Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de copia da
documentagao que suporte a afirmacgéo, ou indique onde os referidos documentos podem ser
encontrados no seu website.

5.24.A empresa possui hormativos internos de Due Diligence para a avaliagdo da reputagéo,
idoneidade e das praticas de combate a corrupcao de terceiros, tais como: fornecedores,
distribuidores, agentes, consultores, representantes comerciais e/ou parceiros
operacionais?

0 Sim o Nao

Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de copia da

documentacao que suporte a afirmacgéao, ou indique onde os referidos documentos podem ser

encontrados no seu website.

5.25.A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?
0 Sim o Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.25.1. Se afirmativo, informar quais documentos disponibilizados pela BBTS (www.bbts.com.br)
sua empresa tem conhecimento:
o Politica de Relacionamento com Fornecedores
o Caédigo de Etica e Normas de Conduta
o Politica de Prevengdo e Combate a Corrupgédo, Lavagem de Dinheiro e ao
Financiamento do Terrorismo
o Programa de Compliance

5.26.A empresa oferece e/ou recomenda treinamentos periddicos sobre Integridade e/ou sobre
os aspectos da Lei Anticorrupgao?
0 Sim o Nao
Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da
documentacao que suporte a afirmacgéao, ou indique onde os referidos documentos podem ser
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encontrados no seu website.

5.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda
treinamentos e fornecer evidencias:
o Conselheiros o Diretores o Colaboradores o Fornecedores

5.27.A empresa oferece e/ou recomenda treinamentos periddicos sobre o seu Cédigo de Etica,
Normas de Conduta?
0 Sim o Nao
Nota - Requer a apresentagcdo de evidéncia (s), com o fornecimento de copia da
documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser
encontrados no seu website.

5.27.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda
treinamentos e fornecer evidencias:
o Conselheiros o Diretores o Colaboradores o Fornecedores

5.28.A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB
Tecnologia e Servigos, que respeitem os documentos da BBTS, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?

0 Sim o Nao
https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.29.A empresa possui canal de denuncias relacionado a corrupgdo e a outros desvios de
conduta, abertos e amplamente divulgados a todos os empregados proprios e/ou
terceirizados?

0 Sim o Nao

Nota 1 - Caso tenha canal de denuncia, responda a Questao 5.30.

Nota 2 - Requer a apresentacdo de evidéncia (s), com o fornecimento de copia da

documentacao que suporte a afirmacgéao, ou indique onde os referidos documentos podem ser

encontrados no seu website.

5.30.0 canal de denuncia garante o anonimato evitando qualquer tipo de perseguicdo ou
retaliagdo ao denunciante?
0 Sim o Nao

5.31.A empresa possui mecanismos de investigacdo de indicios de fraude e/ou corrupgao e
procedimentos que assegurem a interrupgao/corregdo de irregularidade ou infragéo
detectadas e a tempestiva remediagao dos danos gerados?

0 Sim o Nao

Nota - Requer a apresentagcdo de evidéncia (s), com o fornecimento de copia da

documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser

encontrados no seu website.

5.32.A empresa possui normativos internos que disponham sobre o monitoramento da
efetividade e da eficiéncia do programa de integridade anticorrupcéo da sua empresa?
0 Sim o Nao
Nota - Requer a apresentagcdo de evidéncia (s), com o fornecimento de copia da
documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser
encontrados no seu website.

5.33.A empresa utiliza os servigos de terceiros, tais como agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas, com o
objetivo de angariar novos negocios?

0 Sim o Nao
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5.33.1.Se afirmativo, informar o nome e/ou razdo social dos agentes, consultores,
representantes comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas
ou juridicas

Nome/Razao Social CPF/CNPJ

5.34.A empresa realiza avaliagdo prévia de requisito de integridade, para mitigar o risco de
estabelecer relacdo de negdcios com fornecedores, parceiros e demais terceiros,
eventualmente envolvidos em ato de corrupg¢ao?

0 Sim o Nao
Nota - Requer a apresentacao de evidéncia (s).

5.35.A empresa divulga o seu programa de integridade aos seus fornecedores, distribuidores,
representantes comerciais, intermediarios e/ou outros tipos de parceiros de negocios?
0 Sim o Nao

5.36.A empresa solicita que seus fornecedores, distribuidores, representantes comerciais,
intermediarios e/ou outros tipos de parceiros de negdcios declarem pleno conhecimento
sobre os principais aspectos do seu programa de integridade?

0 Sim o Nao

Nota - Requer a apresentacao de evidéncia (s).

5.37.Nos contratos firmados ha previsdo de clausulas que obrigue a contraparte a respeitar
o Programa de Integridade

o Caédigo de Etica/Norma de Conduta
o Lei 12.846/2013 — Lei Anticorrupgao

Nota 1 - Requer a apresentacdao de evidéncia (s), com o fornecimento de copia da
documentacdo que suporte a afirmacao, ou indique onde os referidos documentos podem ser
encontrados no seu website.

Nota 2 — Pode ser marcado mais de uma alternativa

6. Declaragao de veracidade das informagoes

6.1.Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa com
poderes outorgados para representar a empresa e que as informagdes fornecidas acima,
bem como os documentos disponibilizados s&o verdadeiros e n&o ocultaram quaisquer
dados. Se em algum momento as informagdes ou documentos apresentados neste
questionario nédo representarem mais a realidade, comprometemo-nos a comunicar
imediatamente a BB Tecnologia e Servigos.

Local e data:
Assinatura:
Nome por extenso:

Cargo:
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