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GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

LICITAGAO ELETRONICA N°
2023/15

EDITAL

REGISTRO DE PRECOS

OBJETO: Registro de Pre¢os para eventual contratagcao de empresa especializada na
prestacao de servigo de seguranga de borda, denominado Security Service Edge
(SSE), através de processo licitatério, abrangendo licenciamento de uso em nuvem,
processamento de dados no Brasil, implantagdao, configuragdo da solugdo de
seguranga, treinamento (passagem de conhecimento), suporte técnico, garantia por
12 (doze) meses, fornecimento de toda documentagcao técnica gerada durante o
periodo de implantagao da solugao e acompanhamento continuo de adogao da
plataforma.

Licitagoes-e n°: 989283

IMPORTANTE
RECEBIMENTO DAS ABERTURA INICIO DA DISPUTA DE
PROPOSTAS DA SESSAO PREGOS
Até 22/03/2023 22/03/2023 22/03/2023
Até as 10h00min 10h00min 10h30min
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. BB TECNOLOGIA E SERVICOS S.A.
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

LICITAGAO ELETRONICA N° 2023/15

A BB TECNOLOGIA E SERVICOS S.A., por intermédio da Diretoria Administrativa e
Financeira/ Geréncia de Suprimentos e Gestao de Contratos, torna publica a realizacéo
de Licitagdo Eletrénica, pelo critério de julgamento Menor Pregco, com modo aberto de
disputa, na forma abaixo e de acordo com a Lei n° 13.303, de 30.06.2016, o Regulamento
de Licitagdes e Contratos da BB Tecnologia e Servigos S.A., publicado em sua pagina
eletrébnica (www.bbts.com.br) em 01.02.2018, Lei Complementar 123 de 14.12.2006,
Decreto n°® 8.538, de 06.10.2015 e os termos deste Edital, cuja minuta-padrao foi aprovada
pelos Pareceres Juridicos n° 35/2018 de 02.02.2018, n°® 533/2019 de 29.12.2019, n°
1166/2022 de 06.02.2022 e n° 1698/2022 de 16.11.2022.

1. DISPOSICOES PRELIMINARES

1.1. AlLicitacéo Eletrbnica para Registro de Pregos sera realizada em sessao publica, por
meio da INTERNET, mediante condigbes de seguranca — criptografia e autenticagéao
— em todas as suas fases.

1.2. Os trabalhos serdo conduzidos por empregado da BB Tecnologia e Servigos S.A.,
denominado RESPONSAVEL, mediante a inser¢do e monitoramento de dados
gerados ou transferidos para o portal “Licitagboes-e” (www.licitacoes-e.com.br)
constante da pagina eletrénica do Banco do Brasil S.A.

1.3. As duvidas decorrentes da interpretacdo deste Edital poderdao ser esclarecidas,
desde que encaminhadas para o enderecgo eletrénico da Divisdo de Licitacbes e
Compras da Geréncia de Suprimentos e Gestdo de Contratos indicado abaixo, até 3
(trés) dias uteis antes da abertura da sessao.

1.3.1. licitacoes@bbts.com.br

1.4. As consultas deverado ser encaminhadas com o seguinte texto no campo “assunto”:
“ESCLARECIMENTOS LICITACAO ELETRONICA N° 2023/15” e ser&o respondidas
diretamente no site www.licitacoes-e.com.br, no campo “MENSAGENS”, no link
correspondente a este Edital.

1.5. Nos casos em que ocorram problemas de conexdo ou surjam duvidas com relagéo
ao site ‘“licitagdes-e”, os interessados deverao entrar em contato através dos
seguintes numeros de telefone:

e Capitais e Regides Metropolitanas: Tel. 4004-0001
e Demais Localidades: Tel. 0800-729-0001

1.6. Para todas as referéncias de data e hora deste Edital, sera observado o horario de
Brasilia (DF).

1.7. Item orcamentario: A despesa decorrente da contratacdo do objeto desta licitagdo
correrd a conta dos recursos especificos consignados no orgcamento da BB
Tecnologia e Servigos S.A.
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2. OBJETO

2.1. Registro de precos para possivel e provavel contratacdo de empresa especializada
na prestacao de servigo de segurancga de borda, denominado Security Service Edge
(SSE), abrangendo licenciamento de uso em nuvem, processamento de dados no
Brasil, implantagao, configuragao da solugédo de seguranga, treinamento (passagem
de conhecimento), suporte técnico, garantia por 12 (doze) meses, fornecimento de
toda documentagéao técnica gerada durante o periodo de implantagdo da solugéo e
acompanhamento continuo de adocdo da plataforma, conforme condigcbes e
exigéncias estabelecidas neste documento .

2.2. A descricado detalhada do objeto da presente licitacdo consta do ANEXO | do Edital.

3. PARTICIPACAO NA LICITACAO

3.1. Poderao participar desta Licitacao Eletrébnica os interessados que atenderem as
exigéncias constantes deste Edital e de seus Anexos.

3.2. Os INTERESSADOS em participar desta Licitagao deverao, ainda, dispor de chave
de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do
Banco do Brasil S.A. sediadas no Pais.

3.2.1. As instrucdes para obtencdo da chave e senha de acesso estao disponiveis
na Cartilha do Fornecedor, disponivel no endereco:

http://www.licitacoes-e.com.br/aop/documentos/CartilhaFornecedor.pdf

3.3. O credenciamento do INTERESSADO e de seu representante legal junto ao sistema
eletrénico implica a responsabilidade legal pelos atos praticados e a presungao de
capacidade técnica para realizagao das transacgdes inerentes a licitacao.

3.4. Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei
Complementar n° 123, de 14.12.2006 e do Decreto n° 8.538, de 06.10.2015 e para
que essas possam usufruir do tratamento diferenciado previsto no Capitulo V da
referida Lei, € necessario, a época do credenciamento, a declaragdo em campo
proprio do sistema eletrénico, identificando-se como microempresa ou empresa de
pequeno porte.

3.4.1. O INTERESSADO devera apresentar declaragcao de que se enquadra
como ME ou EPP, nos termos do ANEXO V.

3.4.2. O sistema somente identificara o licitante como ME ou EPP caso faca a opg¢ao
indicada no item 3.4 acima, sendo este o0 UNICO momento em que o sistema
oportuniza ao licitante declarar sua condigdo de preferéncia, requisito
indispensavel para que possa exercer os beneficios estabelecidos na LC
123/2006 previsto neste edital.

3.4.3. Ao credenciarem-se como ME ou EPP no sistema Licitacbes-e, os
INTERESSADOS declaram, sob as penas da lei, que cumprem os requisitos
legais para a qualificagdo como tal, estando aptas a usufruir do tratamento
favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n°® 123/2006.

3.5. O INTERESSADO, na condigdo de ME ou EPP, optante pelo Simples Nacional,
devera avaliar se o objeto da presente licitagdo se enquadra em uma das vedacgdes
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3.6.

citadas nos incisos do art. 17 da lei Complementar n° 123/2006 e ndo se encontra
ressalvado dentre as excegdes previstas no paragrafo primeiro do citado artigo.

3.5.1. Constatando a vedacéo, ndo podera beneficiar-se dessa opcéo e a proposta
apresentada nado devera contemplar os beneficios tributarios do regime
diferenciado.

3.5.2. Caso venha a ser contratado, estara sujeito a retencéo na fonte de tributos e
contribui¢des sociais, na forma da legislagdo em vigor, independentemente de
a proposta, indevidamente, contemplar os beneficios tributarios do regime
diferenciado, obrigando-se, ainda, a apresentar a BB Tecnologia e Servigos
S.A. a solicitagcao de excluséo do referido regime, protocolada junto a receita
Federal.

Estardo impedidos de participar desta Licitacdo os INTERESSADOS que se
enquadrem em uma ou mais das situagdes a seguir:

a) Estejam constituidos sob a forma de consorcio;

b) Estejam cumprindo a penalidade de suspensao imposta pela BB Tecnologia e
Servigos S.A;;

c) Sejam declarados inidéneos pela Uni&do, ou estejam sancionados nos termos da
Lei n® 12.846/2013, enquanto perdurarem os efeitos da sancéo;

d) Estejam registradas no Cadastro Nacional de Condenagdes Civeis por Atos de
Improbidade Administrativa, mantido pelo Conselho Nacional de Justica;

e) Estejam sob faléncia, recuperagéo judicial ou extrajudicial sem acolhimento do
plano de recuperacéo pelo juiz, na forma do art. 52 da Lei n°® 11.101/2005, ou em
concordata, dissolugéo ou liquidagao;

f) Sejam constituidos por sécio de empresa que estiver suspensa pela BB
Tecnologia e Servigos S.A., pelo Banco do Brasil e suas subsidiarias, bem como
pela Fundacgao Banco do Brasil, ou que tenha sido declarada inidénea pela Unido;

g) Sejam empresas cujo administrador seja socio de empresa suspensa pela BB
Tecnologia e Servigos S.A., pelo Banco do Brasil e suas subsidiarias, bem como
pela Fundagéo Banco do Brasil, ou que tenha sido declarada inidonea pela Uni&o;

h) Sejam constituidos por sécio que tenha sido sécio ou administrador de empresa
suspensa pela BB Tecnologia e Servigos S.A., pelo Banco do Brasil e suas
subsidiarias, bem como pela Fundacdo Banco do Brasil, ou que tenha sido
declarada inidénea pela Unido, no periodo dos fatos que deram ensejo a sanc¢ao;

i) Cujo administrador tenha sido sécio ou administrador de empresa suspensa pela
BB Tecnologia e Servigos S.A., pelo Banco do Brasil e suas subsidiarias, bem
como pela Fundacao Banco do Brasil, ou que tenha sido declarada inidénea pela
Unido, no periodo dos fatos que deram ensejo a sangao;

j) Que tiverem, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidénea;

k) Sejam empregados ou dirigentes da BB Tecnologia e Servigos S.A.;

I) Que tenham relagdo de parentesco, até o terceiro grau civil, com dirigente da BB
Tecnologia e Servigos S.A., com empregado da BB Tecnologia e Servigos S.A.
cujas atribuicbes envolvam a atuagdo na area responsavel pela licitagdo ou

Edital de Licitagao Eletrénica — Registro de Precos



4

contratagdo, ou com autoridade do ente publico a que a BB Tecnologia e Servigos
S.A. esteja vinculada;

m) Sejam empresas cujo proprietario, mesmo na condi¢do de sécio, tenha terminado
seu prazo de gestdo ou rompido seu vinculo com a BB Tecnologia e Servigos S.A.
ha menos de 6 (seis) meses;

3.7. E vedado o nepotismo, nos termos do Decreto 7.203, de 04.06.2010.

4. IMPUGNACAO AO EDITAL

41. Até 5 (cinco) dias uteis antes da data fixada para abertura da sess&o publica,
qualquer cidadao podera impugnar o ato convocatério da licitagcao eletrénica.

4.1.1. O RESPONSAVEL decidira sobre a impugnacao no prazo de até 3 (trés) dias
uteis e, sendo acolhida, sera definida e publicada nova data para realizagao
do certame.

4.1.2. Para a contagem dos prazos referidos no presente item, devera ser excluido
o dia do inicio do prazo (data da sesséo) e incluido o dia do fim do prazo, dia
este que devera ser considerado valido para a pratica do ato.

4.2. As impugnacbes deverao ser encaminhadas para o endereco eletrénico da Divisao
de Licitacbes e Compras da Geréncia de Suprimentos e Gestdo de Contratos
indicado abaixo.

4.2 1. licitacoes@bbts.com.br

4.3. Asimpugnacdes deverao ser encaminhadas com o seguinte texto no campo assunto:
“IMPUGNAGAO LICITAGAO ELETRONICA N° 2023/15”. As decisdes seréo
registradas diretamente no site www.licitacoes-e.com.br, no link correspondente a
este Edital.

4.4. Nao serao conhecidas as impugnacgdes apresentadas fora do prazo estipulado no
item 4.1.

5. CADASTRO DAS PROPOSTAS

5.1. O interessado em participar, desta licitagao, devera, antes da abertura da sessao
publica, cadastrar sua proposta no sitio www.licitacoes-e.com.br. As instrucdes de
acesso ao sistema eletrénico podem ser obtidas no link indicado no item 3.2.1.

5.2. O encaminhamento da proposta pressupde o conhecimento e atendimento as
exigéncias de habilitacdo previstas no Edital. O INTERESSADO declarara no
sistema, antes de registrar sua proposta, que cumpre plenamente os requisitos de
habilitacdo exigidos neste Edital, sujeitando-se as sangdes legais na hipotese de
declaragao falsa.

5.2.1. O INTERESSADO que, previamente a disputa, utilizar o campo de
“Informacdes Adicionais” ou qualquer outro meio no portal Licitagdes-e para
registrar qualquer informacgao que possibilite identificar sua raz&do social, nome
fantasia, telefone, e-mail de contato ou qualquer outra informacao que possa
identificar sua empresa, tera sua proposta desclassificada antes da disputa de
lances.
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5.3. O INTERESSADO sera responsavel por todas as transagdes que forem efetuadas
em seu nome no sistema eletrbnico, declarando e assumindo como firmes e
verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por
seu representante, ndo cabendo a BB Tecnologia e Servigos S.A. responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.4. Caberaao INTERESSADO acompanhar as operagdes no sistema eletrénico durante
o processo licitatério, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

5.5. O INTERESSADO devera comunicar imediatamente ao provedor do sistema
qualquer acontecimento que possa comprometer o sigilo ou a inviabilidade do uso
da senha, para imediato bloqueio de acesso.

5.6. Sendo aplicavel ao objeto da presente licitagdo ou a atividade principal do
INTERESSADO a desoneracgédo do INSS nos encargos sociais, disciplinada na Lei
n° 13.161/2015, na Lei n°® 12.546/2011 e no Decreto 7.828/2012, que possibilita a
reducéo de custos previdenciarios das empresas indicadas na referida legislagdo, a
composicao dos valores da proposta deve considerar a referida desoneracéo.

5.7. Quando se tratar de fornecedor residente ou domiciliado no exterior, informar no
ANEXO Il o Numero de Identificagdo Fiscal - NIF, ou respectiva justificativa para ndo
apresentacao do referido numero, para fins de cumprimento do disposto na Instrugao
Normativa n® 1.277, de 28.06.2012 da Receita Federal do Brasil.

5.8. Quaisquer tributos, encargos, custos e despesas, diretos ou indiretos, omitidos da
proposta ou incorretamente cotados, serdo considerados como inclusos nos precos,
nao sendo considerados pleitos de acréscimos, a esse titulo, devendo o
servigo/fornecimento ser cumprido sem 6nus adicional a BB Tecnologia e Servigos
S.A.

6. SESSAO PUBLICA

6.1. A partir do horario previsto no Edital, a sessao publica na Internet sera aberta por
comando do RESPONSAVEL.

6.2. Até a abertura da sessdo, os INTERESSADOS poderao retirar ou substituir a
proposta anteriormente apresentada.

6.2.1. Na definicdo do preco a ser proposto, em se tratando de ME ou EPP, a
empresa deve prever nos custos de execucdo do contrato/ata eventual
desenquadramento de sua condicdo de ME/EPP nos termos da LC n°
123/2006. Caso ocorra a extrapolacdo do faturamento, situacdo que nao
configura motivo para reequilibrio e/ou repactuacéo, a empresa nao podera
utilizar-se dos beneficios do regime tributario diferenciado.

6.3. O RESPONSAVEL verificara as propostas apresentadas, desclassificando aquelas
que nao estejam em conformidade com os requisitos estabelecidos no Edital.

6.4. A desclassificagao de proposta sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os INTERESSADOS.
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6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

O sistema ordenara, automaticamente, as propostas classificadas pelo
RESPONSAVEL, sendo que somente estas participarao da fase de lance.

Classificadas as propostas, o RESPONSAVEL dara inicio a fase competitiva, quando
entdo, os INTERESSADOS poderdo encaminhar lances exclusivamente por meio do
sistema eletronico.

Iniciada a etapa competitiva, os representantes dos INTERESSADOS deverao estar
conectados ao sistema para participar da sessao de lances. Os lances ofertados
pelos INTERESSADOS serao imediatamente registrados quanto ao recebimento,
horario e valor. Em se tratando de Licitagdo com mais de um Lote, os lances serao
Lote a Lote.

O INTERESSADO somente podera oferecer lance inferior ao ultimo por ele ofertado
e registrado pelo sistema.

Os lances deverao ser formulados considerando o valor global do lote, observado o
disposto no item 7.1.

6.9.1. Lances simbdlicos, irrisorios ou de valor zero, incompativeis com os
praticados no mercado e com os custos estimados para a execugao do objeto,
poderao ser excluidos do sistema pelo RESPONSAVEL,;

6.9.2. O intervalo entre lances nao podera ser inferior a 3 (trés) segundos, sob pena
de serem automaticamente descartados pelo sistema os respectivos lances.

Durante a sesséo publica, os INTERESSADOS ser&o informados, em tempo real, do
valor do menor lance registrado. O sistema nao identificara o autor dos lances aos
demais INTERESSADOS.

O INTERESSADO podera apresentar, durante a disputa, lances intermediarios.

6.11.1. Sao considerados lances intermediarios aqueles iguais ou superiores
ao menor lance ja ofertado e inferiores ao ultimo lance dado pelo préprio
INTERESSADO.

O encerramento da etapa de lances da sessao publica sera iniciado por decisdo do
RESPONSAVEL. O sistema eletrénico encaminhara aviso de fechamento iminente
dos lances, apds o qual transcorrera periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

Encerrada a etapa de lances da sessao publica e definida a melhor proposta, o
RESPONSAVEL podera negociar com o INTERESSADO, via sistema eletronico,
para que seja obtida melhor proposta, observado o critério de julgamento e n&o se
admitindo negociar condigdes diferentes daquelas previstas no Edital. A negociagao
sera realizada por meio do sistema, podendo ser acompanhada pelos demais
INTERESSADOS.

Se houver negociacdo, o INTERESSADO devera encaminhar, na forma do item 6.19,
a proposta comercial com os respectivos valores adequados ao prego negociado.
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6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

6.21.

No caso de desconexdo do RESPONSAVEL, no decorrer da etapa de lances, se o
sistema eletrbnico permanecer acessivel aos INTERESSADOS, os lances
continuarao sendo recebidos, sem prejuizo dos atos realizados.

Quando a desconexdo do RESPONSAVEL persistir por tempo superior a 10 (dez)
minutos, a sessao da Licitagdo na forma eletronica podera ser suspensa e reiniciada
somente apos comunicagao aos INTERESSADOS, no enderego eletrénico utilizado
para divulgagao.

6.16.1. O RESPONSAVEL analisara e decidird quanto & suspensdo da
Licitacdo, quando verificar circunstancias que resultem em transtornos ou
impedimentos ao regular andamento da etapa competitiva do certame.

Definido o lance classificado em primeiro lugar, que ocorrera apds o término do
tempo aleatdrio, em existindo diferenca de pelo menos 10% entre o melhor lance e
0 subsequente, podera ser reiniciada a disputa entre os demais INTERESSADOS,
para definicdo das demais colocacoes.

Encerrada a etapa de lances, o Responsavel examinara a proposta classificada em
primeiro lugar quanto a compatibilidade do prego em relacdo ao estimado para
contratacao e verificara a habilitacdo do INTERESSADO conforme disposicdes do
Edital.

Os documentos de habilitagdo solicitados no item 8, bem como a Carta-Proposta
(ANEXO II) no valor do menor lance cotado ou negociado, deverdo ser remetidos
pelo e-mail licitacoes@bbts.com.br, até o 3° (terceiro) dia util posterior a data de
convocagao.

6.19.1. Os originais ou cépias autenticadas, caso sejam solicitados, deverao ser
encaminhados a Divisdo de Licitacbes e Compras, no seguinte endereco:
SEPN COMERCIO RESIDENCIAL NORTE, 508 CONJUNTO "C" LOTE 07,
Brasilia/ DF - CEP: 70740-543, no prazo maximo de 05 (cinco) dias uteis da
solicitacao.

6.19.2. Cabera ao INTERESSADO acompanhar a convocagao para apresentar a
documentacao no sistema eletrénico durante o processo licitatorio, ficando
responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo RESPONSAVEL.

Se a proposta ou o lance classificado em primeiro lugar nao for aceitavel, ou se o
INTERESSADO nao atender as exigéncias habilitatérias, o Responsavel examinara
a proposta ou o lance subsequente, verificando a sua compatibilidade e a habilitagao
do INTERESSADO, na ordem de classificacdo, e assim sucessivamente, até a
apuracao de uma proposta ou lance que atenda ao Edital.

6.20.1. Também nessa etapa o Responsavel podera negociar com o
INTERESSADO para que seja obtido preco melhor. A negociagdo sera
realizada por meio do sistema, podendo ser acompanhada pelos demais
INTERESSADOS.

Na hipotese de aplicagdo da prerrogativa do item 6.20, o INTERESSADO
classificado devera apresentar os documentos de habilitagado solicitados no item 8,
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6.22.

7.1.

7.2.

7.3.

7.4.

bem como a Carta-Proposta (ANEXO Il) na forma e nos prazos estabelecidos nos
itens 6.19 € 6.19.1.

A proposta devera ter validade néo inferior a 90 (noventa) dias, contados a partir da
data da sesséo publica da Licitagao.

No julgamento das propostas, a classificagdo se dara em ordem crescente dos
precos apresentados, sendo considerada vencedora a proposta que cotar o MENOR
PRECO GLOBAL, por LOTE, para o objeto licitado.

No julgamento da habilitacdo e das propostas, o Responsavel podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacdo e classificagao.

Na verificacdo da conformidade da melhor proposta apresentada com os requisitos
deste Edital sera desclassificada aquela que:

7.3.1. Contenha vicios insanaveis;

7.3.2. Nao atenda as exigéncias ou ndo obedeca as especificagdes previstas neste
Edital, ou impuser condicoes;

7.3.3. Apresente e permanega com valores superiores ao orgamento estimado para
a aquisicao;

7.3.4. Apresente preco manifestadamente inexequivel,

7.3.5. Nao tenha sua exequibilidade demonstrada, quando exigida pelo
RESPONSAVEL;

7.3.6. Considera-se inexequivel a proposta de pregos que apresente prego global ou
unitario simbdlicos, irrisorios ou de valor zero, incompativeis com os pregos
dos insumos de mercado, acrescidos dos respectivos encargos, exceto
quando se referirem a materiais e instalagdes de propriedade do proprio
INTERESSADO, para os quais ele renuncie a parcela ou a totalidade da
remuneragao.

7.3.6.1. Se houver indicios de inexequibilidade da proposta de precos, ou em
caso da necessidade de esclarecimentos complementares, poderao
ser efetuadas diligéncias, na forma do §2° do art. 56, da Lei n°
13.303/16.

7.3.7. Apresente irregularidades ou contenha rasuras, emendas ou entrelinhas que
comprometam seu conteudo.

7.3.8. Apresente desconformidade com quaisquer outras exigéncias deste Edital,
desde que insanaveis.

Em qualquer situacao, é facultado ao RESPONSAVEL negociar reducdo de precos
diretamente com o autor da melhor proposta.
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DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

7.5.

7.6.

7.7.

7.8.

7.9.

Sera assegurada, como critério de desempate, preferéncia de contratagdo para as
Microempresas e Empresas de Pequeno Porte, conforme previsto na Lei
Complementar n° 123, de 14.12.2006 e no Decreto n° 8.538, de 06.10.2015.

7.5.1. Aidentificacdo do INTERESSADO como ME ou EPP, sera confirmada apés o
encerramento dos lances.

Entende-se por empate aquelas situagdes em que, observado o disposto nos itens
seguintes, as propostas apresentadas pelas microempresas ou empresas de
pequeno porte sejam iguais ou até 10% (dez por cento) superiores a proposta melhor
classificada.

Para efeito de aplicagao do critério de desempate para Microempresas e Empresas
de Pequeno Porte de que trata o item 7.5, proceder-se-a da seguinte forma:

7.7.1. Apbs o encerramento da etapa de lances, a microempresa ou empresa de
pequeno porte melhor classificada sera convocada para, caso seja de seu
interesse, apresentar nova proposta, a qual devera ser feita no prazo maximo
de 05 (cinco) minutos a partir da convocagéao, sob pena de preclusao do direito.
Caso ofereca proposta inferior a melhor classificada, passara a condi¢cao de
primeira classificada do certame.

7.7.2. Nas hipoteses de aplicagéo dos itens 6.20 ou 11.5 deste edital sera observada
a preferéncia as microempresas e empresas de pequeno porte. Nesse caso a
convocacgéao ocorrera pelo chat de mensagens do sistema “Licitagdes-e”, e a
microempresa ou empresa de pequeno porte melhor classificada sera
convocada para, caso seja de seu interesse, apresentar nova proposta, a qual
devera ser feita no 1° dia util posterior a data da convocacado pelo
RESPONSAVEL, sob pena de preclusdo do direito. Caso oferega proposta
inferior a melhor classificada, passara a condi¢cao de primeira classificada do
certame.

7.7.3. Nao ocorrendo interesse da microempresa ou empresa de pequeno porte em
exercer o direito de preferéncia na forma dos itens 7.7.1 e 7.7.2 acima, serdo
convocadas as remanescentes que porventura se enquadrem na hipotese do
item 7.6 deste Edital, na ordem classificatoria, para o exercicio do mesmo
direito.

Na hipotese da ndo contratagdo nos termos previstos no item anterior, voltara a
condicdo de 12 (primeira) classificada, a empresa autora da proposta melhor
classificada originalmente.

O disposto nos itens 7.6 e 7.7 relativos ao direito de preferéncia previsto pela Lei
Complementar n°® 123/2006, somente se aplicara quando a proposta melhor
classificada nao tiver sido apresentada por ME ou EPP.

CRITERIOS DE DESEMPATE

7.10. Entende-se por empate aquelas situagées em que as propostas apresentadas sejam

iguais, independentemente da classificagdo que estejam disputando.
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7.11. No caso de propostas com valores iguais, e depois de observadas todas as
exigéncias estabelecidas para o exercicio do direito de preferéncia previsto neste
Edital, sera observada a seguinte ordem para desempate:

7.11.1. Disputa final, entre os INTERESSADOS empatados em primeiro lugar,
na qual os INTERESSADOS empatados poderdo apresentar nova proposta
fechada, em ato continuo ao encerramento da etapa de lances;

7.11.1.1. Os INTERESSADOS que se encontrem na situacdo de empate
poderao, no prazo decadencial de 10 (dez) minutos, apresentar um
novo lance fechado por meio da opcéo “Enviar Lance de Desempate”,
disponivel no resumo do lote da licitagdo, fora da sala de disputa do
Licitagbes-e.

7.11.1.2. Em caso de empate nas demais colocagdes, sera observada a ordem
cronoldgica dos lances, tendo prioridade, em eventual convocagéao, o
INTERESSADO cujo lance tenha sido recebido e registrado antes.

7.11.2. Permanecendo o empate entre propostas serao observados os critérios
estabelecidos no art. 3° da Lei n°® 8.248, de 23 de outubro de 1991, e no § 2°
do art. 3° da Lei no 8.666, de 21 de junho de 1993;

7.11.3. Caso persista o empate apés a aplicacdo de todos os critérios
anteriores, sera realizado sorteio em ato publico, mediante comunicacao
formal do dia, hora e local, feita com antecedéncia minima de 3 (trés) dias
uteis, no proprio ambiente eletrénico da licitagdo, no Chat de Mensagens do
lote.

7.11.3.1. Decorridos 30 (trinta) minutos da hora marcada, sem que comparegam
os interessados, o sorteio sera realizado a despeito das auséncias.

7.12.Na disputa final citada no item 7.11.1, o valor da proposta devera ser menor que o
lance que originou o empate.

7.13.Sera desconsiderada pelo RESPONSAVEL a proposta que esteja fora do critério
estabelecido no item 7.12 Nestes casos, o valor considerado para o INTERESSADO
voltara a ser aquele que originou o empate.

7.14.Caso duas ou mais propostas ndo observem o intervalo estabelecido no item 7.12
e, portanto, retornem a situagao de empate, passara a ser adotado o proximo critério
de desempate, afastada a possibilidade de uma nova rodada de apresentacido de
novas propostas.

8. CONDICOES PARA HABILITACAO

8.1. Para fins de habilitacdo ao certame, os INTERESSADOS terdo de satisfazer os
requisitos relativos a:

8.1.1 Habilitagao Juridica;
8.1.2 Qualificagdo Econdmico-Financeira; e
8.1.3 Qualificagao Técnica.
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8.2. O INTERESSADO devera atender as seguintes exigéncias:

8.2.1. A documentacao relativa a Habilitagao Juridica consistira em:

8.2.1.1. Sociedade empresaria ou empresa individual de responsabilidade
limitada: Ato Constitutivo em vigor, devidamente registrado no 6rgéo
competente, com suas respectivas alteracbes, ou a sua Ultima
consolidacdo, acompanhado da coépia simples do documento
comprobatério de seus administradores devidamente registrado;

8.2.1.2. Sociedade simples: Ato Constitutivo em vigor, devidamente registrado
no 6rgdo competente, com suas respectivas alteragdes, ou a sua ultima
consolidacdo, bem como documento que comprove a indicacido de seus
administradores;

8.2.1.3. Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.2.1.4. Microempreendedor individual: Certificado da Condicdo de
Microempreendedor Individual — CCMEI, cuja aceitacdo ficara
condicionada a verificagao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

8.2.1.5. Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, expedido pelo 6rgao competente,
quando a atividade assim o exigir.

8.2.1.6. Prova de inscricdo no Cadastro Nacional da Pessoa Juridica do
Ministério da Fazenda — CNPJ/MF;

8.2.1.7. Prova de inscricdo no cadastro de contribuintes estadual ou municipal,
se houver, relativo ao domicilio ou sede do INTERESSADO, pertinente a
seu ramo de atividade e compativel com o objeto contratual.

8.2.2. A documentagcdao relativa a qualificagido econdémico-financeira
consistira em:

8.2.2.1. Prova de regularidade com a Fazenda Nacional, mediante
apresentacao de certiddao unificada, expedida conjuntamente pela
Secretaria da Receita Federal do Brasil - RFB e pela Procuradoria-Geral
da Fazenda Nacional - PGFN, referente a todos os tributos federais e a
Divida Ativa da Unido - DAU, por elas administrados, inclusive
contribuigdes previdenciarias.

8.2.2.2. Prova de regularidade perante o Fundo de Garantia de Tempo de
Servico — FGTS, mediante apresentacdo do CRF - Certificado de
Regularidade de Fundo de Garantia, fornecido pela Caixa Econdmica
Federal.

8.2.2.3. Os documentos elencados nos itens 8.2.2.1 e 8.2.2.2 poderao ser
substituidos pelo SICAF, registro cadastral oficial do Poder Executivo
Federal, nos termos da INSTRUCAO NORMATIVA N° 2, de 11.10.2010,
do Ministério do Planejamento Orgamento e Gestéo, e do Decreto n® 3.722,
09.01.2001, e atualizagdes posteriores.
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8.2.2.4. OINTERESSADO que optar pela habilitagdo parcial por meio do SICAF
devera atender as seguintes exigéncias:

8.2.2.5. Satisfazer os requisitos relativos a fase inicial de habilitagcao preliminar
que se processara junto ao SICAF,;

8.2.2.5.1. O INTERESSADO devera atender as condi¢gdes exigidas para
cadastramento no SICAF, até o 3° (terceiro) dia util anterior a data
prevista para recebimento das propostas.

8.2.2.6. Apresentar, no SICAF, a comprovacgéao de regularidade citada nos itens
8.2.21e8.2.2.2.

8.2.2.7. A verificagdo do SICAF sera realizada mediante consulta online, apés
encerrada a etapa de lances.

8.2.2.8. Os INTERESSADOS que nao estejam habilitados no SICAF poderao
fazé-lo em qualquer unidade cadastradora do sistema. A relacdo das
unidades cadastradoras e os documentos necessarios para registro
poderdao ser obtidos, via internet, no enderego http://comprasnet.gov.br,
que contempla, também, os procedimentos e instrugdes de preenchimento
dos formularios.

8.2.2.9. Balango patrimonial e demonstragées contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da legislagdo em vigor,
acompanhado do demonstrativo das contas de lucros e prejuizos que
comprovem possuir o interessado boa situacao financeira.

8.2.2.9.1. No caso de Microempresa ou Empresa de Pequeno Porte, a
apresentacdo dessa documentacdo servira também para
comprovacao de enquadramento nessa condig¢ao, de acordo com o art.
3° da Lei Complementar n® 123, de 14.12.2006.

8.2.2.9.2. No caso de empresa constituida no exercicio social vigente, sera
admitida a apresentacdo de balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade.

8.2.2.9.3. A comprovacao da boa situacao financeira do INTERESSADO sera
baseada também na obtencdo de indices de Liquidez Geral (LG), de
Solvéncia Geral (SG) e de Liquidez Corrente (LC) resultantes da
aplicacdo das formulas abaixo, sendo considerada habilitada a
empresa que apresentar resultado maior que 1, em todos os indices
aqui mencionados:

LG =Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

8.2.2.9.4. As empresas que apresentarem qualquer dos indices relativos a
boa situacédo financeira igual ou menor que 1,00 (um), deverao
comprovar de patriménio liquido igual ou superior a 10% (dez por
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8.3.

cento) do valor da sua proposta, por meio da apresentagéo do balango
patrimonial e demonstragdes contabeis do ultimo exercicio social,
apresentados na forma da lei, vedada a substituicdo por balancetes
ou balancos provisorios, podendo ser atualizados por indices oficiais,
quando encerrados ha mais de 3 (trés) meses da data da
apresentacao da proposta.

8.2.3. A documentacao relativa a qualificagao técnica consistira em:

8.2.3.1. No minimo 01 (um) atestado de servicos compativeis em
caracteristicas com o objeto especificado no ANEXO | deste Edital,
expedido por entidade publica ou privada, comprovando a capacidade do
licitante, conforme modelo no ANEXO VII.

8.2.3.1.1. O atestado devera indicar o fornecimento sem restricdo de uma
solugao de protecdo na nuvem, para no minimo, 1.000 (mil) usuarios.

8.2.3.2. O licitante deve disponibilizar, se solicitadas, todas as informagdes
necessarias a comprovagao da legitimidade dos atestados solicitados,
apresentando, dentre outros documentos, cépia simples do contrato que
deu suporte a contratacdo, endereco atual da contratante e local em que
foram prestados os servicos.

8.2.3.3. Os atestados apresentados, assim como os documentos derivados da
promogao da diligéncia exigidos no item 8.2.3.2, por exemplo, copias de
contratos e notas fiscais, ndo poderao ter seu conteudo classificados como
sigilosos, devendo seu acesso ser publico a todos os participantes da
licitacdo e/ou cidaddos mediante solicitacao.

DOCUMENTOS COMPLEMENTARES

8.2.4. Declaracao de que nao existe em seu quadro, funcionarios menores de 18
(dezoito) anos efetuando trabalho noturno, perigoso ou insalubre ou ainda,
empregado com idade inferior a 16 (dezesseis) anos efetuando qualquer
trabalho, salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos,
conforme minuta constante do ANEXO |Il.

8.2.5. Declaracgao de inexisténcia de fato superveniente impeditivo a sua habilitagcao
e sua participacdo em licitacdes, conforme minuta constante do ANEXO IV
deste edital.

8.2.6. Declaracao firmando termo de compromisso de combate a corrupgao e ao
conluio entre licitantes e de responsabilidade socioambiental, conforme
minuta constante do ANEXO VI deste edital.

ORIENTAGOES GERAIS
Os documentos apresentados deverao ter todas as suas paginas sequencialmente

numeradas, no formato X de Y, onde “X” representa o numero da pagina e “Y” o total
de paginas apresentado ao RESPONSAVEL.

Edital de Licitagao Eletrénica — Registro de Precos



14

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.3.1. O INTERESSADO que apresentar documentagcdo em desacordo com o
disposto no item 8.3 ficara impedido de alegar extravio nos casos em que o
RESPONSAVEL detecte a falta de qualquer documento exigido.

A nao apresentagao dos documentos exigidos no edital implicara na desclassificagao
da proposta e a aplicacao das penalidades previstas no item 13 do Edital - Sancdes
Administrativas.

No caso de o INTERESSADO ser empresa estrangeira, as exigéncias de habilitagdo
serao atendidas mediante documentos equivalentes, autenticados pelos respectivos
consulados ou embaixadas e traduzidos por tradutor juramentado no Brasil, os quais
deverao ser apresentados na forma e nos prazos dos itens 6.19 € 6.19.1.

Os documentos exigidos para habilitagdo deverao estar com prazo de validade em
vigor na data de sua apresentacéo.

8.6.1. Caso os documentos relacionados neste item sejam apresentados sem
indicacéo de prazo de validade, serdao considerados, para o certame, validos
por 90 (noventa) dias a partir da data de sua emissao.

8.6.2. A exigéncia do prazo de validade ndo se aplica aos atestados de qualificagcao
técnica.

Os INTERESSADOS que alegarem estar desobrigados da apresentagdo de
qualquer um dos documentos exigidos para habilitacdo, deverdo comprovar esta
condigao por meio de certificado expedido por érgdo competente ou legislagdo em
vigor, apresentados na forma indicada nos itens 6.19 e 8.6 anteriores.

O RESPONSAVEL podera efetuar pesquisa no endereco eletrdnico de cada
orgao/esfera administrativa para consulta a situagado dos INTERESSADOS.

A declaracgao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitara o INTERESSADO as sancgodes previstas neste Edital.

Serao inabilitados os INTERESSADOS que:
8.10.1. Nao atenderem a todas as exigéncias de habilitagdo deste Edital;

8.10.2. Apresentarem qualquer documento com data de validade vencida, inclusive
aqueles relacionados no SICAF;

8.10.3. Nao apresentarem qualquer documento exigido neste item 8, ou os
apresentarem com adulteragao, falsificagdo, emenda, rasura ou vencidos;

A inabilitacdo sera justificada pelo RESPONSAVEL e impedira o INTERESSADO de
participar das fases posteriores.

Caso o arrematante seja Microempresa ou Empresa de Pequeno Porte e haja
alguma restricdo na regularidade fiscal, sera assegurado prazo de 5 (cinco) dias
uteis, prorrogavel por igual periodo, para que o INTERESSADO providencie a
regularizagao da documentagdo, pagamento ou parcelamento do débito e emisséo
de eventuais certiddes negativas ou positivas, com efeito de certiddo negativa.

8.12.1. A prorrogagao do prazo previsto neste item sera concedida pela BB
Tecnologia e Servigos S.A. quando requerida pelo INTERESSADO, mediante
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apresentacdo das devidas justificativas, salvo quando houver urgéncia na
contratagao, devidamente justificada pela BB Tecnologia e Servigos S.A.

8.12.2. O termo inicial para contagem do prazo a que se refere o item anterior

correspondera ao 1° dia util subsequente a data em que a Microempresa ou
Empresa de Pequeno Porte for comunicada pelo Responsavel, via chat de
mensagens, sobre a existéncia de alguma restricdo na regularidade fiscal.

8.12.3. A néao regularizagdo da documentagdo no prazo acima estipulado,

implicara decadéncia do direito a contratagao pela Microempresa ou Empresa
de Pequeno Porte, sem prejuizo das sangdes previstas no item 12, sendo
facultado a BB Tecnologia e Servigcos S.A. convocar os INTERESSADOS
remanescentes, na ordem de classificagdo, para a assinatura da Ata, ou
revogar a licitagcao.

8.13. A regularidade fiscal da Microempresa ou Empresa de Pequeno Porte é condi¢cao
indispensavel a assinatura da Ata de Registro de Precos.

9. FASE RECURSAL

9.1. Encerrada a etapa de lances, os INTERESSADOS deverao consultar regularmente
o sistema para verificar se foi declarado o vencedor. A partir da Declaragdo de
Vencedor, qualquer INTERESSADO podera, no prazo de 5 (cinco) dias uteis,
apresentar recurso de forma motivada, com o registro de suas razdes.

9.1.1.

9.1.2.

9.1.3.

9.14.

O INTERESSADO desclassificado antes da fase de disputa também podera
interpor recurso.

Os recursos deverao ser identificados com o numero da Licitagdo Eletronica
e encaminhados através do e-mail licitacoes@bbts.com.br, dirigidos ao
RESPONSAVEL. Se solicitado, os originais deverdo ser enderegados a BB
Tecnologia e Servicos S.A. — [DILIC/GESUC], localizada na SEPN
COMERCIO RESIDENCIAL NORTE, 508 CONJUNTO "C" LOTE 07, Brasilia/
DF - CEP: 70740-543.

Apresentado qualquer recurso valido, ficam os demais INTERESSADOS,
desde logo, intimados para, querendo, apresentarem contrarrazées em igual
prazo, que comecgara a contar do término do prazo do recorrente, estando
assegurada vista dos elementos indispensaveis a defesa dos seus interesses.

Caberd ao RESPONSAVEL receber, examinar e decidir a respeito dos
recursos interpostos contra suas decisdes no prazo de 5 (cinco) dias uteis, ou,
nesse mesmo prazo, encaminha-los a Autoridade Superior, para a decisao
final.

9.2. A apresentagao de recurso sem a observancia da forma e do prazo estabelecidos
nos itens anteriores importara decadéncia desse direito, ficando o RESPONSAVEL
autorizado a adjudicar o objeto ao INTERESSADO declarado vencedor.

9.3. Nao serao conhecidos os recursos apresentados fora do prazo e/ou subscritos por
representante nado habilitado legalmente ou nao identificado no processo para
responder pelo INTERESSADO.

9.4. O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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9.5. Decididos os recursos e constatada a regularidade dos atos praticados, a instancia
competente podera adjudicar o objeto e homologar o procedimento licitatorio.

10. FORMALIZACAO DA ATA DE REGISTRO DE PRECOS

10.1. Apods o julgamento da proposta, a adjudicagcdo do objeto e a homologagdo do
resultado pela instédncia competente, a BB Tecnologia e Servicos S.A. e 0
INTERESSADO vencedor poderao firmar Ata de Registro de Precos especifica
visando a execugao do objeto desta licitagdo nos termos da minuta que integra este
Edital - ANEXO IX.

10.2. O INTERESSADO vencedor sera convocado para assinar a Ata, para o que tera o
prazo de 5 (cinco) dias uteis, contados a partir da convocagao, sob pena de sofrer
as penalidades previstas neste Edital.

10.2.1. A critério da BB Tecnologia e Servicos S.A., a assinatura da Ata de
Registro de Prego podera ocorrer de forma eletrénica. Nesse caso, a minuta
da Ata sera enviada para o e-mail do(s) representante(s) do INTERESSADO
vencedor por meio de Plataforma de Assinatura Eletrénica contratada pela
BBTS.

10.2.2. O prazo para assinar a Ata podera ser prorrogado uma vez, por igual
periodo, quando solicitado pelo INTERESSADO VENCEDOR durante o seu
transcurso e desde que ocorra motivo justificado, aceito pela BB Tecnologia e
Servigos S.A.

10.3. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestédo de
risco de fornecedores por meio de Due Diligence, e que a referida ferramenta permite
aumentar a seguranga nas contratagcdes e na gestao, fica o licitante, ciente de que,
a critério da BB Tecnologia e Servigos podera efetuar o Background Check (Analise
Reputacional) e solicitar que o licitante preencha, assine e encaminhe o FQ415-042
- Questionario de Due Diligence (Anexo VIII) com as devidas evidéncias, no prazo
maximo de 3 (trés) dias uteis, contados da solicitagdo do envio, observando que a
entrega do questionario e suas evidéncias respondido é fato determinante para a
assinatura do contrato.

10.4. A assinatura da Ata estara condicionada:

10.4.1. A comprovacdo da habilitacdo do INTERESSADO vencedor e a
demonstracdo de sua Qualificagado Técnica, conforme item 8;

10.4.2. A apresentacdo do documento de procuracdo devidamente
reconhecido em cartério, que habilite 0 seu representante a assinar a Ata em
nome da empresa. No caso de instrumento particular, devera ser comprovada
a capacidade de o signatario nomear procurador, mediante apresentagéo de
copia do estatuto social ou contrato social em vigor, e quando se tratar de
sociedade an6nima, da ata de nomeacé&o do signatario;

10.4.3. A validade da Carta-Proposta, preenchida e assinada na forma do
ANEXO II.

10.5. Quando o INTERESSADO vencedor ndo atender ao item acima, ou quando,
injustificadamente, recusar-se a assinar a Ata, podera ser convocado outro
INTERESSADO, desde que respeitada a ordem de classificacdo, para, apos
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comprovados os requisitos habilitatérios e feita a negociagdo, assinar a Ata, sem
prejuizo das sangdes previstas neste Edital.

10.5.1. Para assinatura da Ata pelo proximo INTERESSADO classificado, sera
observada a preferéncia as microempresas e empresas de pequeno porte.

10.6. Caso o INTERESSADO vencedor seja Microempresa ou Empresa de Pequeno Porte,
constituida na forma da Lei Complementar n® 123, de 14.12.2006 e do Decreto n°
8.538, de 06.10.2015, e deixe de apresentar qualquer documento fiscal (item 8) que
servira de elemento para afericdo de sua Regularidade Fiscal, sera assegurado
prazo de 05 (cinco) dias uteis, prorrogavel por igual periodo, para sua apresentagao.

10.6.1. A prorrogagcdo do prazo previsto neste item sera concedida pelo
RESPONSAVEL quando requerida pelo INTERESSADO, mediante
apresentacdo das devidas justificativas, salvo urgéncia na contratagao,
devidamente justificada.

10.6.2. O termo inicial para contagem do prazo a que se refere o presente item
correspondera ao momento em que o INTERESSADO for comunicado pelo
RESPONSAVEL, via chat de mensagens, sobre a auséncia de algum
documento fiscal.

10.6.3. A ndo apresentacdo do documento no prazo implicara na decadéncia
do direito a contratacdo pelo INTERESSADO, sem prejuizo das sangdes
previstas neste Edital, sendo facultado ao RESPONSAVEL convocar os
demais interessados, na ordem de classificagdo ou, a seu critério, revogar a
licitacdo.

10.7. Os pregos registrados, com indicagao dos fornecedores, serdo divulgados no sitio
eletrénico da BB Tecnologia e Servigos S.A. e ficardo disponiveis durante a vigéncia
da Ata de Registro de Pregos no site www.bbts.com.br.

10.8. O prazo de validade da Ata de Registro de Pregcos ndo podera ser superior a 12
(doze) meses, incluidas eventuais prorrogagdes, ressalvada eventual
regulamentacgao diversa por meio de Decreto do Poder Executivo (art. 66 da Lei n°
13.303/2016), mediante concordancia dos INTERESSADOS.

10.9. A existéncia de precos registrados nao obriga a BB Tecnologia e Servigos S.A. a
firmar a aquisi¢des que deles poderao advir, facultando-se a realizagao de licitagao
especifica para a aquisigao pretendida, sendo assegurado ao beneficiario do registro
a preferéncia de fornecimento em igual condicéo.

10.10. As aquisicoes dos bens/materiais poderao ser precedidas da emissao, pela BB
Tecnologia e Servigos S.A., de SOLICITACAO DE ENTREGA, disponivel na Minuta
da Ata de Registro de Precos.

10.10.1. O INTERESSADO vencedor devera indicar na Carta-Proposta o
endereco eletronico (e-mail) para envio das Solicitagbes de Entrega.

10.11. Alternativamente & SOLICITACAO DE ENTREGA de que trata o item anterior, a BB
Tecnologia e Servigos S.A. e o INTERESSADO signatario da Ata poderao firmar
CONTRATO especifico, observadas as clausulas e condicbes deste Edital bem
como da Ata de Registro de Pregos.

10.11.1. O signatario da Ata sera convocado para formalizar o CONTRATO no
prazo 05 (cinco) dias uteis.
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10.12. As aquisicbes obedecerédo a conveniéncia e as necessidades da BB Tecnologia e
Servigos S.A., limitadas ao valor global da Ata e dentro do periodo de vigéncia do
Registro de Precos.

10.13. Os envios das SOLICITACOES DE ENTREGA decorrentes da Ata de Registro de
Precos estardo condicionados a regularidade da situagdo do INTERESSADO
vencedor, nos termos previstos no item 8 deste Edital, bem como dos demais
requisitos previstos no item 11.4, no que couber.

10.13.1. Nesses casos, a documentagdo comprobatéria devera ser apresentada
no prazo maximo de 5 (cinco) dias uteis, contados a partir do 1° dia util
subsequente a data da convocacgao, para 0 mesmo endereco indicado no
item 6.19.1.

10.14. A recusa injustificada do INTERESSADO VENCEDOR em assinar o CONTRATO,
quando houver, ou em acatar o acionamento via SOLICITACAO DE ENTREGA, bem
como 0 nao encaminhamento da documentagao citada no item anterior dentro do
prazo estabelecido, poderdo acarretar o cancelamento da Ata de Registro de Precos,
quando nao aceitas as justificativas dadas pelo signatario, conforme previsto na
correspondente Ata, sem prejuizo de aplicagao das sangdes cabiveis descritas neste
Edital.

10.15. Durante a vigéncia da Ata de Registro de Preg¢o poderdo ser formalizados varios
contratos e/ou solicitagbes de entrega, podendo, inclusive, algumas destas
ocorrerem simultaneamente.

10.16.Ndo sera admitida utilizacdo da Ata de Registro de Precos por Orgdo ou Entidade
nao participante da licitagao.

10.17. As condi¢des para cancelamento constam da minuta da Ata de Registro de Precos,
ANEXO IX.

11. CADASTRO RESERVA

11.1. Declarado o vencedor e decididos eventuais recursos, os demais classificados serao
comunicados via chat mensagens do Portal Licitagbes-e, sobre a possibilidade de
reduzirem seus precos ao valor da proposta do INTERESSADO mais bem
classificado, para fins de composi¢ao do Cadastro de Reserva de que trata o art. 66,
§2°,V da Lei n° 13.303/2016.

11.2. Na hipdétese de concordancia com a reducdo de que trata o item anterior, o
INTERESSADO devera manifestar sua intengdo, via chat de mensagens do
Licitagdes-e, no prazo de 01 (um) dia util, contado do 1° dia util posterior a
convocacao pelo RESPONSAVEL.

11.3. Os INTERESSADOS que manifestaram sua concordancia na forma do item anterior,
serdo incluidos na respectiva Ata da Sessao Publica da Licitacao Eletrébnica como
integrantes do Cadastro de Reserva, obedecendo a sequéncia de classificagdo do
certame.

11.3.1. A Ata da Sessdo publica da Licitagcdo Eletronica contendo as
informacdes dos INTERESSADOS que aceitaram reduzir seus precos ao
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valor do INTERESSADO vencedor, sera parte integrante da Ata de Registro
de Precos como se nela estivesse transcrita.

11.4. Os INTERESSADOS componentes do Cadastro de Reserva, poderdo ser
convocados, obedecida a ordem de classificagdo do certame, para assumir o objeto
da Ata de Registro de Precgos:

11.4.1. Integralmente, quando o INTERESSADO vencedor do certame,
convocado para assinar a ata de registro de precos, ndo o fizer no prazo e
condicbes estabelecidas; e

11.4.2. Nos prazos, condigdes e quantitativos remanescentes, quando for
cancelado o registro de pregos do vencedor do certame.

11.5. A habilitacdo dos INTERESSADOS que comporéo o Cadastro de Reserva, na forma
estabelecida no item 8 deste Edital, sera realizada somente quando da convocacgéo,
nas hipéteses previstas no item 13.4.

11.6. Convocado, o INTERESSADO, integrante do Cadastro Reserva, devera, no prazo
de até 5 (cinco) dias uteis contados a partir do 1° dia util subsequente a data da
convocacgao, remeter os documentos de habilitagao previstos no item 8 deste Edital
e a Carta-Proposta, na forma e nos prazos definidos nos itens 6.19 e 6.19.1.

11.7. Constatado o atendimento as exigéncias fixadas neste Edital, incluidas as condi¢des
estipuladas no item 11.3 deste Edital, o componente do Cadastro de Reserva sera
convocado para assinar a Ata de Registro de precgos, no prazo de 5 (cinco) dias uteis,
contados a partir do 1° dia util subsequente a data do recebimento da convocagao.

11.8. Quando o componente do Cadastro de Reserva for convocado e, injustificadamente,
deixar de atender as condicbes previstas neste instrumento ou se recusar a
encaminhar a documentacgéao referente a habilitagdo ou a assinar a Ata de Registro
de Precos nos prazos estabelecidos, podera sofrer a aplicacdo das penalidades
legalmente estabelecidas, na forma prevista neste Edital.

11.8.1. Nestes casos poderdao ser convocados os proximos componentes do
Cadastro de Reserva, respeitada a ordem de classificagao.

12. SANCOES ADMINISTRATIVAS

12.1. As seguintes sang¢des poderdo ser aplicadas aos INTERESSADOS que participarem
do certame ou ao(s) que for(em) contratado(s), conforme o caso, sem prejuizo da
reparagao dos danos causados a BB Tecnologia e Servigos S.A. pelo infrator:

12.1.1. Adverténcia, quando ocorrer;

12.1.1.1. Descumprimento das obrigacbes editalicias ou contratuais que n&o
acarretem prejuizos para a BB Tecnologia e Servigos S.A;

12.1.1.2. Execugcdo insatisfatéria  ou pequenos  transtornos  ao
desenvolvimento do objeto desta licitagdo, desde que sua gravidade
nao recomende a aplicagcado da suspensao temporaria.

12.1.2. Multa, nos percentuais e condi¢des indicados na ata.

12.1.3. Suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com o BBTS, por prazo nao superior a 2 (dois) anos, quando ocorrer:
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12.1.3.1. Apresentagao de documentos falsos ou falsificados;

12.1.3.2. Atraso na entrega da Carta-proposta no prazo previsto no item 6.19,
sem as justificativas aceitas pelo RESPONSAVEL, ou na hipétese
de apresentacdo desta em desacordo com as especificacdes
previstas com os termos deste Edital, que, para todos os efeitos,
sera considerada como nao entregue;

12.1.3.3. Retirada da proposta, sem que o RESPONSAVEL tenha aceito as
justificativas apresentadas;

12.1.3.4. Recusa em assinar a Ata, dentro dos prazos estabelecidos pelo
BBTS;

12.1.3.5. Reincidéncia de fornecimento insatisfatéria do(s) objeto(s)
contratados;

12.1.3.6. Atraso, injustificado, na execugéo/conclusdo do fornecimento,
contrariando o disposto na Ata;

12.1.3.7. Reincidéncia na aplicagao das penalidades de adverténcia ou multa;

12.1.3.8. Irregularidades que ensejem a frustragao da licitacdo ou a rescisao
contratual,

12.1.3.9. Condenacao definitiva por praticar fraude fiscal no recolhimento de
quaisquer tributos;

12.1.3.10.  Prética de atos ilicitos visando a frustrar os objetivos da licitagao
ou prejudicar a execugao do contrato;

12.1.3.11. Pratica de atos ilicitos que demonstrem ndo possuir o
INTERESSADO idoneidade para licitar e contratar com a BB Tecnologia e
Servigos S.A;;

12.1.3.12. Quando constatada a ma-fé, acdo maliciosa e premeditada em
prejuizo da BB Tecnologia e Servigos S.A.

12.2. Aplica-se a esta licitacdo e aos contratos dela decorrentes, a responsabilizagao
objetiva administrativa e civil de pessoas juridicas pela pratica de atos contra a
administragao publica nacional e estrangeira, na forma da Lei 12.846/2013, de 1° de
agosto de 2013.

12.3. Nenhuma sangéao sera aplicada sem o devido processo, assegurada a defesa prévia
do INTERESSADO no prazo de 10 (dez) uteis, sendo-lhe franqueada vista ao
processo.

12.3.1. Nos casos de aplicacdo das san¢gdes de multa inexecutdria e/ou de
suspensao temporaria de participagdo em licitacdo e impedimento de
contratar com a BB Tecnologia e Servigos S.A., sera aberto prazo de 2 (dois)
dias uteis para apresentacio de recurso, apos a notificagado da decisao.

13. DISPOSICOES FINAIS

13.1. A presente licitagdo ndo importa necessariamente em contratagcdo, podendo a BB
Tecnologia e Servigcos S.A. revoga-la, no todo ou em parte, por razdes de seu
interesse, derivadas de fato superveniente ou anula-la por ilegalidade, de oficio ou
por provocagao, mediante ato escrito, disponibilizado no sistema para conhecimento
dos INTERESSADOS da licitagao.
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13.2. O INTERESSADO ¢é responsavel pela fidelidade e legitimidade das informagdes
prestadas e dos documentos apresentados em qualquer fase da licitacdo. A
falsidade de qualquer documento apresentado ou a inverdade das informagdes nele
contidas implicara a imediata desclassificagdo do INTERESSADO que o tiver
apresentado, ou, caso tenha sido a vencedora, a rescisao do contrato, sem prejuizo
das demais sang¢des cabiveis.

13.3. E facultado ao Responsavel, ou a autoridade a ele superior, em qualquer fase da
licitacdo, a promocgao de diligéncia destinada a esclarecer ou a complementar a
instrucdo do processo.

13.4. Os INTERESSADOS intimados para prestar quaisquer esclarecimentos adicionais
deverao fazé-lo no prazo determinado pelo RESPONSAVEL, sob pena de
desclassificagao/inabilitacao.

13.5. A qualquer tempo a BB Tecnologia e Servicos S.A. podera negociar com 0
INTERESSADO, com o fim de obter proposta mais vantajosa.

13.6. As normas disciplinadoras desta licitacdo serao interpretadas visando a ampliagcao
da disputa entre os INTERESSADOS, a obtenc¢do da proposta mais vantajosa, desde
que ndao comprometam os interesses do BB Tecnologia e Servigos S.A., bem como
a finalidade e a seguranga da contratagéo.

13.7. As decisdes referentes a este processo licitatério serdo comunicadas aos
INTERESSADOS por meio de publicacdo no Portal Licitagdes-e.

13.8. Os casos nao previstos neste Edital serdo decididos pela Comissao de Licitacao.

13.9. Os documentos apresentados pelos INTERESSADOS que forem redigidos em
idioma estrangeiro deverdo ser acompanhados da respectiva tradugao simples,
podendo o Responsavel, a seu critério, exigir a apresentagdo de traducao
juramentada e respectiva consularizagdo, admitida a aplicagdo de acordos
internacionais sobre legalizagdo de documentos dos quais o Brasil seja signatario.

13.10.No caso de o INTERESSADO ser empresa estrangeira:

13.10.1. As exigéncias de habilitagdo serdo atendidas mediante apresentacao
de documentos equivalentes, autenticados pelos respectivos consulados ou
embaixadas e traduzidos por tradutor juramentado no Brasil, os quais
deverao ser apresentados na forma e prazos indicados no item anterior;

13.11.Quando se tratar de fornecedor residente ou domiciliado no exterior, informar o
Numero de Identificagdo Fiscal — NIF, ou respectiva justificativa para nao
apresentacao do referido numero, para fins de cumprimento do disposto na Instrugao
Normativa n° 1.277, de 28.06.2012 da Receita Federal do Brasil.

13.12. Na contagem dos prazos estabelecidos neste Edital e em seus Anexos observar-se-
a o0 que segue:

13.12.1. Excluir-se-a o dia do inicio e incluir-se-a o do vencimento;
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13.12.2. Os prazos somente seréo iniciados e vencidos em dias de expediente a BB
Tecnologia e Servigos S.A.

13.13. Na ocorréncia de qualquer fato superveniente ou na hipétese de caso fortuito ou de
forga maior sera observado o seguinte:

13.13.1. Se o fato impedir a realizacdo de sessao publica na data marcada, a
referida sess&o sera adiada;

13.13.2. Os prazos que estiverem em curso serao suspensos, voltando a correr
assim que a situacao estiver normalizada.

13.14. O andamento da licitacdo podera ser acompanhado por qualquer interessado no
Portal Licitacbes (www.licitacoes-e.com.br).

13.15. A participacao do INTERESSADO nesta licitacao implica em aceitacdo de todos os
termos deste Edital.

13.16. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizagdo do certame, considerado aquele a que esta
vinculado o RESPONSAVEL.

BRASILIA, 01 DE MARGO DE 2023

Assinado de forma

|ta|0 Augusto digital por Italo

Augusto Dias de Souza

Dias de Souza pados: 2023.03.01
16:30:54 -03'00'

ITALO AUGUSTO DIAS DE SOUZA }
AUTORIDADE COMPETENTE DE LICITACAO
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ANEXO |

LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

DESCRICAO DO OBJETO DA LICITAGAO

1. Objeto:

1.1.  Registro de Precos para eventual contratacdo de empresa especializada na prestacéo de
servigo de seguranga de borda, denominado Security Service Edge (SSE), através de processo
licitatério, abrangendo licenciamento de uso em nuvem, processamento de dados no Brasil,
implantagao, configuragdo da solugdo de seguranga, treinamento (passagem de conhecimento),
suporte técnico, garantia por 12 (doze) meses, fornecimento de toda documentagao técnica gerada
durante o periodo de implantagdo da solugdo e acompanhamento continuo de adog¢do da
plataforma, conforme condi¢des e exigéncias estabelecidas neste documento.

2, Especificagoes técnicas:

2.1. Aplataforma de seguranca a ser fornecida na modalidade de licenciamento em nuvem, deve
possuir alinhamento direto com o conceito Security Service Edge (SSE), o qual lista as seguintes
capacidades:

2.1.1. Controles In-line, entende-se: protecdo em tempo real onde a solugao ofertada atua como
proxy em nuvem para o trafego originado no dispositivo do usuario com destino as aplicagdes e
servigos de internet.

2.2.  LOTE UNICO - Fornecimento de solugdo de Seguranga, no formato Security Service Edge
(SSE), compreendendo o seguinte item:

Quantidade

Item Descrigao Estimada

Prestagéo de Servico de Seguranga de Borda, denominado Security Service Edge
(SSE), para aplicagdes, web e nuvem para usuarios da BBTS, com console
centralizado, abrangendo licenciamento de uso em nuvem, processamento de
dados no Brasil, implantacédo, configuragdo da solugcéo de seguranga, treinamento
(passagem de conhecimento), suporte técnico, fornecimento de toda
documentagéao técnica gerada durante o periodo de implantagao da solugdo com
professional service do fabricante da solugdo, acompanhamento continuo de
adocéo da plataforma e garantia por 12 (doze) meses.

6.000

2.2.1. Todos os itens de Hardware, Software e Licenga constantes na Tabela Acima, deverao
possuir subscricdo de suas licencas para atualizagao e suporte do fabricante.

2.2.2. A oferta da PROPONENTE devera atender integralmente as especificagdes técnicas do
objeto da contratacdo apresentadas neste anexo, bem como preencher o “Anexo Il — Proposta
Comercial”.

2.2.3. Durante a prestagao de qualquer servigo especificado neste projeto, ndo sera aceita, pela
CONTRATANTE, a cobrancga adicional de eventuais diferengas vinculadas a questdes trabalhistas,
tais como férias, horas extras, sobreaviso, etc., bem como os gastos provenientes de deslocamento,
estadia e alimentagdo, caso sejam necessarios.

2.2.4. Deveréo fazer parte da SOLUCAO todos os produtos, servicos e pecas necessarios para a
implementacao e perfeito funcionamento de todos os recursos e funcionalidades especificados
neste Anexo, sem depender de aquisicdes adicionais por parte da CONTRATANTE.
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2.2.5. Em caso de defeitos, fica a CONTRATADA responsavel pela substituicdo de pecas e nao
sendo suficiente para sanar o problema, o equipamento devera ser substituido por outro idéntico ou
superior.

3. Solugao de seguranga de borda para usurarios da BBTS
3.1. Caracteristicas gerais dos servigos:

3.1.1. A BBTS objetiva a contratagdo de empresa especializada para prestacdo de servico de
seguranga de borda (SSE), para os usuarios baseado em nuvem, contemplando o uso de
plataforma avangada, sustentagao e suporte da plataforma.

3.1.2. Nao sera aceito que a CONTRATADA faca composicao com mais de um fabricante para o
atendimento das funcionalidades técnicas exigidas neste ANEXO.

3.1.3. A solugao de segurancga proposta devera ser fornecida em uma arquitetura 100% baseada
em nuvem, através do posicionamento de, no minimo, 2 (duas) estruturas de processamento
redundantes no territério nacional (Brasil).

3.1.4. A cada acionamento de licengas sera gerado um novo contrato com as obrigagdes como a
atualizagao e licenciamento a console e funcionalidades previstas nesse edital.

3.1.5. A contratante devera garantir o funcionamento integral do servico, nas condi¢des, prazos e
periodos descritos no subitem 9 deste Projeto, a partir da assinatura do contrato, o qual estara
vigente por 12 meses.

3.2. Asolucao proposta devera garantir o fornecimento de acesso seguro aos usuarios da
BBTS por meio dos seguintes requisitos:

3.2.1. Garantir disponibilidade de 99.999% das estruturas de processamento de dados;

3.2.2. Devera suportar um volume minimo de trafego por usuario/més de 10Gb, sem custo extra
ou adicionais a BBTS, durante vigéncia contratual;

3.2.3. Monitorar a experiéncia dos usuarios com destino aos servigos do Microsoft Office 365
através da medicao de laténcia entre a estrutura de processamento de dados do fabricante e a
aplicagao do Microsoft Office 365;

3.2.4. Possuir peering com os principais provedores SaaS/laaS, dentre eles: Amazon, Microsoft,
Google, Akamai, Cloudflare, Facebook e Oracle Cloud;

3.2.5. Armazenamento dos metadados processados durante 90 dias e permitir o encaminhamento
de informacgdes dos alertas gerados para um SIEM de propriedade da BBTS.

3.3. Asolugao de seguranga proposta devera englobar:

3.3.1.  Proxy em nuvem: processamento do trafego web dos usuarios em tempo real com destino
ao Microsoft Office 365, SaaS terceiros e filtragem de URL.

3.3.2. Solugéao devera suportar integragao via Microsoft Active Directory (ADFS) e Microsoft Azure
AD:

3.3.2.1. Autenticacio dos usuarios;
3.3.2.2. Sincronizagao de usuarios, grupos e OU’s;
3.3.2.3. Single Sign-on para usuarios administrativos;

3.3.2.4. Os dados dos usuarios deverao ser logicamente apartados através de arquitetura multi-
tenant ofertada pela plataforma.
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3.4. A contratada da plataforma devera garantir:

3.4.1. Metodologias para codificagdo segura durante o ciclo de vida de desenvolvimento da
solugao;

3.4.2. PSIRT capaz de gerir vulnerabilidade, incidentes de seguranga e problemas de seguranca
reportados inerentes a plataforma em questao.

3.5. Solugao de Proxy em nuvem:

3.5.1. A solucao de proxy em nuvem, deve oferecer controles de protecao de dados e de ameacgas
com visibilidade e controle granular das atividades em aplicagdes SaaS para os protocolos HTTP e
HTTPS:

3.5.1.1. Devera ser capaz de processar trafego Web (HTTP/HTTPS) nas portas 80, 443 e em portas
customizadas, a exemplo: 8443, 8080, 8081;

3.5.1.2. A solugao devera ser capaz de processar o trafego admitido em linha (inline), sem que haja
necessidade de redirecionamento via API dos provedores de servigos SaaS.

3.5.2. A solucédo deve ser capaz de bloquear/liberar o uso de aplicagdes instaladas no desktop —
a exemplo: Dropbox, Amazon Drive, dentre outras.

3.5.3. A solugao de proxy em nuvem devera prover:
3.5.3.1. Descoberta, visibilidade e controle do trafego Shadow IT para o trafego Cloud e Web;

3.5.3.2. Filtragem de categorias no Youtube, servicos de tradugdo, safe search e bloqueio
silencioso de propagandas;

3.5.3.3. Categorizagdo dindmica de URLs de no minimo para 100 categorias e servico de
reclassificacao;

3.5.3.4. Criacao de categorias customizadas para filtragem web, incluindo listas de bloqueio e de
permissio;

3.5.3.5. Decodificar servicos SaaS corporativos e ndo corporativos, incluindo analise de risco do
servico SaaS;

3.5.3.6. Visibilidade e controle do trafego corporativo com direcao ao Microsoft Office 365, em
tempo real a partir de estacdes de trabalho gerenciadas e ndo-gerenciadas;

3.5.3.7. Visibilidade e controle em tempo real de acesso a URLs, por meio de classificacao baseado
em categorias;

3.5.3.8. Prevencéao contra vazamento de dados no Microsoft Office 365, Shadow IT e aplicacbes
Web 2.0;

3.5.3.9. Prevencao contra acesso a sites maliciosos;

3.5.3.10. Prevencao contra download de artefatos maliciosos.

3.5.4. A solugdao devera estar licenciada e suportar os seguintes métodos para
encaminhamento do trafego para a solugao de Proxy em nuvem:

3.5.4.1. Integracdo com o NGFW da BBTS via tunel IPSEC;
3.5.4.2. Integragdo com o NGFW da BBTS via tunel GRE;
3.5.4.3. Proxy Explicito em nuvem;

3.5.4.4. Cliente nativo do préprio fabricante para no minimo as plataformas Windows, MacOS,
Linux, Aindroid e iOS.
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3.5.5. Dentre as capacidades da solugao para o entendimento do trafego a ser inspecionado,
devera constar:

3.5.5.1. Base contendo, no minimo, 100 categorias de URLs;

3.5.5.2. Deve ser capaz de identificar e controlar nativamente 20.000 aplicacbes SaaS ou 40
Categorias nativas de aplicagbes SaaS;

3.5.5.3. Aplicar acao de bloqueio em tempo real para Microsoft Office 365, aplicacbes SaaS
terceiras e Web;

3.5.5.4. Deve ser capaz de inspecionar tuneis criptografados baseados em TLS 1.3.

3.5.6. A solucao devera oferecer controle e protecdo para o acesso Web dos usuarios,
garantindo:

3.5.6.1. Controle de acesso a categorias nao autorizadas.

3.5.6.1.1. Caso de Uso: A solugao devera prevenir o acesso a URLs associadas as categorias de
Pornografia, Drogas, Atividades Criminais e Apostas.

3.5.6.2. Controle de acesso a categorias que impdem risco de seguranga aos usuarios da BBTS.

3.5.6.2.1. Caso de Uso: A solugao devera prevenir o acesso a URLs associadas as categorias de
Botnets, DGA, Command Control, Sites Maliciosos e Phishing.

3.5.6.3. Controle de acesso a categorias nao categorizadas pelo fabricante:

3.5.6.3.1. Caso de Uso: A solugao devera prevenir o acesso a URLs ndo conhecidas pela base de
inteligéncia do fabricante;

3.5.6.3.2. Permitir a criacdo de categorias customizadas baseadas em listas contendo regex ou
dominios;

3.5.6.3.3. Caso de Uso: A solugao devera permitir o acesso em carater de excegcdo a uma URL ou
Dominio associado a uma categoria bloqueada.

3.5.7. A solucao devera permitir a criagdo de listas de excecao de trafego que nao devem ser
encaminhadas a nuvem do fabricante:

3.5.71. Caso de Uso: A solugao devera permitir a conexao direta para categorias que incluem
sites de Bancos e servicos financeiros;

3.5.7.2. Deve permitir a rastreabilidade do acesso via log para as exce¢des criadas.

3.5.8. A solugéo devera permitir a configuragéo de quais categorias de URL e dominios que devam
ter a inspecao do tunel TLS ativada.

3.5.9. A solugéo devera permitir a configuragdo de quais aplicagbes SaaS que devam ter a
inspegéao do tunel TLS ativada.

3.5.10.0 controle nativo de aplicacbes SaaS devera apresentar visibilidade minima sobre os
seguintes contextos:

3.5.10.1. Identificagdo do usuario e grupo;

3.5.10.2. Validagao do dispositivo (gerenciado ou ndo gerenciado);
3.5.10.3. Categoria da aplicagao SaaS;

3.5.10.4. Nivel de risco da aplicagdo SaaS;

3.5.10.5. Geolocalizacgao;

3.5.10.6. Controle granular de atividades (upload, post, edit, share, view, download, send).

Edital de Licitagao Eletrénica — Registro de Precos



27

3.5.11. Para aplicag6es Web 2.0 a solugao devera oferecer controles granulares, dentre eles:

3.5.11.1. Facebook: Prevenir o vazamento de dados na agcao de POST e bloquear as acdes de
POST, LIKE, SHARE e UPLOAD;

3.5.11.2. Youtube: bloquear as a¢des de DELETE, LIKE, SHARE, POST e VIEW para categorias
de canais especificos;

3.5.11.3. Twitter: Prevenir o vazamento de dados nas agées POST e UPLOAD e ser capaz de
bloguear as agdes de POST, SHARE, FOLLOW e DELETE;

3.5.11.4. Pastebin: Prevenir o vazamento de dados via agdo POST e controlar acoes de POST,
DELETE e CREATE.

3.5.12. A solucao devera possibilitar a liberagdo de um periodo de hora por dia para acesso a
Youtube e Midias Sociais.

3.5.13. A solugdo devera permitir, de maneira nativa, a criacdo de regras para permitir o acesso a
plataforma do Office 365 Corporativo e negar o acesso as instancias pessoais da Microsoft Live
Suite (Exemplo: Hotmail, OneDrive Live, Outlook).

3.5.14. A solugao devera ser capaz de bloquear a acdo de upload de arquivos para o Whatsapp
Web.

3.5.15. A solucdo devera permitir o upload/download de arquivos com destino a instancia do
Microsoft Office 365 da BBTS e prevencgado de upload e demais aplicagbes SaaS de Webmail e
Cloud Storage.

3.5.15.1. Caso de Uso — Office 365: Deve permitir as agdes de upload e download com dire¢ao a
instancia da BBTS no Microsoft Office 365 One Drive;

3.5.15.2. Caso de Uso — SaaS Cloud Storage: Deve bloquear a agéo de upload e download para
a categoria Cloud Storage;

3.5.15.3. Caso de Uso — Webmail: Deve bloquear a agéo de upload para a categoria Webmail.

3.5.16. Capacidade de aplicar politicas granulares, a nivel de atividade, em mais de 6 aplicativos do
pacote Microsoft Office 365:

3.5.16.1.  Aplicar politicas granulares a nivel de atividade para OneDrive;

3.5.16.2. Aplicar politicas granulares a nivel de atividade para o SharePoint;
3.5.16.3. Aplicar politicas granulares a nivel de atividade para o Word Online;
3.5.16.4. Aplicar politicas granulares a atividade granular para o Outlook.com;
3.5.16.5. Aplicar politicas granulares a nivel de atividade para o Exchange Online;
3.5.16.6. Aplicar politicas granulares a nivel de atividade para Teams;

3.5.16.7. Aplicar politicas granulares a nivel de atividades para Power BI.

3.5.17.A solugcdo devera possuir as seguintes caracteristicas minimas para o motor contra
vazamento de dados:

3.5.17.1. Deve possuir nativamente perfis de DLP pré-definidos baseados em normas
regulamentares (Exemplo: LGPD e GDPR) e permitir também a criagao de perfis customizados;

3.5.17.2. Deve permitir a criagdo de dicionarios de dados baseados em palavras-chave, frases e
expressdes regulares para serem usados nas regras de DLP;

3.5.17.3. Deve permitir a criagdo de regras customizadas de DLP através de expressao regulares,
dicionarios e palavras chaves com opg¢éo de uso de operadores booleanos;

3.5.17.4. Deve possuir a capacidade de detectar informagdes confidenciais em, no minimo, 60 tipos
de arquivos distinto.

3.5.18. A solucao devera ser capaz de empregar controle contra vazamento de dados em:
3.5.18.1. Aplicagdao SaaS Corporativa — Microsoft Office 365;
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3.5.18.2. Aplicagdo SaaS Terceiras (Shadow IT) — Microsoft Live Suite, Google Drive, Google Mail,
Zippyshare;

3.5.18.3. Sites Web —Twitter, Pastebin, Facebook.

3.5.19. Para as atividades de UPLOAD, a solugéo devera ter a capacidade de identificar mascara
de dados relacionados a LGPD, como por exemplo: CPF, CNH, RG, Titulo de Eleitor, e prevenir a
acao caso viole a politica de segurancga estabelecida.

3.5.20. Devera proteger o acesso do usuario aos dados corporativos, controlando a exposi¢ao dos
mesmos quanto a movimentagéo entre nuvens (Servigo SaaS Microsoft Office 365 para Servigo
SaaS nao sancionado).

3.5.21. A solugdo devera possuir nativamente categorias relacionadas a risco de segurancga,
prevenindo contra:

3.5.21.1. Phishing

3.5.21.2. Dominios DGA

3.5.21.3. Botnets

3.5.21.4. Sites comprometidos

3.5.21.5. Servidores Command/Control

3.5.21.6. Distribuicao de malware

3.5.21.7. Spam

3.5.21.8. Spyware

3.5.22. A solucao devera prover capacidade de protecao dos usuarios da BBTS contra malwares:
3.5.22.1. Analise de artefatos por meio de assinaturas;

3.5.22.2. Analise de artefatos por meio de heuristica;

3.5.22.3. Analise comportamental de artefatos Portable Executable via Sandbox.

3.5.23. Deverarealizar analise do trafego web para evitar exploragées de vulnerabilidades no cliente
a partir de sites comprometidos/maliciosos;

3.5.24. Deve ser capaz de apresentar controles para o ambiente de Devops da BBTS, garantindo
restricdo de agdo para ambientes laaS.

3.5.24.1. Caso de Uso: devera aplicar controles restritivos para usudrios que acessam a
console do Azure via maquinas nao gerenciadas — nao permitindo que se faga o shutdown de
workloads.

3.5.25. Deve ser capaz de inspecionar o trafego criptografado e identificar artefatos maliciosos em
acoes de download em aplicagbes SaaS Shadow IT:

3.5.25.1. Caso de Uso: deve identificar artefatos maliciosos hospedados em categorias Cloud
Storage e Webmail para agao Download;

3.5.25.2. Caso de Uso: Deve ser capaz de prevenir o download de arquivos executaveis.
3.5.26. A Engine de malware devera suportar os seguintes casos de uso:

3.5.26.1. Deve inspecionar todo arquivo carregado (upload) na instancia do Microsoft Office
365 quanto a existéncia de malware;

3.5.26.2. Deve inspecionar todo arquivo baixado (download) a partir de instancias pessoais de
aplicagbes SaaS (Exemplo: Google Drive, Microsoft Onedrive, Bucket S3, Bloob Azure).

3.5.27. A solugao devera analisar o comportamento dos usuarios através de regras sequenciais,
detectando minimamente:
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3.5.27.1. Detectar atividades anbmalas relacionadas a upload, download e delecdo de
arquivos em massa, falhas de login, compartilhamento de credencial, eventos raros, acesso ou
tentativa de acesso a partir de paises nao confiaveis;

3.5.27.2. Detectar a movimentacgao de dados a partir da tenant corporativa do Microsoft Office
365 DA BBTS com destino a instancias pessoais SaaS.

3.5.28. A solugdo devera permitir a inspecdo de downloads relacionados a categorias Web
relacionadas a algum risco de seguranga, exemplo: Phishing.

3.5.29. A solucédo devera prover controles para a pilha TCP/UDP em suas mais variadas portas.

3.5.30. A solucéo devera permitir o controle de quais tipos de anexos os usuarios podem realizar
download e se estes estdo livres de malwares.

3.5.31. Devera ser capaz, por meio de integragdo com SIEM, NGFW e EDR, suplementar o SOC
com IOC’s (Hashes e URL), para que seja possivel rastrear um ataque onde quer que ele acontega:

3.5.31.1. A solugao devera possuir integracao com o Azure Sentinel;
3.5.32. A solucao devera possuir integragao com o Microsoft defender.

3.5.33. Ao identificar um usuario em risco, através de integragao com o Azure AD, a solugao
devera informar, via SCIM, uma mudanga dinamica de grupo para restringir o acesso web do
usuario.

3.5.34. A solucdo devera permitir a inspegdo da aplicacdo AWSCLI controlando e
inspecionando o download através de motores de DLP, para prevenir o vazamento de informacgdes:

3.5.34.1. A solugao devera suportar o uso futuro para o DLP de Endpoint.

3.5.35. O cliente do proprio fabricante devera avaliar a postura do dispositivo, liberando ou nao
de acesso a aplicagbes SaaS corporativas ou SaaS terceiras baseando-se na identificacao de itens,
como:

3.5.35.1. Processo em execug¢ao;
3.5.35.2. Presencga de arquivos armazenados em disco local;
3.5.35.3. Presenca de um dominio Windows;

3.5.35.4. Presenca de um certificado digital no dispositivo.

3.6. Console de gestao

3.6.1. A solucdo devera possuir capacidade de gestéo centralizada, mantendo um painel unico de
visibilidade para todos os médulos descritos neste termo de referéncia.

3.6.2. Toda a parte de gestdo devera ser centralizada em uma unica console, garantindo a
aplicagao das politicas criadas em todos os datacenters disponiveis pelo fabricante e independente
de qual data center o usuario utilize, a politica estara vigente para prote¢ao e controle do trafego.

3.6.3. Todos os dados disponiveis para a consulta e criagao de relatérios, deverao residir no plano
de gestado por no minimo 90 dias.

3.6.4. A plataforma deve permitir a criagdo de diferentes perfis de acesso a console de
administragdo com, no minimo, as seguintes possibilidades:

3.6.4.1. Perfil de administrador geral: acesso total as fungbes da solugao, acesso aos logs de
auditoria dos outros usuarios, criagao e administracdo de outras contas de acesso;

3.6.4.2. Perfil de administrador intermediario: acesso total as fun¢des da solucao, exceto criagédo e
administragdo de outras contas de acesso;

3.6.4.3. Perfil de DPO: acesso ao painel de incidentes relacionados ao motor de prevencdo de
vazamento de dados;
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3.6.4.4. Perfil de Ciberseguranga: acesso ao painel para analise de ameagas encontradas pela
solugao.

3.6.5. A solugdo devera apresentar dashboard situacional referente ao trafego processado
contendo:

3.6.5.1. Shadow IT: quantidade de aplicacbes descobertas e novas aplicagoes;
3.6.5.2. Malware: Visao geral sobre os artefatos maliciosos encontrados;

3.6.5.3. DLP: visao geral sobre os incidentes gerados pelo motor de prevencgao contra vazamento
de dados;

3.6.5.4. URLs: Dominios com maior registro de bloqueio pela ferramenta.

3.6.6. O painel de dashboard ofertado pela solugdo devera ser acionavel, ou seja, para cada
resultado ao clicar o administrador devera ser redirecionado para o evento em questdo contendo
mais detalhes sobre o ocorrido.

3.6.7. O referido painel devera conter ainda capacidade de adicionar dashboards adicionais para
fins de aumentar a visibilidade sobre o trafego processado, contendo categorias como:

3.6.7.1. Data loss prevention;
3.6.7.2. Malware;

3.6.7.3. Behavior Analytics;
3.6.7.4. Dispositivos;
3.6.7.5. CASB API;

3.6.7.6. Aplicagbes SaaS.

3.6.8. Para a integracao nativa via CASB API entre o fabricante e a tenant do Microsoft Office
365, a solugcao devera apresentar painéis especializados para cada um dos modulos de aplicacoes,
dentre eles:

3.6.8.1. Microsoft One Drive:

3.6.8.1.1.  Exposigao dos arquivos — Publico, Privado, Interno e Externo;
3.6.8.1.2.  Usuarios Internos;

3.6.8.1.3. Usuarios Externos;

3.6.8.1.4. Incidentes de DLP;

3.6.8.1.5. Incidentes de Malware.

3.6.8.2. Microsoft Sharepoint:

3.6.8.2.1. Exposicao dos arquivos — Publico, Privado, Interno e Externo;
3.6.8.2.2.  Usuarios Internos;

3.6.8.2.3. Usuarios Externos;

3.6.8.2.4. Incidentes de DLP;

3.6.8.2.5. Incidentes de Malware.

3.6.8.3. Microsoft Teams:

3.6.8.3.1. Usuarios Internos e Externos;

3.6.8.3.2.  Times Publicos e Privados;

3.6.8.3.3. Incidentes de DLP.

3.6.8.4. Microsoft Outlook:

3.6.84.1. Incidentes de DLP;
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3.6.8.4.2. Remetentes com violagdes de DLP;
3.6.8.4.3. Destinatarios com violagdes de DLP;
3.6.8.4.4. Dominios que mais receberam e-mails com violagcbes de DLP.

3.6.9. A solugao devera apresentar os incidentes em painéis especializados, contendo eventos
subdivididos por:

3.6.9.1. DLP;

3.6.9.2. Malware;

3.6.9.3. Analise comportamental dos usuarios;
3.6.9.4. Sites maliciosos.

3.6.10. O painel de DLP devera apresentar todos os incidentes relacionados a vazamento de
dados, contendo informagdes que auxiliem na mitigagao do evento de vazamento, apresentando ao
DPO da BBTS os seguintes campos:

3.6.10.1. Objeto/Arquivo;

3.6.10.2. Aplicacao/Site;

3.6.10.3. Quantidade de violacoes;
3.6.10.4. Acéo realizada pela solugao;
3.6.10.5. Severidade;

3.6.10.6. Data.

3.6.11.Os incidentes de DLP deverao ser acionaveis, permitindo o aprofundamento da visibilidade
do incidente e inclusive apresentar os dados que indicam o vazamento em questao.

3.6.12. A solugdo devera apresentar painel de comportamento para cada usuario da BBTS,
identificando a nota de risco atual, bem como todo o histérico e atividades que levaram ao acréscimo
ou decréscimo do risco.

3.6.13. Os incidentes de malware devem ser acionaveis, permitindo aprofundamento do incidente,
apresentando os usuarios afetados, os arquivos relacionados a atividade maliciosa e a aplicagao
envolvida no incidente.

3.6.14. Para todo o trafego Web admitido, a solugdo devera realizar normalizagcéo e descoberta de
aplicagdes SaaS — ShadowIT, sem a necessidade de importagéo de logs.

3.6.15.Para as aplicagdes SaaS descobertas a solucdo devera realizar a classificagdo quanto a
categoria (Ex: Cloud Storage), bem como o risco de tal aplicacao.

3.6.16. Minimamente apresentar se a aplicagdo SaaS possui em seu histérico recente vazamento
de dados ou vulnerabilidades em seus servicos.

3.6.16.1. O risco devera ser uma das condicionantes para constru¢ao de regras de acesso web
para os usuarios da BBTS.

3.6.17. Solugéo devera possuir capacidade de apresentar os logs de acesso em painel
especifico, garantindo a identificagdo do usuario, maquina, dominio, regra de processamento do
trafego e localizagao do acesso.

3.6.18. Como forma de facilitar a visualizagdo, a solugdo devera possuir painéis especificos que
garantam:

3.6.18.1. Visibilidade por aplicacdo — apresentando quais usuarios acessaram tal aplicagao, bem
como os incidentes de malware e vazamento de dados, caso existam.

3.6.18.2. Visibilidade por dominio — apresentando quais usuarios acessaram tal dominio, bem
como os incidentes de malware e vazamento de dados, caso existam.

3.6.18.3. Visibilidade por usuario — apresentando os acessos, agoes, geolocalizacao e incidentes
de malware, comportamento e vazamento de dados.
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3.6.19. Devera possuir base propria de aplicagbes SaaS, com capacidade de controle granular,
oferecendo no minimo:

3.6.19.1. O centro de inteligéncia do fabricante deve pontuar o indice de risco no uso de cada
uma as aplicagdes SaaS nao sancionadas (Shadow IT);

3.6.19.2. Deve possuir associar o indice de risco de uma determinada aplicagdo ou categoria de
aplicacdes a uma regra de bloqueio em tempo real;

3.6.19.3. A solugado devera ser capaz de apresentar se uma aplicagdo SaaS, em uso por parte
dos usuarios da BBTS, possui em seu histérico algum registro de vazamento de dados e
vulnerabilidades associados.

3.6.20. A solugdo devera gerar relatérios baseado no trafego processado, suportando no
minimo:

3.6.20.1. Relatorio de risco das nuvens SaaS acessadas — ShadowlT;
3.6.20.2. Relatério do acesso Web;
3.6.20.3. Relatério do acesso SaaS.

3.6.21. A solugdo devera prover mecanismos capazes de monitorar a experiéncia do usuario,
garantindo:

3.6.21.1. Telemetria detalhada para analise fim-a-fim e identificar problemas de performance
através de painel especifico para apresentar as laténcias entre o cliente e a unidade de
processamento do fabricante e da unidade de processamento do fabricante até o servico SaaS
Microsoft Office 365;

3.6.21.2. Deve possuir dashboard especifico para apresentar a volumetria de trafego por unidade
de processamento do fabricante (pop);

3.6.21.3. Deve possuir painel especifico com dados relacionados ao cliente, garantindo visibilidade
quanto a versdes em uso, usuario ativos, Bytes baixados e carregados, quantidade de sessdes
diarias.

3.6.22. A console devera possuir, dentre suas caracteristicas, solucdo de relatério com
capacidade de apresentar as mais diversas dimensdes, medidas e outros campos que se fagam
necessarios para a construcdo de relatérios e dashboards analiticos, com as seguintes
capacidades:

3.6.22.1. Permitir a construgdo de relatérios customizados, utilizando atributos disponiveis e os
mais diversos formatos (Bar, Pie, Table, Trend, Sankey, Treemap, Pivots);

3.6.22.2. Disponibilizar ao administrador 20 dashboards/relatérios pré-definidos, incluindo cloud
risk assessment, governanca de dados, CISO, uso de nuvens SaaS, Uso de Web, Protecao de
Dados, dentre outros;

3.6.22.3. Deve permitir a exportacao e agendamento dos dashboards nos formatos Excel, PDF,
CSV e texto;

3.6.22.4. Ao criar um dashboard ou relatério, a solugdo devera permitir o uso de campos
customizados, calculo de tabelas e filtros customizados com multiplas opgdes de organizagéo dos
valores/resultados.

3.6.22.5. A funcéao analitica devera ter o alcance de, no minimo, 7 dias.
3.6.23. A solucao devera prover monitoramento proé-ativo para identificagao de Insider Threats.

3.6.24. A solucdo devera suportar o encaminhamento dos eventos dos ultimos 7 dias em modo cru
(raw) (Transaction events) para plataformas de SIEM.
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3.7. Méddulo de acesso a aplicagdes privadas

3.7.1. Devera atuar como um roteador em nuvem, garantindo baixa laténcia e canal seguro, para
aplicagdes privadas hospedadas no datacenter da BBTS;

3.71.1. Sera permitida a inclusdo de um appliance fisico ou virtual no Datacenter da BBTS
para a comunicagao segura entre nuvem do fabricante e servidores internos.

3.7.2. A solucéao devera fornecer o acesso a aplicagdo apenas, nao ao contexto de rede.

3.7.3. Devera permitir o redirecionamento seguro para mais de 400 (quatrocentas) aplicacbes
internas.

3.7.4. Devera ser capaz de autorizar o acesso ou ndo a aplicagdes internas baseada no perfil da
maquina.

3.7.5. Devera ser capaz de continuamente solicitar ao usuario que autentique novamente antes de
ter acesso as aplicagdes privadas;

3.7.6. O acesso deve ser dedicado e exclusivo a aplicacao designada na rede, ndo sendo permitido
acesso irrestrito a um host ou a rede.;

3.7.7. Devera prover acesso seguro e controlado baseado nos protocolos TCP e UDP;
3.7.8. Devera prover acesso a aplicagdes baseada nas seguintes aplicac¢des:

3.7.8.1. SSH-TCP Porta 22;

3.7.8.2. HTTP - TCP Portas 80, 443 e customizadas;

3.7.8.3. RDP - TCP 3389 e UDP 3389;

3.7.8.4. SQL Server - TCP 1333, 1434 | UDP 1434;

3.7.8.5. SMB - TCP 445;

3.7.8.6. FTP - TCP 21.

3.7.9. O acesso seguro as aplicagdes definidas poderao ser restritas, no minimo, para:
3.7.9.1.  Usuario Unico;

3.7.9.2. Multiplos Usuarios;

3.7.9.3. Grupos de Usuario;

3.7.94. Unidade Organizacional (OU).

3.7.10. Para cada acesso, a politica devera prover multiplas possibilidades de ag¢des, dentre
elas:

3.7.10.1. Permissao;
3.7.10.2. Bloqueio;

3.7.11. Deve ser possivel determinar apenas o endereco IP e porta de acesso da aplicagdo sem a
necessidade de determinar um segmento de rede interno que o usuario remoto tera acesso;

3.7.12. Ao se conectar remotamente na solugdo para acesso a uma aplicacao interna, a maquina
remota ndo deve ter acesso, nem ser atribuido em um segmento de rede interna como em um
sistema de VPN tradicional;

3.7.13. Devera ser capaz de continuamente solicitar ao usuario que autentique novamente antes de
ter acesso as aplicagdes privadas em um iDP externo.

3.7.14. A solugéo devera suportar a importagao de usuarios a partir do Microsoft Active Directory
instalado na BBTS.

3.7.141. Caso nao suporte autenticacao via Active Directory, a contratada devera prover IDP
para autenticacao.

3.7.15. A solugao de seguranga devera suportar fungéo Pre-Logon para plataformas Microsoft.
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3.7.16.A solugao devera prover acesso a aplicagbes Web (HTTPS) sem a necessidade de
instalagdo de agentes.

3.7.17.Devera permitir o acesso diferenciado para um mesmo usuario conforme as seguintes
condigdes:

3.7171. Maquinas em conformidade: A partir de uma maquina gerenciada, com pré-requisitos
de seguranca identificados, deve permitir o acesso a aplicagao;

3.7.17.2. Maquinas nao conformes: A partir de uma maquina gerenciada, uma estagao que
nao atenda aos requisitos de seguranca, deve bloquear o acesso a aplicagao.

4. Servigos a serem realizados pela contratada:

4.1 A contratada devera prover e contemplar servigos préoprios para instalacao, configuracao e
acompanhamento continuado garantindo a adogao de boas praticas da solu¢gdo no ambiente.

4.2 Das atividades de configuragéo, a contratada devera cobrir os seguintes dominios e
atividades:

4.2.1 Configuragao Inicial;
4.2.2 Integracdo com a base de diretério - Active Directory e Azure AD;

4.2.3 Configuracéo e Integracao dos métodos de redirecionamento de trafego para a plataforma
proposta:

4.2.31. Instalacdo do cliente;
4.2.3.2. Integracgao via tunel IPSEC ou GRE com ao servigo proposto;

4.2.4 Integracao via iDP (Azure AD) com o proxy reverso para protecao dos servigos corporativos
(Office 365).

4.2.5 Configuragado dos perfis de DLP ajustados para a BBTS.

4.2.6 Configuracao dos perfis de Malware ajustados para a BBTS.

4.2.7 Configuracio dos labels existentes no Microsoft AlP.

4.2.8 Integracdo com Azure AD para autenticagdo das contas corporativas.

4.2.9 Integracao com Microsoft Intune para distribuicdo nos dispositivos gerenciados.
4.2.10 Integragcao com o Microsoft Endpoint Manager para instalagédo do cliente.
4.2.11 Integragao via GPO com Microsoft Active Directory para instalagao do cliente;
4.2.12 Configuragao do perfil de maquina gerenciada - BBTS, incluindo:

4.2.3.3. Antivirus produtivo - checagem do processo em execugao;

4.2.3.4. Antivirus produtivo - checagem se esta instalado;

4.2.3.5. Se o desktop/notebook esta no dominio da BBTS;

4.2.3.6. Se o desktop/notebook esta com o bitlocker habilitado.

4.3 Integragao com o ambiente da BBTS:
4.3.1 Integracdo com o SIEM produtivo;
4.3.1.1. Configuracado dos IOC"” a serem encaminhados para a solugao;

4.3.1.2. Configuracado dos eventos desejados para encaminhamento a solucao de SIEM.
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4.4 Integragao com os Proxy e/ou Next Generation firewall produtivos:

4.4.1. A referida integragéo visa dar visibilidade ao uso de nuvens no ambiente on-premise;
4.4.2. Principais Categorias registradas por App, Uso e Risco;

4.4.3. Principais Aplicativos registrados por App, Usuario, Uso e Risco;

4.4.4. Principais usuarios registrados por quantidade de Apps, Uso e Risco;

4.4.5. Gerar atividades simulando usuarios para corresponder aos critérios das definicbes de
anomalia. As verificacbes recomendadas incluem:

44.51. Excesso de uploads;
4.45.2. Excesso de downloads;
4.45.3. Fuga de Dados;

4454, Identificar usuarios compartilhando credenciais.

4.5. Controle de nuvens SaaS - Sancionadas e nao sancionadas:

4.5.1. ShadowlT:

4.5.1.1. Bloquear atividades de upload a Apps de Cloud Storage com Alto Risco;

4.5.1.2. Bloquear acesso a instancias de um servico de nuvem diferentes da corporativa;

4.5.1.3. Permitir acesso a uma App nao sancionada somente a um usuario (ou grupo de usuarios);
4.5.1.4. Bloquear acesso a Apps nao sancionadas (Shadow IT);

4.5.1.5. Educar usuarios para que utilizem Apps sancionadas;

4.5.1.6. Implementar politicas para bloquear qualquer upload a lista de Apps fora da politica
corporativa;

4.5.1.7. Permitir regras de excecgdo para que usuarios possam realizar atividades em algumas
instancias externas.

4.6. Aplicagoes SaaS Sancionadas — Microsoft Office 365:

4.6.1. Bloquear acesso desde equipamentos pessoais ou fora de conformidade para instancias
corporativas do App de nuvem;

4.6.2. Bloquear download a dispositivos pessoais ou fora de conformidade quando acessam a
instancia corporativa de um servigco de nuvem;

4.6.3. Exception - Grant access Privileged User can Login from Unmanaged device to Corp
instance.

4.7. Protecao de Dados:
4.7.1. ShadowlT:

4.7.1.1. Configurar politica para evitar atividade de upload de dados confidenciais a Apps de Cloud
Storage;

4.7.1.2. Bloquear upload de dados que violem a LGPD a instancias pessoais de uma App de
nuvem;

4.7.1.3. Bloquear upload de dados de cartdo de crédito (PCI) a instancias pessoais de uma App
de nuvem;

4.7.1.4. Bloquear upload de dados confidenciais a qualquer App néo sancionada (Shadow IT).
4.7.2. Aplicagdes Sancionadas — Microsoft Office 365:
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4.7.2.1. Configurar politicas para permitir o upload de dados de Pll ao App de Nuvem sancionado;

4.7.2.2. Bloquear download de dados sensiveis desde uma instancia corporativa para dispositivos
pessoais ou fora de conformidade;

4.7.2.3. Evitar posts de termos inadequados em servigcos de colaboragio;

4.7.2.4. Prevenir que todos os dados de Apps de nuvem sancionadas sejam descarregados a
dispositivos pessoais ou fora de conformidade;

4.7.2.5. Configurar politica para evitar a atividade de download de informagao de cartdo de crédito
(PCI) a dispositivos pessoais ou fora de conformidade.

4.8. Protegao contra Ameacas
4.8.1. ShadowlT:

4.8.1.1. Esta politica analisa todas as atividades de download e upload com destino a todos os
sites web em busca de malware e caso detectado a atividade sera bloqueada e o usuario recebera
uma mensagem em tempo real;

4.8.1.2. Bloquear acesso a Sites Web Maliciosos;

4.8.1.3. Bloquear download de arquivos com malware desde Apps nao sancionadas (Shadow IT);
4.8.2. Sancionado:

4.8.2.1. Bloquear upload de arquivos com Malware a Apps de nuvem;

4.8.2.2. Bloquear upload de arquivos com malware desde dispositivos pessoais ou fora de
conformidade a uma instancia corporativa de uma App de nuvem.

4.8.3. Protecao de Dados;
4.8.3.1. Identificar anexos contendo dados sensiveis em instancias corporativas do Outlook;
4.8.3.2. Identificar dados sensiveis em instancias corporativas do Outlook;

4.8.3.3. Identificar usuarios que RECEBERAM dados sensiveis em instancias corporativas do
Outlook;

4.8.3.4. Identificar usuarios que ENVIARAM dados sensiveis em instancias corporativas do
Outlook;

4.8.3.5. Identificar dados sensiveis em instancias corporativas de Apps sancionados;

4.8.3.6. Identificar arquivos com dados sensiveis em uma App sancionada;

4.8.3.7. lIdentificar arquivo com dados sensiveis em instancia corporativa de OneDrive;

4.8.3.8. Identificar arquivo com dados sensiveis em instancia corporativa de Sharepoint;

4.8.3.9. Identificar mensagens contendo informagao sensivel em uma App de nuvem sancionada;
4.8.3.10. Identificar mensagens contendo informagéo sensivel em Outlook corporativo;

4.8.3.11. Realizar copia transparente para investigacao de seguranga (Legal-Hold) em instancia
corporativa de App;

4.8.3.12. Realizar copia transparente para investigagao de seguranga (Legal-Hold) em instancia
corporativa de Sharepoint;

4.8.3.13. Colocar em quarentena dados sensiveis em instancia corporativa de App.
4.8.4. Proteg¢ao contra Ameacas:
4.8.4.1. Alertar quando malwares forem detectados dentro de aplicagbes sancionadas;

4.8.4.2. Prevenir malware dentro de Apps sancionadas;
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4.8.4.3. Colocar em quarentena arquivos com malware detectados dentro de Apps de nuvem
sancionadas;

4.8.4.4. Criar regras de controle para prevenir acesso a categorias com risco de seguranca;
4.8.4.5. Prevencao de downloads de arquivos executaveis;

4.8.4.6. Habilitagdo da protegéo e configuragdo das regras aplicaveis contra exploragao remota;
4.8.4.7. Configuracdo do dominio a ser monitorado a fim de identificar credenciais vazadas.

4.9. Protecao Web:
4.9.1. Controle de Acesso:

4.9.1.1. Apresentar mensagem personalizada de bloqueio a um usuario quando o mesmo tenta
acessar sites Web que estejam dentro de categorias personalizadas;

4.9.1.2. Bloquear acesso a sites Web fora da politica de seguranga;

4.9.1.3. Bloquear acesso a sites web com conteudo adulto e pornografico;
4.9.1.4. Bloquear acesso de usuarios a sites dentro de listas especificas de URL.
4.9.2. Protecao de Dados:

4.9.2.1. Esta politica blogueia upload de dados sensiveis via HTTP Form POST;
4.9.2.2. Bloquear mensagens inadequadas de posts em canais de midia social.
4.9.3. Protegao contra Ameacas:

4.9.3.1. Esta politica busca educar o usuario sobre visitar um site web com grande probabilidade
de ser malicioso (tal como sites categorizado como Uncategorized);

4.9.3.2. Verificar se os usuarios estdo usando algum tipo de servico de bypass de proxies ou
'Anonymizers';

4.9.3.3. Identificar e tomar agbes associadas a ameagas sendo descarregadas a dispositivos
corporativos - como bloqueio dos mesmos;

4.9.3.4. Criar regras de controle para prevenir acesso a categorias com risco de seguranca;
4.9.3.5. Prevencdo de downloads de arquivos executaveis;
4.9.3.6. Habilitagdo da protecao e configuracdo das regras aplicaveis contra exploragdo remota;

4.9.3.7. Configuracdo do dominio a ser monitorado a fim de identificar credenciais vazadas.

4.10. Analise Comportamental:
4.10.1. Ajuste das regras padrao de analise comportamental;

4.10.2. Identificagdo da tenant corporativa do Office 365 para observagao das agbes do usuario.

4.11. Relatérios:
4.11.1. Relatério que indique as aplicagdes com maior risco acessadas pelos usuarios da BBTS;
4.11.2. Aplicagdes que possuem vazamento de dados registrada acessada pelos usuarios da BBTS.

4.11.3. Sumario do acesso Web, incluindo usuarios com maior utilizagéo, categorias mais visitadas,
dispositivos com maior acesso, usuarios com maior indice de bloqueio, sites com maior indice de
bloqueio e sites mais visitados por categoria.

4.11.4. Relatorio sumarizado contendo as credenciais vazadas identificadas.

4.11.5. Relatério indicando o risco de acesso a aplicagdes SaaS.
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4.11.6. Monitoramento da performance do usuario ao OneDrive.

4.11.7. Monitoramento da performance do usuario ao Oultook Online.

4.12. Recurso Técnico da Contratada

4.12.1. Por se tratar de uma plataforma SaaS, a contratada devera alocar, durante a vigéncia do contrato,
dois recursos técnicos, de forma remota, para acompanhamento da adogao, boas praticas, revisdo
do ambiente periodicamente, apresentacao de novas funcionalidades da plataforma e apoio junto a
problemas.

4.12.2.0s recursos técnicos designados deverdo possuir similaridade com os seguintes
cargos:

4.12.2.1. Customer Success Manager — CSM
4.12.2.2. Technical Account Manager — TAM
4.12.3. Customer Success Manager

4.12.3.1. Devera apresentar um plano de adocéo e maturidade da plataforma contratada em
consonancia com os requisitos de negécio da BBTS.

4.12.3.2. Deve apresentar as melhorias introduzidas pela plataforma e ser responsavel por
adequar ao plano de adoc¢ao e maturidade, caso faga sentido.

4.12.3.3. Auxiliar na implantagéo de novas funcionalidades, apoiando no crescimento de
maturidade do plano de adocéo.

4.12.3.4. Apresentar junto a direcdo da BBTS o Roadmap de adogao tragado, bem como os
ganhos operacionais e de seguranga ao unificar os requisitos de negécio da BBTS com a
ferramenta contratada.

4.12.4. Technical Account Manager

4.12.4.1. Recurso responsavel pela adog¢ao da ferramenta, pds instalagao da solucao, o qual
devera desenhar e apresentar junto ao corpo decisor da BBTS um roadmap estratégico para
determinar os passos de protec&o e governanga para a solugéo contratada.

4.12.4.2. Auxiliar na configuragao e ajustes de politicas, configuracao e aprimoramento do
produto, bem como revisbdes periddicas do conjunto de politicas estabelecidas.

4.12.4.3. Devera desenvolver um plano de adogéao referente a solugdo a ser implantada pela
BBTS, enderecando os requisitos técnicos da BBTS e traduzindo-os em resultados positivos.

4.12.4.4. Impulsionar a adocao da solugéo adquirida pela BBTS, por meio dos recursos
contratados da solugéo aos resultados desejados pela BBTS.

4.12.4.5. Desenvolver um plano de adogdo, o qual envolve a integragdo com o ambiente de
seguranca cibernética da BBTS.

4.12.4.6. Realizar analises trimestrais de negdcio para avaliagdo da adog¢ao da plataforma
adquirida, alinhando as prioridades executivas junto ao roadmap de recomendacdes para adogao
da plataforma.

4.12.4.7. Operacionalizar e implementar gerenciamento de mudangas no ambito de seguranca
de nuvem (Cloud Security) e na integragédo com SOC da BBTS.

4.12.4.8. Cadéncia trimestral de comunicagao com a BBTS (C-Level e Técnicos) para
apresentacdo do mapa de adogao e analise do roadmap.

4.12.4.9. Monitorar as principais métricas de desempenho, como por exemplo: Satisfagdo do
cliente (NPS) e maturidade da adogéo.

4.12.4.10. Compartilhar boas praticas de administragcao da solugao, apoiando tecnicamente via
documentacao oficial, ainda devera ser responsavel por apoiar e sustentar decisdes técnicas.
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Classificagao dos Servigos:

5.1. Nao se aplica.

Subcontratagao:

6.1. Nao sera admitida a subcontratacdo total ou parcial do objeto.

7. Condi¢oes de Entrega:
7.1. O regqistro de garantia deve estar em nome da BB Tecnologia e Servicos;

7.2.  Aentrega das licengas de software devera ser feita em até 30 (tinta) dias corridos contados
a partir do inicio da vigéncia do contrato, em horario comercial, em dias uteis, mediante prévio
entendimento e alinhamento com o Fiscal do servico da BB Tecnologia e Servigos;

7.2.1. Avaliacado: BBTS em até 30 (trinta) dias corridos a partir da entrega;
7.2.2. Se corregao: Contratada em 30 (trinta) dias corridos a partir do indicativo BBTS;
7.2.3. Reavaliagao: BBTS em 10 (dez) dias corridos a partir do reenvio.

L3 Durante a fase de implementacao, que ocorrera a cada acionamento da Ata de Registro de
Pregos, a Contratada devera realizar a passagem de conhecimento.

7.4. Todo o tramite de entrega dos equipamentos deve ser alinhado com o Fiscal do servigo e
formalizado através do e-mail: ceris@bbts.com.br

7.5. Os ativos e softwares deverao ser entregues na BB TECNOLOGIA E SERVICOS no enderego:

7.5.1. SEPN - Setor de Edificios de Utilidade Norte - Quadra 508 Conjunto "C" Lote 07, Primeiro
Subsolo - Asa Norte - CEP 70740-543

7.6. Os detalhes de aceite dos ativos e softwares estao previstos no item 10 (Condigbes de Aceite);

8. Informagoes de Faturamento
CNPJ de faturamento: BB Tecnologia e Servigos S.A.
Endereco de faturamento: 42.318.949/0013-18

Inscrigdo Estadual: SEPN 508 Conjunto "C", Lote 07 — Recepgéo 1° Subsolo - Brasilia/DF — CEP
70.770-910, Asa Norte, Brasilia, DF.

Inscricao Municipal: 0732200700203

9. Condicgodes de Instalagao, Implementacao e/ou Customizacao:

9.1. Para a execucgao dos servigos de instalagao, configuracao, testes em producéo e ajustes, a
CONTRATADA devera alocar profissionais devidamente capacitados pelo respectivo fabricante da
solucao fornecida.

9.2. Os servicos de instalagdo, configuracao, testes em producdo e ajustes deverdo ser
precedidos do efetivo levantamento do ambiente, documentagdo e planejamento detalhado,
incluindo rollback e plano de contingéncia, submetidos a aprovagao da CONTRATANTE.

9.3. A CONTRATADA devera configurar, instalar e testar, remotamente ou presencialmente nas
dependéncias BBTS (DF/SP e RJ), os produtos fornecidos, conforme projeto de implantagao
elaborado pela CONTRATADA e aprovado pela equipe técnica da CONTRATANTE, devera
apresentar documentagao contendo as instrucdes passo-a-passo para a sua implementacgao.

9.4. Os produtos fornecidos serao instalados e configurados em conformidade com o padrao da
Rede IP Multisservigos da CONTRATANTE.
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9.5. A CONTRATADA devera instalar, configurar e testar os produtos fornecidos para permitir seu
funcionamento nos Data Centers da CONTRATANTE. Estas a¢des deverao contemplar no minimo,
as seguintes atividades:

9.5.1. Analise preliminar da topologia e operacdo atual da rede IP Multisservicos da
CONTRATANTE com vistas a seu aproveitamento na solugio ofertada.

9.5.2. Completa instalacdo e configuracdo, testes em produgdo e ajustes de toda a solugéo
ofertada.

9.5.3. Implementagdo, com a coleta de evidéncias, dos controles de requisitos de seguranca da
CONTRATANTE, que forem possiveis de serem aplicados nos produtos fornecidos, componentes
da solucdo contratada.

9.5.4. Acompanhamento e homologacdo do ambiente de produgéo.

9.54.1. Documentagéao detalhada de todos os passos da instalagéo, configuragao e ajustes,
no ambiente de produgao, a qual devera ser entregue em arquivo eletrénico no formato PDF, antes
da emissao do termo de aceite técnico a ser expedido pela CONTRATANTE.

9.54.11. A critério da CONTRATANTE, os servicos poderao ser executados fora do horario
comercial e/ou em finais de semana ou feriados sem custo adicional para a CONTRATANTE,
visando minimizar os transtornos aos usuarios pela eventual indisponibilidade da rede.

9.54.1.2. A critério da CONTRATANTE, seguindo as recomendagdes do fabricante da solugéo,
a integracdo com os controladores de dominio da BBTS podera utilizar ADFS ou SSO, ou outra
recomendada, tendo em vista a realizagdo de monitoramento em tempo real para politicas de
blogueio da atividade, da conta ou duplo fator de autenticacéo.

9.54.1.3. Para todos os efeitos, a conclusdo dos servigos de instalagao, configuracao, testes
em producéo e ajustes sera dada pela entrega das solugdes de filtro de conteudo WEB para Security
Gateway e implementacdo da ferramenta CASB — Single Application Security Suite em pleno
funcionamento, de acordo com as recomendagdes do fabricante e demais condi¢des estabelecidas
neste documento.

9.54.1.4. O requisito de implementagdo em ambiente On Premises n&o se aplica ao modulo
CASB, que deve operar em ambiente hospedado disponibilizado pelo fabricante.

9.54.1.5. Os trabalhos serdo coordenados e acompanhados pelos analistas e técnicos da
CONTRATANTE, devendo haver repasse de conhecimento durante a execugao dos servicos.

9.5.5. A CONTRATADA devera dispor de um profissional com o papel de gerente de projetos para
gerenciar todas as atividades do projeto previstas no item 7, utilizando as boas praticas previstas
no PMBOK 62 edigdo ou posterior;

9.5.6. O gerente de projetos da CONTRATADA devera orquestrar e estar presente nas reunides
obrigatdrias;

9.5.7. O gerente de projetos deve buscar refinar o objetivo do projeto bem como tragar caminhos
para alcanga-lo com o maximo de eficiéncia e eficacia possivel;

9.5.8. Sao atividades previstas pelo gerente de projetos, porém nao limitadas a elas:
9.5.8.1. Alinhar os objetivos, escopo e entregaveis do Projeto;

9.5.8.2. Definir a Matriz de Responsabilidades;

9.5.8.3. Elaborar cronograma que permita o0 acompanhamento da evolugéo do servico;
9.5.8.4. Conduzir a definicdo do Plano de Comunicacao;

9.5.8.5. Alinhar outras abordagens: como Premissas, Exclusdes e Restri¢oes;

9.5.8.6. Definir a periodicidade das reunides obrigatdrias e técnicas do Projeto;
9.5.8.7. Alocar os recursos envolvidos na implementagéo pela CONTRATADA,;

9.5.8.8. Coordenar todas as estratégias desde o planejamento da migragéo até o encerramento do
projeto.
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9.5.9. O Encerramento do Projeto se dara com o aceite final pela BB Tecnologia e Servigos de
acordo com as condi¢des do item 10 (Condi¢des de Aceite);

9.6. A CONTRATADA devera em até 05 (cinco) dias apds a assinatura do Contrato, realizar o
envio para o Fiscal de Servigos, da documentagcédo no formato PDF, com a comprovagao de que
o(s) profissional(is) que atuarao na instalagao dos produtos, previstos neste edital, possuam:

9.6.1. Vinculo do contrato social, ou registro na carteira profissional, ou ficha de empregado, ou
contrato de trabalho, ou contrato de prestagao de servicos com a CONTRATADA,;

9.6.2. Possuam formacao superior em ciéncia da computacao, sistemas de informacéo, redes ou
semelhante, desde que voltada para area de TI, através de envio em formato .PDF dos respectivos
certificados, declaragdes ou diplomas de conclusao emitido pela respectiva entidade de ensino
legalmente reconhecida pelo MEC;

9.6.3. Possuam a certificagdo técnica do fabricante: Principais fabricantes de segurancga
cibernética — e Certified Internetwork Expert Security Certification;

9.6.4. A CONTRATADA devera manter todas as qualificacdes exigidas durante toda a duragéo do
contrato.

9.6.5. Ao final do entregavel sera o documento Plano de Implantagéo da solugéo;

9.6.6. Os prazos de entrega, prazos de revisao e detalhes de aceite do documento estao previstos
no item 10 (Condicdes de Aceite);

9.6.7. A CONTRATADA devera garantir que as atividades de Implantagdao causem o minimo de
disrupgao nos servigcos da BBTS, estando a postos caso haja a necessidade de reversao (rollback);

9.6.8. Ao término da Implantacao, a CONTRATADA devera confeccionar a documentagao que
contenha detalhes dos componentes, conexdes e configuragdes implementadas, além do resumo
detalhado das atividades realizadas para refletir o desenho final executado para servir de base para
a manutengao da solucdo Implementada;

9.6.9. Apds o término da execugdo, a CONTRATADA devera fornecer 01 (um) recurso como
suporte consultivo remoto de até 05 (cinco) dias uteis, comegando no préximo dia util apos a
conclusdo da Implantacgao;

9.6.10. O entregavel é o documento Desenho da Solugao Implementada;

9.6.11. Os prazos de entrega, prazos de revisao e detalhes de aceite do documento estédo previstos
no item 10 (Condigbes de Aceite);

9.7. Repasse de conhecimento:

9.7.1. A cada acionamento para ativacido de licengas, o analista da contratada responsavel pela
implantacao devera realizar um repasse técnico contendo toda a parte de topologia, integracéo,
configuracao e praticas adotadas para completar este caderno.

9.7.2. Apods a finalizagao do escopo proposto a ser implantando, um profissional da contratada
devera assumir o pos-vendas garantindo:

9.7.2.1. Apoio técnico para os administradores da solucéo;

9.7.2.2. Apoio executivo para CISO/CSO;

9.7.3. O apoio se baseia em:

9.7.3.1. Compartilhar boas praticas de administracao da solugao;

9.7.3.2. Documentacao técnica para apoiar e sustentar uma determinada decisao técnica;

9.7.3.3. Desenhar e apresentar junto aos decisores um roadmap estratégico para determinar os
passos de protegao e governanga;

9.7.3.4. Prover Transferéncia de conhecimento pds-implantacéo;
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9.7.3.5. Fornecer lideranca técnica e orientagao para conduzir a implantagao e operacionalizagao
da solucéo;

9.7.3.6. Auxiliar na configuracao e ajuste de politicas, configuragao de aprimoramentos do produto
e revisdes periddicas de politicas;

9.7.3.7. Executar um plano estratégico de realizacdo e obtencdo de valor e retorno sobre
investimento, conforme casos de uso que estejam alinhados as necessidades de seguranca e do
negocio.

9.74. Realizagdo das sessdes de passagem de conhecimento:

9.7.4.1. Durante a fase de implementacdo a Contratada devera realizar a passagem de
conhecimento para duas turmas com sessao pré-agendadas no horario de 16 horas cada.

10. Condigodes de Aceite:

10.1. A BBTS ira realizar o aceite: apos a entrega de ativos, softwares descritos e a implantagao
da solugéo prevista no item;

10.2. A CONTRATADA devera realizar as entregas das implementagdes das fases previstas no
item 9, em até 30 (trinta) dias corridos.

10.2.1.Caso a CONTRATADA nao realize a entrega dentro do prazo estipulado, sem justificativa
plausivel, podera ser aplicada san¢des previstas no item 15 (Multa);

10.2.2.A BBTS dispora de um periodo de até 30 (trinta) dias corridos para avaliagdo das
quantidades, validacao e correspondéncia aos itens discriminados no contrato;

10.2.3. Caso seja verificado que as especificagdes contratadas/pactuadas nao atendem ou os ativos
nao estejam em perfeito funcionamento, podera a BBTS rejeita-los, integralmente ou em parte,
obrigando-se a CONTRATADA a providenciar a substituigdo dos equipamentos nao aceitos no prazo
de até 30 (trinta) dias corridos;

10.2.4. Caso sejam satisfeitas todas as condi¢des, a BBTS, por meio do Fiscal de Servigos, emitira
o respectivo “Aceite de Recebimento de ativos”, no prazo maximo de 10 (dez) dias uteis;

10.2.5.0 aceite sera realizado pelo Fiscal do Servico através de e-mail com titulo “Aceite de
Recebimento de Ativos — Contrato DGCO <numero do contrato>”, a ser enviado para a
CONTRATADA e contendo o texto:

10.2.5.1. “A BB Tecnologia e Servigos (BBTS) confirma a entrega e atesta o aceite do
recebimento dos ativos e softwares referentes ao contrato DGCO <numero do contrato>, com a
empresa <discriminar empresa>, de acordo com os quantitativos e especificagbes contratadas.”;

10.3. A CONTRATADA devera realizar a Implantagdo do objeto, prevista no item 9, em até 30
(trinta) dias corridos apds o aceite de recebimento dos ativos e licengas;

10.3.1. O encerramento da migragao é a condi¢ao para a BBTS atestar o término da implementacao
e se dara com o aceite final;

10.3.2. O aceite final sera o resultado das avaliagbes técnicas sobre a migracao em si, do aceite de
entrega de todos os documentos (entregaveis), além do aceite da realizacdao das sessdes de
passagem de conhecimento (validagéo de que todas as sessdes foram realizadas);

10.3.3. Caso sejam satisfeitas todas as condigbes, a BBTS, por meio do Fiscal de Servigos, emitira
o respectivo “Aceite da Implementagao”, no prazo maximo de 20 (vinte) dias corridos apds a entrega
dos entregaveis descritos no item 7:

10.3.3.1. O aceite final sera realizado pelo Fiscal do Servigo através de e-mail com titulo
“Aceite da Migracao dos firewalls do Contrato DGCO <numero do contrato>", a ser enviado para a
CONTRATADA e contendo o texto:
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10.3.4. Caso nao sejam satisfeitas todas as condigbes, onde a CONTRATADA nao cumpriu 0 prazo
de até 30 (trinta) dias para a implementagdo, a BBTS por meio do Fiscal de Servigos, serao
aplicadas as devidas multas de acordo com as condi¢des previstas no item 15 (multa);

10.3.5. O aceite final descrito nesse tépico é a condigéo para realizagcao do pagamento da segunda
parte do contrato, que sera efetuado em duas parcelas. E os detalhes estdo descritos no item 14
(Condicdes de pagamento);

10.4. Todas as estregas, deverao ser concluidas em até 30 (trinta) dias corridos, apés a data de
assinatura do Contrato, restando assim apenas a continuidade da garantia assegurada no item 11.

1. Condigoes de Garantia e Assisténcia Técnica, Manutengao e Suporte Técnico:

11.1. Todos os ativos e licengcas deverao possuir garantia durante o periodo de vigéncia do
contrato e dos trés meses seguintes;

11.2. A garantia da solugdo deve ser 24x7x4, que possuem as caracteristicas a seguir:
11.2.1. Resposta do fornecedor em até 04 (quatro) horas;
11.2.2. Disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias da semana;

11.2.3. Atendimentos incluindo feriados.

12. Acordo de nivel de servigos de suporte técnico, manutencao e atualizagoes:

12.1. A prestacdo dos servicos de suporte técnico, manutencdo e atualizagdo devera
compreender, no minimo, as seguintes atividades:

12.1.1. O atendimento ao chamado expresso da CONTRATANTE, visando o restabelecimento
do funcionamento da solucéo de software contratada, quando da ocorréncia de quaisquer falhas ou
problemas de ordem técnica;

12.1.2. Corregbes de problemas relatados pela CONTRATANTE (manutengao corretiva) e
corregoes de problemas realizadas pela CONTRATADA (manutengdes evolutivas);

12.1.3. Servigo de esclarecimento de duvidas relativas a utilizagdo, configuragédo e
parametrizacado das solugdes objeto desta contratagéo;

12.1.4. Fornecimento de versdes de software atualizadas e manutencgao corretiva dos sistemas,
compreendendo o diagndstico e identificacdo de problemas, correcao de erros, de defeitos (bugs),
de falhas comprovadas de seguranga ou de mau funcionamento sobre qualquer funcionalidade ou
decorrente de qualquer customizacao efetuada pela CONTRATADA durante a vigéncia do contrato;

12.1.5. Fornecimento dos patches e novas versoes de software integrantes das solucdes, objeto
deste termo, sem custo adicional para a CONTRATANTE, tao logo se tornem disponiveis, num
prazo maximo de 60 (sessenta) dias.

12.1.6. A cada atualizacao realizada, a CONTRATANTE devera ser notificada por e-mail e
disponibilizar no site, de forma relevante a ser identificada de imediato e também deveréo ser
disponibilizados os manuais técnicos originais e documentos comprobatérios do licenciamento da
nova versao/patch;

12.2. Garantia, a CONTRATANTE, de pleno acesso aos sites do fabricante da solugéo, objeto
deste termo, com direito a consultas a quaisquer bases de conhecimento disponiveis para usuarios
e também com direito a download de quaisquer atualizacbes regulares de software ou
documentacao, corregbes de versodes, novas funcionalidades e aperfeicoamentos das licengas de
software a que tem direito, provendo informagdes, assisténcia e orientagao para:

12.2.1. Instalagao, desinstalagéo, configuragao e atualizagao de software;
12.2.2. Aplicagao de correcdes (patches);
12.2.3. Diagndsticos, avaliagbes e resolugédo de problemas;
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12.2.4. Demais atividades relacionadas a correta operagao e funcionamento dos sistemas.

12.3. Realizacdo dos atendimentos observando a classificacdo dos problemas reportados, de
acordo com os niveis de severidade, com a seguinte classificagao:

Severidade

Escopo

Um problema que tenha um impacto critico na capacidade da CONTRATANTE em manter sua
SOLUCAO ativa. Um nimero significativo de usuarios do sistema e/ou da rede é incapaz de executar
adequadamente as suas tarefas: IMPACTO ALTISSIMO - solugédo inoperante ou severamente
degradada.

Um problema que tenha um impacto na capacidade da CONTRATANTE em manter sua SOLUCAO
ativa, cuja severidade seja significativa, porém nao critica, e que possa ser de natureza repetitiva. O
funcionamento do sistema, da rede ou do produto é afetado, mas o desempenho nao foi severamente
degradado. IMPACTO ALTO - que possivelmente coloque em risco um ambiente de produgéo - a
solugao continua operante, mas apresenta graves restri¢coes.

Um problema que n&o cause impacto na capacidade da CONTRATANTE em manter sua SOLUCAO
ativa. IMPACTO BAIXO — problemas ou duvidas que criem restrigdes a operagao da solugao.

Um problema que NAO CAUSE IMPACTO na capacidade da CONTRATANTE em manter sua
SOLUCAO ativa. Ndo é um problema e sim suporte para ajustes ou otimizagdes. Problemas ou duvidas
que nao afetem a operagao da solucgao.

12.4. Glosas a serem aplicadas de acordo com o nivel de severidade:

ITEM DESCRIGAO DA OCORRENCIA GRAU
Deixar de atender evento de severidade 1, (em conformidade com o ltem 12.5 e seus 0,5 % do
1 subitens). Problema que cause IMPACTO ALTISSIMO - solugdo inoperante ou valor do
severamente degradada, por ocorréncia, cumulativamente ndo superior a 10%. contrato.
Deixar de atender evento de severidade 2, (em conformidade com o ltem 12.6 e seus o
: ) . 0,4 % do
5 subitens). Problema que cause IMPACTO ALTO - que possivelmente coloque em risco um valor do
ambiente de producéo - a solugdo continua operante, mas apresenta graves restricoes.,
. - . contrato.
cumulativamente n&o superior a 10%.
Deixar de atender evento de severidade 3, (em conformidade com o ltem 12.7). Problema 0,3 % do
3 que cause IMPACTO BAIXO - problemas ou duvidas que criem restrigdes a operagao da valor do
solugao., por ocorréncia, cumulativamente nao superior a 10%. contrato.
Deixar de atender evento de severidade 4, (em conformidade com o ltem 12.8). Problema 0,2 % do
4 que NAO CAUSE IMPACTO na capacidade da CONTRATANTE em manter sua SOLUCAO valor do
ativa, por ocorréncia, cumulativamente nao superior a 10%. contrato.

12.5. Para os problemas classificados como de severidade 1 (um), a assisténcia técnica sera
prestada em regime 24x7x365 (on-site), com atendimento em até 2 (duas) horas corridas apés o
registro do chamado:

12.5.1. A solugao de contingéncia nao podera ultrapassar 8 (oito) horas corridas, apds o registro do
chamado;

12.5.2.Caso haja necessidade de troca do equipamento ou peca, esta devera ser feita em no
maximo 24 (vinte e quatro) horas corridas, contadas a partir da abertura do chamado;

12.5.3. A solucgéao definitiva nao podera ultrapassar 10 (dez) dias corridos apés o registro do
chamado.

12.6. Para os problemas classificados como severidade 2 (dois), a assisténcia técnica sera
prestada em regime 24x7x365 (remota ou on-site), com atendimento em até 2 (duas) horas corridas
apos o registro do chamado:
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12.6.1.Caso o problema nao tenha sido contingenciado apds 6 (seis) horas corridas, a partir do
registro do chamado, a assisténcia técnica devera ser on-site e a solucdo de contingéncia néo
podera ultrapassar 10 (dez) horas corridas, apds o registro do chamado;

12.6.2.Caso haja necessidade de troca do equipamento ou peca, esta devera ser feita em no
maximo 72 (setenta e duas) horas corridas, contadas a partir da abertura do chamado;

12.6.3. A solugao definitiva ndo podera ultrapassar 15 (quinze) dias corridos apds o registro do
chamado.

12.7. Para os chamados classificados como severidade 3 (trés), a assisténcia técnica sera
prestada em horario comercial, em regime 8 x 5 (remota), com atendimento em até 4 (quatro) horas
apos o registro do chamado:

12.7.1. A PROPONENTE tera, no maximo, 40 (quarenta) horas, apos o registro do chamado, para
implantar uma solugéo de contingéncia;

12.7.2.
chamado.

A solucgao definitiva ndo podera ultrapassar 30 (trinta) dias corridos apés o registro do

12.8. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera
prestada em horario comercial, em regime 8 x 5 (remota), com atendimento em até 8 (quatro) horas
apos o registro do chamado.

12.8.1. A PROPONENTE tera, no maximo, 15 dias corridos para responder ao chamado e
solucionar, apos o seu registro.

12.9. Demais problemas de hardware, a solugao definitiva ndo podera ultrapassar 45 (quarenta e
cinco) dias corridos e para software, 6 (seis) meses.

12.10. O descumprimento de qualquer um dos indicadores supracitados acarretara na aplicagao de
multa, previstas no Item 15, e de acordo com a legislagao em vigor.

12.11. A Tabela a seguir apresenta os prazos maximos, contados a partir abertura do chamado, a
serem atendidos pela CONTRATADA para cada grau de severidade:

Atendimento
Severidade 5
Regime Prazo Soltfga? de_ Solugao Definitiva
Contingéncia
24x7x365 Até 2 (duas) Até 8 (oito) Até 10 (dez)
1 . . . . .
(on-site) horas corridas horas corridas dias corridos
24x7x365 Até 2 (duas) Até 10 (dez) Até 15 (quinze)
2 . . . . I
(remoto ou on-site) horas corridas horas corridas dias corridos
3 Horarloat):(osmermal Até 4 (quatro) Até 40 (quarenta) Até 30 (trinta)
horas* horas* dias corridos™
(remoto)
Horario comercial Até 4 (quatro) Suporte / Resposta ao chamado:
4 8x5 . . i . .
horas Até 15 (quinze) dias corridos
(remoto)

(*) prazo apés o registro do chamado
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12.12. A CONTRATADA devera permitir acesso da CONTRATANTE a sua central de atendimento
ou a central de atendimento do fabricante no Brasil, com disponibilizagédo de numero fixo no Brasil
e endereco de e-mail ou ferramenta de acesso WEB para registro de chamados e respectivo
acompanhamento, na modalidade 24x7x365, envolvendo todos os recursos do ambiente que sera
objeto do contrato com resolugéo de problemas, via telefone ou via ferramenta WEB. O registro dos
chamados devera possuir, pelo menos, as seguintes informacdes: data, hora, descricdo da
demanda, numero da ordem de servico, identificacdo do solicitante e do atendente.

12.12.1. Os prazos para atendimento dos servigos de suporte técnico serdo interrompidos
somente se ficar caracterizado que se trata de falha de laboratério (bug), sendo necessario o
encaminhamento da falha ao laboratério do fabricante e 0 acompanhamento de sua solugéo. Neste
caso, a empresa devera estabelecer uma solugdo de contorno para a falha até que a solugéo
definitiva seja adotada, principalmente se for referente a problemas de severidade 1 e 2.

12.12.2.  Entende-se por término do reparo do sistema a disponibilidade do mesmo para uso em
perfeitas condigdes de funcionamento no local onde esta instalado. Porém, o chamado somente
podera ser fechado apds a equipe técnica da CONTRATANTE declarar que o ambiente esta em
perfeito funcionamento e devera haver a possibilidade de reabertura dos chamados fechados
indevidamente.

12.12.3.  Comunicagado, por escrito, a CONTRATANTE, de condigbes inadequadas de
funcionamento ou ma utilizagao a que estejam submetidos os sistemas objeto desta especificagao,
fazendo constar a causa de inadequacao e a acao devida para a corregao.

12.12.4. Responsabilidade pelas acbes executadas ou recomendadas por analistas e
profissionais do quadro da empresa bem como pelos efeitos provenientes da execucdo das
atividades previstas neste Termo de Referéncia ou no uso dos acessos, privilégios ou informacdes
obtidas em funcao da execugéo dessas atividades.

12.12.5. Orientagao e esclarecimento a equipe técnica da CONTRATANTE, sobre os assuntos
pertinentes ao objeto deste termo, principalmente nos casos em que a CONTRATADA executar
manutenc¢des na ferramenta.

12.12.6. Emissao de relatério de servigos de suporte, em meio eletrénico, quando demandado
pela CONTRATANTE, em que constem informagdes referentes ao numero e descrigdo do chamado
técnico, data e hora da abertura do chamado e dos andamentos, data e hora do término do
atendimento e descri¢do da solugao. Por meio desse relatério verificar-se-a o cumprimento do SLA
e das demais obrigagdes contratuais para posterior desembolso fisico financeiro, que ocorrera apés
aprovacao do fiscal do contrato BBTS.

13. Homologacgao:

13.1. Até 30 (trinta) dias apos a entrega das licengas.

14. Condigoes de Pagamento:

14.1. O pagamento sera creditado, conforme cronograma abaixo, apds o aceite do servigo, em
conta corrente mantida preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA,
em até 30 dias corridos, a contar da emissao da Nota fiscal, acompanhada do Documento Auxiliar
da Nota Fiscal Eletronica, relativo aos municipios em que o documento é exigido.

ETAPA PERCENTUAL

Etapa 01 - Sera paga apds a assinatura do Termo de Aceite da Instalagao
(apds reuniao de kick-off e inicio da instalagdo) e a implementagao do
servico.

100% do valor das licencas
acionadas
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14.2. A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis
subsequentes a data de sua emisséo, sendo entregue até o dia 17 (Dezessete) do més de sua
emissado, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo a prestacao de
servicos nos municipios em que o documento é exigido.

15. Multa:

15.1. Para efeito de aplicacao de multas referentes ao descumprimento de obrigagbes contratuais,
as infragdes serao atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA
1 0,2% sobre o valor contratado
2 0,5% sobre o valor contratado
TABELA 2
ITEM DESCRICAO DA OCORRENCIA GRAU

Executar servigco incompleto ou de carater paliativo, ou deixar de providenciar
1 recomposicao complementar; por ocorréncia, cumulativamente nao superior a
10%.

Deixar de disponibilizar condicbes necessarias a realizagdo das implementagoes
previstas no contrato; por ocorréncia, cumulativamente n&o superior a 5%.

Deixar de cumprir prazos de entregas individuais, de implementagdo ou entrega
3 dos documentos referenciados no item 10.3.2, sem justificativa aceitavel,
cumulativamente ndo superior a 10%.

Deixar de cumprir prazos de entrega dos documentos do item 12.1.6, em sua
4 totalidade, sem justificativa aceitavel, até o término do prazo previsto no item 10.
(Condicdes de aceite).

Deixar de cumprir prazo de entrega dos ativos e softwares, sem justificativa
aceitavel, dentro do prazo previsto no item 7 (Condi¢des de entrega).

Deixar de entregar os ativos e softwares com especificagdo em conformidade, ou
6 em mal funcionamento, sem justificativa aceitavel, dentro dos prazos previstos no
item 10 (Condigbes de aceite).

Deixar de cumprir prazo de conclusdo de implementacao, prevista no item 10
(Condicdes de aceite).

16. Aspectos de seguranca:

16.1. As partes obrigam-se por si, seus empregados, sécios, diretores e mandatarios a manter
total sigilo e confidencialidade sobre a execug¢dao da implementacdo, no que se refere a nao
divulgagao, integral ou parcial, por qualquer forma, das informacdes ou dos documentos a eles
relativos e decorrentes das atividades previstas nesse edital.

16.2. Toda informacao referente a BBTS que a CONTRATADA vier a tomar conhecimento por
necessidade de execug¢ao da implementagao ora contratada ndo podera, sob hipétese nenhuma,
ser divulgada a terceiros sem expressa autorizacdo. Caso haja constatagao de uso indevido, havera
responsabilizacao civil, penal e administrativa.
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16.3. E responsabilidade da CONTRATADA guardar inteiro sigilo dos dados processados,
reconhecendo serem estes de propriedade exclusiva da BBTS, sob pena de responsabilizagao civil,
penal e administrativa.

16.4. A BBTS tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratagdo, que devem ser gerados e entregues.

16.5. A CONTRATADA deve garantir que todos os privilégios de acessos a sistemas, informacgdes
e recursos de Tl da BBTS sejam revistos, modificados ou revogados quando da transferéncia,
remanejamento, promogao ou demissao de profissionais sob sua responsabilidade, observando as
politicas de segurancga da informagao da BBTS;

16.6. Caso ocorra qualquer violagao das regras de sigilo, vazamento de informagdo ou outro
incidente de segurancga por parte da CONTRATADA, que porventura possa ocorrer por sua agao
ou omisséo, independentemente da existéncia de dolo, bem como de seus empregados, prepostos
e prestadores de servico, a mesma estara obrigada a informar imediatamente a BBTS;

16.7. Os recursos de TIl, pertencentes a BBTS, ndo poderao ser utilizados pela CONTRATADA
para realizacdo de atividades alheias as atividades previstas ou englobadas nesta contratagéo,
exceto quando autorizados pela BBTS.

16.8. Sera exigido a assinatura de Termo de Compromisso com o Sigilo da informagao (Anexo I-
A) pelos profissionais que irdo atuar no projeto e assinatura de Termo de Confidencialidade (Anexo
I-B) pela empresa CONTRATADA.

17. Vigéncia:

17.1. A Ata de Registro de pregos decorrente deste procedimento vigera pelo prazo de 12 (doze)
meses, contados a partir da data de sua assinatura.

17.2. Os contratos decorrentes deste Registro de Precgos terdo vigéncia de 12 (doze) meses, a
partir da data de sua assinatura, prorrogavel por 60 (sessenta) meses.

18. Repactuacao de pregos/reajuste do Contrato:

18.1 O precgo da Ata de Registro de Preco € fixo e irreajustavel, para o objeto do fornecimento.
18.2 Em caso de prorrogacao do contrato € permitido, conforme a previsto em lei, a repactuacao
de precos.

18.2.1 O preco estipulado podera ser repactuado mediante acordo entre as partes, de acordo com
a legislagao vigente, adotando-se como parametros basicos a qualidade e os precos de mercado
para a prestagao dos servigos objeto deste Contrato.

18.2.2 Sera admitida a repactuacdo dos precos dos servigcos contratados, desde que seja
observado o interregno minimo de um ano.

19. Matriz de risco

CATEGORIA
DO RISCO

ALOCAGAO
DO RISCO

DESCRIGAO CONSEQUENCIA

Aumento do custo do
produto e/ou do Contratada
Servigo.

Risco Atraso na execugao do objeto contratual por
atinente ao culpa do Contratado.
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WELELEEI Fatos retardadores ou impeditivos da execugdo | Aumento do custo do
Execugao do contrato préprios do risco ordinario da produto e/ou do Contratada
atividade empresarial ou da execucéo. servigo.
Fatos retardadores ou impeditivos da execugdo | Aumento do custo do
do contrato que nao estejam na sua alea produto e/ou do Contratante
ordinaria, tais como fatos do principe. Servico.
Alteracao de enquadramento tributario, em
razao do resultado ou de mudancga da atividade Aumento ou
empresarial, bem como por erro do Contratado diminuicao do lucro Contratada
na avaliagdo da hipotese de incidéncia do Contratado.
tributaria.
Aumento ou
Variacao da taxa de cambio. diminui¢ao do custo Contratada
do produto e/ou do
servigo.
Sujeito as
Violagao de dados pessoais de TERCEIROS penalidades
identificados e identificaveis por falha de contratuais por
. e . e A . Contratada
seguranga técnica e administrativa. infringéncia a Lei
Geral de Protecao de
Risco da D.aFIos‘.
. . . ~ . . Sujeito as
Atividade Violagao de dados pessoais de terceiros :
. . e : e o penalidades
Empresarial identificados e identificaveis por .
) . ~ contratuais por
descumprimento das orientacdes do e A Contratada
Contratante infringéncia a Lei
: Geral de Protecao de
Dados.
Violagédo de dados pessoais de terceiros Suje.lto as
: - : e o penalidades
identificados e identificaveis por .
. ~ contratuais por
descumprimento das normas de protecao de P Contratada
dados infringéncia a Lei
' Geral de Protecao de
Dados.
Elevagao dos custos operacionais para o
desenvolvimento da atividade empresarial em
~ : Aumento do custo do
geral e para a execugao do objeto em
. ; produto e/ou do Contratante
particular, tais como aumento de preco de :
. , - Servico.
insumos, prestadores de servico e mao de
obra.
Risco Responsabilizagdo da CONTRATANTE por
ULALLELA recolhimento indevido em valor menor ou maior Débito ou crédito
F'5_°a| {N_ao que o0 necessario, ou ainda de auséncia de tributario ou fiscal Contratada
Tributario) recolhimento, quando devido, sem que haja (ndo tributario).
culpa da CONTRATANTE.

20. Qualificagao econémico-financeira:

20.1. A qualificacdo econdmico-financeira da CONTRATADA sera avaliada de acordo com os
seguintes critérios:

20.1.1.Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da legislacao em vigor, acompanhado do demonstrativo das contas de
lucros e prejuizos que comprovem sua boa situagao financeira.
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20.1.1.1. No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacdo dessa
documentacgado servira também para comprovagao de enquadramento nessa condicdo, de acordo
com o art. 3° da Lei Complementar n° 123, de 14.12.2006.

20.1.1.2. No caso de empresa constituida no exercicio social vigente, sera admitida a
apresentacdo de balango patrimonial e demonstracbes contabeis referentes ao periodo de
existéncia da sociedade.

20.2. A comprovacgao da boa situacao financeira da CONTRATADA sera baseada também na
obtengao de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC)
resultantes da aplicagdo das férmulas abaixo, sendo considerada habilitada a empresa que
apresentar resultado maior que 1, em todos os indices aqui mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante

LC

Ativo Circulante

Passivo Circulante

20.3. Se a CONTRATADA apresentar qualquer dos indices relativos a boa situagao financeira
igual ou menor que 1,00 (um) devera comprovar possuir patriménio liquido igual ou superior a 10%
do valor estimado da contratacdo, por meio da apresentacdo do balango patrimonial e
demonstragbes contabeis do ultimo exercicio social, apresentados na forma da lei, vedada a
substituicdo por balancetes ou balancos provisorios, podendo ser atualizados por indices oficiais,
quando encerrados ha mais de 3 (trés) meses da data da apresentagao da proposta.

21. Qualificagao técnica:
21.1. Aqualificagéo técnica da CONTRATADA sera avaliada de acordo com os seguintes critérios:

21.1.1.No minimo 01 (um) atestado de capacidade técnica comprovando que executa/executou,
sem restricdo, servicos de natureza semelhante aos indicados neste Anexo I.

21.1.2. O atestado devera indicar o fornecimento sem restricdo de uma solugdo de protecido na
nuvem para, no minimo, 1.000 (mil) usuarios.

21.2. A CONTRATADA deve disponibilizar, se solicitadas, todas as informagdes necessarias a
comprovacao da legitimidade dos atestados solicitados, apresentando, dentre outros documentos,
copia simples do contrato que deu suporte a contratagao, copia das notas fiscais, endereco atual
da CONTRATANTE e local em que foram prestados os servigos.

22. Due Diligence:

22.1. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestao de risco
de fornecedores por meio de Due Diligence, e que a referida ferramenta permite aumentar a
seguranca nas contratacdes e na gestdo, fica a CONTRATADA, ciente de que, a critério da BB
Tecnologia e Servigos, podera efetuar o Background Check (Analise Reputacional) e solicitar que a
CONTRATADA preencha, assine e encaminhe o FQ415-042- Questionario de Due Diligence (anexo
VIII) com as devidas evidéncias, no prazo maximo de 03 (trés) dias uteis, contados da solicitagcao
do envio, observando que a entrega do questionario respondido e suas evidéncias é fato
determinante para a assinatura do contrato.
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23. Garantia financeira da execug¢ao contratual:

23.1. Sera exigida garantia de 0,3% sobre o valor contratado, nos termos do artigo 70 da Lei n°
13.303/16.

23.2. Agarantia devera ser valida durante todo o periodo de vigéncia do contrato, estendendo-se
por mais 3 (trés) meses apds o término desse periodo.
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ANEXO | - A— TERMO DE COMPROMISSO COM O SIGILO DA INFORMAGCAO

Eu, , portador do
documento de identidade n° , expedido pela

, CPF n° , pelo presente Termo,
assumo perante a empresa [PRESTADORA DE SERVICOS] o]

compromisso de manutengao de sigilo sobre as informagdes a que tenha acesso ou conhecimento
no ambito da CONTRATANTE em razdo das atividades profissionais a serem realizadas em
decorréncia do contrato de trabalho , Sob pena de
responsabilidade penal, civil e administrativa.

Comprometo-me a nao divulgar ou comentar interna ou externamente e cumprir as condutas
adequadas contra destruicdo, modificagéo, reprodugao, divulgacdo e acesso indevidos, seja
acidental ou intencionalmente, nos termos da Politica de Seguranga da Informagao.

Estou ciente que este Termo refere-se a todas as informagdes da CONTRATANTE - dados,
processos, informagdes, documentos e materiais - seja qual for o meio ou suporte através do qual
seja materializada ou compartilhada: escrita em papel ou nos sistemas eletrénicos, falada em
conversas formais e informais, disseminada nos meios de comunicagao internos como reunides,
televisao etc., e que estejam protegidas por lei, como sigilo fiscal, bancario, de operagdes e servigos
no mercado de capitais, comercial, empresarial, profissional, industrial e segredo de justiga.

Este compromisso permanece mesmo apds a extingdo do contrato de trabalho com a empresa
prestadora de servigos.

Declaro que a CONTRATANTE tem minha permissao prévia para acesso e monitoramento do
ambiente de trabalho.

Local e Data - , de de
EMPRESA:

IDENTIFICACAO DO CONTRATO DE TRABALHO:

NOME:

RG: CPF:

Assinatura do Usuario

AUTORIZADO POR
NOME: CARGO:
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ANEXO I- B - TERMO DE CONFIDENCIALIDADE

BB TECNOLOGIA E SERVICOS S.A., com sede na cidade de Brasilia/DF, SEPN 508 Conjunto "C"
Lote 07 - Cep: 70.740-543, inscrita no cadastro nacional da pessoa juridica sob o numero
42.318.949/0013-18, neste ato representado na forma de seus atos constitutivos pelo(s) seu(s)
representante(s) legal(is) ao final qualificado(s) e assinado(s), doravante denominada simplesmente
CONTRATANTE, e a XXXXXXXXXXXXXXX, estabelecida na XXXXXXXXXXXXXXXXXXXX,
CIDADE/UF, CEP XXXXX-XXX, inscrita no cadastro nacional da pessoa juridica
XXXXXXXXXXXXXX, doravante denominada CONTRATADA, neste ato representada na forma de
seus atos constitutivos pelo(s) seu(s) representante(s) legal (is) ao final qualificado(s) e assinado(s),
tém entre si justo e acordado celebrar o presente termo de confidencialidade conforme segue:

CLAUSULA PRIMEIRA - Ficam conveniadas as seguintes definigdes:
a) DIVULGADORA: parte que divulgar as INFORMACOES CONFIDENCIAIS;
b) RECEPTORA: parte que receber essas INFORMACOES CONFIDENCIAIS;

c) INFORMACOES CONFIDENCIAIS: significam todas e quaisquer informagdes fornecidas,
comunicadas ou reveladas de uma parte a outra, seja verbalmente ou por escrito, em forma
eletronica, através de fax, desenhos, graficos ou qualquer outra forma de transmissao utilizada para
divulgacdo da DIVULGADORA a RECEPTORA,;

CLAUSULA SEGUNDA - O objeto deste termo é garantir a confidencialidade das informagdes que
serdo trocadas entre as partes, para (informar aqui para que finalidade as informagoées estao
sendo comunicadas ou reveladas).

CLAUSULA TERCEIRA — A RECEPTORA, durante o prazo de vigéncia deste Termo, e a contar
da data do efetivo recebimento e ou conhecimento da informagao confidencial, se compromete e se
obriga a:

a) utilizar as informagdes confidenciais exclusivamente com a finalidade para a qual as mesmas
foram divulgadas;

b) manter as informagdes confidenciais em absoluto sigilo e segredo, bem como a n&o usar nem
explorar as referidas informagdes em beneficio préprio ou de terceiro, para qualquer finalidade;

¢) proteger as informagdes confidenciais contra divulgagao a terceiros, da mesma forma e com o
mesmo grau de cautela com que protege suas informagdes confidenciais de importancia similar;

d) limitar a divulgacéo das informagdes confidenciais recebidas nos termos deste instrumento a
pessoas dentro de sua organizagdo que no desenvolvimento de suas fungdes tenham necessidade
de conhecer as informagbes confidenciais, ficando desde ja acordado que tais pessoas serao
devidamente instruidas a proteger e manter a confidencialidade das informacgées recebidas.

CLAUSULA QUARTA - As obrigagdes da RECEPTORA especificadas no item 3, ndo se aplicardo
relativamente a qualquer das informagdes confidenciais que:

a) ao tempo de sua transmissdo a RECEPTORA, ou posteriormente, sejam ou venham a ser de
dominio publico, conforme evidenciado por publicagdes idoneas, desde que sua divulgagao nao
tenha sido causada pela propria RECEPTORA,;

b) estiverem na posse legal da RECEPTORA por ocasidao da divulgacao, desde que tenham sido
recebidas legitimamente de terceiro (que nao seja a parte DIVULGADORA), sem violagao de
obrigacdo legal e ou obrigagao de sigilo assumida com a parte reveladora;
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c) forem independentemente desenvolvidas pela RECEPTORA, sem utilizagao direta ou indireta
de informagbes confidenciais;

d) forem necessariamente divulgadas pela RECEPTORA no cumprimento de ordem judicial,
ficando ressalvado que a RECEPTORA devera, nesse caso, avisar a DIVULGADORA,
imediatamente, por escrito, para que a esta seja dada a oportunidade de se opor a revelacao e ou
tomar medidas legitimas e razoaveis para evitar ou minimizar o alcance dessa divulgacgao;

e) ao tempo de sua transmissao para a RECEPTORA, forem invadidas e conhecidas por terceiros,
diversos das partes deste instrumento, sem que haja culpa da RECPTORA.

CLAUSULA QUINTA - A RECEPTORA concorda que a parte DIVULGADORA é e continuara sendo
a exclusiva proprietaria de suas informagdes confidenciais e de todas as patentes, direitos autorais,
segredos comerciais, marcas registradas e outros direitos de propriedade intelectual. Nenhuma
licenga ou transferéncia de qualquer desses direitos a RECEPTORA é concedida ou fica implicita
nos termos deste instrumento.

CLAUSULA SEXTA - Nada do contido neste instrumento sera interpretado, implicitamente, por
presuncao, analogia ou de outra forma, como concesséao de licenga por uma das partes a outra para
fazer, mandar fazer, usar ou vender qualquer produto e/ou servigo utilizando as informacgbes
confidenciais, ou como licenga nos termos de qualquer patente, pedido de registro de patente,
modelo de utilidade, direito autoral ou qualquer outro direito de propriedade industrial ou intelectual
cobrindo o mesmo.

CLAUSULA SETIMA - A RECEPTORA assumira inteira responsabilidade por qualquer forma de
divulgagao nao autorizada pela DIVULGADORA das informagdes confidenciais, ainda que feita por
seus acionistas, diretores, empregados, prestadores de servigcos ou fornecedores a ela vinculados.

CLAUSULA OITAVA - O nao cumprimento de quaisquer clausulas e condicdes deste termo
implicara na responsabilidade civil e criminal dos que estiverem envolvidos na violagdo das regras
de sigilo e confidencialidade de informagdes estabelecidas e formalizadas por meio deste termo.

CLAUSULA NONA - A infracdo de quaisquer disposicdes deste termo, em especial qualquer
divulgagao, utilizagdo, transferéncia, cessdo ou alienagao, intencional ou ndo de qualquer
informacao confidencial, material, documentos e informagdes ao mercado e/ou a outras pessoas
fisicas e juridicas, dara ensejo a indenizagao por perdas e danos que porventura a parte e/ou seus
administradores venham a sofrer em decorréncia de tal falta, recaindo essas responsabilidades,
exclusivamente, sobre os signatarios deste compromisso, os quais serdo apurados em juizo.

CLAUSULA DECIMA - A pedido da parte DIVULGADORA, a RECEPTORA devolvera a mesma,
imediatamente, todos os documentos e outras manifestacdes corpéreas das INFORMACOES
CONFIDENCIAIS recebidas pela RECEPTORA nos termos deste instrumento, bem como todas as
copias e reproducdes dos mesmos.

CLAUSULA DECIMA PRIMEIRA - O prazo de vigéncia do presente Termo é de cinco anos e o
término ou a rescisdao do mesmo nao eximira a RECEPTORA das obrigagbes por ela assumidas
quanto ao sigilo e confidencialidade em relagao as INFORMACOES CONFIDENCIAIS que Ihe foram
transmitidas pela DIVULGADORA.
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CLAUSULA DECIMA SEGUNDA - A RECEPTORA declara, ainda, conhecer e corroborar com os
principios constantes no Cédigo de Etica e Normas de Conduta da DIVULGADORA, disponivel na
Internet no endereco http://www.bbts.com.br / A Empresa / A BBTS / Etica / Cédigo de Etica e
Normas de Conduta da BBTS.

LElI GERAL DE PROTEGAO DE DADOS

CLAUSULA DECIMA TERCEIRA - A RECEPTORA declara conhecer e cumprir todas as leis
vigentes envolvendo protecao de dados pessoais, em especial a Lei n® 13.709/2018 (“Lei Geral de
Protecao de Dados Pessoais”) e, quando for o caso, o Regulamento 679/2016 da Unido Europeia
(“Regulamento Geral sobre a Protecdo de Dados”), conhecida pela sigla GDPR, comprometendo-
se, assim, a limitar a utilizacdo dos dados pessoais a que tiver acesso apenas para execucio dos
servigos deste Contrato, abstendo-se de utiliza-los em proveito préprio ou alheio, para fins
comerciais ou quaisquer outros.

Paragrafo Primeiro - As definigdes utilizadas neste Termo apresentam os mesmos significados do
art. 5° da Lei Geral de Protecao de Dados Pessoais.

Paragrafo Segundo - Se quaisquer alteragdes nas Leis de Protegdo de Dados, regulamentos ou
recomendacdes da Autoridade Nacional resultarem no descumprimento das Leis de Protecdo de
Dados, em relagao ao processamento de Dados Pessoais realizadas sob este Termo, as Partes
deverao empenhar seus melhores esforgos, de forma imediata, para remediar tal descumprimento,
sob pena de responsabilidade.

DAS OBRIGAGOES DAS PARTES

CLAUSULA DECIMA QUARTA - As Partes reconhecem que, como parte da execugdo do Termo,
armazenam, coletam, tratam ou de qualquer outra forma processam dados pessoais na categoria
de Controlador para Operador. No sentido dado pela legislagao vigente aplicavel, a DIVULGADORA
sera considerada “Controladora de Dados”, e a RECEPTORA “Operadora” ou “Processadora de
Dados”.

CLAUSULA DECIMA QUINTA - As Partes garantem que adotam politicas de boas praticas e
governanga, que contém e asseguram, obrigatoriamente: niveis de seguranca tecnoldgica;
procedimentos que assegurem integridade, confidencialidade e disponibilidade no tratamento de
dados; regras de organizacao, funcionamento, procedimento, obrigacdes para os agentes de
tratamento, agdes educativas, mecanismos internos de supervisdo e de mitigagédo de riscos.

CLAUSULA DECIMA SEXTA - Sdo partes integrantes deste Termo, independentemente de
transcrigao ou futuras atualizagdes

(i) A Politica de Privacidade da BB Tecnologia e Servigos, disponivel no sitio eletrénico
https://bbts.com.br/index.php/politicas;
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(i) A Politca de Segurangca da Informacdo, disponivel no sitio eletrdnico
https://bbts.com.br/index.php/politicas;

(iii) O Inventario de Tratamentos de Dados Pessoais, mantido entre as partes, para relacionar todas
as operacbes realizadas em virtude deste Termo, contendo: hipdteses legais, finalidades
especificas, tipos de dados, tipos de tratamentos, duragao dos tratamentos, informacdes acerca de
compartilhamento de dados pessoais com entidades publicas e privadas, possiveis transferéncias
internacionais de dados, responsabilidades dos agentes que realizardo o tratamento, a origem dos
dados e a forma com os dados séao tratados.

DAS OBRIGAGOES DO DIVULGADORA

CLAUSULA DECIMA SETIMA — A DIVULGADORA se compromete a:

i. Garantir que os Dados Pessoais serao tratados e transferidos nos termos da Lei de Protegéo de
Dados Pessoais;

ii. Garantir que sejam tomadas todas as medidas de seguranca para Tratamento dos Dados
Pessoais;

iii. Empenhar esforgos razoaveis para assegurar que a RECEPTORA possa cumprir com as
obrigagdes resultantes das presentes clausulas;

iv. Responder as consultas de Titulares, da Autoridade Nacional e/ou autoridades competentes em
relacdo ao Tratamento de Dados Pessoais. As respostas serdo dadas num prazo razoavel, de
acordo com a Lei de Protegao de Dados Pessoais.;

v. Divulgar orientagdes de boas praticas e de governanga para serem cumpridas pela RECEPTORA
no ambito da execucéo deste Termo;

vi. Notificar a RECEPTORA sempre que houver atualizagbes na Politica de Privacidade - e Politica
de Segurancga da Informacao da BB Tecnologia e Servicos;

DAS OBRIGAGOES DA RECEPTORA

CLAUSULA DECIMA OITAVA - A RECEPTORA tratara os dados pessoais a que tiver acesso em
virtude deste Termo apenas nas seguintes condigdes:

(i) em nome da DIVULGADORA e para atender as finalidades deste Termo;
(il) para a execucgéao do presente Termo e somente na medida do necessario para fazé-lo;
(iii) de acordo com as instrugdes periddicas, razoaveis e documentadas da DIVULGADORA,;

(iv) em conformidade com todas as leis de protecdo de dados aplicaveis, incluindo legislagéao
extraterritorial ao qual a DIVULGADORA esteja sujeita.

Paragrafo Primeiro - A RECEPTORA devera assegurar que qualquer pessoa fisica ou juridica,
agindo sob sua autorizacdo e que possua acesso aos dados pessoais, esteja vinculada por
obrigagbes contratuais que disponham de prote¢des equivalentes as previstas nesta clausula em
relagdo aos dados pessoais que tiver acesso.

Paragrafo Segundo — Nos casos onde o tratamento de dados pessoais forem realizados através
de sistemas de informagao ou computagdo em nuvem, a RECEPTORA se compromete em tornar
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transparente a DIVULGADORA cada intervengcdo ou manutencgao, proveniente de suporte técnico,
gue exija acesso direto aos dados ou acesso aos ambientes restritos das solu¢gdes ou servigos
hospedados em nuvem (em ambito nacional e internacional), de modo a manter registrada a
motivagao e os responsaveis por cada intervencgao.

Paragrafo Terceiro - Em caso de duvidas sobre o tratamento dos dados, a RECEPTORA devera
notificar a DIVULGADORA e aguardar as instrugdes.

CLAUSULA DECIMA NONA - A RECEPTORA se compromete a:

i. Tratar os Dados Pessoais disponibilizados pela DIVULGADORA em conformidade com as suas
instrugdes, as clausulas do presente Termo e as Leis de Prote¢do de Dados Pessoais, sendo certo
que caso nao possa cumprir estas obrigagcdes por qualquer razdo, concorda em informar
imediatamente a DIVULGADORA desse fato, o qual tera o direito de suspender o compartilhamento
dos Dados Pessoais e/ou de rescindir o presente Termo;

ii. Dispor de procedimentos necessarios para que terceiros autorizados a acessar os Dados
Pessoais, incluindo os subcontratantes, respeitem e mantenham a confidencialidade e a seguranga
dos Dados Pessoais. Todas as pessoas sob a autoridade do Operador devem ser obrigadas a tratar
os Dados Pessoais apenas sob a orientacdo da RECEPTORA,;

iii. Indicar a DIVULGADORA um setor profissional capacitado a responder as consultas relativas ao
Tratamento de Dados Pessoais e cooperar de boa-fé com a DIVULGADORA, os Titulares e a
Autoridade Nacional em todas as eventuais consultas num prazo razoavel,

iv. Nao divulgar nem transferir Dados Pessoais a terceiros responsaveis pelo Tratamento de Dados
Pessoais estabelecidos em paises que ndo possuam regime de protegdo de Dados Pessoais
compativel com as obrigagdes deste Termo e as Leis de Protegdo de Dados Pessoais;

v. No que tange as transferéncias posteriores de Dados Sensiveis, garantir que os Titulares deem
0 seu consentimento inequivoco para esse efeito; e

vi. Notificar imediatamente a DIVULGADORA e em prazo nunca superior a 24 (vinte e quatro) horas
no que diz respeito a:

a. Qualquer intimagéao, pedido, requisicao de cooperacgao judicial no que diz respeito a divulgagao
de Dados Pessoais;

b. Qualquer acesso acidental ou ndo autorizado;

c. Qualquer solicitagdo ou reclamacgao realizada diretamente pelo Titular, Autoridade Nacional de
Protecédo de dados, Organismos de Defesa ao Consumidor ou outros agentes legitimados.

Paragrafo Unico - A RECEPTORA declara que seguira as orientagdes da Politica de Privacidade
da BB Tecnologia e Servigos, inclusive as suas atualizagdes, as quais serao informadas por meio
de mensagem eletrénica, sobre as novas versodes.

CLAUSULA VIGESIMA - A RECEPTORA declara que, caso utilize sistema préprio para
armazenamento dos dados fornecidos pela DIVULGADORA:

(i) adotara procedimentos e controles, abrangendo, no minimo, a autenticagéo, a criptografia, a
deteccdo de intrusdo e a prevencao de vazamento de informagbes e dados recebidos da
DIVULGADORA para execucgao do objeto do Contrato;
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(ii) realizara testes e varreduras para deteccdo de vulnerabilidade, mantendo seus sistemas
eletronicos livres de programas maliciosos;

(iii) efetuara o controle de acessos aos seus sistemas eletrénicos pelos seus prepostos, de forma
efetiva, o cumprimento das obrigacdes deste Termo e da legislagao reguladora;

(iv) mantera o registro das operagdes de tratamento de dados pessoais que realizarem;

(v) seguira os padrdes de seguranca técnica validados no mercado e referendados pela
DIVULGADORA por meio deste Termo ou em sua Politica de Privacidade e Politica de Seguranga
da Informacao.

CLAUSULA VIGESIMA PRIMEIRA- A execucdo e a manutencdo de medidas tecnoldgicas e fisicas
adotadas pela DIVULGADORA, adequadas ao risco decorrente do Tratamento e a natureza dos
Dados Pessoais, deverao ser apropriadas e suficientes para proteger os dados pessoais contra,
inclusive, mas ndo se limitando a alteragdo, divulgacdo ou acesso nao autorizado, notadamente
quando o processo envolver a transmissdo de dados através de uma rede de
tecnologia/informatica/internet e contra todas as outras formas de processamento de dados ilicitas.

CLAUSULA VIGESIMA SEGUNDA - A RECEPTORA se compromete a cooperar e a fornecer a
DIVULGADORA, no prazo por ele estabelecido, todas as informagdes relacionadas ao tratamento
de Dados Pessoais que estiverem sob sua custddia e que sejam necessarias para responder as
solicitagbes ou reclamagdes feitas com fundamento na Lei Geral de Protecao de Dados Pessoais.

CLAUSULA VIGESIMA TERCEIRA - A RECEPTORA se certificard que seus empregados,
representantes, e prepostos agirdo de acordo com a finalidade do Termo, as leis de protegao de
dados e as instrugdes transmitidas pela DIVULGADORA.

CLAUSULA VIGESIMA QUARTA - A RECEPTORA se responsabiliza, irrestritamente, pela
inviolabilidade ou ma utilizacdo das informagdes e dados recebidos da DIVULGADORA para
execucao do objeto deste Contrato e por quaisquer invasodes, fisica ou légica, realizadas por
terceiros.

Paragrafo Unico - Entende-se por ma-utilizagdo o uso dos dados compartilhados em desacordo
com o previsto neste Contrato com finalidade diversa da permitida pela DIVULGADORA e em
desconformidade com a necessidade para a prestagdo dos servigos previsto no objeto.

CLAUSULA VIGESIMA QUINTA - A RECEPTORA, sempre que for solicitado pela
DIVULGADORA, devera fornecer por escrito documentacao e relatério sobre as medidas de
seguranca e protegdo dos dados implementados para o tratamento dos dados relacionados a
execucgao deste contrato.

SEGURANCA

CLAUSULA VIGESIMA SEXTA - A RECEPTORA implementara as medidas apropriadas para
proteger os Dados Pessoais em conformidade com as técnicas adequadas as finalidades do
tratamento e ao contexto de risco. As medidas de seguranca da DIVULGADORA atenderdo as
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exigéncias das leis de protecao de dados e da Politica de Privacidade e Politica de Seguranca da
Informagao da DIVULGADORA.

Paragrafo Primeiro - A RECEPTORA devera utilizar recursos de seguranga da informacao e de
tecnologia em versdes comprovadamente seguras e atualizadas, inclusive os mecanismos de
deteccdo e prevengdo de ataques cibernéticos. Os dados armazenados em rede corporativa
dever&o ser segmentados em dominios logicos.

Paragrafo Segundo - ARECEPTORA ¢ a unica responsavel pelo correto e seguro armazenamento
de dados em seu sistema eletrénico e Unica responsavel por eventuais danos diretos e indiretos
causados a DIVULGADORA ou terceiros, especialmente titulares de dados pessoais vazados,
alterados, indevidamente comunicados ou que de qualquer forma tenha sofrido tratamento
inadequado ou ilicito.

VIOLAGAO DOS DADOS

CLAUSULA VIGESIMA SETIMA - A RECEPTORA devera notificar a DIVULGADORA, por escrito,
sobre a violagdo dos Dados Pessoais, em prazo nao superior a 24 (vinte e quatro) horas, a contar
do momento em que tomou ciéncia da violagao. As informacdes incluirdo:

(i) descricdo da natureza da violagdo dos Dados Pessoais, incluindo as categorias e o niumero
aproximado de titulares de dados lesado, bem como as categorias € o numero aproximado de
registros de dados comprometidos;

(i) descricao das provaveis consequéncias ou das consequéncias ja concretizadas da violagdo dos
Dados Pessoais; e

(iii) descricdo das medidas adotadas ou propostas para reparar a violagdo dos Dados Pessoais,
com a indicagao de cronograma, para corrigir ou mitigar os possiveis efeitos adversos.

CLAUSULA VIGESIMA OITAVA- A RECEPTORA arcard com todos os custos, incluindo
indenizacgdes e penalidades aplicadas a DIVULGADORA e seus prepostos por eventuais danos que
esta venha a sofrer em decorréncia do uso indevido dos dados pessoais por parte da RECPETORA,
sempre que ficar comprovado que houve falha de seguranga (técnica e administrativa),
descumprimento das regras da lei geral de protecdo de dados citadas neste Termo e das
orientagdes do DIVULGADORA, sem prejuizo da aplicagéo das penalidades deste Termo.

FISCALIZACOES

CLAUSULA VIGESIMA NONA - A RECEPTORA obriga-se a permitir 8 DIVULGADORA, quando
esta entender necessario e for razoavel, o integral e irrestrito acesso ao seu estabelecimento, aos
seus sistemas eletrénicos, as informagdes, dados e documentos sob sua posse e que estejam
relacionadas a execucdo deste contrato, permitindo, inclusive, a realizagado de auditoria em suas
dependéncias, pela CONTRATANTE, por meio de seus prepostos ou terceiros por este indicado,
sem que haja necessidade de agendamento prévio, e/ou possibilitar o acesso da DIVULGADORA
aos relatorios elaborados pela RECEPTORA ou pela auditoria especializada realizada a pedido
desta.
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TERMINO DO TRATAMENTO DOS DADOS

CLAUSULA TRIGESIMA - O tratamento dos dados terminara com a rescisdo ou fim da vigéncia
deste Termo ou mediante solicitagdo escrita da DIVULGADORA, o que ocorrer primeiro. A
RECEPTORA se obriga a devolver, de seus sistemas eletronicos, todas as informagdes a que teve
acesso em decorréncia deste Termo, e a devolver qualquer documento que contenha referidos
dados no seu conteudo, no prazo de 10 (dez) dias Uteis apds os termos de encerramento citados
nesta clausula, sendo comprovado o ato por meio de documento apresentado no prazo de 5 (cinco)
dias uteis.

Paragrafo unico - O armazenamento dos dados apds a ocorréncia dos termos de encerramento
somente sera permitido quando for necessario ao cumprimento de obrigagdes legais ou
regulatdrias, na forma da Lei Geral de Protegéo de Dados Pessoais.

DA RESPONSABILIDADE E DIREITOS DE TERCEIROS

CLAUSULA TRIGESIMA PRIMEIRA - As Partes concordam que qualquer Titular que tenha sofrido
danos resultantes de qualquer descumprimento das obrigacdes referidas no presente instrumento
e nas Legislagcbes de Protecdo de Dados Pessoais, por qualquer, tém o direito de obter reparagéo
do Controlador e Operador pelos danos sofridos, sendo esta responsabilidade solidaria.

Paragrafo Primeiro - Cada parte é responsavel perante a outra parte pelos danos causados pela
violagao das presentes clausulas. A responsabilidade entre partes limita-se aos danos efetivamente
sofridos. Cada uma das Partes é responsavel perante os Titulares pela violagdo de direitos de
terceiros, nos termos das presentes clausulas.

Paragrafo Segundo - O Operador nao pode invocar o descumprimento das disposi¢des contratuais
e Legislagdes de Protegcdo de Dados por subcontratante ulterior das suas obrigagdes para eximir-
se de suas responsabilidades.

CLAUSULA TRIGESIMA SEGUNDA - Fica eleito o foro da Cidade de Brasilia para dirimir quaisquer
questdes que porventura surgirem na execug¢ao do presente termo, com renuncia a qualquer outro
por mais privilegiado que seja.
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ANEXO I- C - MINUTA DO TERMO DE ACEITE

Atestamos que de acordo com o contrato N° xxxxxxxx, celebrado entre BB Tecnologia e Servigos e
a CONTRATADA, foi realizada a avaliagcao/entregal/instalagao/ativacdo do(s) servigco(s) abaixo
relacionado(s) e que o(s) mesmo(s) encontra(m)-se em conformidade com o contratado:

Servigo/Entrega/Fase/Etapa:

Itens relacionados:

Data de Conclusao/entrega: / /

Assinatura do funcionario do contratante e matricula
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ANEXO Il

LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

MINUTA DE CARTA-PROPROSTA

A
BB TECNOLOGIA E SERVICOS S.A.

Prezados Senhores,
Ref.: LICITA(;AO ELETRONICA N° 2023/15 - REGISTRO DE PRECOS

IDENTIFICAGAO DO INTERESSADO:

RAZAO SOCIAL:

CNPJ: INSC. ESTADUAL:
ENDERECO:

TELEFONES:

DADOS BANCARIOS

BANCO (nome e cédigo):

AGENCIA: CONTA:

Nome e CPF ou CNPJ dos controladores, independentemente da quantidade do capital
com direito a voto que possuem: [INFORMAR CASO O INTERESSADO SEJA
SOCIEDADE ANONIMA — CAPITAL ABERTO OU FECHADQO]

NIF: (Numero de Identificag&o Fiscal): INFORMAR QUANDO SE TRATAR DE EMPRESA
ESTRANGEIRA RESIDENTE/DOMICILIADA NO EXTERIOR]

1. OBJETO:

1.1 Apresentamos nossa Carta-Proposta para Registro de Pregos para eventual
contratagdo de empresa especializada na prestagdo de servigo de seguranca de
borda, denominado Security Service Edge (SSE), através de processo licitatorio,
abrangendo licenciamento de uso em nuvem, processamento de dados no Brasil,
implantagédo, configuracdo da solugdo de seguranga, treinamento (passagem de
conhecimento), suporte técnico, garantia por 12 (doze) meses, fornecimento de toda
documentagdo técnica gerada durante o periodo de implantacdo da solugédo e
acompanhamento continuo de adog¢do da plataforma ,conforme discriminado no
ANEXO | do Edital da licitagdo em epigrafe.
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2. CONDICOES GERAIS

2.1. Quaisquer reclamacgdes deverao ser formalizadas por escrito e dirigidas ao nosso
escritorio, sito narua ........... , ha cidade de ............ , OU para o endereco eletrénico
....... (INFORMAR).

3. PRECO E QUANTIDADE:

Item Descrigdo Quantidade Valor Valor total

estimada unitario
Prestacdo de Servico de Seguranca de
Borda, denominado Security Service Edge
(SSE), para aplicagbes, web e nuvem para
usuarios da BBTS, com console
centralizado, abrangendo licenciamento de
uso em nuvem, processamento de dados
no Brasil, implantagdo, configuragdo da
solugdo de seguranga, treinamento
1 (passagem de conhecimento), suporte 6.000 R$ R$
técnico, fornecimento de toda
documentagao técnica gerada durante o
periodo de implantacdo da solugdo com
professional service do fabricante da
solugdo, acompanhamento continuo de
adogao da plataforma e garantia por 12
(doze) meses.

3.1. A validade da proposta sera de 90 (noventa) dias, contados a partir da data da
sessdo publica da Licitagéo (salvo disposi¢cao especifica do edital).

3.2. O INTERESSADO declara conhecer os termos do instrumento convocatério que

rege a presente licitagdo bem como a Ata que o integra.

3.3. O preco proposto contempla todas as despesas que o compdem, tais como de
embalagem, frete e seguro para entrega do material no local indicado no Edital, bem
como todos os encargos (obrigagdes sociais, impostos, taxas etc.).

3.4. Preposto Administrativo............cccccuviiiieiiiiiiniinnnnnn. Cargo:.....oov e
e-mail..........ccoovvvvvrniiiinnnns Tel: (XX).ceeeeeeeenn.

3.5. Desde ja declaramo-nos cientes de que a BB Tecnologia e Servigos S.A. procedera

a retencao de impostos nas hipéteses previstas em lei.

LOCAL E DATA

ASSINATURA E CARIMBO DO REPRESENTANTE LEGAL
RG
CPF
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ANEXO Il

LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

MINUTA DE DECLARAGAO DE INEXISTENCIA DE EMPREGADO MENOR
Decreto 4.358, de 05.09.2002

EMPREGADOR: PESSOA JURIDICA

Referéncia: LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

................................................................................ , inscrito no  CNPJ

N° , por intermédio de seu representante legal o(a)
SI(Q) e , portador(a) da Carteira de ldentidade
NO e € do CPF n® .. DECLARA, para fins do

disposto no inciso XXXIIl do art. 7° da Constituicdo Federal, que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de

dezesseis anos.

Ressalva:
SIM NAO
Emprega menor, a partir de 14 (quatorze) anos, na condigdo de aprendiz? ( )
( )
Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF

EMPREGADOR: PESSOA FiSICA
Referéncia: LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

................................................................................ , portador(a) da Carteira de Identidade
N, €doCPFN® ., , DECLARA, para fins do disposto no
inciso XXXIII do art. 7° da Constituicdo Federal, que ndo emprega menor de dezoito anos

em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva:
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SIM
Emprega menor, a partir de 14 (quatorze) anos, na condigdo de aprendiz?

« )

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO IV

LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

MINUTA DE DECLARAGAO DE INEXISTENCIA DE FATO SUPERVENIENTE

Para fins de participagdo na LICITAGAO ELETRONICA N° 2023/15 — REGISTRO
DE PRECOS, a(0) ..cccccccveeiieeeeieeeeeeeeee (NOME COMPLETO DO INTERESSADO),
CNPJ NO e , sediada(o)
............................................................................... (ENDERECO COMPLETO), DECLARA,
sob as penas da lei, que, até a presente data, inexistem fatos impeditivos para a sua
habilitacdo, estando ciente da obrigatoriedade de declarar ocorréncias posteriores.

A empresa DECLARA ainda, sob as penas da Lei, para fins de participagdo nessa

Licitacao Eletrbnica que ndo possui em seus quadros as pessoas citadas no item 3.6 do
Edital.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO V

LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

DECLARAGAO DE ME/EPP

A empresa ...ooooeeeeeiiiiiiiiieee e, , inscrita No CNPJ/MF.........oooviiiiiiiiieee
DECLARA, sob as penas da Lei, para fins de participacdo na Licitacdo Eletronica n° /
que:

- se enquadra na condig¢ao de (a licitante deve informar se é
microempresa ou empresa de pequeno porte), nos termos do Art. 3° da LC 123, de 14 de
dezembro de 2006, e ndo esta inserida em nenhuma das excludentes hipoteses do § 4° do
mesmo Artigo, estando apta a usufruir do tratamento favorecido em licitagées, previsto na
referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO VI

LICITAGAO ELETRONICA N° 2023/15 — REGISTRO DE PREGOS

TERMO DE COMPROMISSO DE COMBATE A CORRUPQAO E AO CONLUIO ENTRE
INTERESSADOS E DE RESPONSABILIDADE SOCIOAMBIENTAL

[NOME DA EMPRESA], inscrita no CNPJ/MF n° , por meio do seu representante
devidamente constituido, [IDENTIFICACAO COMPLETA DO REPRESENTANTE DO
INTERESSADO], doravante denominado [INTERESSADO], para fins do disposto no Edital
de Licitagao Eletrénica N° 2023/15.

Sob as penas da lei, em especial o art. 299 do Cdédigo Penal Brasileiro e art. 90 da Lei
8.666/93, se compromete a:

1. Adotar, ou reforgar, todas as agdes e procedimentos necessarios para que as pessoas
que integram as suas estruturas conhegam as leis a que estao vinculadas, ao atuarem em
seu nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condigdo de fornecedor de bens e servigos para a BB Tecnologia e Servigos S.A;;

2. Proibir, ou reforgar a proibicao de que qualquer pessoa ou organizagao que atue em seu
nome ou em seu beneficio dé, comprometa-se a dar ou ofereca suborno, assim entendido
qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou indireta, a qualquer
funcionario da BB Tecnologia e Servigos S.A., nem mesmo para obter decisdo favoravel
aos seus negocios;

3. Proibir ou reforgar a proibicdo de que qualquer pessoa ou organizagdo que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo, utilize
qualquer meio imoral ou antiético nos relacionamentos com funcionarios da BB Tecnologia
e Servicos S.A;;

4. Evitar que pessoa ou organizagao que atue em seu nome ou em seu beneficio estabelecga
qualquer relagdo de negdcio com as pessoas fisicas ou juridicas, dentro de sua cadeia
produtiva, que tenham sido declaradas inidéneas pela Administragcdo Publica;

5. N&o tentar, por qualquer meio, influir na decisao de outro participante quanto a participar
ou nao da referida licitagao;

6. Apoiar e colaborar com a BB Tecnologia e Servigos S.A. em qualquer apuragao de
suspeita de irregularidade ou violagdo da lei ou dos principios éticos refletidos nesta
declaragéo, sempre em estrito respeito a legislacao vigente;

E, ainda, declara que:

7. A proposta apresentada nesta licitagédo foi elaborada de maneira independente e que o
seu conteudo, bem como a intencéo de apresenta-la ndo foi, no todo ou em parte, direta ou
indiretamente, informado a BB Tecnologia e Servigos S.A., discutido com ou recebido de
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qualquer outro participante em potencial ou de fato do presente certame, por qualquer meio
ou por qualquer pessoa antes da abertura oficial das propostas;

8. Esta empresa e seus socios-diretores ndo constam em listas oficiais por infringir as
regulamentacgdes pertinentes a valores socios-ambientais, bem como ndo contrata pessoas
fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

9. Esta plenamente ciente do teor e da extensdo deste documento e que detém plenos
poderes e informacgdes para firma-lo.

Localidade, de de

Assinatura do representante legal da empresa
Nome/RG/CPF
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ANEXO VI

MODELO DE ATESTADO DE CAPACIDADE TECNICA

(Este modelo é um exemplo de como sera avaliada a qualificagao técnica da
licitante)

Atestamos para os devidos fins que a empresa (home e CNPJ da empresa favorecedora)
estabelecida a (enderego completo da empresa prestadora do servigo), na categoria de
prestadora de servigos, objeto desta licitagdo, executou para esta empresa (nome e
CNPJ da empresa emitente), na condi¢cao de cliente usuaria dos servigos especificados
abaixo, no periodode _/ / a_ [ [

Atestamos ainda, que BENS/MATERIAIS foram executados de acordo com os
parametros técnicos de qualidade exigidos, no prazo pactuado, ndo existindo, em nossos
registros, até a presente data, fatos que desabonem sua conduta e responsabilidade
com as obrigacdes assumidas.

CARIMBO, ASSINATURA DA DECLARANTE, TELEFONE DE CONTATO
CONDIGAO DE ACEITABILIDADE:

a) os atestados podem ser emitidos pela mesma pessoa juridica, contudo deverdo
reportar-se ao fornecimento dos bens/materiais, caso a licitante deseje apresentar mais
de um atestado.

b) a omisséo de qualquer item acima previsto sera analisada pelo Pregoeiro, que decidira
pela validacdo ou ndo do Atestado de Capacidade Técnica, desde que nao
comprometa a analise da qualificacao técnica e o atestado se encontre pertinente e
compativel em caracteristicas e prazos com o objeto da Licitagao.

c) o atestado devera ser emitido por pessoa juridica que comprovadamente tenha
utilizado os servigos compativeis com o objeto da licitagdo, de forma que comprove a
qualificacao técnica da licitante para o fornecimento.

d) ndo serao aceitos atestados emitidos para outros fornecedores que nao sejam aqueles

que efetivamente tenham assinado o contrato com a emitente.
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ANEXO Vil
QUESTIONARIO DE DUE DILIGENCE

. Informagoes Cadastrais

1.1.Razéo social:
1.2.Nome fantasia:
1.3.CNPJ:
1.4. Endereco:
1.5.CEP:
1.6. E-mail:
1.7.Website:
1.8. Telefone:
1.8.1 Telefone 1:
1.8.2  Telefone 2:
1.8.3 Telefone Celular:

1.9. Porte da Empresa:
O Microempresa — Faturamento menor ou igual a R$ 360 mil.
O Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8 milhdes.
O Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300 milhdes.
O Grande empresa — Faturamento maior que R$ 300 milhdes.

1.10. Ramo principal de atividade da empresa:
O Comercial
O Industrial
O Prestacao de Servigo

1.11. Informar numero de Empregados:

2. Eixo Gestao

2.1. A empresa possui Codigo de Etica, Guia de Conduta ou documentos correlatos que descrevem as
condutas éticas que devam ser observadas pelos integrantes da Alta Administracdo, empregados
proprios e/ou terceirizados?

O Sim O Nao

Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.2.A empresa possui alguma politica formal ou programa de responsabilidade empresarial que inclua
aspectos ambientais, sociais e de saude e seguranga do colaborador?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.3.A empresa divulga publicamente relatério anual sobre sua atuagao referente aos eixos financeiros,
ambientais e sociais?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.4.Qual o faturamento da empresa nos ultimos 3 anos?
2018: 2019: 2020:
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2.5. A empresa possui algum certificado do sistema gestao? (ISO 9.001, 14.001, 16.001, 27.001, 37.001,
OHSAS 18.001, entre outros)?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

2.6.A empresa promove agbes de capacitagdo do publico interno em questdes relacionadas a gestéao
ambiental, diversidade, assédio, direitos humanos, anticorrupgao, etc.?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

3. Eixo Social (Direitos Humanos)

3.1. A empresa possui compromisso formal com os Direitos Humanos?
O Sim O Nao
Nota 1 - Considerar compromissos relacionados: a erradicagdo do trabalho infantil, erradicagdo do
trabalho forgado ou compulsério, combate a pratica de discriminagdo em todas suas formas, prevengao
do assédio moral e do sexual, valorizagao da diversidade, respeito a livre associagao sindical e direito a
negociacao coletiva.
Nota 2: Requer apresentagéo de evidéncia (s).

3.2.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo trabalho forcado ou compulsério e/ou trabalho infantil, em suas
proprias operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

3.3.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo assédio moral ou sexual e/ou discriminagdo em suas proprias
operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o niumero do processo e instancia.

3.4. A sua empresa promove 0 engajamento do publico interno, incluindo trabalhadores terceirizados, no
combate a qualquer pratica de discriminagao em matéria de emprego e ocupagao?
O Sim O Nao
Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados: a
selecdo e contratagdo, promogao, acesso a treinamento, sensibilizagdo dos funcionarios diretos e
trabalhadores terceirizados para o tema.
3.5. A empresa avalia a satisfacdo dos funcionarios e implementa agdes de melhoria continua?
O Sim O Nao
Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes séo
atendidos: Clima organizacional (exposicdo a estresse, ambiente harmdnico, cooperagdo entre
funcionarios, etc.); Carga de trabalho (horas trabalhadas, metas de producdo e outros tipos de
demandas); Remuneragédo compativel com a carga de trabalho; Beneficios.
Nota 2 - Requer apresentacao de evidéncia (s).

3.6. A empresa tem politicas de melhoria da qualidade de vida dos funcionarios?
O Sim O Nao

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes sao
atendidos: Incentiva agdes para a alimentagao saudavel, academia, ginastica laboral e outras atividades
que promovam o bem estar e uma vida mais saudavel (fisica e psiquica); Conscientiza, informa e
estimula seus funcionarios quanto a um estilo de vida saudavel; Acompanha a situagdo de seus
funcionarios quanto a aspectos relacionados a sua qualidade de vida e estrutura programas que
incentivem progressos em relacéo ao tema; Possui programas que incentivem a redugao de horas-extras
e equilibrio entre carga horaria disponivel e demanda de trabalho.

Nota 2 - Requer apresentacao de evidéncia (s).
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3.7.A empresa busca, por meio de praticas cotidianas, construir um relacionamento com a comunidade
local visando seu desenvolvimento?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

3.8.A empresa tem politica de diversidade publicamente disponivel que inclua fatores de diversidade
como género, cor, etnia, orientagdo sexual, pais de origem ou nacionalidade?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

3.9.Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantas? O Nao

3.10.Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantos? O Nao

3.11.Na empresa existe diferenga na remuneragao entre pessoas de géneros diferentes ocupantes de
cargos de geréncia e/ou diretoria?
O Sim. Percentual médio da diferenca O Nao

3.12.Na empresa, as funcionarias que retornam de licenga-maternidade permanecem por no minimo 12
meses apos o retorno?
O Sim O Nao.
3.13.Nos quadros da empresa tem pessoas com deficiéncia (PcD)?
O Sim. Quantas? ___ 0O Nao

3.14.A empresa adota medidas visando promover a empregabilidade de pessoas com deficiéncia(PcD)?
O Sim O Nao

Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de acessibilidade;

investimento em tecnologias adequadas para a realizagdo do trabalho; capacitacdo profissional;

sensibilizagdo e conscientizacao de seus funcionarios para a recepgao e boa convivéncia profissional.

Nota 2 - Se positivo, requer a apresentagéo de evidéncia (s).

3.15.A empresa disponibiliza plano de saude para os funcionarios?
O Sim O Nao

3.16.Qual o tempo médio de trabalho dos funcionarios da empresa?
O De 1 a5 anos
O De 5 a 10 anos
O Acima 10 anos

4. Eixo Ambiental

4.1.0 monitoramento e a mitigagdo dos riscos socioambientais fazem parte da estratégia da empresa?
O Sim O Nao

4.2 A alta direcéo patrocina/acompanha as agdes/estratégias ambientais?
O Sim O Nao

4.3.A empresa possui licenga (s) ambiental (is) para o funcionamento? (Licenca de Operacédo - LO ou
equivalente)?
O Sim O Nao [0 Nao se aplica

Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licenga ambiental.
Nota 2 — Requer a apresentacéo de evidéncia (s).
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4.4 A empresa possui passivos ambientais?
O Sim O Nao

45.A empresa foi autuada, multada ou notificada nos ultimos 10 anos por motivo de crime ou
descumprimento da legislagdo ambiental?
O Sim O Nao

Nota 2: Se positiva apresentar evidéncia com o numero do processo e 6rgao para verificagao.

4.6. A empresa possui procedimentos estruturados para logistica reversa, em conformidade com a Lei n°
12.305/20107?

O Sim O Nao O Nao se aplica
4.7. A empresa possui programa de Coleta seletiva implementado?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

4.8. A empresa emite relatério de emissao de GEE (Gases do efeito estufa) relacionados a sua atividade?
O Sim O Nao O Nao se aplica

Nota - Requer a apresentacao de evidéncia (s).

4.9.A empresa possui politica ambiental para redugédo da emissdo de GEE (Gases do efeito estufa)?
O Sim O Nao 0 Nao se aplica
Nota - Requer a apresentacao de evidéncia (s).

4.10 A empresa tem conhecimento da procedéncia dos insumos utilizados no seu processo produtivo e/ou
prestacao de servigo?
O Sim O Nao

4.11 A empresa possui programa de geragao distribuida ou faz uso de outra matriz energética além da
convencional?

O Sim Qual? O Néo
4.12 A empresa possui agbes/metas para redugdo do consumo de energia elétrica e agua?
O Sim O Nao
Nota - Requer a apresentacao de evidéncia (s).

5. Eixo Integridade

5.1.Nome, cargo e percentual de participagdo (quando aplicavel) de seus proprietarios, soécios
controladores, conselheiros e diretores:

%
Participagao
(quando
aplicavel)

Nome CPF Cargo
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5.1.1 Percentual de participagéo societaria da sua empresa em outras pessoas juridicas na condi¢ao
de controladora, controlada, coligada ou consorciada, bem como a razdo social e o CNPJ das
mesmas.

0 Nao se aplica

Razao Social CNPJ % Relacionamento
Participagdo | Societario

5.2. A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas estédo localizadas
ou realizam operagdes comerciais e financeiras nos seguintes locais:

Angola, Argentina, Bolivia, China, Colémbia, Gab&do, México, Nigéria, Paraguai, Tanzania, Venezuela,

llhas Cayman, Cingapura, Ménaco, Panama, Ilhas Virgens Britanicas, Nicaragua.

O Sim O Nao

5.3.A sua empresa € membro de alguma iniciativa nacional ou internacional de combate a corrupgéo?
O Sim. Qual? O Nao

5.4.Algum integrante da Alta Administracdo® ou seus familiares? (até terceiro grau) ocupa ou é candidato
a cargo eletivo ou cargo de confianga na administragéo publica?
O Sim O Nao

5.4.1. Em caso afirmativo, fornega os detalhes abaixo:

Grau de Nome do

Parentesco Orgéo/Entidade Cargo Periodo

Nome

T Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da linha
gerencial média. Ex.. Membros do Conselho de Administragdo e da Diretoria Executiva, Sécios,
Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.

2 Primeiro grau: pai, mae e filhos; Segundo grau: irmaos, avos e netos; Terceiro grau: tios, sobrinhos,
bisavés e bisnetos

5.5.Algum integrante da Alta Administracdo ou seus familiares (até terceiro grau) mantém negdcios
pessoais ou relacionamento préximo com algum agente publico?
O Sim O Nao

5.5.1. Em caso afirmativo, fornega os detalhes abaixo:
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Nome do Cargo do
Nome Nome do Cargo Grau de empregado ou empregado ou
Orgao/Entidade 9 Parentesco breg breg
membro membro

5.6.Algum integrante da Alta Administragdo é familiar (até terceiro grau) de algum empregado da BB
Tecnologia e Servigos que ocupe fungdo gerencial ou de algum membro da Diretoria Executiva ou
Conselho de Administragdo da BBTS ou de funcionario que trabalhe diretamente com o processo de
compra e contratagdo da BBTS?

O Sim O Nao
5.6.1. Em caso afirmativo, fornega os detalhes abaixo:
Grau de Cargo do
Nome do empregado ou
Nome Parentesco empregado ou
membro
membro

5.7.A sua empresa possui regras especificas formalizadas para visitas e demais interagdes com entes
publicos, com foco na Prevengdo e Combate a Corrupgéo?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.8. Algum integrante da Alta Administracdo da sua empresa ja foi preso, acusado, investigado (mesmo
que em curso), processado ou condenado por fraude ou corrupgéo nos ultimos 10 anos?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.9. A empresa, controladoras, controladas, coligadas ou consorciadas ja foram acusadas, investigadas
(mesmo que em curso), processadas ou condenadas por fraude ou corrup¢ao nos ultimos 10 anos?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.10.A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou, autorizou,
acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer autoridade governamental
nacional ou estrangeira, para angariar ou manter negécios, ou mesmo obter qualquer vantagem
comercial, nos ultimos 10 anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

5.11.Algum integrante da Alta Administracdo, empregado, agente ou terceiro representando a sua
empresa ja entregou, ofertou, autorizou, acordou ou prometeu qualquer tipo de pagamento ou
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beneficio a qualquer autoridade governamental nacional ou estrangeira, para angariar ou manter
negécios, ou mesmo obter qualquer vantagem comercial, nos ultimos 10 anos?
O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

5.12.A empresa, controladora, controlada, coligada ou consorciada esteve submetida a investigagao ou
avaliagédo externa relacionada a fraude e/ou corrupgéo por algum érgdo ou agéncia, nacional ou
internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos 10 anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

5.13.A empresa conhece a legislacéo anticorrupgéo a qual esta sujeita?
O Sim O Nao

5.14.A empresa possui um Programa de Integridade estruturado com o objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica, nacional
ou estrangeira?

O Sim O Nao

Nota 1 - Caso a resposta desta questao seja “Sim”, responder as Questoes 5.15 e 5.16.

Nota 2 - Requer a apresentac¢do de evidéncia (s), com o fornecimento de cépia da documentagao que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.15.A empresa possui uma estrutura hierarquica definida para coordenar e implantar o programa de
integridade?
O Sim O Nao

5.16.0 Programa de Integridade é revisado periodicamente pela Alta Administragao?
O Sim. Qual periodicidade? O Nao

5.17.A empresa possui unidade especifica e independente para mapear e analisar os riscos aos quais
esta exposta e verificar o cumprimento da legislagao pelos empregados?
O Sim O Nao

5.18.A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupgao?
O Sim O Nao

5.19.A empresa possui medidas para evitar atos de corrupgao nas situagdes de risco identificadas?
O Sim O Nao

5.20.A empresa possui politica anticorrupgao ou documento equivalente, amplamente distribuida para
colaboradores, gestores, diretores e conselheiros?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.21.A empresa possui normativos internos que determinem a proibicdo de qualquer tipo de pagamento
ou beneficio a qualquer autoridade governamental nacional ou estrangeira, para obter ou manter
negécios ou vantagem comercial?

O Sim O Nao

Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.22.A empresa possui normativos internos que determinem a proibicdo ou restricdo, quanto ao
oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes e parceiros
comerciais?

O Sim O Nao

Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
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5.23.A empresa possui normativos internos que disponham sobre doagao e/ou contribuicao a instituicoes
de caridade, programas sociais ou a partidos politicos?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.24.A empresa possui normativos internos de Due Diligence para a avaliagao da reputagao, idoneidade
e das praticas de combate a corrupgéo de terceiros, tais como: fornecedores, distribuidores, agentes,
consultores, representantes comerciais e/ou parceiros operacionais?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.25.A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?
O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.25.1. Se afirmativo, informar quais documentos disponibilizados pela BBTS (www.bbts.com.br) sua
empresa tem conhecimento:
O Politica de Relacionamento com Fornecedores
O Coédigo de Etica e Normas de Conduta
O Politica de Prevencédo e Combate a Corrupgédo, Lavagem de Dinheiro e ao Financiamento do
Terrorismo
O Programa de Compliance

5.26.A empresa oferece e/ou recomenda treinamentos periddicos sobre Integridade e/ou sobre os
aspectos da Lei Anticorrupgéao?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.27.A empresa oferece e/ou recomenda treinamentos periddicos sobre o seu Cédigo de Etica, Normas
de Conduta?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.27.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.28.A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB Tecnologia e
Servigos, que respeitem os documentos da BBTS, disponibilizados no site www.bbts.com.br,
relacionados a Compliance, Etica e Integridade?

O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.29.A empresa possui canal de denuncias relacionado a corrupgao e a outros desvios de conduta,
abertos e amplamente divulgados a todos os empregados préprios e/ou terceirizados?
O Sim O Nao
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Nota 1 - Caso tenha canal de denuncia, responda a Questao 5.30.
Nota 2 - Requer a apresentacao de evidéncia (s), com o fornecimento de cépia da documentacao que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.30.0 canal de denuncia garante o anonimato evitando qualquer tipo de perseguicao ou retaliagdo ao
denunciante?
O Sim O Nao

5.31.A empresa possui mecanismos de investigacdo de indicios de fraude e/ou corrupgao e
procedimentos que assegurem a interrupgao/correcao de irregularidade ou infragdo detectadas e a
tempestiva remediagcéo dos danos gerados?

O Sim O Nao

Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.32.A empresa possui normativos internos que disponham sobre o monitoramento da efetividade e da
eficiéncia do programa de integridade anticorrup¢ao da sua empresa?
O Sim O Nao
Nota - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.33.A empresa utiliza os servigos de terceiros, tais como agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas, com o objetivo de
angariar novos negécios?

O Sim O Nao

5.33.1. Se afirmativo, informar o nome e/ou razdo social dos agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas

Nome/Razao Social CPF/CNPJ

5.34.A empresa realiza avaliagao prévia de requisito de integridade, para mitigar o risco de estabelecer
relacdo de negdcios com fornecedores, parceiros e demais terceiros, eventualmente envolvidos em
ato de corrupgéo?

O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s).

5.35.A empresa divulga o seu programa de integridade aos seus fornecedores, distribuidores,
representantes comerciais, intermediarios e/ou outros tipos de parceiros de negdcios?
O Sim O Nao

5.36.A empresa solicita que seus fornecedores, distribuidores, representantes comerciais, intermediarios
elou outros tipos de parceiros de negocios declarem pleno conhecimento sobre os principais
aspectos do seu programa de integridade?

O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s).

5.37.Nos contratos firmados héa previsao de clausulas que obrigue a contraparte a respeitar
O Programa de Integridade
[0 Cddigo de Etica/Norma de Conduta
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[ Lei 12.846/2013 — Lei Anticorrupgao
Nota 1 - Requer a apresentacdo de evidéncia (s), com o fornecimento de cépia da documentacao que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
Nota 2 — Pode ser marcado mais de uma alternativa

6. Declaracao de veracidade das informagoées

6.1.Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa com poderes
outorgados para representar a empresa e que as informagdes fornecidas acima, bem como os
documentos disponibilizados sdo verdadeiros e ndo ocultaram quaisquer dados. Se em algum
momento as informacgdes ou documentos apresentados neste questionario ndo representarem mais
a realidade, comprometemo-nos a comunicar imediatamente a BB Tecnologia e Servigos.

Local e data:

Assinatura:

Nome por extenso:

Cargo:
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ANEXO IX

LICITAGAO ELETRONICA N° 2023/15
MINUTA DE ATA DE REGISTRO DE PRECOS

DGCO N° XXXXX/20XX
OC Master n® XXXXXX

BB TECNOLOGIA E SERVICOS S.A., EMPRESA COM SEDE NA CIDADE DE
BRASILIA/DF, SEPN 508 CONJUNTO "C" LOTE 07 - Cep: 70.740-543, INSCRITA NO
CNPJ SOB O N° 42.318.949/0013-18 E FILIAL A ESTRADA DOS BANDEIRANTES NO
7966, JACAREPAGUA/RJ - Cep: 22.783-110, INSCRITA NO CADASTRO NACIONAL DA
PESSOA JURIDICA DO MINISTERIO DA FAZENDA SOB O N° 42.318.949/0001-84,
ADIANTE DENOMINADA BB _TECNOLOGIA E SERVICOS S.A., NESTE ATO
REPRESENTADA PELOS SEUS PROCURADORES NO FINAL QUALIFICADOS, NOS
TERMOS DA LEI N° 13.303, DE 30.06.2016 E DO REGULAMENTO DE LICITACOES DA
BB TECNOLOGIA E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA
(WWW.BBTS.COM.BR) EM 01.02.2018, RESOLVE REGISTRAR O PRECO DA
EMPRESA ......oooo...... (DENOMINAGAO OU RAZAO SOCIAL, ENDERECO E CNPJ DA
EMPRESA, OU NUMERO DE IDENTIFICAGAO FISCAL — NIF NO CASO DE EMPRESA
ESTRANGEIRA RESIDENTE E DOMICILIADA NO EXTERIOR), ADIANTE DENOMINADA
FORNECEDOR,  NESTE ATO  REPRESENTADA  PELO(S)  SEU(S),
REPRESENTANTE(S) LEGAL(IS) AO FINAL QUALIFICADO(S) E ASSINADO(S),
CONSOANTE AS CLAUSULAS ABAIXO. A MINUTA-PADRAO DA PRESENTE ATA FOI
APROVADA PELOS PARECERES JURIDICOS N° 601/2020 de 01.11.2020, N° 1166/2022
de 06.02.2022 E N° 1698/2022 DE 09.11.2022.

OBJETO

CLAUSULA PRIMEIRA — A presente Ata tem por objeto o Registro dos Precos, pela BB
TECNOLOGIA E SERVICOS S.A,, para eventual contratagdo de empresa especializada na
prestagao de servico de seguranca de borda, denominado Security Service Edge (SSE),
através de processo licitatério, abrangendo licenciamento de uso em nuvem,
processamento de dados no Brasil, implantacao, configuragdo da solugdo de seguranca,
treinamento (passagem de conhecimento), suporte técnico, garantia por 12 (doze) meses,
fornecimento de toda documentagao técnica gerada durante o periodo de implantagao da
solugdo e acompanhamento continuo de adog¢do da plataforma, de acordo com as
condigdes e especificagdes minimas exigidas no Edital, no Documento n° 2 desta ata e
conforme proposta comercial (N° E DATA DA PROPOSTA).

Paragrafo Unico — E vedado efetuar acréscimos nos quantitativos fixados pela ata de
registro de pregos, inclusive o acréscimo de que trata o § 1° do art. 81 da Lei n°® 13.303, de
2016.

VIGENCIA

CLAUSULA SEGUNDA - A presente Ata de Registro de Precos vigera pelo prazo de
12(doze) meses, a partir da data de sua assinatura por todos os signatarios, prazo em que
o FORNECEDOR se obriga a entregar os bens/materiais de acordo com o estabelecido
nesta Ata, mantidas as condigbes de garantia previstas na Clausula Décima Primeira.
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PREGO

CLAUSULA TERCEIRA - Os precos registrados constam do Documento n° 1, anexo a
esta Ata.

Paragrafo Unico — Os precos dos fornecedores que constituem o Cadastro de Reserva e a
respectiva ordem de classificagao no certame constam da ata da sessao publica da licitagao
eletronica, que passa a ser parte integrante desta Ata. [INCLUIR ESTE PARAGRAFO SE
HOUVER INTERESSADO EM COMPOR O CADASTRO DE RESERVA]

CLAUSULA QUARTA - Caso ocorra a demanda total dos bens/licencas, a BB
TECNOLOGIA E SERVICOS S.A. pagara ao FORNECEDOR o valor total estimado de
R$ ... (cereeennn ).

Paragrafo Primeiro — Nos pregos propostos pelo FORNECEDOR estéo incluidos, além dos
insumos que os compdem, todos os impostos que o FORNECEDOR esta obrigado a
recolher, integralmente, ndo cabendo a BB TECNOLOGIA E SERVICOS S.A. qualquer
responsabilidade pelo recolhimento dos mesmos.

Paragrafo Segundo — Correrao por conta do FORNECEDOR as despesas com embalagens,
montagens, frete e seguro para entrega dos materiais/bens nos locais indicados nos
CONTRATOS advindos da Ata.

OPERACIONALIZAGAO DO FORNECIMENTO

CLAUSULA QUINTA - O fornecimento do produto cujo prego ora registramos sera
solicitado mediante a apresentacdo de CONTRATO correspondente, que ficara a cargo da
area responsavel pelo gerenciamento desta Ata de Registro de Precos.

Paragrafo Primeiro — Cada Solicitagao de Entrega contera, sucintamente:

a) Numero do DGCO da Ata;

b) Quantidade estimada do produto;

c) Descricdo do produto;

d) Local e horario de entrega;

e) Valor; e

fy) Nome, endereco e telefone do érgéo responsavel pelo gerenciamento da Ata.

Paragrafo Segundo — Quando a aquisi¢ao se der por meio da emissao de Solicitagdo de
Entrega, o documento sera enviado para o enderego eletronico ......... (E-MAIL DO
FORNECEDOR) indicado pelo FORNECEDOR.

Paragrafo Terceiro — Quando a aquisicao se der por meio de formalizagao de Contrato, o
FORNECEDOR tera o prazo de 5 (cinco) dias uteis, contados a partir da convocagéo,
para assinar o instrumento, por meio de representante devidamente habilitado para o Ato.
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PAGAMENTO

CLAUSULA SEXTA — O pagamento sera realizado mediante crédito em conta corrente
mantida pelo FORNECEDOR, preferencialmente, no Banco do Brasil S.A., mediante a
apresentacao da respectiva nota fiscal/fatura.

Paragrafo Primeiro — A nota fiscal/fatura devera conter:

a) Numero do DGCO e da Ordem de Compra;

b) Objeto contratado; e

c) Numero do Banco, agéncia e conta corrente para crédito do valor.

Paragrafo Segundo — O Termo de Entrega e/ou Termo de Aceite devera ser formalizado
em duas vias. A primeira via sera entregue a BB TECNOLOGIA E SERVICOS S.A. junto
com a Nota Fiscal/Fatura e a segunda ficara em poder do FORNECEDOR. A qualquer
tempo, a BB TECNOLOGIA E SERVICOS S.A. podera solicitar a apresentacao deste
documento.

Paragrafo Terceiro — O pagamento, ja deduzido o valor da multa, quando for o caso, sera
efetuado em 30 (trinta) dias corridos a contar da emissao da nota fiscal, mediante entrega
dos Bens/licengas acompanhados do(s) TERMOS DE ENTREGA E/OU DOS TERMOS DE
ACEITE, na forma definida nesta Clausula e no Documento n° 2, exceto por problemas que
nao tenham sido causados pela BB TECNOLOGIA E SERVICOS S.A., que impegam o
aceite previsto nesta ata.

Paragrafo Quarto — A nota fiscal devera ser entregue a BBTS, em até 5 (cinco) dias uteis
subsequentes a data de sua emissao, sendo entregue até o dia 17 (Dezessete) do més de
sua emissido, acompanhada do Documento Auxiliar da Nota Fiscal Eletrdnica, relativo a
prestagao de servigcos nos municipios em que o documento € exigido.

Paragrafo Quinto — Constatando a BB TECNOLOGIA E SERVICOS S.A. qualquer
divergéncia ou irregularidade na nota fiscal/fatura e/ou em qualquer documento necessario
ao pagamento, ainda que tenha havido ENTREGA E/OU ACEITE dos bens/materiais, a
documentacgéo sera devolvida ao FORNECEDOR, em no maximo 2 (dois) dias uteis, a
contar da data da apresentagdao, acompanhada das informacdes correspondentes as
irregularidades verificadas, para as devidas corregdes.

Paragrafo Sexto — A BB TECNOLOGIA E SERVICOS S.A. tera o prazo de até 7 (sete) dias
uteis, a contar da data da reapresentagdao do documento, para efetuar o pagamento.

Paragrafo Sétimo — O FORNECEDOR que se declarar amparado por isengao de tributos,
nos moldes tratados pela Instrugdo Normativa RFB n°® 123/12, da Receita Federal, em que
nao ocorra a incidéncia ou aliquota zero, devem informar esta condi¢gao no documento fiscal,
inclusive o enquadramento legal, apresentando as declaragdes pertinentes, conforme
modelos contidos na mencionada instru¢do normativa.

CONDIGOES DE FORNECIMENTO

CLAUSULA SETIMA — As aquisicdes obedecerdo a conveniéncia e as necessidades da
BB TECNOLOGIA E SERVICOS S.A.
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Paragrafo Primeiro — A existéncia dos precos registrados nao obriga a BB TECNOLOGIA
E SERVICOS S.A. a firmar as aquisigcbes unicamente por esse meio, facultando-lhe a
realizacdo de licitagdo especifica para aquisigao pretendida, sendo assegurado ao
beneficiario do registro a preferéncia de fornecimento em igualdade de condigdes.

Paragrafo Segundo — Dentro do prazo de vigéncia da Ata do Registro de Pregos, o
FORNECEDOR sera obrigado ao fornecimento dos bens/materiais, desde que obedecidas
as condigdes estabelecidas no Documento n° 2 desta Ata e na Solicitagdo de Entrega ou
Contrato, conforme previsdo do Edital da Licitagdo Eletrénica para Registro de Pregos que
precedeu a formalizacao desta Ata.

Paragrafo Terceiro — Durante a vigéncia desta Ata, a BB TECNOLOGIA E SERVICOS S.A.
promovera pesquisas de mercado, de forma a comprovar que 0s pregos registrados
permanecem compativeis com os praticados no mercado.

Paragrafo Quarto — Caso fique constatado que o preco registrado na Ata de Registro de
Precos é superior aos pre¢os de mercado, a BB TECNOLOGIA E SERVICOS S.A. solicitara
ao FORNECEDOR, mediante correspondéncia, redugao do preco de forma a adequa-lo
aos praticados no mercado. Nao sendo possivel a redugéo, o registro do prego podera ser
cancelado, ficando a critério da BB TECNOLOGIA E SERVICOS S.A. convocar os
fornecedores integrantes do Cadastro de Reserva, se houver, obedecendo a ordem de
classificagao, visando igual oportunidade de negociagao.

Paragrafo Quinto — Havendo reducéo de preco, a BB TECNOLOGIA E SERVICOS S.A.
promovera a divulgacdo da modificagdo do novo registro mediante publicagdo no sitio
eletrénico da BB TECNOLOGIA E SERVICOS S.A. (www.bbts.com.br), sendo considerado
valido, enquanto permanecer compativel com o mercado, até o prazo final de vigéncia da
presente Ata de Registro de Precos.

Paragrafo Sexto — A aquisicao dos bens/materiais sera precedida de preenchimento, pela
BB TECNOLOGIA E SERVICOS S.A., do respectivo formulario “SOLICITACAO DE
ENTREGA”, que sera entregue ao FORNECEDOR, ou de formalizagdo de CONTRATO,
atendidas as condic¢des previstas no Edital da Licitagao.

Paragrafo Sétimo — Fica o FORNECEDOR que tiver seu prego registrado desobrigado de
qualquer garantia sobre os bens/materiais quando se constatar que o defeito decorre de
mau uso dos mesmos ou negligéncia de prepostos da BB TECNOLOGIA E SERVICOS S.A.

Paragrafo Oitavo — O inadimplemento de qualquer item do Edital, da Carta-Proposta, da
Ata de Registro de Precgos, da Solicitagdo de Entrega ou do Contrato, ensejara, a critério
da BB TECNOLOGIA E SERVICOS S.A., o cancelamento do Registro do Pre¢o do
FORNECEDOR inadimplente, sujeitando-o as penalidades previstas nesta Ata.

CANCELAMENTO DO REGISTRO DE PRECOS

CLAUSULA OITAVA - O Registro de determinado prego podera ser cancelado, de pleno
direito:

a) PelaBB TECNOLOGIA E SERVICOS S.A., assegurado o contraditorio e a ampla defesa,
quando:
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i. O FORNECEDOR nao cumprir as obrigagdes constantes desta Ata de Registro de
Precos, da Solicitagdo de Entrega ou do Contrato;

ii. O FORNECEDOR nao retirar a Ordem de Compra, Solicitagdo de Entrega ou
formalizar o Contrato, no prazo estabelecido, e a BB TECNOLOGIA E SERVICOS
S.A ndo aceitar sua justificativa;

iii. O FORNECEDOR sofrer sangao prevista nos incisos | a lll do caput do art. 83 da Lei
n°® 13.303, de 2016;

iv. Em qualquer das hipéteses de inexecugao total ou parcial da Ata (ou instrumento
equivalente) decorrente de Registro de Precos, se assim for decidido pela BB
TECNOLOGIA E SERVICOS S.A;;

v. Os precos registrados se apresentarem superiores aos praticados no mercado e o
FORNECEDOR nao aceitar reduzi-lo;

vi. Por razdes de interesse publico devidamente demonstradas e justificadas pela BB
TECNOLOGIA E SERVICOS S.A.

b) Pelo FORNECEDOR, quando, mediante solicitacdo por escrito, comprovar estar
impossibilitado de cumprir as exigéncias desta Ata de Registro de Pregos (caso fortuito
ou forca maior), e desde que aceitas as justificativas pela BB TECNOLOGIA E
SERVICOS S.A.

Paragrafo Primeiro — A comunicagdo do cancelamento do prego registrado, nos casos
previstos nesta Clausula, sera feita por correspondéncia com aviso de recebimento ou outro
meio que comprove o recebimento.

Paragrafo Segundo — No caso de ser ignorado, incerto ou inacessivel o endereco do
FORNECEDOR, a comunicagao sera feita por publicagdo no Diario Oficial da Uniao,
considerando-se, assim, para todos os efeitos, cancelado o prego registrado.

Paragrafo Terceiro — A solicitagdo do FORNECEDOR para cancelamento dos pregos
registrados devera ser formulada com antecedéncia minima de 90 (noventa) dias, contados
da data do efetivo cancelamento, facultado a BB TECNOLOGIA E SERVICOS S.A. a
aplicagao das penalidades previstas nesta Ata de Registro de Pregos, caso ndo aceitas as
razbes do pedido.

Paragrafo Quarto — No caso de cancelamento do Registro de Pregos, bem como da
exclusdo do FORNECEDOR, a BB TECNOLOGIA E SERVICOS S.A. podera convocar o
proximo INTERESSADO, observada a constituicdo e a ordem de classificagdo do Cadastro
de Reserva. (INCLUIR ESTE PARAGRAFO SE HOUVER INTERESSADO EM COMPOR
O CADASTRO DE RESERVA)

DA ENTREGA DOS BENS
CLAUSULA NONA - Obriga-se o FORNECEDOR a efetuar a entrega do(s) bens no prazo

maximo estabelecido no Documento n°® 2 e de acordo com as quantidades e locais
determinados no Contrato/Solicitagao de Entrega.
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CLAUSULA DECIMA — A BB TECNOLOGIA E SERVICOS S.A. realizara, conforme
definido no Documento n° 2, os exames necessarios para a aceitagao dos bens/materiais,
de modo a comprovar o atendimento das especificagdes técnicas estabelecidas no
Documento n° 2 desta Ata e atribuidas pelo FORNECEDOR.

Paragrafo Unico — O aceite dos bens/materiais pela BB TECNOLOGIA E SERVICOS S.A,,
nao exclui a responsabilidade civi do FORNECEDOR por vicios de quantidade ou
qualidade do produto ou disparidade com as especificacbes técnicas exigidas no
Documento n° 2 desta Ata ou atribuidas pelo FORNECEDOR verificados posteriormente,
garantindo-se a BB TECNOLOGIA E SERVICOS S.A. as faculdades previstas no art. 18 da
Lei n° 8.078/90 (Cddigo de Defesa do Consumidor).

GARANTIA/SUPORTE TECNICO DOS BENS

CLAUSULA DECIMA PRIMEIRA - As condicdes de garantia/suporte técnico estdo
descritas no Documento n°® 2 desta ata de registro de pregos.

CLAUSULAS GERAIS
CLAUSULA DECIMA SEGUNDA — O FORNECEDOR:

Paragrafo Primeiro — Obriga-se a manter, durante a vigéncia da Ata e dos Contratos
formalizados, todas as condigbes de habilitacdo exigidas na contratacao.

Paragrafo Segundo — Se o FORNECEDOR estiver desobrigado da apresentagdo de
quaisquer documentos solicitados nesta clausula devera comprovar esta condigao por meio
de certificado expedido por 6rgao competente ou legislagdo em vigor.

Paragrafo Terceiro — O FORNECEDOR estara dispensado de apresentar os documentos
de que trata esta clausula, caso seja possivel, a BB TECNOLOGIA E SERVICOS S.A,,
verificar a regularidade da situagdo do FORNECEDOR por meio de consulta on-line ao
SICAF.

Paragrafo Quarto — Sendo o FORNECEDOR empresa estrangeira, as exigéncias de
habilitacdo serao atendidas mediante documentos equivalentes, autenticados pelos
respectivos consulados ou embaixadas e traduzidos por tradutor juramentado no Brasil.

CLAUSULA DECIMA TERCEIRA - Fica o FORNECEDOR responsabilizado por todo e
qualquer prejuizo causado a BB TECNOLOGIA E SERVICOS S.A. ou a seus clientes, pelo
uso inadequado do objeto desta Ata, por seus prepostos ou ndo, antes de efetivamente
recebido pela BB TECNOLOGIA E SERVICOS S.A.

CLAUSULA DECIMA QUARTA - Sera de responsabilidade do FORNECEDOR o énus
resultante de quaisquer acgdes, demandas, custos e despesas decorrentes de danos,
ocorridos por culpa de qualquer de seus empregados e/ou prepostos, obrigando-se por
quaisquer responsabilidades decorrentes de agbes judiciais que lhe venham a ser
atribuidas por for¢a da lei, relacionadas com o cumprimento da presente Ata.
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CLAUSULA DECIMA QUINTA — O FORNECEDOR se obriga a informar a BB
TECNOLOGIA E SERVICOS S.A., no prazo de 48 (quarenta e oito) horas, qualquer
alteracao social ou modificagao da finalidade ou da estrutura da empresa.

CLAUSULA DECIMA SEXTA — Na hipétese de fusdo, cisdo, incorporagéo ou associacio
do FORNECEDOR com outrem, a BB TECNOLOGIA E SERVICOS S.A. reserva-se o
direito de cancelar a presente Ata de Registro de Pregos, ou continuar sua execugado com
a empresa resultante da alteracéo social.

CLAUSULA DECIMA SETIMA — O FORNECEDOR nao podera utilizar o nome da BB
TECNOLOGIA E SERVICOS S.A., ou sua qualidade de FORNECEDOR em quaisquer
atividades de divulgacgao profissional, como, por exemplo, em cartdes de visitas, anuncios
diversos, impressos etc, sob pena de imediato cancelamento da presente Ata,
independentemente de aviso ou interpelacédo judicial ou extrajudicial, sem prejuizo da
responsabilidade do FORNECEDOR.

CLAUSULA DECIMA OITAVA — O FORNECEDOR declara e obriga-se a:
a) Exercer suas atividades em conformidade com a legislagao vigente;

b) Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, de trabalho ilegal e/ou analogo ao escravo;

c) N&o empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 18 (dezoito) anos em trabalho noturno, insalubre ou perigoso;

d) N&o empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 16 (dezesseis) anos, salvo na condigao de aprendiz, a partir de 14
(quatorze) anos, e, neste caso, o trabalho n&o podera ser perigoso ou insalubre, ocorrer
em horario noturno e/ou de modo a nao permitir a frequéncia escolar;

e) Nao se utilizar de praticas de discriminagdo negativa e limitativas para o acesso e
manutengdo do emprego, tais como por motivo de sexo, origem, raga, cor, condicao
fisica, religido, estado civil, idade, situacéo familiar, estado gravidico etc.;

f) Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a legislagado vigente, principalmente no que se refere aos
crimes ambientais.

g) Observar e cumprir as disposigdes contidas na Lei 12.846/2013, incluindo, mas n&o se
limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a BB TECNOLOGIA E
SERVICOS S.A.

Paragrafo Unico - O FORNECEDOR declara que o seu quadro societario ndo é integrado

por atual ou ex-agente da BB TECNOLOGIA E SERVICOS S.A., que tenha sido dispensado,

exonerado, destituido, demitido ou aposentado no periodo de 6 (seis) meses da data da
respectiva desvinculagéo, ou de parentes dos mesmos, em até terceiro grau.

CLAUSULA DECIMA NONA — O FORNECEDOR (e suas coligadas), no &mbito desta Ata,
declaram e se comprometem a:

a) Adotar boas praticas de preservacdo ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e executando seus servigos em observancia a legislagéo
vigente, principalmente no que se refere aos crimes ambientais.
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N&o constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentagdes pertinentes a valores socioambientais, bem como nao contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

Repudiar condutas que possam caracterizar assédio de qualquer natureza.
Combater praticas de exploracado sexual de criangas e adolescentes.

Respeitar a Declaracao Universal dos Direitos Humanos combatendo a discriminagao
em todas as suas formas.

Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.

Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislagao, normas e regulamentos aplicaveis a condugao dos projetos sociais.

Respeitar a livre associagao sindical e direito a negociagao coletiva.
Cumprir a legislagdo trabalhista e previdenciaria.
Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

Criar ou reforgar, bem como manter, todas as ag¢des e procedimentos necessarios para
que as pessoas que integram as suas estruturas da empresa conhegam as leis a que
estdo vinculadas, em especial art. 299 do Codigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condigao de fornecedor de bens e servigos para a BB TECNOLOGIA E SERVICOS
S.A;

Vedar que qualquer pessoa ou organizagao que atue em seu nome ou em seu beneficio
prometa, oferega, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado desta instituicdo financeira, ou a qualquer
pessoa ou empresa em nome da BB TECNOLOGIA E SERVICOS S.A.

Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;

Proibir ou reforgar a proibicdo de que qualquer pessoa ou organizagado que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualquer meio imoral ou antiético nos relacionamentos com empregados da BB
TECNOLOGIA E SERVICOS S.A;;

Nao fraudar, tampouco manipular o equilibrio econémico-financeiro dos contratos/atas
celebrados com a BB TECNOLOGIA E SERVICOS S.A. e nao criar pessoa juridica de
modo fraudulento ou irregular para celebrar contrato administrativo;

Apoiar e colaborar com a BB TECNOLOGIA E SERVICOS S.A. e demais 6rgaos,
entidades ou agentes publicos em qualquer apuragdo de suspeita de irregularidades
e/ou violagao da lei, refletidos nesta declaragao, sempre em estrito respeito a legislagao
vigente.

E, ainda, declara que:

i. Tem ciéncia e se obriga a cumprir integralmente a Lei n° 12.846/2013, observados
os atos considerados lesivos a administragcao publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizacédo e aplicagdo administrativa e civil
que é atribuida a pessoa juridica em razao do seu cometimento;
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i. O conteudo da proposta apresentada n&o foi informado a, discutido com ou
recebido de qualquer outro participante do presente certame, por qualquer meio ou
por qualquer pessoa antes da abertura oficial das propostas;

iii. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, ndo se
afasta o processo de responsabilizagao e aplicacdo das penalidades decorrentes
de: | — ato de improbidade administrativa nos termos da Lei 8.429, de junho de 1992;
e, [l — atos ilicitos alcangados pela Lei n° 8.666, de 21 de junho de 1993, ou outras
normas de licitacdes e contratos da administragao publica, inclusive no tocante ao
Regime Diferenciado de Contratagbes Publicas — RDC instituido pela Lei 12.462,
de 4 de agosto de 2011. Ill — Atos que configurem pratica de lavagem ou ocultagéo
de bens direitos e valores alcangados pela Lei n°® 9.613/1998.

iv. Que o descumprimento das alineas “K” a “P” ensejara penalidades de acordo com
o art. 299 do Caodigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 e art. 90 da Lei
8.666/1993.

CLAUSULA VIGESIMA — A nao utilizacdo, pelas partes, de qualquer dos direitos
assegurados nesta Ata, ou na Lei em geral, ndo implica em novagéo, ndo devendo ser
interpretada como desisténcia de acdes futuras. Todos os meios postos a disposi¢ao nesta
Ata sdo cumulativos e nédo alternativos, inclusive com relag&o a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA- So assegurados a BB TECNOLOGIA E SERVICOS
S.A. todos os direitos e faculdades previstos na Lei n° 8.078, de 11.09.1990 (Cdédigo de
Defesa do Consumidor).

SANGOES ADMINISTRATIVAS

CLAUSULA VIGESIMA SEGUNDA - Os atos praticados pelo FORNECEDOR, prejudiciais
a execugao da Ata, sujeitam-na as seguintes sangoes:

a) Adverténcia, quando ocorrer:

i. Descumprimento das obrigacdes editalicias ou da Ata que nao acarretem prejuizos
para a BB TECNOLOGIA E SERVICOS S.A;;

ii. Execugcao insatisfatéria ou pequenos transtornos ao desenvolvimento no
fornecimento, desde que a sua gravidade ndo recomende a aplicagdo da suspensao
temporaria.

b) Multa, nos percentuais e condi¢des indicados abaixo:

i. A multa podera ser aplicada cumulativamente com as demais sancdes, nao tera
carater compensatoério, e a sua cobrangca nao isentara o FORNECEDOR da
obrigacgao de indenizar eventuais perdas e danos;

i. ABBTECNOLOGIAE SERVICOS S.A. podera aplicar ao FORNECEDOR multa, por
inexecugao total ou parcial da Ata, correspondente a até 20% (vinte por cento) do
valor da nota fiscal/fatura da(s) solicitagdo(des) de entrega n&o atendida(s).;

iii. O atraso injustificado na entrega dos bens/materiais sujeitara o FORNECEDOR ao
pagamento de multa correspondente a 1,0% (um por cento) do valor da pendéncia,
por dia de atraso, até o limite de 10% do valor devido, sem prejuizo das demais
sancdes previstas nesta Ata.
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iv. A multa aplicada ao FORNECEDOR e os prejuizos causados a BB TECNOLOGIA E
SERVICOS S.A. serdo deduzidos de qualquer crédito a ele devido, cobrados direta
ou judicialmente;

v. O FORNECEDOR desde logo autoriza a BB TECNOLOGIA E SERVICOS S.A. a
descontar dos valores a ele devidos o montante das multas aplicadas.

c) Suspensao temporaria de participagao em licitacdo e impedimento de contratar com a
BB TECNOLOGIA E SERVICOS S.A., por prazo nao superior a 02 (dois) anos, quando
ocorrer:

i. Recusa em assinar o Contrato, dentro dos prazos estabelecidos pela BB
TECNOLOGIA E SERVICOS S.A;;

ii. Reincidéncia de execucéo insatisfatéria do fornecimento contratado;

iii. Atrasos, injustificado, na entrega dos bens/materiais, contrariando o disposto na Ata
e/ou contrato;

iv. Reincidéncia na aplicacado das penalidades de adverténcia ou multa;

v. lrregularidades que ensejam a frustragao da licitagdo ou cancelamento da Ata e/ou
rescisao do Contrato;

vi. Condenacéo definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

vii. Pratica de atos ilicitos que demonstrem ndo possuir o FORNECEDOR idoneidade
para licitar e contratar com a BB TECNOLOGIA E SERVICOS S.A;;

viii. Pratica de atos ilicitos que demonstrem n&o possuir o FORNECEDOR idoneidade
para contratar com a BB TECNOLOGIA E SERVICOS S.A;;

ix. Quando constatada a ma-fé, agdo maliciosa e premeditada em prejuizo da BB
TECNOLOGIA E SERVICOS S.A.

Paragrafo Primeiro — Nenhuma sang¢ao sera aplicada sem o devido processo, assegurada
a defesa prévia do FORNECEDOR no prazo de 10 (dez) dias uteis, sendo-lhe franqueada
vista ao processo.

Paragrafo Segundo — A aplicagdo das penalidades ocorrera apos defesa prévia do
FORNECEDOR, no prazo de 5 (cinco) dias uteis a contar da intimag¢ao do ato.

Paragrafo Terceiro — No caso de aplicagdo de multa inexecutoria ou de suspensao
temporaria, cabera apresentacao de recurso no prazo de 02 (dois) dias uteis a contar da
divulgagao do resultado do processo.

Paragrafo Quarto — No prazo de defesa prévia, sera aberta vista do processo aos
INTERESSADOS.

CLAUSULA VIGESIMA TERCEIRA — Ressalvados os casos fortuitos ou de forca maior e
aqueles que nao acarretem prejuizos para a BB TECNOLOGIA E SERVICOS S.A., a
adverténcia podera ser aplicada quando ocorrer execucao insatisfatéria ou pequenos
transtornos ao desenvolvimento desta Ata, desde que sua gravidade n&o recomende a
aplicagcao da suspensao temporaria, impedimento ou declaragcao de inidoneidade.
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CLAUSULA VIGESIMA QUARTA — A declaragdo de inidoneidade podera ser proposta ao
Ministro da Fazenda quando constatada a ma-fé, acado maliciosa e premeditada em prejuizo
da BB TECNOLOGIA E SERVICOS S.A., evidéncia de atuagdo com interesses escusos ou
reincidéncia de faltas que acarretem prejuizo a BB TECNOLOGIA E SERVICOS S.A. ou
aplicagdes sucessivas de outras penalidades.

CLAUSULA VIGESIMA QUINTA - Adicionalmente, o FORNECEDOR declara ter ciéncia
de que as disposi¢des contidas na Lei n°® 12.846/2013 e na Lei 9.613/1998 se aplicam a
presente Ata, conforme disposto na Clausula Décima Nona desta ata.

PREPOSTOS

CLAUSULA VIGESIMA SEXTA - As partes nomeiam, neste ato, para representa-la no
cumprimento desta Ata, os seus funcionarios:

Pela BB TECNOLOGIA E SERVICOS S.A.
Nome:

Cargo:

E-mail:

Telefone:

Pelo FORNECEDOR
Nome:

Cargo:

E-mail:

Telefone:

CLAUSULA VIGESIMA SETIMA - Todas as comunicacdes referentes a ata de registro de
precos serdo encaminhadas a esses prepostos, que ficardo responsaveis diretamente pela
solucao das questdes apresentadas ou por encaminha-las para solugcéo por quem de direito.

CLAUSULA VIGESIMA OITAVA - Na ocorréncia de substituicdo do preposto nomeado, a
parte que realizar a substituicao ficara obrigada a informar a outra parte, sempre por escrito,
no prazo maximo de 24 (vinte e quatro) horas, a saida do preposto. Neste mesmo prazo
devera ser informado, por escrito, 0 nome e qualificacdo do substituto.

CODIGO DE ETICA E NORMAS DE CONDUTA

CLAUSULA VIGESIMA NONA - O FORNECEDOR declara conhecer e corroborar com os
principios constantes no Cédigo de Etica e Normas de Conduta da BB TECNOLOGIA E
SERVICOS S.A., disponivel na Internet no endereco htip://www.bbts.com.br.
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POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - O FORNECEDOR declara conhecer e corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da BB
TECNOLOGIA E SERVICOS S.A., disponivel na Internet no enderego
http://www.bbts.com.br.

DECLARAGAO E GARANTIA ANTICORRUPGAO

CLAUSULA TRIGESIMA PRIMEIRA- O FORNECEDOR declara neste ato que esta ciente,
conhece e entende os termos da Lei Anticorrupcao n°® 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus sdcios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violagao das
disposicoes dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execugdo desta Ata, nenhuma das partes
podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através de
outrem, qualquer pagamento, doagdo, compensagao, vantagens financeiras ou néo
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgao
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto desta Ata,
ou de outra forma que nao relacionada a esta Ata, devendo garantir, ainda, que seus
prepostos e colaboradores ajam da mesma forma.

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
governanga corporativa de modo a dar efetividade ao cumprimento das obrigagdes
contratuais em observancia a legislacdo aplicavel com énfase nos principios, normas e
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no endereco http://www.bbts.com.br.

Paragrafo Unico — A CONTRATANTE recomenda @ CONTRATADA a implantacdo de
Programa de Integridade, caso essa ainda n&o possua.

POLITICA DE PREVENGAO E COMBATE A CORRUPGAO, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - O FORNECEDOR declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevencao e Combate a Corrupgao, a Lavagem de
Dinheiro e ao Financiamento do Terrorismo da BB TECNOLOGIA E SERVICOS S.A,,
disponivel na Internet no enderego http://www.bbts.com.br, e, também, que divulga tais
diretrizes a seus funcionarios alocados na execugao do objeto desta ata de registro de
precos.

AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - O FORNECEDOR declara também concordar com a
possibilidade de realizagao de auditorias por parte da BB TECNOLOGIA E SERVICOS S.A.
visando verificar o cumprimento das condigdes estabelecidas nesta ata e o
comprometimento com o seu Cdédigo de Etica e Normas de Conduta e Programa de
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Compliance, devendo o escopo da auditoria ser definido e avaliado mediante os riscos
inerentes ao objeto especificado neste instrumento.

DUE DILIGENCE

CLAUSULA TRIGESIMA SEXTA - Quando solicitada pela BB TECNOLOGIA E SERVICOS
S.A, o FORNECEDOR devera preencher, assinar e encaminhar o FQ415-042 -
Questionario de Due Diligence (Documento n°® 7) com as devidas evidéncias, no prazo
maximo de 3 (trés) dias uteis, contados da solicitagdo do envio do documento, observando
que a entrega do questionario respondido é fato determinante para a assinatura de contrato
e seus respectivos aditamentos.

CLAUSULA TRIGESIMA SETIMA — Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, podera ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA OITAVA - A contratada (e suas coligadas ou as consorciadas),
no ambito deste contrato, como boas praticas, declara(m) aperfeicoar continuamente seus
produtos e servigos.

PRIVACIDADE, PROTEGAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA TRIGESIMA NONA — As partes declaram conhecer e cumprir as leis vigentes
envolvendo protecado de dados pessoais, em especial a Lei n® 13.709/2018 (Lei Geral de
Protecédo de Dados Pessoais - LGPD), comprometendo-se a limitar eventual uso de dados
pessoais, inclusive de seus representantes, somente para execug¢do do objeto e/ou
cumprimento de obrigacbes acessoérias deste contrato, abstendo-se de utiliza-los em
proveito préprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipéteses em que o tratamento seja necessario para o cumprimento legal e regulatério ou
exercicio regular de direitos.

DISPOSIGOES FINAIS

CLAUSULA, QUADRAGESIMA - N3o sera admitida utilizagdo desta Ata de Registro de
Precos por Orgao ou Entidade n&o participante da licitagdo que a originou.

CLAUSULA QUADRAGESIMA PRIMEIRA- Fazem parte integrante desta Ata,
independente de transcricdo, todas as disposi¢des do instrumento convocatério da
Licitacado referida no predmbulo, bem como aquelas constantes da Carta-Proposta
apresentada pelo FORNECEDOR, prevalecendo, onde houver conflito, as disposicoes
desta Ata.

CLAUSULA QUADRAGESIMA (PRIMEIRA)- Fazem parte integrante desta Ata,
independente de transcricdo, todas as disposi¢des do instrumento convocatério da
Licitacado referida no preambulo, bem como aquelas constantes da Carta-Proposta
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apresentada pelo FORNECEDOR e a ATA DA SESSAO PUBLICA DA LICITACAO,
prevalecendo, onde houver conflito, as disposicbes desta Ata. (UTILIZAR ESTA
CLAUSULA EM SUBSTITUICAO A ANTERIOR SE HOUVER INTERESSADO EM
COMPOR O CADASTRO DE RESERVA)

CLAUSULA QUADRAGESIMA SEGUNDA- Fica eleito o foro da cidade de Brasilia para
dirimir as duvidas oriundas da presente Ata, com exclusdo de qualquer outro, por mais
privilegiado que seja.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.
INDICAGAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome:

Cargo:

CPF:

Nome:

Cargo:

CPF:

CONTRATADA: (informar a razao social)

Nome:

Cargo:

CPF:

Nome:

Cargo:
CPF:
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DOCUMENTO N° 1 DA ATA DE REGISTRO
DE PREGOS

REGISTRO DE PRECOS

Documento integrante da Ata de Registro de Pregos DGCO n° ....... [een. , celebrada entre
a BB TECNOLOGIA E SERVICOS SAA. € .cccovvvvnrriiieeneee. (NOME DA EMPRESA), que
teve seus precgos registrados em face a realizagao da Licitagao Eletrénica 2023/15 para
Registro de Pregos.

PRECOS REGISTRADOS

Quantidade Valor

estimada unitario vl i

Item Descrig¢ao

Prestacdo de Servico de Seguranca de
Borda, denominado Security Service Edge
(SSE), para aplicagbes, web e nuvem para
usuarios da BBTS, com console
centralizado, abrangendo licenciamento de
uso em nuvem, processamento de dados
no Brasil, implantagcdo, configuracdo da
solugdo de seguranga, treinamento
(passagem de conhecimento), suporte
técnico, fornecimento de toda
documentacdo técnica gerada durante o
periodo de implantacdo da solugdo com
professional service do fabricante da
solugdo, acompanhamento continuo de
adocdo da plataforma e garantia por 12
(doze) meses.

6.000 R$ R$

INDICAGAO DOS SIGNATARIOS:
CONTRATANTE: BB TECNOLOGIA E SERVIGOS S.A.
Nome:
Cargo:
CPF:
Nome:

Cargo:
CPF:

CONTRATADA: (informar a razao social)
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Nome:
Cargo:
CPF:

Nome:
Carg
CPF:
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DOCUMENTO N° 2 DA ATA DE REGISTRO
DE PREGOS

DESCRIGCAO DO OBJETO/ESPECIFICAGAO

Conforme Anexo I do Edital.

Ata de Registro de Precos de Bens e Materiais



98

DOCUMENTO N° 3 DA ATA DE REGISTRO
DE PREGOS

MINUTA DE SOLICITACAO DE ENTREGA

GXX — (Geréncia requisitante)

Pedidon®.................. (sequencial da correspondéncia)

(NOME DA EMPRESA)
(XXX) XXXXXX
A/C Sr.

Prezado Senhor,

ATA DE REGISTRO DE PRECOS DGCO N° xxxxx/xxxx =- Fornecimento

(o [ Y - Conforme Ata de Registro de Pregos assinada em [

firmada com essa empresa, solicitamos o fornecimento de uma parcela para até

/|, conforme quantidades abaixo:

Cédigo BB
TECNOLOGIA E
SERVIGOS S.A.

Especificagao do item Quantidade Preco unitario (R$)

Valor total da solicitagao R$

BB TECNOLOGIA E SERVICOS S A.

(carimbo e assinatura)
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DOCUMENTO N° 4 DA ATA DE REGISTRO
DE PRECOS

TERMO DE ENTREGA

N, REMESS A ... as
NOUNIVERSAL: ...

Instrucoes ao responsavel pelo recebimento do(s) bem(ns):

1. Antes de atestar o recebimento, conferir os bens e, se for o caso, a existéncia na
embalagem de manual de uso informando: modelo do bem/equipamento, especificagao
técnica, prazo de garantia, endereco e telefone da rede autorizada de assisténcia técnica.

2. Assinar duas vias deste termo, onde uma via devera ser entregue ao fornecedor e a outra
devera ser anexada ao sistema ERP junto a nota fiscal.

Cdédigo BB TECNOLOG!
SERVICOS S.A.

Especificagao do item Qtde Garantia Preco unitario (R$)

Valor total da solicitagdo R$

Data de recebimento do(s) bem(ns): _ /_/

Nome do funcionario BB TECNOLOGIA E SERVICOS S.A.:
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DOCUMENTO N° 5 DA ATA DE REGISTRO
DE PRECOS

TERMO DE ACEITE

Atestamos que de acordo com o contrato N° xxxxxxxx, celebrado entre BB Tecnologia e Servicos e
a CONTRATADA, foi realizada a avaliagdo/entregal/instalacao/ativacédo do(s) servico(s) abaixo
relacionado(s) e que o(s) mesmo(s) encontra(m)-se em conformidade com o contratado:

Servico/Entrega/Fase/Etapa:

Itens relacionados:

Data de Conclusao/entrega: / /

(UF), de de

Assinatura do funcionario do contratante e matricula
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DOCUMENTO N° 6 DA ATA DE REGISTRO
DE PRECOS

QUESTIONARIO DE DUE DILIGENCE (FQ415-042)

4.10. Razao social:
4.11. Nome fantasia:
4.12. CNPJ:

4.13. Endereco:
4.14. CEP:

4.15. E-mail:

4.16. Website:

4.17. Telefone:

1.8.1 Telefone 1:
1.8.2 Telefone 2:
1.8.3 Telefone Celular:

4.18. Porte da Empresa:
O Microempresa — Faturamento menor ou igual a R$ 360 mil.
O Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8 milhdes.
O Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300 milhdes.
O Grande empresa — Faturamento maior que R$ 300 milhdes.

4.19. Ramo principal de atividade da empresa:
O Comercial
O Industrial
[ Prestacao de Servigo

4.20. Informar numero de Empregados:

5. Eixo Gestao

5.1. A empresa possui Cédigo de Etica, Guia de Conduta ou documentos correlatos que descrevem as
condutas éticas que devam ser observadas pelos integrantes da Alta Administracdo, empregados
proprios e/ou terceirizados?

O Sim O Néo

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.2. A empresa possui alguma politica formal ou programa de responsabilidade empresarial que inclua
aspectos ambientais, sociais e de saude e seguranga do colaborador?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.3.A empresa divulga publicamente relatério anual sobre sua atuagéo referente aos eixos financeiros,
ambientais e sociais?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.4.Qual o faturamento da empresa nos ultimos 3 anos?
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2018: 2019: 2020:

5.5. A empresa possui algum certificado do sistema gestao? (ISO 9.001, 14.001, 16.001, 27.001, 37.001,
OHSAS 18.001, entre outros)?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

5.6.A empresa promove agdes de capacitagdo do publico interno em questdes relacionadas a gestéo
ambiental, diversidade, assédio, direitos humanos, anticorrupgao, etc.?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

6. Eixo Social (Direitos Humanos)

6.1. A empresa possui compromisso formal com os Direitos Humanos?
O Sim O Nao
Nota 1 - Considerar compromissos relacionados: a erradicagdo do trabalho infantil, erradicagdo do
trabalho forgado ou compulsério, combate a pratica de discriminagdo em todas suas formas, prevencao
do assédio moral e do sexual, valorizagao da diversidade, respeito a livre associagao sindical e direito a
negociagao coletiva.
Nota 2: Requer apresentagéo de evidéncia (s).

6.2.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo trabalho forcado ou compulsério e/ou trabalho infantil, em suas
proprias operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

6.3.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo assédio moral ou sexual e/ou discriminagdo em suas proprias
operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o niumero do processo e instancia.

6.4. A sua empresa promove o engajamento do publico interno, incluindo trabalhadores terceirizados, no
combate a qualquer pratica de discriminagao em matéria de emprego e ocupagao?
O Sim O Nao
Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados: a
selecdo e contratagdo, promogado, acesso a treinamento, sensibilizagdo dos funcionarios diretos e
trabalhadores terceirizados para o tema.
6.5. A empresa avalia a satisfacdo dos funcionarios e implementa agées de melhoria continua?
O Sim O Nao
Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes séo
atendidos: Clima organizacional (exposicdo a estresse, ambiente harmdnico, cooperagdo entre
funcionarios, etc.); Carga de trabalho (horas trabalhadas, metas de producdo e outros tipos de
demandas); Remuneragcdo compativel com a carga de trabalho; Beneficios.
Nota 2 - Requer apresentacao de evidéncia (s).

6.6. A empresa tem politicas de melhoria da qualidade de vida dos funcionarios?
O Sim O Nao
Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes sao
atendidos: Incentiva agdes para a alimentagdo saudavel, academia, ginastica laboral e outras atividades
que promovam o bem estar e uma vida mais saudavel (fisica e psiquica); Conscientiza, informa e
estimula seus funcionarios quanto a um estilo de vida saudavel; Acompanha a situagdo de seus
funcionarios quanto a aspectos relacionados a sua qualidade de vida e estrutura programas que
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incentivem progressos em relagéo ao tema; Possui programas que incentivem a redugao de horas-extras
e equilibrio entre carga horaria disponivel e demanda de trabalho.
Nota 2 - Requer apresentacao de evidéncia (s).

6.7.A empresa busca, por meio de praticas cotidianas, construir um relacionamento com a comunidade
local visando seu desenvolvimento?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

6.8.A empresa tem politica de diversidade publicamente disponivel que inclua fatores de diversidade
como género, cor, etnia, orientagdo sexual, pais de origem ou nacionalidade?
O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s).

6.9.Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantas? O Nao

6.10.Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantos? O Nao

6.11.Na empresa existe diferenga na remuneracao entre pessoas de géneros diferentes ocupantes de
cargos de geréncia e/ou diretoria?
O Sim. Percentual médio da diferenca O Nao

6.12.Na empresa, as funcionarias que retornam de licenga-maternidade permanecem por no minimo 12
meses apos o retorno?
O Sim O Néo.
6.13.Nos quadros da empresa tem pessoas com deficiéncia (PcD)?
O Sim. Quantas? ___ 0O Nao

6.14.A empresa adota medidas visando promover a empregabilidade de pessoas com deficiéncia(PcD)?
O Sim O Nao

Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de acessibilidade;

investimento em tecnologias adequadas para a realizagdo do trabalho; capacitagdo profissional;

sensibilizagdo e conscientizacdo de seus funcionarios para a recepgao e boa convivéncia profissional.

Nota 2 - Se positivo, requer a apresentagao de evidéncia (s).

6.15.A empresa disponibiliza plano de saude para os funcionarios?
O Sim O Nao

6.16.Qual o tempo médio de trabalho dos funcionarios da empresa?
O De 1 a5 anos
O De 5 a 10 anos
O Acima 10 anos

7. Eixo Ambiental

7.1.0 monitoramento e a mitigagdo dos riscos socioambientais fazem parte da estratégia da empresa?
O Sim O Nao

7.2.A alta diregado patrocina/acompanha as agbes/estratégias ambientais?
O Sim O Nao

7.3.A empresa possui licenga (s) ambiental (is) para o funcionamento? (Licengca de Operagéo - LO ou
equivalente)?
O Sim O Nao [0 Nao se aplica
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Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licenga ambiental.
Nota 2 — Requer a apresentacao de evidéncia (s).

7.4.A empresa possui passivos ambientais?
O Sim O Nao

7.5.A empresa foi autuada, multada ou notificada nos ultimos 10 anos por motivo de crime ou
descumprimento da legislagao ambiental?
O Sim O Nao

Nota 2: Se positiva apresentar evidéncia com o numero do processo e 6rgao para verificagao.

7.6.A empresa possui procedimentos estruturados para logistica reversa, em conformidade com a Lei n°
12.305/20107?

O Sim O Nao 0 Nao se aplica
7.7. A empresa possui programa de Coleta seletiva implementado?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

7.8. A empresa emite relatorio de emissao de GEE (Gases do efeito estufa) relacionados a sua atividade?
O Sim O Nao 0 Nao se aplica

Nota - Requer a apresentacao de evidéncia (s).

7.9.A empresa possui politica ambiental para reducédo da emissao de GEE (Gases do efeito estufa)?
O Sim O Nao [0 Nao se aplica
Nota - Requer a apresentacao de evidéncia (s).

4.13 A empresa tem conhecimento da procedéncia dos insumos utilizados no seu processo produtivo e/ou
prestacado de servigo?
O Sim O Nao

4.14 A empresa possui programa de geragao distribuida ou faz uso de outra matriz energética além da
convencional?
O Sim Qual? O Nao

4.15 A empresa possui agdes/metas para redugdo do consumo de energia elétrica e agua?
O Sim O Nao
Nota - Requer a apresentacao de evidéncia (s).

7. Eixo Integridade

7.1.Nome, cargo e percentual de participagdo (quando aplicavel) de seus proprietarios, soécios
controladores, conselheiros e diretores:

%
Participacao
(quando
aplicavel)

Nome CPF Cargo
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5.1.1 Percentual de participagéo societaria da sua empresa em outras pessoas juridicas na condi¢ao
de controladora, controlada, coligada ou consorciada, bem como a razdo social e o CNPJ das
mesmas.

0 Nao se aplica

Raz&o Social CNPJ % Relacionamento
Participagdo | Societario

7.2.A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas estédo localizadas
ou realizam operagdes comerciais e financeiras nos seguintes locais:

Angola, Argentina, Bolivia, China, Colémbia, Gabao, México, Nigéria, Paraguai, Tanzania, Venezuela,

llhas Cayman, Cingapura, Ménaco, Panama, Ilhas Virgens Britanicas, Nicaragua.

O Sim O Nao

7.3.A sua empresa € membro de alguma iniciativa nacional ou internacional de combate a corrupgéo?
O Sim. Qual? O Nao

7.4.Algum integrante da Alta Administracdo® ou seus familiares? (até terceiro grau) ocupa ou é candidato
a cargo eletivo ou cargo de confianga na administragéo publica?
O Sim O Nao

7.4.1. Em caso afirmativo, fornega os detalhes abaixo:

Grau de Nome do

Parentesco Orgao/Entidade Cargo Periodo

Nome

" Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da linha
gerencial média. Ex.: Membros do Conselho de Administragdo e da Diretoria Executiva, Sécios,
Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.

2 Primeiro grau: pai, mae e filhos; Segundo grau: irmaos, avos e netos; Terceiro grau: tios, sobrinhos,
bisavés e bisnetos

7.5.Algum integrante da Alta Administracdo ou seus familiares (até terceiro grau) mantém negdcios
pessoais ou relacionamento préximo com algum agente publico?
O Sim O Nao

7.5.1. Em caso afirmativo, fornega os detalhes abaixo:
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Nome do Cargo do
Nome Nome do Cargo Grau de empregado ou empregado ou
Orgao/Entidade 9 Parentesco breg breg
membro membro

7.6.Algum integrante da Alta Administracdo é familiar (até terceiro grau) de algum empregado da BB
Tecnologia e Servigos que ocupe fungdo gerencial ou de algum membro da Diretoria Executiva ou
Conselho de Administragdo da BBTS ou de funcionario que trabalhe diretamente com o processo de
compra e contratagdo da BBTS?

O Sim O Nao
7.6.1. Em caso afirmativo, fornega os detalhes abaixo:
Grau de Cargo do
Nome do empregado ou
Nome Parentesco empregado ou
membro
membro

7.7.A sua empresa possui regras especificas formalizadas para visitas e demais interagdes com entes
publicos, com foco na Prevengao e Combate a Corrupgéo?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

7.8.Algum integrante da Alta Administracdo da sua empresa ja foi preso, acusado, investigado (mesmo
que em curso), processado ou condenado por fraude ou corrupgéo nos ultimos 10 anos?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

7.9. A empresa, controladoras, controladas, coligadas ou consorciadas ja foram acusadas, investigadas
(mesmo que em curso), processadas ou condenadas por fraude ou corrup¢ao nos ultimos 10 anos?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

7.10.A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou, autorizou,
acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer autoridade governamental
nacional ou estrangeira, para angariar ou manter negécios, ou mesmo obter qualquer vantagem
comercial, nos ultimos 10 anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

7.11.Algum integrante da Alta Administragdo, empregado, agente ou terceiro representando a sua
empresa ja entregou, ofertou, autorizou, acordou ou prometeu qualquer tipo de pagamento ou
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beneficio a qualquer autoridade governamental nacional ou estrangeira, para angariar ou manter
negécios, ou mesmo obter qualquer vantagem comercial, nos ultimos 10 anos?
O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

7.12.A empresa, controladora, controlada, coligada ou consorciada esteve submetida a investigagao ou
avaliagédo externa relacionada a fraude e/ou corrupgéo por algum érgdo ou agéncia, nacional ou
internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos 10 anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

7.13.A empresa conhece a legislagédo anticorrupgéo a qual esta sujeita?
O Sim O Nao

7.14.A empresa possui um Programa de Integridade estruturado com o objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica, nacional
ou estrangeira?

O Sim O Nao

Nota 1 - Caso a resposta desta questao seja “Sim”, responder as Questoes 5.15 e 5.16.

Nota 2 - Requer a apresentacao de evidéncia (s), com o fornecimento de cépia da documentacao que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.15.A empresa possui uma estrutura hierarquica definida para coordenar e implantar o programa de
integridade?
O Sim O Nao

7.16.0 Programa de Integridade é revisado periodicamente pela Alta Administragao?
O Sim. Qual periodicidade? O Nao

7.17.A empresa possui unidade especifica e independente para mapear e analisar os riscos aos quais
esta exposta e verificar o cumprimento da legislagao pelos empregados?
O Sim O Nao

7.18.A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupgao?
O Sim O Nao

7.19.A empresa possui medidas para evitar atos de corrupgao nas situagdes de risco identificadas?
O Sim O Nao

7.20.A empresa possui politica anticorrupgado ou documento equivalente, amplamente distribuida para
colaboradores, gestores, diretores e conselheiros?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.21.A empresa possui normativos internos que determinem a proibicdo de qualquer tipo de pagamento
ou beneficio a qualquer autoridade governamental nacional ou estrangeira, para obter ou manter
negécios ou vantagem comercial?

O Sim O Nao

Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.22.A empresa possui normativos internos que determinem a proibicdo ou restricdo, quanto ao
oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes e parceiros
comerciais?

O Sim O Nao

Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
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7.23.A empresa possui normativos internos que disponham sobre doagao e/ou contribuicao a instituicoes
de caridade, programas sociais ou a partidos politicos?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.24.A empresa possui normativos internos de Due Diligence para a avaliagao da reputagao, idoneidade
e das praticas de combate a corrupgéo de terceiros, tais como: fornecedores, distribuidores, agentes,
consultores, representantes comerciais e/ou parceiros operacionais?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.25.A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?
O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

7.25.1. Se afirmativo, informar quais documentos disponibilizados pela BBTS (www.bbts.com.br) sua
empresa tem conhecimento:
O Politica de Relacionamento com Fornecedores
O Coédigo de Etica e Normas de Conduta
O Politica de Prevencédo e Combate a Corrupgédo, Lavagem de Dinheiro e ao Financiamento do
Terrorismo
O Programa de Compliance

7.26.A empresa oferece e/ou recomenda treinamentos periddicos sobre Integridade e/ou sobre os
aspectos da Lei Anticorrupgéo?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

7.27.A empresa oferece e/ou recomenda treinamentos periédicos sobre o seu Cédigo de Etica, Normas
de Conduta?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.27.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

7.28.A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB Tecnologia e
Servigos, que respeitem os documentos da BBTS, disponibilizados no site www.bbts.com.br,
relacionados a Compliance, Etica e Integridade?

O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

7.29.A empresa possui canal de denuncias relacionado a corrupgao e a outros desvios de conduta,
abertos e amplamente divulgados a todos os empregados préprios e/ou terceirizados?
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O Sim O Nao
Nota 1 - Caso tenha canal de denuncia, responda a Questao 5.30.
Nota 2 - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da documentagao que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.30.0 canal de denuncia garante o anonimato evitando qualquer tipo de perseguicao ou retaliagdo ao
denunciante?
O Sim O Nao

7.31.A empresa possui mecanismos de investigacdo de indicios de fraude e/ou corrupgao e
procedimentos que assegurem a interrupgao/correcao de irregularidade ou infragado detectadas e a
tempestiva remediacéo dos danos gerados?

O Sim O Nao

Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.32.A empresa possui normativos internos que disponham sobre o monitoramento da efetividade e da
eficiéncia do programa de integridade anticorrupgao da sua empresa?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

7.33.A empresa utiliza os servigos de terceiros, tais como agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas, com o objetivo de
angariar novos negécios?

O Sim O Nao

7.33.1. Se afirmativo, informar o nome e/ou razdo social dos agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas

Nome/Razao Social CPF/CNPJ

7.34.A empresa realiza avaliagao prévia de requisito de integridade, para mitigar o risco de estabelecer
relacdo de negdcios com fornecedores, parceiros e demais terceiros, eventualmente envolvidos em
ato de corrupgao?

O Sim O Nao
Nota - Requer a apresentacao de evidéncia (s).

7.35.A empresa divulga o seu programa de integridade aos seus fornecedores, distribuidores,
representantes comerciais, intermediarios e/ou outros tipos de parceiros de negécios?
O Sim O Nao

7.36.A empresa solicita que seus fornecedores, distribuidores, representantes comerciais, intermediarios
elou outros tipos de parceiros de negécios declarem pleno conhecimento sobre os principais
aspectos do seu programa de integridade?

O Sim O Nao
Nota - Requer a apresentacao de evidéncia (s).

7.37.Nos contratos firmados ha previsao de clausulas que obrigue a contraparte a respeitar
O Programa de Integridade

Contrato — Servigos sem Cesséo de Mao de Obra



110

O Cédigo de Etica/Norma de Conduta

[ Lei 12.846/2013 — Lei Anticorrupgao
Nota 1 - Requer a apresentacao de evidéncia (s), com o fornecimento de cépia da documentagao que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
Nota 2 — Pode ser marcado mais de uma alternativa

8. Declaracao de veracidade das informagoées

8.1.Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa com poderes
outorgados para representar a empresa e que as informagdes fornecidas acima, bem como os
documentos disponibilizados sdo verdadeiros e ndo ocultaram quaisquer dados. Se em algum
momento as informacgdes ou documentos apresentados neste questionario ndo representarem mais
a realidade, comprometemo-nos a comunicar imediatamente a BB Tecnologia e Servigos.

Local e data:

Assinatura:

Nome por extenso:

Cargo:
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DOCUMENTO N° 7 DA ATA DE REGISTRO
DE PRECOS

MINUTA DO CONTRATO

DGCO n° XXXX/XXXX
OC n® XXXXXX

CONTRATO DE PRESTACAO DE SERVICOS DECORRENTE DA LICITACAO
ELETRONICA N° 20223/15 REALIZADA EM CONFORMIDADE COM A LEI N° 13.303, DE
30.06.2016, E O REGULAMENTO DE LICITACOES E CONTRATOS DA BB TECNOLOGIA
E SERVICOS S.A., PUBLICADO EM SUA PAGINA ELETRONICA (WW\W.BBTS.COM.BR),
em 01.02.2018, QUE ENTRE S| FAZEM NESTA E MELHOR FORMA DE DIREITO, DE UM
LADO A BB TECNOLOGIA E SERVIGOS S.A., EMPRESA COM SEDE EM BRASILIA/DF,
INSCRITA NO CADASTRO NACIONAL DA PESSOA JURIDICA SOB O NUMERO
42.318.949/0013-18, ADIANTE DENOMINADA CONTRATANTE, REPRESENTADA
PELO(S) ADMINISTRADOR(ES) NO FINAL QUALIFICADO(S) E, DO OUTRO LADO, A
EMPRESA. ... ceooee oo eeeee e [DENOMINACAO OU RAZAO SOCIAL,
ENDEREGO E CNPJ OU NUMERO DE IDENTIFICACAO FISCAL — NIF - DA EMPRESA
- NO CASO DE EMPRESA ESTRANGEIRA RESIDENTE E DOMICILIADA NO
EXTERIOR], NESTE ATO REPRESENTADA NA FORMA DE SEUS ATOS
CONSTITUTIVOS PELO(S) SEU(S), REPRESENTANTE(S) LEGAL(IS) AO FINAL
QUALIFICADO(S) E ASSINADO(S), ADIANTE DENOMINADA CONTRATADA,
CONSOANTE AS CLAUSULAS ABAIXO. A MINUTA-PADRAO DO PRESENTE
CONTRATO FOI APROVADA PELOS PARECERES JURIDICOS N° 602/2020 DE
01.11.2020, N° 1166/2022 de 06.02.2022, 1423/2022 DE 10.07.2022 E N° 1698/2022 DE
09.11.2022.

OBJETO

CLAUSULA PRIMEIRA - O presente contrato tem por objeto a prestacdo de servicos de
seguranca de borda, denominado Security Service Edge (SSE), através de processo
licitatorio, abrangendo licenciamento de uso em nuvem, processamento de dados no Brasil,
implantagdo, configuragdo da solugdo de seguranga, treinamento (passagem de
conhecimento), suporte técnico, garantia por 12 (doze) meses, fornecimento de toda
documentagcdo técnica gerada durante o periodo de implantacdo da solugdo e
acompanhamento continuo de adog¢ado da plataforma, de acordo com as condicbes e
especificagdes minimas exigidas no Edital e conforme proposta comercial [N° E DATA DA
PROPOSTA], obrigando-se a CONTRATADA a realizar as tarefas constantes do
Documento n° 1 deste contrato.

Paragrafo Primeiro - Os servigos serao prestados diretamente pela CONTRATADA, vedada
a cessao, transferéncia ou subcontratacdo, total ou parcial, exceto se previstas neste
contrato.

Paragrafo Segundo - O presente contrato podera ser alterado nas hipéteses elencadas no
art. 127 do Regulamento de Licitagdes e Contratos da BB Tecnologia e Servigos S.A,,
disponibilizado no site www.bbts.com.br, desde que acordado entre as partes.
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Paragrafo Terceiro — Em havendo necessidade de acréscimos ao contrato, o novo valor
total pactuado ndo podera ultrapassar em 25% (vinte e cinco por cento) o valor total inicial
atualizado do contrato.

Paragrafo Quarto - Entende-se como VALOR TOTAL INICIAL ATUALIZADO, o valor total
inicial do contrato acrescido de eventual reequilibrio e das repactuagbes porventura
concedidas, desconsiderando os acréscimos ou supressoes realizadas.

VIGENCIA E RESCISAO

CLAUSULA SEGUNDA - A vigéncia deste contrato é de 12 (doze) meses, contada do inicio
da assinatura do contrato, prorrogavel por até 60 (sessenta) meses.

Paragrafo Primeiro - A entrega das licengas de software devera ser feita em até 30 (tinta)
dias corridos contados a partir do inicio da vigéncia do contrato, em horario comercial, em
dias uteis, mediante prévio entendimento e alinhamento com o Fiscal do servico da BB
Tecnologia e Servigos.

Paragrafo Segundo - Toda prorrogagao do prazo estabelecido no Paragrafo Primeiro sera
justificada por escrito e previamente autorizada pela CONTRATANTE, passando tal
documento a integrar o contrato.

Paragrafo Terceiro — Constituem motivos, dentre outros, para a rescisdo contratual:

a. Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

b. Cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

c. Lentiddo do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclusao do servigo no prazo estipulado;

d. Atraso injustificado no inicio do servigo;

e. Paralisacédo do servigo, sem justa causa e prévia comunicagdo a CONTRATANTE.
Neste caso, a CONTRATADA respondera por eventual aumento de custos dai
decorrentes e por perdas e danos que a CONTRATANTE, como consequéncia,
venha a sofrer;

f. Subcontratagdo total ou parcial do seu objeto, associagdo da CONTRATADA com
outrem, cessado ou transferéncia, total ou parcial, bem como fusao, cisdo ou
incorporagao, nao admitidas no edital e no contrato;

Desatendimento das determinagdes regulares da CONTRATANTE, decorrentes do

acompanhamento e fiscalizagdo do contrato;

Cometimento reiterado de faltas na execugao do servico;

Decretacao de faléncia ou a instauracéo de insolvéncia civil;

Dissolucao da sociedade ou o falecimento do contratado;

Alteracao social ou a modificacdo da finalidade ou da estrutura da empresa, que

prejudique a execugao do contrato;

I. Razbdes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo a que se refere o contrato;

m. A ocorréncia de caso fortuito ou de forgca maior, regularmente comprovada,
impeditiva da execucgao do contrato.

n. Nao apresentar comprovante de garantia na forma da Clausula Sétima para o
cumprimento das obrigagdes contratuais;

o. Utilizar a CONTRATADA, em beneficio proprio ou de terceiros informagdes sigilosas
as quais tenha acesso por forca de suas atribuicdes contratuais;

Q@

TS
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p. Deixar de comprovar os requisitos de habilitacdo, inclusive os que s&o avaliados nos
documentos fiscais federais, o relativo aos débitos inadimplidos perante a Justica do
Trabalho e o relativo ao FGTS dos seus empregados;

g. Vier a ser declarada inidénea pela Unido;

r. Vier a ser atingida por protesto de titulo, execugao fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira;

s. Praticar atos lesivos, devidamente comprovados a Administragao Publica, Nacional
ou Estrangeira, nos termos da Lei n° 12.846/2013.

Paragrafo Quarto — A rescisdo deste contrato podera ocorrer também nas seguintes
hipoteses:

a. Administrativamente, a qualquer tempo, por ato unilateral e escrito do
CONTRATANTE, nas seguintes situagdes:

i. Nao cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

ii. Cumprimento irregular de clausulas contratuais, especificagbes, projetos e prazos;

iii. Lentidao do seu cumprimento, levando o CONTRATANTE a comprovar a impossibilidade
da conclusao do servigo nos prazos estipulados;

iv. Atraso injustificado no inicio do servigo;

v. Paralisagéo do servigo, sem justa causa e prévia comunicagdo ao CONTRATANTE;

vi. Subcontratagao total ou parcial do seu objeto, associagdo da CONTRATADA com
outrem, cessao ou transferéncia, total ou parcial, bem como fuséo, cisdo ou incorporacao,
nao admitidas no edital e no contrato;

vii. Cometimento reiterado de faltas na execugao do servico;

viii. Decretacao de faléncia ou a instauragao de insolvéncia civil;

ix. Dissolugao da sociedade ou o falecimento do CONTRATADO;

X. Razbes de interesse do CONTRATANTE, de alta relevancia e amplo conhecimento,
justificadas e exaradas no dossié do Contrato;

xi. Abandono do servigo, assim considerado, para os efeitos contratuais, a paralisacao
imotivada dos servicos;

xii. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva
da execugao do contrato.

b. Amigavelmente, formalizada em autorizagdo escrita e fundamentada do
CONTRATANTE, mediante aviso prévio, por escrito, com antecedéncia minima de
90 (noventa) dias ou de prazo menor, a ser negociado pelas partes a época da
rescisao;

c. Judicialmente, nos termos da legislacéo.

Paragrafo Quinto — Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, observado o rito estabelecido no Regulamento de Licitagdes e Contratos
da BB Tecnologia e Servigos S.A..

Paragrafo Sexto — As responsabilidades imputadas a CONTRATADA, por prejuizos
decorrentes de agdes delitivas perpetradas contra a CONTRATANTE, ndo cessam com a
rescisao do contrato.
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Paragrafo Sétimo — A rescisédo acarretara, de imediato:

a. Execugdo da garantia, para ressarcimento, a CONTRATANTE, dos valores das
multas aplicadas ou de quaisquer outras quantias ou indenizagdes a ele devidas;

b. Retengao dos créditos decorrentes do contrato, até o limite dos prejuizos causados
a CONTRATANTE.

PREGO

CLAUSULA TERCEIRA - A CONTRATANTE pagara &8 CONTRATADA a importancia total
estimadade até RS ............. [em algarismos e por extenso], pela prestagcédo dos servigos
objeto deste contrato, cujos pagamentos serédo efetuados somente apds o aceite definitivo
do servigo.

CLAUSULA QUARTA - Nos valores fixados na clausula acima, estdo incluidas todas as
despesas necessarias a plena execugao dos servicos, tais como de pessoal, de
administracdo e todos os encargos (obrigagdes sociais, impostos, taxas, etc.) incidentes
sobre o servico.

CLAUSULA QUINTA - O preco estipulado podera ser repactuado mediante acordo entre
as partes, de acordo com a legislagao vigente, adotando-se como parametros basicos a
qualidade e os pregos de mercado para a prestagao dos servigos objeto deste Contrato.
Paragrafo Primeiro - Sera admitida a repactuagdo dos pregos dos servigos contratados,
desde que seja observado o interregno minimo de um ano.

Paragrafo Segundo - O disposto nesta clausula ndo impede a eventual concesséo de
reequilibrio contratual, na forma do § 6° do art. 81 da Lei 13.303/16.

PAGAMENTO
CLAUSULA SEXTA - A nota fiscal/fatura devera:

a) Conter o numero da Ordem de Compra, numero do DGCO do Contrato e o objeto
contratual,

b) Conter agéncia e numero da conta corrente;

c) Conter o enderego onde os servigos foram efetivamente prestados;

d) Conter no corpo da nota fiscal o item de servigco conforme indicado na Lei 116/2003,
quando couber;

e) Nos casos de deducao da base de calculo do ISSQN ou INSS, devera ser incluido no
corpo da nota fiscal o valor dos itens/materiais aplicados na prestacao de servico;

f) A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis
subsequentes a data de sua emiss&o, sendo entregue até o dia 17 (Dezessete) do més
de sua emissao, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo
a prestagao de servigos nos municipios em que o documento é exigido.

Paragrafo Primeiro - O pagamento sera creditado em conta corrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em 30 (trinta) dias
corridos a contar da emisséo da Nota fiscal, acompanhado do Documento Auxiliar da Nota
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Fiscal Eletrbnica, relativo a prestacdo de servicos nos municipios em que o documento é
exigido.

Paragrafo Segundo - Constatando a CONTRATANTE qualquer divergéncia ou
irregularidade na nota fiscal/fatura ou recibo de prestacéo de servigos, esta sera devolvida
a CONTRATADA em, no maximo, 2 (dois) dias uteis a contar da apresentacao,
acompanhada das informacgbes correspondentes as irregularidades verificadas, para as
devidas corregdes. Caso até o dia ajustado para o pagamento, a Nota Fiscal ndo tenha sido
atestada pela CONTRATANTE, na forma ajustada neste contrato, por culpa da
CONTRATADA, o prazo para pagamento sera prorrogado para até 07 (sete) dias uteis apos
o ateste pela CONTRATANTE.

Paragrafo Terceiro - A CONTRATANTE efetuara a retencao e o recolhimento de tributos,
quando a legislagao assim exigir.

Paragrafo Quarto - A CONTRATADA que se declarar amparada por isengao de tributos,
nos moldes tratados pela Instrugdo Normativa RFB n° 1234/12, da Receita Federal em que
nao ocorra a incidéncia ou aliquota zero, deve informar esta condicao no documento fiscal,
inclusive o enquadramento legal, apresentando as declaragdes pertinentes, conforme
modelos contidos na mencionada Instrucdo Normativa.

GARANTIA

CLAUSULA SETIMA - A CONTRATADA entregara 8 CONTRATANTE comprovante de
garantia, em uma das modalidades previstas no Art. 70 da Lei 13.303/2016, no valor de R$
......... , correspondente a 0,3% (trés décimos por cento) do
valor deste contrato, como forma de garantir a perfeita execug¢ao de seu objeto.

Paragrafo Primeiro - A garantia devera ser enviada atravées do e-mail
contratos@bbts.com.br, no prazo maximo de 30 (trinta) dias corridos contados da data de
assinatura do contrato, prorrogavel por mais 10 (dez) dias, mediante aceitagdo pela
CONTRATANTE de justificativa encaminhada pela CONTRATADA, sob pena de aplicagao
de multa na forma da Clausula Vigésima Sexta do contrato.

Paragrafo Segundo A modalidade de garantia escolhida devera ser valida durante todo o
periodo de vigéncia contratual, estendendo-se por mais 3 (trés) meses, e, se solicitada, a
via original devera ser entregue no seguinte endere¢co: SEPN Comércio Residencial Norte
508 - Asa Norte, Brasilia - DF, 70740-543.

Paragrafo Terceiro - No caso de opgao pelo seguro garantia e nas hipéteses de concessao
de repactuacéo retroativa, o fornecedor devera apresentar endosso a apodlice original com
efeitos retroativos, a fim de que o valor assegurado reflita o valor do contrato atualizado,
inclusive no tempo.

Paragrafo Quarto - A garantia constituida na forma do paragrafo acima é provisoria, de
modo que a CONTRATADA pode, a qualquer tempo, substitui-la por quaisquer das
modalidades de garantia previstas no Art. 70 da Lei 13.303/2016.

Paragrafo Quinto — Quanto as modalidades de garantia:
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a) A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE,
preferencialmente, na Caixa Econbmica Federal, em conta especifica, com corregao
monetaria.

b) Em caso de fianga bancaria, deverao constar no instrumento, os seguintes requisitos:

i) Ser emitida por instituicdo financeira idénea, devidamente autorizada a funcionar no
Brasil, que, em nome da CONTRATADA, garante a plena execugao contratual e responde
diretamente por eventuais danos que possam ser causados na execuc¢ao contratual;

i) Prazo de validade correspondente a 90 (noventa) dias apds o periodo de vigéncia do
Contrato;

iii) Registro no Cartério de Titulos e Documentos, conforme exigido no Artigo129 da Lei n°®
6015/73 (Lei de Registros Publicos);

iv) Expressa afirmagao do fiador de que, como devedor solidario e principal pagador, fara
o pagamento ao CONTRATANTE, independentemente de interpelacdo judicial, caso o
afiancado ndo cumpra suas obrigagdes;

v) Declaracéo da instituicao financeira de que a carta fianga é concedida em conformidade
com o disposto no art. 34 da Lei n°® 4.595, de 31 de dezembro de 1964, nos termos do Artigo
Segundo da Resolugdo CMN n° 2.325, de 1996, do Conselho Monetario Nacional;

vi) Expressa renuncia do fiador ao beneficio de ordem e aos direitos previstos nos Artigos
827 e 838 do Cadigo Civil; e vii) Clausula que assegure a atualizagao do valor afiangado.

c) Nao sera aceita fianga bancaria que ndo atenda aos requisitos estabelecidos.

d) Em se tratando de seguro-garantia a apélice devera indicar:

i) CONTRATANTE como beneficiario; e

ii) Que o seguro garante o fiel cumprimento das obrigagdes assumidas pela CONTRATADA,
no instrumento contratual, inclusive as de natureza trabalhista e/ou previdenciaria, até o
valor da garantia fixado na apdlice;

iii) A apdlice devera conter clausula adicional prevendo a abrangéncia sobre as Ag¢oes
Trabalhistas e Previdenciarias, até 90 (noventa) dias apds a finalizagdo do contrato,
respeitando as Condi¢cdes Especiais de Coberturas Adicionais previstas nos anexos a
Circular SUSEP 477/2013;

iv) Conter clausula adicional que traga a exigéncia de manifestagdo da SEGURADORA em
até 48 (quarenta e oito) horas a contar de sua comunicagéo, quando houver necessidade
de alteracdes contratuais ndo previamente estabelecidas no Contrato, sob pena de
configurar anuéncia tacita as alteragbes pretendidas.

v) Nao serd aceita apolice que contenha clausulas contrarias aos interesses da
CONTRATANTE.

Paragrafo Sexto - O numero do contrato garantido e/ou assegurado devera constar dos
instrumentos de garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.

Paragrafo Sétimo - Quando da abertura de processos para eventual aplicacdo de
penalidade, a Gestdo de Contratos da CONTRATANTE devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicagdes de solicitagdo de defesa prévia a
CONTRATADA bem como as decisoes finais de 12 e ultima instancia administrativa.

Paragrafo Oitavo - O garantidor ndo é parte interessada para figurar em processo
administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sancdes a CONTRATADA.
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Paragrafo Nono - Havendo majoragcao do prego contratado, a CONTRATANTE devera
solicitar formalmente a CONTRATADA a integralizagdo da garantia, limitada a 0,3% (trés
décimos por cento) do novo prego. No caso de supressao, a alteragdo na garantia para
adequagao ao novo valor ocorrera mediante solicitacdo expressa da CONTRATADA,
respeitado o percentual de 0,3% (trés décimos por cento) do novo prego contratado.

Paragrafo Décimo - A garantia respondera pelo fiel cumprimento das disposi¢gbes do
contrato, ficando a CONTRATANTE autorizado a executa-la para cobrir multas,
indenizagdes ou pagamento de qualquer obrigacao, inclusive em caso de rescisao.

Paragrafo Décimo Primeiro - Utilizada a garantia, a CONTRATADA obriga-se a integraliza-
la no prazo de 5 (cinco) dias uteis contado da data em que for notificada formalmente pela
CONTRATANTE.

Paragrafo Décimo Segundo - O valor da garantia somente sera liberado a CONTRATADA
quando do término ou rescisdo do contrato, desde que nao possua divida inadimplida com
a CONTRATANTE e mediante expressa autorizagéo deste.

Paragrafo Décimo Terceiro - A garantia a ser apresentada respondera pelo cumprimento
das obrigacbes da CONTRATADA eventualmente inadimplidas na vigéncia deste Contrato
e da garantia, e ndo serdo aceitas se o garantidor limitar o exercicio do direito de execugao
ou cobranga ao prazo de vigéncia da garantia.

CLAUSULAS GERAIS

CLAUSULA OITAVA - Para realizacdo dos servigos ajustados, a CONTRATADA designara
empregados de seu quadro, especializados e devidamente credenciados, assumindo total
responsabilidade pelo controle de frequéncia, disciplina e pelo cumprimento de todas as
obrigagdes trabalhistas, fiscais e previdenciarias, inclusive as decorrentes de acidentes,
indenizagdes, multas, seguros, pagamentos a fornecedores diretos, normas de saude
publica e regulamentadoras do trabalho, assim como pelo cumprimento de todas as demais
obrigagdes atinentes ao presente contrato.

Paragrafo Primeiro - A inadimpléncia da CONTRATADA, com referéncia aos encargos
mencionados nesta clausula, ndo transfere a CONTRATANTE a responsabilidade por seu
pagamento. Caso venha a CONTRATANTE a satisfazé-los ser-lhe-a assegurado direito de
regresso, sendo os valores pagos atualizados financeiramente, desde a data em que
tiverem sido pagos pela CONTRATANTE até aquela em que ocorrer o ressarcimento pela
CONTRATADA.

Paragrafo Segundo - A CONTRATANTE podera exigir, a qualqguer momento, a
comprovagao do cumprimento das obrigacbes mencionadas no “caput” desta clausula.

Paragrafo Terceiro - A CONTRATADA se obriga a substituir, mediante solicitagado formal e
a critério da CONTRATANTE, quaisquer de seus empregados designados para executar
as tarefas pertinentes a este contrato, que ndo esteja correspondendo aos padrdes
estabelecidos pela CONTRATANTE. A CONTRATADA tera o prazo de 48 (quarenta e oito)
horas, a contar da data da solicitagéo, para proceder a troca, sob pena de multa.
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Paragrafo Quarto - Sera de inteira responsabilidade da CONTRATADA o cumprimento das
normas regulamentares da "Seguranca e Medicina do Trabalho" cabiveis, bem como, se
for o caso, a obrigagao de organizar "Comissao Interna de Prevengéao de Acidentes - CIPA."

Paragrafo Quinto - O ndo cumprimento das obrigagcdes mencionadas no caput desta
clausula ensejara a instauragao de processo administrativo em desfavor da CONTRATADA
para aplicagao das penalidades previstas por este instrumento contratual, sem prejuizo de
eventual rescisdo do contrato.

CLAUSULA NONA - A CONTRATADA se compromete a fornecer, por escrito e mediante
solicitagdo da CONTRATANTE, relatério sobre os servigos prestados, acatando sugestdes
motivadas, visando corrigir possiveis falhas e melhor atender as necessidades da
CONTRATANTE.

CLAUSULA DECIMA - A CONTRATADA se obriga a manter, durante a vigéncia do
contrato, todas as condi¢bes de habilitacdo exigidas na licitagdo. Assume, ainda, a
obrigagdo de apresentar, no término do prazo de validade de cada um, os seguintes
documentos:

a) Prova de regularidade com a Fazenda Nacional, mediante apresentacdo de certidao
Unificada, expedida conjuntamente pela Secretaria da Receita Federal do Brasil - RFB e
pela Procuradoria-Geral da Fazenda Nacional - PGFN, referente a todos os tributos
federais e a Divida Ativa da Unido - DAU, por elas administrados, inclusive contribuicdes
previdenciarias;

b) Prova de regularidade perante o FGTS - Fundo de Garantia do Tempo de Servigo,
mediante apresentacdo do CRF - Certificado de Regularidade de Fundo de Garantia,
fornecido pela Caixa Econémica Federal,

Paragrafo Primeiro - A CONTRATADA estara dispensada de apresentar os documentos de

que trata as alineas “a” e “b” acima, caso seja possivel, a CONTRATANTE, verificar a
regularidade da situacdo da CONTRATADA por meio de consulta on-line ao SICAF.

Paragrafo Segundo - Se a CONTRATADA estiver desobrigada da apresentagcdo de
quaisquer documentos solicitados nesta clausula devera comprovar esta condigao por meio
de certificado expedido por 6rgao competente ou legislagdo em vigor.

Paragrafo Terceiro - Além dos documentos relacionados no caput desta clausula, a
CONTRATADA devera apresentar a CONTRATANTE os seguintes documentos:

a) Anualmente: balango patrimonial e demonstragdes contabeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da lei, acompanhado do demonstrativo das contas
de lucros e prejuizos que comprovem possuir a CONTRATADA boa situagao financeira

CLAUSULA DECIMA PRIMEIRA - A CONTRATADA declara e obriga-se a:

a) Exercer suas atividades em conformidade com a legislag&o vigente;

b) Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, de trabalho ilegal e/ou analogo ao escravo;

c) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 18 (dezoito) anos em trabalho noturno, insalubre ou perigoso;
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d) Nao empregar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, menor de 16 (dezesseis) anos, salvo na condi¢gdo de aprendiz, a partir de 14
(quatorze) anos, e, neste caso, o trabalho ndo podera ser perigoso ou insalubre, ocorrer
em horario noturno e/ou de modo a nao permitir a frequéncia escolar;

e) Nao se utilizar de praticas de discriminacdo negativa e limitativas para o acesso e
manutengdo do emprego, tais como por motivo de sexo, origem, raga, cor, condi¢ao
fisica, religiao, estado civil, idade, situagcao familiar, estado gravidico etc.;

f) Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servigos em observancia a legislagao vigente, principalmente no que se refere aos crimes
ambientais;

g) Observar e cumprir as disposicdes contidas na Lei 12.846/2013, incluindo, mas nao se
limitando a, ndo se utilizar de praticas corruptas e/ou antiéticas visando obter ou dar
vantagem indevida, de forma direta ou indireta, perante a CONTRATANTE.

Paragrafo Unico - A CONTRATADA declara que o seu quadro societario no é integrado
por atual ou ex-agente da CONTRATANTE, que tenha sido dispensado, exonerado,
destituido, demitido ou aposentado no periodo de 6 (seis) meses da data da respectiva
desvinculagdo com a administragao publica, ou de parentes dos mesmos, em até terceiro
grau.

CLAUSULA DECIMA SEGUNDA — A contratada (e suas coligadas ou as consorciadas),

no ambito deste contrato, declara(m) e se compromete(m) a:

r) Adotar boas praticas de preservagdo ambiental, protegendo o meio ambiente,
prevenindo praticas danosas e executando seus servigos em observancia a legislagao
vigente, principalmente no que se refere aos crimes ambientais.

s) N&o constar, esta empresa e seus socios-diretores, em listas oficiais por infringir as
regulamentacdes pertinentes a valores socioambientais, bem como ndo contratar
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais listas;

t) Repudiar condutas que possam caracterizar assedio de qualquer natureza.

u) Combater praticas de exploracao sexual de criancas e adolescentes.

v) Respeitar a Declaragdao Universal dos Direitos Humanos combatendo a discriminagao
em todas as suas formas.

w) Reconhecer, aceitar e valorizar a diversidade do conjunto de pessoas que compdem a
empresa.

x) Obedecer e fazer com que seus empregados, representantes e fornecedores obedegam
a toda legislagao, normas e regulamentos aplicaveis a condugao dos projetos sociais.

y) Respeitar a livre associagao sindical e direito a negociagao coletiva.

z) Cumprir a legislagao trabalhista e previdenciaria.

aa)Disseminar praticas de responsabilidade socioambiental na cadeia de fornecedores.

bb) Criar ou reforcar, bem como manter, todas as agdes e procedimentos necessarios para
que as pessoas que integram as suas estruturas da empresa conhegam as leis a que
estdo vinculadas, em especial art. 299 do Cdodigo Penal Brasileiro, artigo 5° da Lei
12.846/2013 e art. 90 da Lei 8.666/1993 e art. 1° da Lei 9.613/1998, ao atuarem em seu
nome ou em seu beneficio, para que possam cumpri-las integralmente, especialmente,
na condicdo de fornecedor de bens e servigos para a CONTRATANTE;

cc) Vedar que qualquer pessoa ou organizagao que atue em seu nome ou em seu beneficio
prometa, ofere¢ca, comprometa-se a dar qualquer tipo de vantagem indevida, de forma
direta ou indireta, a qualquer empregado da CONTRATANTE, ou a qualquer pessoa ou
empresa em nome da CONTRATANTE.

dd)Nao financiar, custear, patrocinar ou subvencionar a pratica dos atos ilicitos;
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ee)Proibir ou reforgar a proibicdo de que qualquer pessoa ou organizagao que aja em seu
nome, seja como representante, agente, mandataria ou sob qualquer outro vinculo,
utilize qualquer meio imoral ou antiético nos relacionamentos com empregados da
CONTRATANTE;

ff) Nao fraudar, tampouco manipular o equilibrio econdmico-financeiro dos contratos
celebrados com a CONTRATANTE e n&o criar pessoa juridica de modo fraudulento ou
irregular para celebrar contrato administrativo;

gg)Apoiar e colaborar com a CONTRATANTE e demais 6rgdos, entidades ou agentes
publicos em qualquer apuragcdo de suspeita de irregularidades e/ou violagéo da lei,
refletidos nesta declaragdo, sempre em estrito respeito a legislacao vigente.

hh)E, ainda, declara que:

i. Tem ciéncia e se obriga a cumprir integralmente a Lei n® 12.846/2013, observados
os atos considerados lesivos a administragcao publica relacionados no artigo 5° do
respectivo normativo legal e a responsabilizagdo e aplicagdo administrativa e civil
que é atribuida a pessoa juridica em razao do seu cometimento;

i. O conteudo da proposta apresentada nao foi informado ou discutido com ou recebido
de qualquer outro participante do presente certame, por qualquer meio ou por
qualquer pessoa antes da abertura oficial das propostas;

ii. Tem ciéncia de que, conforme disposto no artigo 30 da Lei 12.846/2013, nédo se
afasta o processo de responsabilizagao e aplicagao das penalidades decorrentes de:
| — ato de improbidade administrativa nos termos da Lei 8.429, de junho de 1992; e,
Il — atos ilicitos alcancados pela Lei n° 8.666, de 21 de junho de 1993, ou outras
normas de licitagdes e contratos da administracdo publica, inclusive no tocante ao
Regime Diferenciado de Contratagdes Publicas — RDC instituido pela Lei 12.462, de
4 de agosto de 2011. lll — Atos que configurem pratica de lavagem ou ocultagdo de
bens direitos e valores alcancados pela Lei n°® 9.613/1998.

iv. Que o descumprimento das alineas “k” a “p” ensejara penalidades de acordo com o
art. 299 do Cddigo Penal Brasileiro, artigo 5° da Lei 12.846/2013 e art. 90 da Lei
8.666/1993.

CLAUSULA DECIMA TERCEIRA - Os servicos objeto deste contrato serdo fiscalizados
por representantes ou comissdo de representantes da CONTRATANTE, que terdo a
atribuicdo de prestar orientagdes gerais e exercer o controle e a fiscalizagdo da execugao
contratual. As orientagbes serao prestadas diretamente ao preposto da CONTRATADA,
designado por ocasiao da assinatura do presente contrato.

Paragrafo Unico - A agdo da fiscalizacdo ndo exonera a CONTRATADA de cumprir as
obrigagdes contratuais assumidas neste contrato.

CLAUSULA DECIMA QUARTA - Qualquer reclamacgédo sobre a inexecucdo ou deficiente
execucao dos servicos ora contratados, devera ser feita pela CONTRATANTE a
CONTRATADA, por escrito, podendo ser entregue mediante protocolo - Aviso de
Recebimento (AR) ou por outros meios com confirmagdo de recebimento. O nao
atendimento aos termos da reclamacéo a que alude esta clausula, dentro de 5 (cinco) dias
uteis a contar da data da entrega da reclamacgao, facultara a rescisdo contratual, sem
prejuizo do disposto na Clausula Décima Quinta e da aplicagdo das penalidades
estabelecidas neste contrato.

CLAUSULA DECIMA QUINTA - A CONTRATADA respondera pecuniariamente por danos
e/ou prejuizos que forem causados a CONTRATANTE, ou a terceiros, decorrentes de falha
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dos servigos ora contratados, inclusive os motivados por greves ou atos dolosos de seus
empregados. Assume a CONTRATADA, nesse caso, a obrigagao de efetuar a respectiva
indenizacao até o 5° (quinto) dia util apdés a comunicagao, que lhe devera ser feita por
escrito.

CLAUSULA DECIMA SEXTA - A CONTRATADA se obriga a informar 8 CONTRATANTE,
no prazo de 48 (quarenta e oito) horas, qualquer alteracdo social ou modificacdo da
finalidade ou da estrutura da empresa

CLAUSULA DECIMA SETIMA - Na hipétese de fusdo, cisdo, incorporacdo ou associacdo
da CONTRATADA com outrem, a CONTRATANTE reserva-se o direito de rescindir o
contrato, ou continuar sua execugao com a empresa resultante da alteragao social.

CLAUSULA DECIMA OITAVA - E vedado & CONTRATADA caucionar ou utilizar o
presente contrato como garantia para qualquer operagéao financeira.

CLAUSULA DECIMA NONA - A CONTRATADA ndo podera utilizar o nome da
CONTRATANTE, ou sua qualidade de CONTRATADA em quaisquer atividades de
divulgacdo empresarial, como, por exemplo, em cartdes de visitas, anuncios diversos,
impressos etc., sob pena de imediata rescisdo do presente contrato, independentemente
de aviso ou interpelagédo judicial ou extrajudicial, sem prejuizo da responsabilidade da
CONTRATADA.

CLAUSULA VIGESIMA - A nao utlizacdo, pelas partes, de qualquer dos direitos
assegurados neste contrato, ou na lei em geral, n&o implica em novagéo, nao devendo ser
interpretada como desisténcia de acdes futuras. Todos os meios postos a disposigao neste
contrato sdo cumulativos e nao alternativos, inclusive com relagao a dispositivos legais.

CLAUSULA VIGESIMA PRIMEIRA - S3o assegurados 8 CONTRATANTE todos os direitos
e faculdades previstos na Lei n® 8.078, de 11.09.1990 (Cdédigo de Defesa do Consumidor).

CONFIDENCIALIDADE E SIGILO

CLAUSULA VIGESIMA SEGUNDA- A CONTRATADA se compromete a manter sigilo e
confidencialidade absoluto sobre as atividades decorrentes da execucédo dos servigos e
sobre as informacdes a que venha a ter acesso por forga da execucio deste contrato, no
que se refere a ndo divulgagéao, integral ou parcial, por qualquer forma, das informagdes ou
dos documentos a eles relativos e decorrentes da execug¢ao dos servicos.

Paragrafo Unico - Durante a execugdo deste contrato, a CONTRATADA dara acesso, em
tempo habil, as informagdes, processos, servigos e/ou suas instalagdes a CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA - A CONTRATADA, por seus dirigentes, prepostos ou
empregados, compromete-se, mesmo apés o término do presente contrato, a manter
completa confidencialidade e sigilo sobre quaisquer dados ou informagdes obtidas em
razao do presente contrato, reconhecendo que nao poderao ser divulgados ou fornecidos
a terceiros, salvo com expressa autorizacao, por escrito, da CONTRATANTE.
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Paragrafo Primeiro - A CONTRATADA sera responsavel, civil e criminalmente, por
quaisquer danos causados a CONTRATANTE e/ou terceiros em virtude da quebra da
confidencialidade e sigilo a que estdo obrigadas.

Paragrafo Segundo - Para os fins previstos na presente Clausula, a CONTRATADA obriga-
se a manter sob sua guarda e responsabilidade, Termo de Compromisso com o Sigilo da
Informacao, firmado por todos os seus empregados que venham a participar da prestagao
dos servigos objeto deste Contrato, nos termos da minuta constante do Documento n° 4,
que faz parte integrante deste Contrato.

Paragrafo Terceiro - A CONTRATANTE podera exigir a qualquer tempo, a apresentagao
dos Termos a que se refere o Paragrafo Segundo desta Clausula. A CONTRATADA tera o
prazo de 48 (quarenta e oito) horas, a contar da data da solicitagédo, para a apresentagao
dos documentos solicitados, sob pena da aplicagdo das penalidades estabelecidas neste
contrato.

SANGOES ADMINISTRATIVAS

CLAUSULA VIGESIMA QUARTA - Os atos praticados pela CONTRATADA, prejudiciais a

execucao do contrato, sujeitam-na as seguintes sangoes:

a) adverténcia;

b) multa;

c) suspenséo temporaria do direito de licitar e contratar com a CONTRATANTE, por periodo
nao superior a 2 (dois) anos;

Paragrafo Primeiro — Nenhuma sancgao sera aplicada sem o devido processo, observadas

as normas do Regulamento de Licitagées e Contratos da BB Tecnologia e Servigos S.A.

Paragrafo Segundo - A aplicagdo das penalidades ocorrera apdés defesa prévia do
interessado, no prazo de 10 (dez) dias uteis a contar da intimacg&o do ato.

Paragrafo Terceiro - No caso de aplicagdo de multa por inexecugdo total ou parcial do
Contrato e suspensao temporaria, cabera apresentagao de recurso no prazo de 2 (dois)
dias uteis a contar da intimag&o do ato.

Paragrafo Quarto - Nos prazos de defesa prévia e recurso, sera aberta vista do processo
aos INTERESSADOS.

CLAUSULA VIGESIMA QUINTA - Ressalvados os casos fortuitos ou de forga maior e
aqueles que nao acarretem prejuizos para a CONTRATANTE, a adverténcia podera ser
aplicada quando ocorrer execugao insatisfatéria ou pequenos transtornos ao
desenvolvimento deste Contrato, desde que sua gravidade ndo recomende a aplicagao da
suspensao temporaria, impedimento ou declaracao de inidoneidade.

CLAUSULA VIGESIMA SEXTA - A CONTRATANTE podera aplicar multa &
CONTRATADA nas situagdes, condigdes e percentuais indicados a seguir:

Paragrafo Primeiro — Em caso de atraso na apresentagdo ou integralizagdo da garantia de
execugao contratual, sera aplicada multa de: 0,5% (zero virgula cinco por cento) sobre o
valor total da garantia, por dia util de atraso, até o limite de 10% (dez por cento);
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Paragrafo Segundo — Multa de até 20% (vinte por cento) do valor da nota fiscal/fatura do

objeto contratado, nas seguintes situagoes:

a) Inexecucao total ou parcial do contrato;

b) Apresentacdo de documentos falsos ou falsificados;

c) Atraso, injustificado, na execugao/conclusao dos servigos, contrariando o disposto no
contrato;

d) Irregularidades que ensejem a rescisao contratual;

e) Condenacao definitiva por praticar fraude fiscal no recolhimento de quaisquer tributos;

f) Pratica de atos ilicitos visando prejudicar a execugao do contrato;

g) Pratica de atos ilicitos que demonstrem nao possuir idoneidade para contratar com a
CONTRATANTE;

h) Inadimplemento, por parte da CONTRATADA, de obrigacbes trabalhistas e
previdenciarias devidas aos seus empregados;

i) Descumprimento das obrigagdes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n°® 1 deste Contrato.

Paragrafo Terceiro - Em caso de reincidéncia, o valor da multa estipulada no paragrafo
anterior desta clausula sera elevado em 1% (um por cento) a cada reincidéncia, até o limite
de 30% (trinta por cento) do valor da nota fiscal/fatura do objeto contratado.

Paragrafo Quarto - A multa podera ser aplicada cumulativamente com as demais sangoes,
nao tera carater compensatorio, e a sua cobranga nao isentara a CONTRATADA da
obrigagao de indenizar eventuais perdas e danos.

Paragrafo Quinto - A multa aplicada a CONTRATADA e os prejuizos por ela causados a
CONTRATANTE serao deduzidos de qualquer crédito a ela devido, cobrados diretamente
ou judicialmente.

Paragrafo Sexto - A CONTRATADA desde logo autoriza a CONTRATANTE a descontar
dos valores por ele devidos o montante das multas a ela aplicadas.

CLAUSULA VIGESIMA SETIMA - A suspensdo temporaria podera ser aplicada quando

ocorrer:

a) Apresentacido de documentos falsos ou falsificados;

b) Reincidéncia de execucéo insatisfatdria dos servigos contratados;

c) Atraso, injustificado, na execugao/conclusdo dos servigos, contrariando o disposto no
contrato;

d) Reincidéncia na aplicagcao das penalidades de adverténcia ou multa;

e) Irregularidades que ensejem a rescisédo contratual;

fy Condenacéo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

g) Pratica de atos ilicitos visando prejudicar a execugéo do contrato;

h) Pratica de atos ilicitos que demonstrem n&o possuir idoneidade para contratar com a
CONTRATANTE;

i) Inadimplemento, por parte da CONTRATADA, de obrigagdes trabalhistas e
previdenciarias devidas aos seus empregados;

j) Descumprimento das obrigagbes deste Contrato, especialmente aquelas relativas as
caracteristicas dos servicos, previstas no Documento n°® 1 deste Contrato.
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CLAUSULA VIGESIMA OITAVA - Adicionalmente, a CONTRATADA declara ter ciéncia de
que as disposi¢des contidas na Lei n® 12.846/2013 e na Lei n° 9.613/1998 se aplicam ao
presente contrato, conforme o disposto nas Clausulas Décima Primeira e Décima Segunda
deste contrato.

CODIGO DE ETICA E NORMAS DE CONDUTA
CLAUSULA VIGESIMA NONA - A CONTRATADA declara conhecer e corroborar com os

principios constantes no Cédigo de Etica e Normas de Conduta da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

POLITICA DE RELACIONAMENTO COM FORNECEDORES

CLAUSULA TRIGESIMA - A CONTRATADA declara conhecer e corroborar com as
diretrizes constantes na Politica de Relacionamento com fornecedores da CONTRATANTE,
disponivel na Internet no endereco http://www.bbts.com.br.

DA DECLARAGCAO E GARANTIA ANTICORRUPCAO

CLAUSULA TRIGESIMA PRIMEIRA - A CONTRATADA declara neste ato que esta ciente,
conhece e entende os termos da Lei Anticorrup¢ao n° 12.846/2013 e, por si e por seus
administradores, diretores, funcionarios e agentes, bem como seus sdcios que venham a
agir em seu nome, se obriga a abster-se de qualquer atividade que constitua violagao das
disposicoes dos termos da lei mencionada.

CLAUSULA TRIGESIMA SEGUNDA - Para a execugdo deste contrato, nenhuma das
partes podera se oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar
ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria quanto através
de outrem, qualquer pagamento, doagdo, compensacéo, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgao
sob as leis de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma que nao relacionada a este contrato, devendo garantir, ainda,
que seus prepostos e colaboradores ajam da mesma forma.

CLAUSULA TRIGESIMA TERCEIRA - A CONTRATADA compromete-se a praticar a
governanga corporativa de modo a dar efetividade ao cumprimento das obrigagcdes
contratuais em observancia a legislacdo aplicavel com énfase nos principios, normas e
praticas de Integridade estabelecidos no Programa de Compliance da BBTS, disponivel na
Internet no enderecgo http://www.bbts.com.br.

Paragrafo Unico — A CONTRATANTE recomenda & CONTRATADA a implantagdo de
Programa de Integridade, caso essa ainda n&o possua.

POLITICA DE PREVENGAO E COMBATE A CORRUPGAO, A LAVAGEM DE DINHEIRO
E AO FINANCIAMENTO DO TERRORISMO

CLAUSULA TRIGESIMA QUARTA - A CONTRATADA declara conhecer e corroborar com
as diretrizes constantes na Politica de Prevencao e Combate a Corrupgao, a Lavagem de
Dinheiro e ao Financiamento do Terrorismo da CONTRATANTE, disponivel na Internet no
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endereco http://www.bbts.com.br, e, também, que divulga tais diretrizes a seus funcionarios
alocados na execugéao do objeto deste contrato.
AUDITAGEM

CLAUSULA TRIGESIMA QUINTA - A CONTRATADA declara também concordar com a
possibilidade de realizacdao de auditorias por parte da CONTRATANTE visando verificar o
cumprimento das clausulas contratuais e o comprometimento com o seu Cédigo de Etica e
Normas de Conduta e Programa de Compliance, devendo o escopo da auditoria ser
definido e avaliado mediante os riscos do contrato.

MATRIZ DE RISCOS

CLAUSULA TRIGESIMA SEXTA - Tendo como premissa a obtengdo do melhor custo
contratual, mediante a alocagdo de riscos a parte com maior capacidade para geri-los e
absorvé-los, a CONTRATANTE e a CONTRATADA identificam os riscos decorrentes desta
relagdo e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos
responsaveis na Matriz de Risco constante do Documento n° 1 deste Contrato.

Paragrafo Unico - E vedada a celebracdo de aditivos decorrentes de eventos
supervenientes alocados, na matriz de riscos, como de responsabilidade da CONTRATADA.

DUE DILIGENCE

CLAUSULA TRIGESIMA SETIMA - Quando solicitada pela CONTRATANTE, a
CONTRATADA devera preencher, assinar e encaminhar o FQ415-042 - Questionario de
Due Diligence (Documento n® 7) com as devidas evidéncias, no prazo maximo de 3 (trés)
dias uteis, contados da solicitagdo do envio do documento, observando que a entrega do
questionario respondido € fato determinante para a assinatura de contrato e seus
respectivos aditamentos.

CLAUSULA TRIGESIMA OITAVA - Fica a CONTRATADA ciente de que, a critério da
CONTRATANTE, podera ser efetuado o Background Check (Analise Reputacional).

BOAS PRATICAS

CLAUSULA TRIGESIMA NONA — A contratada (e suas coligadas ou as consorciadas), no
ambito deste contrato, como boas praticas, declara(m) aperfeicoar continuamente seus
produtos e servigos.

PREPOSTOS

CLAUSULA QUADRAGESIMA — As partes nomeiam, neste ato, para representa-la no
cumprimento deste Contrato, os seus funcionarios:

Pela CONTRATANTE
Nome:

Cargo:

E-mail:

Telefone:
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Pela CONTRATADA
Nome:

Cargo:

E-mail:

Telefone:

PRIVACIDADE, PROTEGAO E TRATAMENTO DE DADOS PESSOAIS

CLAUSULA QUADRAGESIMA PRIMEIRA - As partes declaram conhecer e cumprir as
leis vigentes envolvendo protecdo de dados pessoais, em especial a Lei n° 13.709/2018
(Lei Geral de Protegao de Dados Pessoais - LGPD), comprometendo-se a limitar eventual
uso de dados pessoais, inclusive de seus representantes, somente para execugéo do objeto
e/ou cumprimento de obrigagdes acessorias deste contrato, abstendo-se de utiliza-los em
proveito préprio ou alheio, para fins comerciais ou quaisquer outros, ressalvadas as
hipéteses em que o tratamento seja necessario para o cumprimento legal e regulatério ou
exercicio regular de direitos.

DISPOSICOES FINAIS

CLAUSULA QUADRAGESIMA SEGUNDA - Fazem parte integrante deste contrato,
independente de transcricdo, todas as disposi¢des do instrumento convocatorio da
Licitacao referido no predmbulo, bem como aquelas constantes da Carta-Proposta
apresentada, prevalecendo, onde houver conflito, as disposi¢cdes deste contrato.

CLAUSULA QUADRAGESIMA TERCEIRA - As partes elegem o foro da Comarca de
Brasilia para dirimir qualquer questao oriunda deste contrato, com exclusdo de qualquer
outro por mais privilegiado que se apresente.

E, por se acharem justas e contratadas, assinam as partes o presente instrumento.

INDICAGAO DOS SIGNATARIOS:

CONTRATANTE: BB TECNOLOGIA E SERVICOS S.A.

Nome:
Cargo:
CPF:

Nome:
Cargo:
CPF:
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CONTRATADA: (informar a razao social)

Nome:
Cargo:
CPF:

Nome:
Cargo:
CPF:
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DOCUMENTO N° 1 DO CONTRATO

DESCRICAO DOS SERVICOS

Conforme Anexo I do Edital.
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DOCUMENTO N° 2 DO CONTRATO

DEMONSTRATIVO DE ORCAMENTO DE CUSTOS

Item

Descrig¢ao

Quantidade
estimada

Valor
unitario

Valor total

Prestacdo de Servico de Seguranca de
Borda, denominado Security Service Edge
(SSE), para aplicagbes, web e nuvem para
usuarios da BBTS, com console
centralizado, abrangendo licenciamento de
uso em nuvem, processamento de dados
no Brasil, implantagdo, configuragdo da
solugdo de seguranga, treinamento
(passagem de conhecimento), suporte
técnico, fornecimento de toda
documentagao técnica gerada durante o
periodo de implantagdo da solugdo com
professional service do fabricante da
solugdo, acompanhamento continuo de
adogao da plataforma e garantia por 12
(doze) meses.

XXX

R$

R$
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DOCUMENTO N° 3 DO CONTRATO

TERMO DE HOMOLOGAGAO E ACEITE DOS SERVICOS CONTRATADOS

Atestamos que de acordo com o contrato N° xxxxxxxx, celebrado entre BB Tecnologia e
Servicos e a CONTRATADA, foi realizada a avaliagdo/entregal/instalagao/ativacédo do(s)

servigo(s) abaixo relacionado(s) e que o(s) mesmo(s) encontra(m)-se em conformidade
com o contratado:

Servigo/Entrega/Fase/Etapa:

Itens relacionados:

Data de Conclusao/entrega: / /

(UF), de de

Assinatura do funcionario do contratante e matricula
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DOCUMENTO N° 4 DO CONTRATO

MINUTA DE TERMO DE COMPROMISSO COM O SIGILO DA INFORMAGAO

Eu, , portador do
documento de identidade n° , expedido pela

, CPF n° , pelo presente Termo,
assumo perante a empresa [PRESTADORA DE SERVICOS] o]

compromisso de manutengao de sigilo sobre as informagdes a que tenha acesso ou conhecimento
no ambito da CONTRATANTE em razdo das atividades profissionais a serem realizadas em
decorréncia do contrato de trabalho , Sob pena de
responsabilidade penal, civil e administrativa.

Comprometo-me a nao divulgar ou comentar interna ou externamente e cumprir as condutas
adequadas contra destruicao, modificacdo, reproducdo, divulgacdo e acesso indevidos, seja
acidental ou intencionalmente, nos termos da Politica de Seguranga da Informagao.

Estou ciente que este Termo refere-se a todas as informagdes da CONTRATANTE - dados,
processos, informagdes, documentos e materiais - seja qual for o meio ou suporte através do qual
seja materializada ou compartilhada: escrita em papel ou nos sistemas eletrénicos, falada em
conversas formais e informais, disseminada nos meios de comunicagao internos como reunides,
televisao etc., e que estejam protegidas por lei, como sigilo fiscal, bancario, de operacdes e servigos
no mercado de capitais, comercial, empresarial, profissional, industrial e segredo de justica.

Este compromisso permanece mesmo apds a extingdo do contrato de trabalho com a empresa
prestadora de servigos.

Declaro que a CONTRATANTE tem minha permissdo prévia para acesso e monitoramento do
ambiente de trabalho.

Local e Data - , de de
EMPRESA:

IDENTIFICACAO DO CONTRATO DE TRABALHO:

NOME:

RG: CPF:

Assinatura do Usuario

AUTORIZADO POR
NOME: CARGO:
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DOCUMENTO N° 7 DO CONTRATO

Conforme Anexo VIl do Edital.
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