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BB TECNOLOGIA E SERVICOS

DIRETORIA ADMINISTRATIVA E FINANCEIRA

GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

CONSULTA PUBLICA EDITAL N°
2023/05

OBJETO: Consulta Publica para subsidiar decisdao sobre futura contratagao de
servigco Rocket.Chat, licenciamento ENTERPRISE, na modalidade SaaS (Software
como Servigo), contemplando toda a infraestrutura de TIl em nuvem necessaria para
disponibilizagao da solugao, bem como os servigos de consultoria e capacitagao.

Licitacoes-e n°: 984675
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. BB TECNOLOGIA E SERVICOS S.A.
GERENCIA DE SUPRIMENTOS E GESTAO DE CONTRATOS

Consulta Publica N° 2023/05

A BB TECNOLOGIA E SERVICOS S.A., por intermédio da Diretoria Administrativa e
Financeira / Geréncia de Suprimentos e Gestao de Contratos, torna publica a
realizacdo da Consulta Publica, na forma abaixo e de acordo com o Regulamento de
Licitagdes e Contratos da BB Tecnologia e Servigos S.A., publicado em sua pagina
eletrénica (www.bbts.com.br) em 01.02.2018 e os termos deste Edital, cuja minuta padrao
foi aprovada pelo Parecer Juridico n°® 2022/1206 de 23 de fevereiro de 2022.

1. Consulta Publica

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

A BB TECNOLOGIA E SERVICOS S.A., informa que promovera Consulta
Publica, visando consulta ao mercado para subsidiar decisdo sobre futura
contratagdo de servigo Rocket.Chat, licenciamento ENTERPRISE, na modalidade
SaaS (Software como Servigo), contemplando toda a infraestrutura de Tl em
nuvem necessaria para disponibilizacdo da solugdo, bem como os servigos de
consultoria e capacitacdo, durante a qual serdao tratados eventuais
questionamentos e/ou solicitacbes de esclarecimentos decorrentes das
informacdes constantes no Anexo 1.

Ressaltamos tratar-se de procedimento preliminar, cujo objetivo € o refinamento e
ajustes na especificagdo da solugdo desejada, objetivando afastar eventuais
inconsisténcias, bem como exigéncias incompativeis com o objeto em questéo, e a
prospecc¢ao de solugdes que atendam as necessidades da BBTS.

A BB TECNOLOGIA E SERVICOS S.A. se reserva o direito de, por ocasido da
possibilidade de instauracdo de futuro certame licitatério, independente das
respostas e/ou argumentos porventura apresentados e motivada por razdes de
natureza técnica ou estratégica, alterar as especificagdes técnicas e demais
condigbes objeto desta Consulta.

Eventuais respostas a esta Consulta Publica ndo constituirdo uma oferta ou
compromisso para contratar com a BB TECNOLOGIA E SERVICOS S.A. Os
fornecedores que nao participarem desta Consulta Publica ndo estardo excluidos
de um futuro processo licitatério.

A aceitacdo de uma proposta ndo compromete a BB Tecnologia e Servigos S. A.
com a adjudicagcdo de um contrato com qualquer fornecedor, mesmo que todos os
requisitos estabelecidos nesta Consulta sejam cumpridos, nem limita o direito de
negociar em nosso interesse.

O fornecedor nao deve cobrar qualquer valor, mesmo que a titulo de compensacéao
de despesas, pela submissdo de respostas, demonstracdes, discussbes ou por
qualquer outro motivo decorrente desta Consulta. O fornecedor é responsavel por
todo e qualquer custo ou despesa decorrentes do cumprimento desta Consulta.
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1.7. A BB TECNOLOGIA E SERVICOS S.A. ndo assumira o compromisso de acatar as
sugestdes apresentadas.

2. Confidencialidade

2.1. Fornecedores, seus empregados e representantes, sem prévio consentimento por
escrito, ndo poderao:

a) Fazer declaragdes, anuncios, divulgagbes ou qualquer publicidade envolvendo o
uso do nome, abreviaturas e simbolos relacionados a BB Tecnologia e Servigos
SA;

b) Divulgar direta ou indiretamente que qualquer produto do fornecedor ou das
empresas que representa foi aprovado, homologado ou endossado pela BB
Tecnologia e Servigos S.A.;

c) Referir-se a existéncia desta Consulta em press releases, avisos ou em qualquer
material publicitario distribuido ao publico.

3. Cronograma

O cronograma estipulado devera ser cumprido rigorosamente pelos fornecedores, porém,
modificagdes poderao ocorrer a critério da BB Tecnologia e Servigos:

Tabela 1 - Cronograma

Publicacéo 27/01/2023

Recebimento de esclarecimentos Até 09/02/2023
Resposta aos esclarecimentos Até 16/02/2023
Recebimento de propostas Até 28/02/2023

Brasilia, 27 de janeiro de 2023.

|ta|o Assinado de forma
digital por Italo
Aug usto Dias Augusto Dias de Souza
Dados: 2023.01.27
de Souza 14:19:48 -03'00'

italo Augusto Dias de Souza
Autoridade Competente
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Anexo 1

1. Objeto:

1.1.  Consulta publica para subsidiar decisdo sobre futura contratagdo de servico Rocket.Chat,
licenciamento ENTERPRISE, na modalidade SaaS (Software como Servigo),
contemplando toda a infraestrutura de Tl em nuvem necessaria para disponibilizagao da
solugéo, bem como os servigos de consultoria e capacitagao.

ITEM DESCRICAO QUANTIDADE DETALHAMENTO

Configuracdo inicial: pagamento uUnico, apdés
1 |Servico de implantacdao Rocket.Chat 1 Termo de Recebimento da implantagao e
migracao de dados.
Licenciamento Rocket.Chat Saa$S Pagamento proporcional, a partir da
, | ENTERPRISE 1.000 disponibilizagdo das licengas para o ambiente
' SaaS. 200 licengas para entrega imediata e até
(instancia de produgdo) 1.000 licengas sob demanda.
Licenciamento Rocket.Chat SaaS Pagamento a partir da disponibilizacdo das
3 ENTERPRISE 10 licencas para o ambiente SaaS. 5 licencas para
(segunda instancia para entrega imediata e até 10 licencas sob
homologagio e testes) demanda.
4 | consultoria - Banco de Horas 480 Horas sob demanda, pagamento quando
utilizado pela CONTRATANTE.
o Capacitagdo para até 20 pessoas, em duas
5 | Capacitagao 1
pacitag turmas, minimo de 32hs (16hs por turma).

1.2. Deverao ser fornecidas até 1.000 (mil) licengcas Rocket.Chat SaaS ENTERPRISE, item 2,
sendo:

1.2.1. As 200 (duzentas) licencas para uso imediato;

1.2.2. Até 1.000 (mil) para uso total, sob demanda e os quantitativos sdo estimados, nao
constituindo assim, crédito em favor da CONTRATADA, servindo apenas de previsao da
execucao do objeto durante a vigéncia do contrato;

1.2.3. A quantidade de licengas deve ser compreendida como o quantitativo de usuarios criados e
ativos na plataforma;

1.2.4. Ao desativar um usuario, este ndo devera ser contabilizado como uma licenga, mas seu
histérico de mensagens devera ser mantido.

1.3. Deveréao ser fornecidas até 10 (dez) licengas Rocket.Chat SaaS ENTERPRISE, item 3,
sendo:

1.3.1. As 5 (cinco) licengas para uso imediato;
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1.3.2.

2.1.
21.1.
2.1.2.

2.1.9.

Até 10 (dez) licencas para uso total, sob demanda e os quantitativos sdo estimados, nao
constituindo assim, crédito em favor da CONTRATADA, servindo apenas de previsao da

execucao do objeto durante a vigéncia do contrato.

Especificacdes técnicas:

Caracteristicas gerais:

Solucao de comunicagdo online para atendimento ao publico da CONTRADADA;

A solugéo devera permitir a configuracao de departamentos para diferentes areas da
CONTRATANTE;

. A solugdo devera possuir desempenho, componentes e demais tecnologias suficientes

para atendimento inicial ou futuro de todas as necessidades descritas neste documento;

. A solugcao devera ter o tempo sincronizado com a hora legal Brasileira, fuso horario em

Brasilia - DF (GMT-3) e suporte aos demais fuso-horarios brasileiros;

. Capacidade de dimensionar cada parte da solugao para atender as necessidades da

CONTRATANTE, escalabilidade;

. Todos os usuarios (agentes) da solugcdo (exemplo: atendentes, supervisores, gestores e

administradores) deverdo ser associados com a estrutura de diretérios da
CONTRATANTE (gestao de usuarios e grupos);

. Nas ocasides em que o cliente revogar o consentimento, a solugao devera estar preparada

para proceder com o expurgo dos dados desse cliente;

. Previsdo de evolugcdo da plataforma por meio de consultoria junto a CONTRATADA,

através de “AppEngine”;
Ao evoluir a solugéo por meio do AppEngine da CONTRATADA o desenvolvimento devera

garantir compatibilidade com versdes futuras e continuidade de garantia e suporte;

2.1.10. A solugéo deve permitir a migragao do modelo SaaS para o modelo on-premisses;

2.1.11. Ter suporte a pelo menos duas ultimas versdes dos seguintes browsers:
2.1.11.1. Mozilla Firefox,

2.1.11.2. Google Chrome,

2.1.11.3. Microsoft Internet Explorer,

2.1.11.4. Microsoft Edge,

2.1.11.5. Apple Safari.

2.1.12. Serem compativeis com sistema operacional Windows e Linux, nas versdes suportadas e

divulgadas em local publico no site da Rocket.Chat (desenvolvedora e proprietaria da

solucao);

2.1.13. Oferecem conectividade para dispositivos méveis, no minimo para as duas versdes mais

recentes dos sistemas Android e Apple.
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2.2. Disponibilidade e capacidade - A solugao devera:

2.2.1. Estar disponivel para funcionamento ininterrupto (24X7);

2.2.2. Prever verificagdes intermediarias do nivel de uso da capacidade, alertas quando atingidos
patamares de recursos de infraestrutura estabelecidos;

2.2.3. Ter capacidade para atender, no minimo, o numero de clientes/visitantes simultaneos
compativeis com as quantidades de licengas contratadas;

2.2.4. Ter capacidade para realizar, no minimo, 100.000 atendimentos por més;

2.2.5. Ter capacidade minima de utilizacdo pelo numero de agentes simultdneos compativeis
com as quantidades de licengas contratadas;

2.2.6. Ter capacidade de armazenamento estimada em 45 GB por dia.

2.3. Requisitos de infraestrutura e seguranca:

2.3.1. Todos os itens que compdem a solucdo Rocket.Chat deverdo estar hospedados em uma
nuvem ofertada pela fabricante Rocket.Chat, sendo oferecidos dentro da modalidade
Saa$, durante o periodo de contratagéo, conforme definigbes a seguir:

2.3.1.1. Escalabilidade de alto nivel, gerenciamento e recursos em conformidade com as
especificagdes da contratagao;

2.3.1.2. Serem disponibilizadas 24 (vinte e quatro) horas por dia, 7 (sete) dias da semana, com
nivel de segurancga corporativo, para uso por meio de dispositivos méveis, notebooks,
desktops, desde que estes possuam conectividade com a Internet;

2.3.1.3. Serem compativeis com integracdo ao Active Directory da Instituicdo, por meio da
federagdo de identidades SAML (Security Assertion Markup Language) ou Oauth,
conforme politica da CONTRATANTE, permitindo o sincronismo de usuarios e grupos,
permitindo o uso da senha local de forma segura com os produtos que compdem a
solucao SaaS;

2.3.1.4. Devem obrigatoriamente implementar protocolos de seguranga de acesso aos
aplicativos em nuvem, de modo a criptografar toda a sesséo do usuario;

2.3.1.5. Disponibilizar mecanismo de autenticagdo de multi-fator para os produtos dentro da
solugao;

2.3.1.6. Disponibilizar no ambiente que sera implantado para CONTRATANTE armazenamento
de objetos do tipo anexos (fotos, documentos, arquivos pdf) em repositério dedicado
para este fim e diverso do banco de dados;

2.3.1.7. Os dados persistidos devem ser mantidos criptografados para evitar o0 acesso em caso
de furto de dados;

2.3.1.8. Aaplicacdo devera ser entregue permitindo escalabilidade horizontal,

2.3.1.9. O servigo devera implementar mecanismo de monitoramento constante da aplicagao, de
modo a automatizar o aumento ou diminuicdo de containers, de acordo com o
quantitativo de usuarios ou carga de trabalho das instancias em execugao;

2.3.1.10. Devera ser entregue com solugao de balanceamento de carga;
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2.3.1.11. Com capacidade de armazenamento no ambiente como um todo de no minimo 20 TB;

2.3.1.12. Devera disponibilizar certificados SSL para a URL dos ambientes;

2.3.1.13. Devera criar rotinas de backup no provedor de nuvem, de modo que a aplicagéo, banco,
arquivos de configuragao ou arquivos carregados por usuarios possam ser recuperados,
de modo a deixar aplicag&o pronta para uso em caso de problemas;

2.3.1.14. Devera permitir a implementagao de politicas de expurgo, com objetivo de manter o
tamanho total de arquivos anexos e da base de dados dentro do permitido pela licenca
adquirida;

2.3.1.15. Devera permitir um export dos dados, gerando um arquivo do tipo archive gerado pelo
utilitario mongodump, para que se possa fazer a devida importacdo em ambiente para
fins de testes;

2.3.1.16. Devera implantar uma arquitetura que permita a portabilidade da solugdo Rocket.Chat
para outros ambientes de hospedagem, sejam nuvens publicas ou privadas.

2.4. Requisitos da solugao Rocket.Chat:

2.4.1. A solucdo devera implementar toda a gestdo operacional do Livechat, contemplando todas
as ferramentas e controles necessarios para a plena administracdo de pessoas e
processos estabelecidos nesta contratagao, assim como para a geragao de informagées
relativas as operacoes;

2.4.2. Os requisitos minimos da operagéo de atendimento humano ou bot (possuir ou permitir a
evolugao por meio de consultoria), conforme disposto no DOCUMENTO A — Requisitos
Minimos da Operacao de Atendimento e Plataforma de Comunicagéo Interna;

2.4.3. Os requisitos minimos da plataforma de comunicacdo interna (possuir ou permitir a
evolugao por meio de consultoria), conforme disposto no DOCUMENTO A — Requisitos

Minimos da Operacao de Atendimento e Plataforma de Comunicagéo Interna;

3. Subcontratacgao:

3.1. E permitida a subcontratagdo dos seguintes itens especificos do projeto basico:

3.1.1. Consultoria - Banco de Horas;

3.1.2. Capacitagao.

3.2. A empresa subcontratada devera atender, em relacdo ao objeto da subcontratacdo, as
exigéncias de qualificagdo técnica impostas a CONTRATADA.

3.3. E vedada a subcontratacdo de empresa ou consércio que tenha participado:

3.3.1. Do procedimento licitatério do qual se originou a contratagao;

3.3.2. Direta ou indiretamente, da elaboracao de projeto basico ou executivo.
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4.1.
41.1.
4.1.2.

4.2.

4.3.

4.4.

4.5.
4.51.

4.5.2.

4.5.3.

4.6.

4.7.

5.1.
5.2.

5.3.

Condigoes de Entrega:

A CONTRATADA devera implementar os seguintes ambientes:

Ambiente de produg¢ao: ambiente de execugéo da solugdo e suas plenas funcionalidades;

Ambiente de Homologagao: ambiente similar ao de produgdo, somente com menores
capacidades, de maneira a refleti-lo plenamente. Este ambiente serve para a realizagao
de mudancas, implementacao de novas funcionalidades, homologagao de aplicagcbes ou
quaisquer mudancgas antes de sua implementagcao em produc¢ao. Quaisquer mudangas
somente entrarao em producdo se forem plenamente testadas, estabilizadas e
corrigidas neste ambiente. Este ambiente também devera ser exclusivo, nao
compartilhar recursos com nenhum outro ambiente e obedecer as restricbes de
utilizagdo de ambiente de nuvem publica.

O ambiente de Homologagao devera permitir a virtualizagéo de todas as fungdes, fluxos, e
regras de negécio ativadas no ambiente de Producao;

A CONTRATADA devera manter este ambiente sempre atualizado de maneira idéntica ao
ambiente de producdo, nas mesmas versoes de software, correcdes etc.;

A politica para gestdo de mudangas deve ser acordada entre a CONTRATADA e a
CONTRATANTE, e este ultimo deve ser comunicado com antecedéncia minima de 72
horas sobre mudancgas, salvo em casos de mudangas emergenciais que poderdo ser
comunicadas em prazo inferior desde que acordado com a CONTRATANTE.

Solugao de geréncia de uso dos recursos devera:

Fornecer todas as informagdes de uso dos recursos contratados visando administragao
das capacidades solicitadas pela CONTRATANTE;

Ser implementado com a funcionalidade e registro dos recursos solicitados, dos ativos, dos
que estdo em uso e como estdo sendo usados;

Implementar relatérios de picos de uso.

As solicitagdes de novas licengcas devem ser atendidas e as licengas disponibilizadas em
um prazo maximo de até 48 (quarenta e oito) horas, contados da hora da formalizagao
da solicitagao;

Fornecer manual da ferramenta em lingua portuguesa.

Informacoes de Faturamento:

CNPJ de faturamento: 42.318.949/0013-18;

Endereco de faturamento: SEPN, QD 508 Conj. C, 07 — Asa Norte, Brasilia, DF — CEP:
70740543;

Inscrigao Estadual: 0732200700203.
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Condicdes de Instalagcao, Implementacao e/ou Customizacgao:

6.1. Este servico compde-se das atividades a serem executados pela CONTRATADA para
implantacéo e customizacéo inicial da solugdo, bem como a integragcdo com as solugdes
da CONTRATANTE;

6.2. A CONTRATADA devera realizar a(s) integragdo(6es) apenas no que tange as
parametrizacdes necessarias no ambiente Rocket.Chat da CONTRATADA, com as
solucdes da CONTRATANTE listadas a seguir:

SISTEMA/SERVICO DESCRICAO PADRAO INTEGRAGAO
L AT A
Autenticagdo de P G148 ¢ & API Rocket.Chat

usuarios

usudrios da CONTRATANTE de forma segura, de acordo com
a politica definida pela CONTRATANTE

Relatérios gerenciais

Integracdo com ferramentas de Bl (Power BI) da

API Rocket.Chat
CONTRATANTE

6.3.

6.4.

6.5.

6.6.
6.6.1.

A implantagao devera ser iniciada em até 05 (dias) uteis contados da assinatura do
contrato, através de reuniao de Kick off entre CONTRATADA e a CONTRATANTE,
momento em que a CONTRATADA solicitara as informacbes necessarias para
apresentacdo do plano e o cronograma de implantacdo para aprovagdo da
CONTRATANTE;

A CONTRATADA devera confeccionar e protocolar junto a area de tecnologia da
informagédo da CONTRATANTE o Plano de Instalagado, até 10 (dez) dias corridos apos a
reunido de Kick off entre CONTRATADA e CONTRANTANTE;

A CONTRATANTE validara o Plano de Implantagdo em até 10 (dez) dias corridos apos a
sua protocolizagio;

O Plano de implantagao dos produtos fornecidos devera conter de forma detalhada:

Plano de migracao a ser executado pela CONTRATRADA do ambiente Rocket.Chat
Community, on-premise da CONTRATANTE, para o ambiente Rocket.Chat SaaS
ENTERPRISE:

6.6.1.1. Detalhamento da abordagem e riscos para a migracdo do ambiente Rocket.Chat

Community da CONTRATANTE para o Rocket.Chat SaaS ENTERPRISE;

6.6.1.2. Plano de migracdo da base mongoDB versao Community (repositério Unico de

armazenamento de dados e arquivos) para a nova arquitetura Rocket.Chat SaaS,

conforme este Documento;
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6.6.1.3. Volumetria para migragao: aproximadamente 15GB de dados (conversas, metadados,
logs etc.) e 100 GB de arquivos anexos (fotos, documentos etc.).

6.6.2. Plano de integracado detalhado para execucdo da CONTRATRADA, as customizacdes e
configuragdes da solugcdo para integracdo com o ambiente de rede e solugdes da
CONTRATANTE;

6.6.3. Os pré-requisitos para a implantacdo e configuracdo inicial da solucdo pela
CONTRATADA. Deverao ser descritos todos os recursos e condicdes a ser providos
pela CONTRATANTE, necessarios para que a CONTRATADA:

6.6.3.1. Otimizagao inicial da plataforma para o bom funcionamento do ambiente;

6.6.3.2. Melhores praticas para configuracdes e parametrizagdes da solugcado para operagao do
atendimento da CONTRATANTE:

6.6.3.2.1. Configuragdes dos Departamentos;

6.6.3.2.2. Configuragdes dos perfis de acesso;

6.6.3.2.3. Configuragdes das filas;

6.6.3.2.4. Roteamentos e automatizagao;

6.6.3.2.5. Supervisdo dos operadores;

6.6.3.2.6. Configuragao dos relatérios iniciais da plataforma relacionado a gestdo dos operadores
e meétricas de uso relacionadas ao atendimento.

6.6.4. Descricdo das atividades e etapas do processo de implantacdo pela CONTRATADA,
detalhando as opgdes de configuragao adotadas;

6.6.5. Rotinas de backup e restore de todos o0s equipamentos parametrizados pela
CONTRATRADA;

6.6.6. Implementacédo da politica de expurgo e retencdo, com o objetivo de manter o tamanho
total de arquivos anexos e da base de dados dentro do permitido pela licenga adquirida,
bem como atender eventuais questdes legais (LGPD);

6.6.7. Plano de Testes a ser realizado pela CONTRATADA, visando verificar de forma objetiva e
pratica o funcionamento da solugao;

6.6.8. Procedimentos para abertura e atendimento aos chamados para inicio do servico de
suporte técnico pela CONTRATRADA,;

6.6.9. Cronograma de instalagao, configuragao, testes e ativagao.

6.7. A CONTRATADA devera executar o plano de implantagéo aprovado pela CONTRATANTE;

6.8. A CONTRATANTE podera realizar, conforme seu critério, reunides técnicas e gerenciais
com a CONTRATADA para alinhamento de expectativas e para definicao/revisdo de
configuragoes;

6.9. A CONTRATANTE podera determinar alteragdes no Plano de Implantagcdo e/ou em seu
cronograma;

6.10. Conforme critério da CONTRATANTE, as atividades necessarias a implantacdo poderao

ser agendadas para os finais de semana e/ou fora do horario comercial,
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6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

6.21.

A CONTRATADA iniciara as atividades de implantagao acordadas no plano de implantacao
e definidas pela CONTRATANTE, somente apds a validacdo do Plano de Implantagao
pela equipe técnica da CONTRATANTE;

A conclusao da implantacao da solugédo pela CONTRATADA devera ocorrer em 15 (quinze)
dias corridos apés a validagao do Plano de Implantacdo pela CONTRATANTE;

Eventuais solicitagdes de prorrogagcao do prazo do item anterior deverédo ser devidamente
justificadas pela CONTRATADA e serao protocoladas, antes do vencimento, para ser
submetidas a apreciacao da CONTRATANTE;

Apobs a conclusao da implantacao, a CONTRATANTE emitira Ordem de Servigo (OS) para
distribui¢do da solugdo em producgao e fornecimento das licencgas;

Com a emissdo da Ordem de Servico mencionada no item anterior, a CONTRATADA
devera realizar o acompanhamento da operacao inicial da solucéo, entre a ativagao no
ambiente de produgdo e o primeiro dia de funcionamento. Isto tem como objetivo
prestar o apoio técnico necessario (incluindo ajustes necessarios) para que a migragao
para o ambiente de produgao ocorra de forma controlada e segura;

A CONTRATADA devera realizar operagao assistida para os 15 (quinze) dias corridos
seguintes ao primeiro dia de funcionamento em produgéo, onde a CONTRATADA estara
disponivel para esclarecimento de duvidas, ajustes no ambiente, parametrizagées,
otimizacodes, solugdo de incidentes e problemas;

O técnico da CONTRATADA que prestara os servigos de Operacao Assistida devera ficar
disponivel 8h (oito horas) por dia, em horario a ser definido pela CONTRATANTE,
comprovado através de relatério de atendimento elaborados posteriormente entre as
partes, com objetivo de atestar os servicos;

As horas do técnico mencionadas no item anterior ndo poderao utilizar saldo do Banco de
Horas, especificado neste Documento;

A CONTRATADA, durante a atividade de operagao assistida, devera emitir relatério técnico
identificando e diagnosticando as falhas que ocorrerem;

A CONTRATADA, durante a atividade de operacao assistida, devera propor e tomar agdes
necessarias para a prevencao da repeticao das falhas que ocorrerem;

A CONTRATADA devera protocolizar, em até 10 (dez) dias corridos apds a implantagéo e
operagao assistida, a documentacao técnica final do ambiente que devera contemplar
todas as evidéncias de testes e ajustes realizados no ambiente para registro da

CONTRATANTE e o inicio do processo de sustentagao.
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7.1.1.

7.1.4.
7.1.5.

7.2.
7.21.

7.2.2.

7.2.21.
7.2.2.2.

7.2.2.3.
7.2.2.4.
7.2.2.5.

Condigodes de Aceite:

Do procedimento de recebimento dos servigcos de implantagao e do fornecimento de
licengas:

Executado o servico de implantacdo e operagcédo assistida, conforme itens anteriores, e
estando em condicbes de ser recebido, a CONTRATADA devera comunicar a
CONTRATANTE, por escrito e dentro do prazo contratual, a fim de que seja realizada a

verificagao para fins de recebimento;

. Quando da entrega dos servicos pela CONTRATADA, a Fiscalizacdo/Gestor da

CONTRATANTE, em até 5 (cinco) dias uteis da data de recepcao do relatério de
execucao dos servicos, realizara a checagem para verificagdo do correto atendimento
do escopo solicitado e, sendo verificado o atendimento integral do objeto, sera emitido

termo de recebimento;

. Havendo a ocorréncia de falha, constatacao de problemas e qualquer incompatibilidade do

servico solicitado, ndo sera expedido o termo de recebimento, ficando a CONTRATADA
obrigada a proceder aos devidos reparos e ajustes que se fizerem necessarios para o
pleno atendimento das especificagbes no prazo de 5 dias Uteis, a partir da notificagédo
pela CONTRATANTE;

O mesmo procedimento sera observado para o recebimento das licencas contratadas;

Nao sendo solucionadas as pendéncias apontadas pela CONTRATANTE, a CONTRATADA

ficara sujeita as penalidades constantes neste Documento;

. O recebimento do servico dar-se-a uma vez verificado o atendimento integral das

especificagdes contratadas, mediante termo de recebimento, firmado pela fiscalizacao.

Do banco de horas de consultoria:

A CONTRATADA devera disponibilizar a CONTRATANTE quantitativo de horas técnicas
em consultoria relacionadas ao objeto da presente contratacdo, para atender
solicitagbes de atividades de manutengio corretiva e evolutiva da solugdo que seréo
prestados na modalidade “sob demanda”, sendo executadas somente se, e quando,
efetivamente demandadas e formalmente autorizadas pela CONTRATANTE;

As seguintes atividades poderao ser solicitadas para a CONTRATADA por meio de banco

de horas:

Manutengao evolutiva para integragéo de solugdes do préprio fabricante ou de terceiros;

Suporte no desenvolvimento de solugdes internas que utilizem ou interajam com a

solucdo Rocket.Chat;

Avaliagdes, diagnosticos e proposicdes de solugdes de melhoria ou corregéo;

Implementacdes adicionais para otimizar o uso da solugéo;

Avaliagbes, proposicbes e suporte para migragdes futuras de ambientes de

hospedagem;
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7.2.2.6. Consultoria para utilizagdo dos recursos disponiveis na plataforma, incluso APls de

integracéo e operacéo da solugio;

7.2.2.7. Migracao da plataforma Rocket.Chat para outros ambientes de hospedagem;

7.2.2.8. Outras atividades relacionadas com a solugao.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.3.

7.3.1.

7.3.2.

7.3.3.

7.34.
7.3.5.

7.3.6.

A CONTRATANTE néao se obriga a utilizar o total de horas do banco de horas podendo
utiliza-lo conforme sua necessidade;

A utilizacdo do banco de horas devera ser formalizada pela CONTRATANTE através da
emissao de Ordem de Servico pela fiscalizagdo do contrato;

Os profissionais indicados pela CONTRATADA para atendimento deverao ser capacitados
na solugao objeto desta contratagéo;

O prazo maximo para inicio do atendimento de banco de horas devera ser de 3 (trés) dias
uteis do recebimento da Ordem de Servigo emitida pela fiscalizagao;

Ao final de cada atendimento do Banco de Horas, devera ser entregue um relatério de
“atendimento técnico de banco de horas”. Esse formulario devera ser assinado por
servidor da CONTRATANTE e/ou colaborador designado para acompanhar a atividade;

O prazo maximo para emissdo do termo de recebimento do servico de banco de horas
especificado neste documento é de 7 (sete) dias corridos, a contar da data de
conclusao das atividades pela CONTRATADA.

Da capacitagao:

A CONTRATADA devera ministrar capacitacdo da equipe técnica da CONTRATANTE
relativo a instalagao, operacionalizagdo, manuseio, configuracao e utilizagao da solugao
Rocket.Chat, visando a garantir a transferéncia de conhecimento do servigo contratado
de implantacdo para o quantitativo de pessoas indicadas pela CONTRATANTE,
conforme item 1;

A capacitacado devera possuir carga horaria minima de 16 (dezesseis) horas, observando-
se que a capacitacdo devera conter todo o conteudo escopo da contratagdo, devendo
abranger, mas nao se limitar, as mesmas configuragcbes necessarias para colocar a
solugdo em operagado, assim como a parametrizagdo do gerenciamento, monitoramento
e integracéo;

A capacitagao sera realizada em 2 (duas) turmas para ndo comprometer o andamento das
demais atividades do setor. A CONTRATADA devera manter a carga horaria para cada
turma conforme descrito no item anterior, além de atender aos mesmos critérios
exigidos;

As datas e horarios para realizagdo da capacitacao serdo definidos pela CONTRATANTE;

A CONTRATADA tera prazo maximo de 10 (dez) dias corridos para realizar a capacitagao,
contados da emissao da Ordem de Servigo emitida pela fiscalizagio;

O prazo maximo para emissao do termo de recebimento do servigo de capacitacédo é de 07

(sete) dias corridos, a contar da data de conclusao das atividades pela Contratada;
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7.3.7.

7.3.8.

7.3.9.

8.1.1.
8.1.2.
8.1.3.
8.2.

8.3.

8.4.

8.4.1.

8.4.2.
8.4.3.

8.4.4.

8.4.5.

8.5.

8.6.

O instrutor devera possuir experiéncia em capacitacbes desta natureza e pleno
conhecimento da solugio;

A capacitagdo devera ser realizada, preferencialmente, de forma remota, englobando, no
minimo, a iniciacdo na plataforma sob a perspectiva de “admin” e “user” nas principais
configuragdes e funcionalidades;

A capacitacao inicial ndo podera utilizar saldo do Banco de Horas, especificado neste

Termo de Referéncia.

Condicdes de Garantia e Assisténcia Técnica, Manutengao e Suporte Técnico:

Os servigos serao prestados diretamente pelo fabricante da Rocket.Chat, em regime 24x7,
de segunda a domingo, por e-mail e telefone, sendo:

Segunda-feira a sexta-feira, das 08:00 as 20:00, em portugués, por e-mail e telefone;

Sabado e domingo, em inglés, por e-mail e telefone;

Segunda-feira a sexta-feira, das 20:01 as 07:59, em inglés, por e-mail e telefone.

Fica estabelecido o prazo de suporte técnico para a solugdo durante a vigéncia da
contratagao, a contar da data do recebimento definitivo do servigo de implantacao;

A CONTRATADA, por meio do fabricante, devera disponibilizar o processo de Post-incident
reports, trata-se de uma avaliagdo da resposta do gerenciamento de incidentes e
esforco de recuperagao para incidentes maiores, criticos e de alta prioridade. A reuniao
de revisao pos-incidente é iniciada assim que o incidente for resolvido;

O servico fornecido pela CONTRATADA devera atender aos preceitos estabelecidos pelas
melhores praticas de mercado, contemplando:

Manutencdo do médulo em seu estado normal de operacgdo, investigando e tratando
eventos relativos a problemas;

Disponibilizagédo de portal para abertura de chamados técnicos;

Esclarecimento de duvidas dos responsaveis por definicdes de operacionalizagao e pela
administracdo do moédulo, sobre as caracteristicas e a utilizacdo da solucao;

Atualizacdo da solugdo para manté-lo compativel com o ambiente computacional de
responsabilidade da CONTRATADA;

A CONTRATADA podera executar o servigo de atualizagdo de versbes, sejam elas
corretivas ou evolutivas a qualquer tempo, sem ©Onus para CONTRATANTE,
independente do horario realizado.

A CONTRATADA devera disponibilizar a fiscalizagdo do contrato Central com Servigo de
Atendimento a Clientes (SAC), com atendimento por telefone ou e-mail, com geragao de
numero de protocolo de atendimento;

A CONTRATADA devera disponibilizar os meios para abertura e acompanhamento de

chamados técnicos e de registro de notificagcdes, nos termos que seguem abaixo:
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8.6.1.

8.6.2.

8.6.3.
8.7.

9.2.

9.3.

9.4.

9.5.

9.5.1.

9.6.

9.7.

9.8.

Portal do Cliente e de registro de notificagdes na Internet, no regime de 24 (vinte e quatro)
horas diarias e 7 (sete) dias por semana;

Numero de telefone, no Brasil, para suporte, quando da indisponibilidade do Portal, dentro
do horario padrao da CONTRATANTE;

Conta de correio eletrénico para os casos de indisponibilidade do Portal.

Os chamados pelo Portal do Cliente poderdao ser abertos pelos usuarios da
CONTRATANTE, habilitados para este fim, conforme politicas de licenciamento

estabelecidas que os classificardo conforme item 11.

Condigoes de Pagamento:

Os pagamentos serao creditados em conta corrente mantida preferencialmente no Banco
do Brasil S.A., em nome da CONTRATADA, em 15 dias corridos, a contar da emissao
da Nota fiscal, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica, relativo
aos municipios em que o documento € exigido;

O pagamento das licengas SaaS Rocket.Chat ENTERPRISE sera creditado mensalmente,
conforme detalhado no item 1;

O pagamento do servigo de implantacao sera realizado em Unica parcela apés os tramites
estabelecidos no item 7;

O pagamento do suporte técnico do fabricante esta incluso nos custos de licenciamento
SaaS Rocket.Chat ENTERPRISE;

O pagamento do servico de banco de horas de consultoria ocorrera sob demanda,
conforme necessidade da CONTRATRANTE:

O processo de pagamento sera realizado de acordo com o quantitativo de horas
demandadas pela CONTRATANTE e efetivamente executadas, mediante apresentagao
de relatérios comprobatorios.

Para fins de pagamento pelos servigos realizados, a CONTRATADA encaminhara aos e-

mails contratos@bbts.com.br e gestdo.gesed@bbts.com.br, a respectiva nota

fiscal/fatura;

Os pagamentos detalhados neste item ocorrerdo conforme cronograma fisico-financeiro
constante do DOCUMENTO B - CRONOGRAMA FiSICO-FINANCEIRO;

A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias uteis
subsequentes a data de sua emissao, sendo entregue até o dia 21 (vinte e um) do més
de sua emissao, acompanhada do Documento Auxiliar da Nota Fiscal Eletronica,

relativo a prestacao de servigos nos municipios em que o documento é exigido.
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10. Multa:
10.1. Para efeito de aplicagdo de multas referentes ao descumprimento de obrigagdes
contratuais, as infragdes serao atribuidos graus, conforme as tabelas 1 e 2 a seguir:
TABELA 1
GRAU CORRESPONDENCIA
1 0,2% sobre o valor mensal
2 0,5% sobre o valor mensal
3 1,0% sobre o valor mensal
4 2,0% sobre o valor mensal
5 5,0% sobre o valor mensal
TABELA 2
ITEM DESCRICAO DA OCORRENCIA GRAU
Recusar-se a executar servico determinado pela fiscalizagdo, sem motivo
1 justificado; por ocorréncia, limitado a uma ocorréncia. 5
Execucéo de servigos de forma incorreta, em desconformidade com as
normas técnicas pertinentes, com padréao de qualidade inferior ou em
prazos superiores a média de mercado, embasados em clara deficiéncia
5 técnica do(s) profissional(is) envolvido(s) ou por falta de equipamento ou >
ferramenta adequados, por ocorréncia, cumulativamente nao superior a
10%.
Manter funcionario sem qualificacido para a execucao dos servigos; por
° ocorréncia, cumulativamente nao superior a 10%. 4
Executar servigco incompleto ou de carater paliativo, ou deixar de
4 providenciar recomposicao complementar; por ocorréncia, 3
cumulativamente nao superior a 10%.
Deixar de disponibilizar equipamentos, ferramentas ou aparelhos
5 necessarios a realizacdo dos servicos do escopo do contrato; por 3
ocorréncia, cumulativamente nao superior a 5%.
6 Deixar de repor ferramentas/equipamentos desgastados, avariados ou 3
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inoperantes que sejam de sua responsabilidade; por ocorréncia,

cumulativamente nao superior a 5%.

Deixar de cumprir a programacgéo periédica de manutengéo preventiva;

! por item, por ocorréncia, cumulativamente nao superior a 10%.
8 Nao providenciar substituto para componente da equipe de servicos; por
empregado e por ocorréncia, cumulativamente nao superior a 2%.
Deixar de substituir empregado que tenha conduta inconveniente ou
9 incompativel com suas atribui¢des; por empregado e por dia,
cumulativamente nao superior a 2%.
10 Deixar de cumprir horario estabelecido pelo contrato ou determinado pela
fiscalizagao; por ocorréncia, cumulativamente n&o superior a 10%.
11. Acordo de Nivel de Servigo:
11.1. Classificagao de incidentes:
ITEM DESCRIGCAO DA OCORRENCIA
Indisponibilidade Total: indica total impossibilidade de uso da Solugdo. Nenhuma
o1 funcionalidade disponivel ou paralizagcdo de alguma funcionalidade critica que
gere alto impacto no processamento do CONTRATANTE.
o2 Degradacado da Producgédo: indica que uma ou mais fungbes da solugéo estéo
indisponiveis para o usuario final.
Defeito no produto: indica que o produto apresenta algum erro de funcionamento
C3 | que nao afeta o usuario final ou divergéncia com as especificagdes definidas neste
Documento.
ca Corregoes: Indica corregcdes na documentacgao, duvidas, informagdes, consultas e

sugestdes, que nao afetam a utilizagdo dos produtos.

11.2. Janela de manutencao:

11.2.1. As paradas programadas para manutencdo do sistema estardo sujeitas a aprovacédo do

CONTRATANTE, e nao serao contabilizadas como periodo de indisponibilidade, desde

que comunicadas com antecedéncia minima de 07 (sete) dias, e que 0o CONTRATANTE

efetue a concordancia com a manutencgao;
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11.2.2. As paradas programadas poderdo ocorrer em dia ndo util, sempre com a anuéncia do
CONTRATANTE;

11.2.3.Caso o CONTRATANTE nao seja comunicado no prazo estabelecido ou ndo concorde com
0 agendamento da manutencdo, a interrupcdo ou degradacdo do servico sera
considerada como indisponibilidade no calculo dos Niveis de Servico. Quaisquer
instalacbes de softwares deverao ser efetuadas na janela de manutengao sob
autorizacdo do CONTRATANTE.

11.3. Escalonamento:

11.3.1. Para assegurar que o CONTRATANTE recebera atencéo da gestdo em incidentes nao
resolvidos, a CONTRATADA devera operar com um procedimento de escalonamento, a
fim de que qualquer incidente ou problema nao resolvido seja notificado para o pessoal
de operagao e geréncia, com prioridade definida por sua gravidade;

11.3.2. 0 escalonamento deve ocorrer automaticamente, tanto no CONTRATANTE quanto na
CONTRATADA €, ndo invalida a possibilidade do acionamento direto do
CONTRATANTE junto a hierarquia indicada pela CONTRATADA,;

11.3.3. A CONTRATADA deve informar ao CONTRATANTE os niveis hierarquicos
correspondentes, com os respectivos nomes, e-mails e telefones (inclusive celulares), e
devera manter essa relacéo atualizada;

11.3.4. A tabela a seguir indica os prazos e 0s niveis hierarquicos que serdo acionados no caso de

persisténcia de violagdo de uma determinada meta:

CRITICIDADE TEMPO CONTRATANTE CONTRATADA
C1 4h Gerente de Divisédo De hierarquia
C2 8h Gerente de Centro equivalente, a ser
C3 12h Assessor/Analista indicada pela
C4 24h N&o previsto CONTRATADA

11.4. Regras de desconto:

11.4.1.No que diz respeito ao nao atendimento das obrigagcdes relativas aos niveis de servico, a
CONTRATADA devera apresentar os descontos na fatura do més subsequente ao més
da violagao dos niveis de servico;

11.4.2. Alincidéncia do desconto sera sobre o valor mensal da fatura de servicos;

11.4.3. O desconto total mensal sera calculado pela soma de todos os descontos apurados em

cada indicador;
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11.4.4. O valor aplicado nao podera ultrapassar 20% (vinte por cento) do valor da fatura mensal. O

percentual que exceder o limite definido devera ser desconsiderado do desconto a ser

aplicado;

11.4.5. A CONTRATADA previamente autoriza o CONTRATANTE a descontar, dos valores por ele

devidos, o montante das penalidades a ela aplicadas;

11.4.6. Havendo descumprimento de qualquer nivel de servigo, sem prejuizo da aplicacdo dos

descontos previstos, a CONTRATADA devera tomar medidas preventivas apropriadas

para evitar reincidéncias.

EVENTO DE QUEBRA DA PERSISTENCIA DE QUEBRA
CRITICIDADE
META (hora ou fragao)
C1 2,00% 0,75%
C2 1,00% 0,50%
C3 0,50% 0,25%
C4 0,10% 0,10%

11.5. Indicadores de desempenho:

11.5.1.TA (Tempo de Inicio de Atendimento): representa o tempo maximo tolerado pelo
CONTRATANTE para inicio do atendimento técnico por parte da CONTRATADA, apés a
abertura do chamado pelo CONTRATANTE. Este indicador representa o nivel de

eficiéncia do processo operacional da CONTRATADA para efeitos de avaliagdo do

servigo:

TA = (DHI — DHA) - TP

DHI = Data, hora e minuto do inicio do atendimento técnico;

DHA = Data, hora e minuto da abertura da ocorréncia;

TP = Tempo de Pendéncia do CONTRATANTE (tempo total, em minutos, gasto em

paradas autorizadas e/ou de responsabilidade comprovada do CONTRATANTE)

O TA é contabilizado em minutos

Periodicidade de Medig¢ao: Mensal, por evento

CRITICIDADE

TA

C1

1h
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C2 4h
C3 8h
C4 24h

11.5.2. Tempo de Recuperagdo Operacional — TRO: representa o tempo maximo tolerado pelo
CONTRATANTE para restabelecimento operacional do servigo, seja suporte remoto ou
local, solugao temporaria ou definitiva:

TRO = (DHR - DHA) - TP

DHR = Data, hora e minuto do encerramento do chamado
DHA = Data, hora e minuto da abertura do chamado

TP = Tempo de Pendéncia do CONTRATANTE (desconta os tempos, em minutos, que o
chamado estiver dependendo de informagdes e/ou agbes do CONTRATANTE)

Periodicidade de Medig¢ao: Mensal, por evento

CRITICIDADE TA
C1 4h
C2 8h
C3 12h
C4 24h

11.6. Todos os descontos serdo conforme item 11. Os descontos serdo aplicados sobre o valor

da fatura mensal do servigo.

12. Aspectos de Seguranga:

12.1. Aaplicacao devera:

12.1.1. Possuir Criptografia de ponta a ponta nas comunicagoes;

12.1.2. Permitir a realizacdo de autenticacao e criptografia, com integracao com os sistemas de
seguranga;

12.1.3. Permitir a utilizagao de criptografia no minimo AES-256 ou superior;

12.1.4. Permitir conexdes validadas e criptografadas por TLS v1.3 ou superior;

12.1.5. Permitir o Multi Factor Authentication (MFA);

12.1.6. Permitir o redirecionamento segmentado de comunicacoes;

12.1.7.Possuir Data Loss Prevention (DLP) para prevengao ou vazamento de informagdes;

12.1.8. Possibilitar auditoria de Logs;
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12.1.9. Provisdo de Logs de seguranca em ferramentas do tipo Security Information and Event
Management (SIEM);

12.1.10. Possuir integragdo com protocolos de diretério como SAML, OAuth, LDAP e outros;

12.1.11. Possuir integragdo com ferramentas do tipo MDM e MAM;

12.1.12. Possuir integragdo com ferramentas de IAM e SSO;

12.1.13. Permitir a gestao e controle de acesso por segmentacgao de regras;

12.1.14. Possuir ou permitir evolucdo para integracao com o Office 365 Teams;

12.1.15. Possuir protegao contra os ataques distribuidos de negacéao de servico (DDoS);

12.1.16. Estar integrada com uma ferramenta de antivirus para verificagdo dos arquivos
recebidos. Esta ferramenta ndo deve impactar o desempenho necessario da solugao
para o atendimento dos parametros de qualidade definidos neste Documento;

12.1.17. Utilizar método de criptografia que codifique os dados transmitidos entre o transmissor e
o receptor e vice-versa, de forma a inviabilizar a monitoragao por terceiros;

12.1.18. Prover seguranga relacionada ao trafego de dados, com aplicagdes de firewall, IPS e
CASB para garantir a seguranga de todos os fluxos;

12.1.19. A camada de dados da aplicacdo nido pode ser compartilhada com outros clientes do
provedor de servicos;

12.1.20. Estar em conformidade com as leis de privacidade;

12.1.21. Fazer Logoff apds 5 min de inatividade;

12.1.22. Permitir a utilizacdo de WhatsApp em Sandbox, com todas as protegdes acima
indicadas.

12.2. A CONTRATADA devera:

12.2.1. Adotar medidas para assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informagdes que serdo tratadas na sua infraestrutura, inclusive em
relacao as determinacdes da LGPD — Lei Geral de Prote¢ao de Dados;

12.2.2. Tratar com rigor as informagdes sigilosas, ndo podendo ser usadas ou fornecidas a
terceiros, sob nenhuma hipétese, sem autorizacao formal da CONTRATANTE;

12.2.3. Garantir o isolamento de recursos e dados contra acesso indevido por outros clientes;

12.2.4.Possuir uma politica de exclusdo segura de dados que deve ser submetida a
CONTRATANTE.

12.3. Todos os usuarios definidos na solugdo deverao ser oriundos do AD da CONTRATANTE,
sincronizado de tal maneira que, se um usuario seja desligado ou esteja ausente da
CONTRATANTE por qualquer motivo por periodo determinado, este também seja,

respectivamente, excluido ou suspenso pelo mesmo periodo na solugéo.

13. Vigéncia:
13.1. O contrato tera vigéncia de 12 (doze) meses, podendo ser prorrogado até o limite de 60

(sessenta) meses.

Edital de Consulta Publica



22

14. Repactuacao de precos/Reajuste:

14.1. O preco estipulado podera ser repactuado mediante acordo entre as partes, de acordo com
a legislacao vigente, adotando-se como parametros basicos a qualidade e os pregos de
mercado para a prestagao dos servicos objeto deste Contrato.

14.2. Sera admitida a repactuacdo dos pregos dos servigcos contratados, desde que seja

observado o interregno minimo de um ano.

15. Matriz de risco:

CATEGORIA
DO RISCO

DESCRICAO

CONSEQUENCIA

ALOCACAO
DO RISCO

Atraso na execucao do objeto contratual por

Aumento do custo

Risco atinente
ao Tempo da

Execucgao

diminuigao do

do produto e/ou do Contratada
culpa do Contratado. .
servigo.
Fatos retardadores ou impeditivos da execugdo | Aumento do custo
do contrato préprios do risco ordinario da do produto e/ou do Contratada
atividade empresarial ou da execucgao. Servico.
Fatos retardadores ou impeditivos da execugao | Aumento do custo
do contrato que nao estejam na sua alea do produto e/ou do Contratante
ordinaria, tais como fatos do principe. servico.
Alteracao de enquadramento tributario, em
razao do resultado ou de mudanca da atividade Aumento ou
empresarial, bem como por erro do Contratado | diminuigao do lucro Contratada
na avaliacdo da hipétese de incidéncia do Contratado.
tributaria.
Variagao da taxa de cambio. Aumento ou Contratada
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custo do produto

e/ou do servigo.

Risco da
Atividade

Empresarial

Risco
Tributario e

Fiscal (Nao

Tributario)

recolhimento, quando devido, sem que haja

culpa da CONTRATANTE.

(nao tributario).

Sujeito as
Violagao de dados pessoais de TERCEIROS penalidades
identificados e identificaveis por falha de contratuais por
seguranga técnica e administrativa. infringéncia a Lei Contratada
Geral de Protecao
de Dados.
Violagao de dados pessoais de terceiros Sujeito as
identificados e identificaveis por penalidades
descumprimento das orientagdes do . ccintr:j\tusfus ‘por . Contratada
Contratante. infringéncia a Lei
Geral de Protecao
de Dados.
Violacédo de dados pessoais de terceiros Sujeito as
identificados e identificaveis por penalidades
descumprimento das normas de protecao de . ccintr:i\tusfus ‘por . Contratada
SEles infringéncia a Lei
Geral de Protecao
de Dados.
Elevagao dos custos operacionais para o
desenvolvimento da atividade empresarial em
_ : Aumento do custo
geral e para a execug¢ao do objeto em
. . do produto e/ou do Contratante
particular, tais como aumento de preco de .
Servico.
insumos, prestadores de servico e mao de ¢
obra.
Responsabilizacdo da CONTRATANTE por
recolhimento indevido em valor menor ou maior Débito ou crédito
gue o necessario, ou ainda de auséncia de tributario ou fiscal Contratada
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16. Qualificagao Econémico-Financeira:

16.1. A qualificagdo econdmico-financeira da CONTRATADA sera avaliada de acordo com os
seguintes critérios:

16.1.1. Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da legislagao em vigor, acompanhado do demonstrativo das
contas de lucros e prejuizos que comprovem sua boa situacao financeira;

16.1.2.No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacdo dessa
documentagao servira também para comprovagao de enquadramento nessa condigao,
de acordo com o art. 3° da Lei Complementar n® 123, de 14.12.2006;

16.1.3. No caso de empresa constituida no exercicio social vigente, sera admitida a apresentacao
de balango patrimonial e demonstracdes contabeis referentes ao periodo de existéncia
da sociedade;

16.1.4. A comprovagéo da boa situagao financeira da CONTRATADA sera baseada também na
obtencdo de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez
Corrente (LC) resultantes da aplicagdo das formulas abaixo, sendo considerada
habilitada a empresa que apresentar resultado maior que 1, em todos os indices aqui

mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante

Passivo Circulante

16.1.5.Se a CONTRATADA apresentar qualquer dos indices relativos a boa situagao financeira
igual ou menor que 1,00 (um) devera comprovar possuir patrimoénio liquido igual ou
superior a 10% do valor estimado da contratagdo, por meio da apresentagao do balangco
patrimonial e demonstragdes contabeis do ultimo exercicio social, apresentados na
forma da lei, vedada a substituicado por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais, quando encerrados ha mais de 3 (irés) meses da data

da apresentagdo da proposta.

Edital de Consulta Publica



25

17. Qualificagao Técnica:

17.1. A qualificagdo técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

17.1.1.No minimo 01 (um) atestado de capacidade técnica comprovando que executa/executou,
servico compativel em caracteristicas, quantidades e prazos ao indicado no projeto
basico;

17.1.2. O atestado devera indicar o fornecimento de um quantitativo de bens néo inferior a 25% do
especificado no item 1 deste Documento;

17.1.3. Comprovacao que ja executou objeto compativel, em prazo, com o que esta sendo licitado,
mediante a comprovagao de experiéncia minima de trés anos na execugao de objeto
compativel ao da contratagcédo, podendo ser aceito o somatdério de atestados;

17.1.4.Sera admitida a apresentacdao de atestados referentes a periodos sucessivos nao
continuos, para fins da comprovacao de que trata o subitem acima, ndo havendo
obrigatoriedade de os trés anos serem ininterruptos;

17.1.5. A CONTRATADA deve disponibilizar, se solicitadas, todas as informag¢des necessarias a
comprovacao da legitimidade dos atestados solicitados, apresentando, dentre outros
documentos, cépia simples do contrato que deu suporte a contratacéo, copia das notas

fiscais, endereco atual da CONTRATANTE e local em que foram prestados os servicgos.

18. Due Diligence:

18.1. Considerando que a CONTRATANTE implementou a gestao de risco de fornecedores por
meio de Due Diligence, e que a referida ferramenta permite aumentar a seguranca nas
contratagcbes e na gestdo, fica a CONTRATADA, ciente de que, a critério da
CONTRATANTE, devera preencher, assinar e encaminhar o DOCUMENTO D - FQ415-
042- Questionario de Due Diligence com as devidas evidéncias, no prazo maximo de
03 (itrés) dias uteis, contados da solicitacdo do envio, observando que a entrega do
guestionario e suas evidéncias respondido é fato determinante para a assinatura do

contrato.

19. Garantia Financeira da Execuc¢ao Contratual:
19.1. Sera exigida garantia de 5% (cinco por cento) sobre o valor contratado, nos termos do
artigo 70 da Lei n® 13.303/16;
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ANEXO 1-A - REQUISITOS MINIMOS DA OPERAGAO DE ATENDIMENTO E

PLATAFORMA DE COMUNICAGAO INTERNA

1.  Requisitos minimos da operagdo de atendimento humano ou bot (possuir ou

permitir a evolugao por meio de consultoria):

1.1.

1.2.
1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.
1.14.

1.15.

Possuir ambiente segregado para acesso ao ambiente de atendentes,
supervisores e administradores;

Possuir ambiente para monitoria das conversas;

Dispor de funcionalidade para o atendente escalonar/transferir um
atendimento a outro atendente ou superior;

Possibilitar o atendente enviar, receber e armazenar: imagem, audio, video,
documentos, planilhas e outros formatos de arquivos;

Ter a possibilidade de limitar a quantidade de atendimentos simultaneos por
atendente ou grupo de atendentes;

Ter a possibilidade de distribui¢cao de fila por grupo de atendentes;

Permitir a transferéncia de conversas para outros usuarios e departamentos,
bem como convidar outros usuarios a fazer parte da conversa;

Ter a possibilidade de deteccdo de atendimento nao realizado pelo
atendente designado e realizar transbordo automatico para outra conforme
configuracgao;

Devera possibilitar exibir o historico da conversa, baseado no tipo do
atendimento anterior;

Permitir a realizagdo de auditoria de utilizagdo da solugao possibilitando o
rastreamento dos dialogos mantidos;

Permitir a pesquisa da relacdo de chats realizados ou abertos por meio de
filtros, tais como: NOME, USUARIO, PERIODO etc.;

Possibilitar identificar ha quanto tempo a conversa esta sem interagéao pelo
atendente (visdo atendente e visdo supervisor);

Permitir a distribuicdo de conversas manualmente;

Permitir a criacdo de campos customizados, como exemplo: CPF, NOME
etc.;

Possuir graficos gerenciais (dashboards), tais como:

1.15.1. Percentual de conversas por agente;

1.15.2. Tempo médio de conversa por agente;

1.15.3. Quantidade de mensagens por a gente e conversa;

1.15.4. Tempo médio para primeira resposta: por dia e por agente;
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1.15.5. Melhor tempo para primeira resposta: por dia e por agente;
1.15.6. Tempo médio de resposta: por dia e por agente;
1.15.7. Tempo médio de reacao: por dia e por agente.

1.16. Possuir monitoramento em tempo real com, no minimo, as seguintes

informacgdes:

1.16.1. Total de conversas (abertas, fechadas, na fila);

1.16.2. Quantidade de mensagens;

1.16.3. Total de visitantes;

1.16.4. Conversas abertas por agente;

1.16.5. Situagao dos agentes (disponivel, ausente, Ocupado, Offline);
1.16.6. Conversas abertas e fechadas por departamento;

1.16.7. Tempo meédio de resposta;

1.16.8. Tempo médio de reacao.

1.17. Permitir adicionar e gerenciar os administradores e usuarios do Livechat;
1.18. Permitir criar departamentos para os agentes;
1.19. Possuir regras de roteamento por departamento:

1.19.1. Se nenhum departamento definido: todos os agentes do Livechat
receberao chats usando uma regra de roteamento;

1.19.2. Se um departamento: todos os chats recebidos serdo oferecidos
aos agentes desse departamento usando uma regra de
roteamento;

1.19.3. Se mais de um departamento: o visitante tera que escolher com
qual departamento ele deseja conversar no momento inicial.

1.20. Possuir capacidade de estabelecer agdes pré-definidas, podendo configurar

a estratégia como o Livechat sera acionado e qual a agado que ele fara no

site, mesmo que o visitante ndo inicie um chat. Por exemplo, quando o

visitante entrar em uma determinada URL, uma ag¢ao podera enviar uma

mensagem com um texto pré-definido;

1.21. Permitir a criacdo de campos personalizados para o visitante;

1.22. Permitir configurar a aparéncia e funcionamento do Livechat;

1.23. Permitir a configuragéo para o atendimento “disponiveis”: titulo, cor da barra
de titulo, mostrar e-mail do atendente;

1.24. Permitir configurar para atendimento “ausentes/indisponiveis”:
1.24.1. Inativado — definir a mensagem a ser apresentada se o formulario

nao estiver disponivel;
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1.25.
1.26.
1.27.
1.28.
1.29.
1.30.
1.31.
1.32.
1.33.
1.34.

1.35.

1.36.

1.37.

1.38.

1.39.

1.40.

1.41.

1.42.

1.43.

1.44.

1.24.2. Ativado;

1.24.3. Mensagem quando os atendentes indisponiveis;

1.24.4. Titulo quando atendentes estiverem ausentes;

1.24.5. Cor da barra de titulo;

1.24.6. Endereco de e-mail;

1.24.7. Mensagem de envio de formulario.

Permitir configurar mensagem de mensagens encerradas;

Possuir solugao de Livechat para atendimento a usuarios visitantes;

Permitir que visitantes possam mudar de departamento no Livechat;

Permitir que o visitante veja o e-mail do agente de atendimento no Livechat;
Mostrar formulario de pré-cadastro do visitante no Livechat;

Permitir mostrar o campo de nome e e-mail do visitante;

Permitir a contagem de visitantes;

Permitir a contagem de salas;

Permitir comentario ao fechar sessao do visitante;

Monitorar histérico de navegacéo do visitante conforme muda de URL ou de
titulo;

Enviar histérico de navegacgao do visitante como uma mensagem,;

Habilitar a definicdo do horario de atendimento dos agentes no gerenciador;
Possuir notificagcdes sonoras quando aberta nova conversa de Livechat;
Permitir habilitar upload de arquivos;

Possuir a possibilidade de perguntar ao visitante se ele gostaria de receber a
transcricdo da conversa apds o chat fechado, permitindo definir o texto da
pergunta;

Habilitar o disparo de aviso de conexdao mesmo que o visitante ainda nao
esteja conectado com um agente;

Possuir capacidade de definir a lista de dominios permitidos a incorporar o
Livechat assim como permitir todos os dominios;

Permitir coletar e armazenar informagdes do cabecgalho HTTP, determinando
se o Livechat tem permissao para armazenar informagdes coletadas do
HTTP header, como endereco IP, User-Agent e outras;

Permitir solicitar ao visitante consentir com o uso de seus dados antes de
seguir com a conversa;

Possuir base de conhecimento;
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1.45.

1.46.

1.47.

1.48.
1.49.

1.50.
1.51.

1.52.

1.53.

1.54.
1.55.
1.56.
1.57.
1.58.

Possuir capacidade de habilitar a exibigado do formulario quando os agentes

estiverem com o status "desligado”;

Possuir capacidade de enviar mensagem quando o formulario

desligado/ausente nao estiver indisponivel;

Possuir instrugdes para o visitante preencher o formulario desligado/ausente

para envio da mensagem,;

Aceitar a sala mesmo sem agentes online;

Permitir a utilizacdo de um servigo externo para definicdo de roteamento de

novas conversas;

Possuir diferentes filas de roteamento;

Cada novo chat sera roteado para o agente com a menor quantidade de

conversas abertas. Se houver mais de um agente disponivel com a mesma

contagem, o chat sera direcionado para o primeiro na ordem:

1.51.1. Os agentes terdo uma nova seg¢ao com a lista de entrada de chats.
Cada novo chat estara disponivel nessa secédo para todos os
agentes. Assim, qualquer agente pode receber um novo chat.
Quando o agente visualiza a fila de atendimento, o sistema
mostrara as primeiras mensagens enviadas pelo visitante, para que
0 agente possa decidir se ele aceitara o chat ou ndo. Se o agente
decidir recebé-lo, o chat recebido sera removido da lista de chats
de entrada dos outros agentes;

1.51.2. Possibilitar o uso de um Servigo Externo para integrar sua propria
regra de roteamento do agente no canal de atendimento.

Permitir integracdo com CRM via Webhook para coleta de requisigdo ao

fechar conversa, requisicdo para mensagens offline, requisicdo para

mensagens do Visitante, requisi¢do para mensagens do agente e requisigao
ao capturar lead;

Permitir habilitar o envio de historico de navegacdo do Vvisitante na

requisicao;

Permitir integracdo com o Facebook Messeger;

Permitir integracdo com Twitter;

Permitir a criagado, edigdo ou desativacado de usuarios em lote;

Permitir exportar e fazer download das conversas, individuais ou em lote;

Possuir monitoramento de métricas em tempo real (admin);
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1.59.

1.60.

Possuir lista de nomes de usuarios proibidos, aqueles ndo permitidos para o
cadastramento, ou permitir a evolugao da ferramenta para contemplar esse
item;

Ao desativar um usuario o histérico de mensagens devera ser mantido.

2. Requisitos minimos da plataforma de comunicagéo interna (possuir ou permitir a

evolugao por meio de consultoria):

2.1.
2.2.

2.3.

2.4.

2.5.
2.6.
2.7.
2.8.
2.9.

2.10.

2.11.
2.12.
2.13.

2.14.

2.15.

2.16.

217.
2.18.

2.19.

Possuir painel de administragdo completo para gestao da ferramenta;
Permitir que o administrador tenha a visualizagdo de todas as salas de
conversa criadas no sistema;

Permitir a visualizagdo de todos os usuarios criados no sistema pelo
administrador;

Permitir a visualizagdo de todas as aplicagdes atualmente autenticadas no
sistema pelo administrador;

Permitir o envio de e-mails internamente pelo administrador;

Permitir a visualizagdo dos logs do sistema pelo administrador;

Permitir a alteragdo e adaptagao do visual padrao do sistema;

Permitir a exportagcao e download dos dados de usuarios;

Permitir ao administrador customizar o fluxo, uso, restricbes e padroes de
todas as mensagens geradas ou pré-programadas no seu servidor,
considerando e respeitando as permissodes atribuidas aos usuarios;

Permitir o gerenciamento de dados gerais da aplicagdo através de um
sistema centralizado na nuvem;

Permitir envio e gravagcédo de mensagens de audio;

Possuir lista padrao de diretérios (canais ou usuarios);

Permitir canais publicos, privados e de transmissao com usuarios remotos
de outros servidores da aplicagao;

Permitir a criagdo de salas criptografadas entre servidores da aplicagao;
Definir o alerta para realce do icone do canal quando mensagem néo lida;
Definir o critério para listagem dos canais no menu (sala com mensagem
nao lida, tipo de atividade, distribuido por categorias);

Possuir monitoramento de métricas em tempo real (admin);

Pesquisar a relacdo de chats realizados ou abertos utilizando os filtros:
Nome, Atendente, Situagao, Periodo, Cronoldgica;

Possuir graficos gerenciais (dashboards), tais como:
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2.19.1.

Numero de conversas;

2.19.2. Total de conversas;
2.19.3. Quantidade de mensagens;
2.19.4. Conversas por dia;
2.19.5. Dias mais ativos;
2.19.6. Horério mais ativo;
2.19.7. Percentual de conversas por agente;
2.19.8. Tempo médio de conversa por agente;
2.19.9. Quantidade de mensagens por agente e conversa;
2.19.10. Tempo médio para primeira resposta: por dia e por agente;
2.19.11. Melhor tempo para primeira resposta: por dia e por agente;
2.19.12. Tempo médio de resposta: por dia e por agente;
2.19.13. Tempo médio de reacgado: por dia e por agente.
2.20. Possuir monitoramento em tempo real com, no minimo, as seguintes
informacdes:
2.20.1. Total de conversas (abertas, fechadas, na fila);
2.20.2. Quantidade de mensagens;
2.20.3. Total de visitantes;
2.20.4. Conversas abertas por agente;
2.20.5. Situagao dos agentes (disponivel, ausente, Ocupado, Offline);
2.20.6. Conversas abertas e fechadas por departamento;
2.20.7. Tempo médio de resposta;
2.20.8. Tempo médio de reacao.

2.21. Permitir adicionar e gerenciar os gerentes e agentes do Livechat;

2.22. Permitir criar departamentos para os agentes;

2.23. Possuir regras de roteamento por departamento:

2.231.

2.23.2.

2.23.3.

Nenhum departamento definido: todos os agentes do Livechat
receberdo chats usando uma regra de roteamento;

Um departamento: todos os chats recebidos serdo oferecidos aos
agentes desse departamento usando uma regra de roteamento;
Mais de um departamento: o visitante tera que escolher com qual

departamento ele deseja conversar no momento inicial.

2.24. Possuir capacidade de estabelecer agdes pré-definidas, podendo configurar

a estratégia como o Livechat sera acionado e qual a agdo que ele fara no

site, mesmo que o visitante nao inicie um chat, por exemplo, quando o
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2.25.
2.26.
2.27.

2.28.

2.29.
2.30.
2.31.

2.32.

2.33.
2.34.

2.35.
2.36.

2.37.
2.38.
2.39.
2.40.
2.41.

2.42.

visitante entrar em uma determinada URL, uma acdo podera enviar uma

mensagem com um texto pré-definido;

Permitir a criagdo de campos personalizados para o visitante;

Permitir configurar a aparéncia e funcionamento do Livechat;

Permitir configurar para atendimento “disponiveis”: titulo, cor da barra de

titulo, mostrar e-mail do atendente;

Permitir configurar para atendimento “ausentes/indisponiveis”:

2.28.1. Inativado — definir a mensagem a ser apresentada se o formulario
nao estiver disponivel;

2.28.2. Ativado;

2.28.3. Mensagem quando atendentes indisponiveis;

2.28.4. Titulo quando atendentes estiverem ausentes;

2.28.5. Cor da barra de titulo;

2.28.6. Endereco de e-mail;

2.28.7. Mensagem de envio de formulario.

Permitir configurar mensagem de mensagens encerradas;

Permitir a alteracdo e a adaptacao dos emoticons padrao do sistema;

Definir o modo de visualizagdo das mensagens: espagamento entre as

mensagens;

Permitir que servidores da aplicacdo e/ou usuarios desses servidores

distintos possam se comunicar entre si com as devidas permissdes definidas

pelos administradores;

Permitir conversa direta entre distintos servidores da aplicagao;

Permitir recibos de leitura, notificagdes e alertas distribuidos para servidores

distintos da aplicagao;

Permitir editar mensagens;

Permitir bloqueio de edicdo de mensagens apds alguns minutos e permitir

desabilitar edigdo de mensagens;

Permitir filtro de palavras em mensagens;

Permitir historico de mensagens;

Possuir dicas de formatagao da mensagem;

Permitir visualizagao de links incorporados;

Permitir ocultar mensagens de: "usuario entrou" - "usuario saiu" - "usuario

removido" - "usuario adicionado" - "Usuario silenciado";

Permitir adicionar mensagens como favoritas;
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2.43.
2.44.

2.45.
2.46.
2.47.
2.48.
2.49.

2.50.
2.51.
2.52.
2.53.
2.54.

2.55.
2.56.
2.57.

2.58.

2.59.

2.60.
2.61.

2.62.
2.63.
2.64.
2.65.
2.66.
2.67.

2.68.

Possuir recibos de Leitura da mensagem;

Possuir recibos de leitura detalhados e mostra os recibos de leitura de cada
usuario;

Definir o tempo de duragéo da notificagao;

Definir o alerta para notificagcbes em desktop e dispositivos moéveis;

Definir o volume do som das notificacoes;

Possuir notificagées em tempo real (mobile e navegador);

Permitir criacdo de papéis por usuario para uso global no produto ou
somente atribuido a uma sala especifica;

Permitir identificar os papéis ao lado do nome de usuario nas mensagens;
Possuir papel de usuario convidado;

Permitir a alteracdo e adaptacao dos sons padrao do sistema;

Permitir a definicdo de preferéncias do usuario;

Permitir alteracdo do perfil do usuario: permite que os usuarios alterem
informagdes nos seus perfis;

Permitir alteracdo do avatar do usuario;

Permitir alteracdo do nome do usuario;

Permitir alteracdo de e-mail do usuario: permite que os usuarios alterem
seus e-mails;

Permitir alteragdo da senha do usuario: permite que os usuarios alterem
suas senhas;

Permitir habilitar o status de auséncia do usuario e definir o tempo limite para
atribuir a inatividade do usuario;

Possuir recurso de expiragao de login em dias;

Permitir esconder os avatares nos canais, mostrando apenas os nomes dos
usuarios;

Habilitar o redimensionamento dos avatares;

Definir o tamanho do avatar (em pixels);

Enviar e-mail para o usuario quando ele for ativado;

Enviar e-mail para o usuario quando ele for desativado;

Sugerir prefixo padrao para o nome de usuario;

Verificar e-mail do usuario permitindo que os usuarios confirmem seu email
por meio de mensagem de confirmagao enviada para o e-mail deles;
Possibilitar aprovar manualmente novos usuarios, possibilitando a definigao

gue novos usuarios terdo que aguardar o administrador aprovar sua conta;
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2.69.

2.70.
2.71.

2.72.
2.73.

2.74.
2.75.
2.76.
2.77.
2.78.
2.79.
2.80.
2.81.
2.82.

2.83.

2.84.

2.85.

2.86.

2.87.

2.88.

2.89.

2.90.

2.91.

Permitir lista de dominios autorizados, permitindo listar dominios de e- mails
permitidos para cadastro dos usuarios;

Possuir lista de dominios bloqueados;

Possuir lista de nomes de usuarios proibidos, aqueles ndo permitidos para o
cadastramento;

Permitir uso de lista padrao de dominios bloqueados;

Utilizar verificacdo de dominio DNS, evitando usuarios de se cadastrar com
dominios invalidos;

Definir campos personalizados para o registro do usuario;

Permitir convidar usuarios de diferentes servidores interligados pelo produto;
Permitir silenciar/desativar usuarios de servidores distintos da aplicagao;
Permitir a criagdo e definicdo de status pelo usuario;

Permitir personalizagédo do design da tela por usuario;

Permitir o convite de novos usuarios por link ou e-mail;

Permitir habilitar a gravagao de videos;

Permitir instalacdo do servidor utilizando containers;

Permitir instalacdo do servidor de forma nativa em sistemas operacionais
diversos;

Suportar dispositivos cliente para Macintosh 10.7 e versdes superiores,
Windows 10 e versdes superiores em 64 bits e/ou Linux em 64 bits;

Permitir suporte a dispositivos moveis nativos utilizando o sistema
operacional Android 7 e versdes superiores;

Permitir suporte a dispositivos modveis nativos utilizando o sistema
operacional iOS 9 e versdes superiores;

Permitir suporte a dispositivos modveis utilizando outros sistemas
operacionais;

Ter suporte a pelo menos duas ultimas versdes dos seguintes browsers:
Mozilla Firefox, Google Chrome, Microsoft Internet Explorer, Microsoft Edge,
Apple Safari;

Permitir busca por mensagens na aplicagao;

Permitir a criacao de canais;

Permitir que o wusuéario participe de multiplos canais / grupos
simultaneamente e facilmente navegue entre eles;

Possuir salas de chat ilimitadas;
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2.92.

2.93.
2.94.
2.95.
2.96.
2.97.
2.98.
2.99.
2.100.
2.101.
2.102.
2.103.
2.104.
2.105.
2.106.
2.107.

2.108.

2.109.

2.110.

2.111.

2.112.

2.113.

2.114.

2.115.

2.116.

2.117.

Suportar grande numero de sessdes de chat com mais de 100 membros em
cada uma;

Permitir interacdo com agentes externos;

Permitir agrupamento de conversas por assunto;

Permitir conversas privadas individuais;

Permitir a importagao de dados de outras plataformas;

Permitir a interconexao com sistemas legados;

Permitir a interconexao de servidos distintos;

Possuir solugao de Livechat para atendimento a usuarios visitantes;

Permitir que Visitantes possam mudar de Departamento no Livechat;

Permitir que o visitante veja o e-mail do agente de atendimento no Livechat;
Mostrar formulario de pré-cadastro do visitante no Livechat;

Permitir mostrar o campo de nome e e-mail do visitante;

Permitir a contagem de visitantes;

Permitir a contagem de salas;

Permitir comentario ao fechar sessdo do visitante;

Monitorar histérico de navegacéo do visitante conforme muda de URL ou de
titulo;

Enviar histérico de navegacgao do visitante como uma mensagem,;

Habilitar a definicdo do horario de atendimento dos agentes no gerenciador;
Possuir notificagcdes sonoras quando aberta nova conversa de Livechat;
Permitir habilitar ferramenta de video conferéncia;

Permitir habilitar upload de arquivos;

Possuir a possibilidade de perguntar ao visitante se ele gostaria de receber a
transcricdo da conversa apos o chat fechado, permitindo definir o texto da
pergunta;

Habilitar o disparo de aviso de conexao mesmo que o visitante ainda nao
esteja conectado com um agente;

Possuir capacidade de definir a lista de dominios permitidos a incorporar o
Livechat assim como permitir todos os dominios;

Permitir coletar e armazenar informagdes do cabecgalho HTTP, determinando
se o Livechat tem permissao para armazenar informagdes coletadas do
HTTP header, como enderego IP, User-Agent e outras;

Permitir solicitar ao visitante consentir com o uso de seus dados antes de

seguir com a conversa,;
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2.118. Possuir base de conhecimento;
2.119. Possuir capacidade de habilitar a exibicdo do formulario quando os agentes
estiverem com o status "desligado";
2.120.Possuir capacidade de enviar mensagem quando o formulario
desligado/ausente nao estiver indisponivel;
2.121. Possuir instrugdes para o visitante preencher o formulario desligado/ausente
para envio da mensagem,;
2.122. Aceitar a sala mesmo sem agentes online;
2.123. Possuir URL do servigo da fila externa;
2.124. Possuir diferentes filas de roteamento;
2.125.Cada novo chat sera roteado para o agente com a menor quantidade de
conversas abertas. Se houver mais de um agente disponivel com a mesma
contagem, o chat sera direcionado para o primeiro na ordem;
2.125.1. Os agentes terdo uma nova seg¢ao com a lista de entrada de chats.
Cada novo chat estara disponivel nessa secédo para todos os
agentes. Assim, qualquer agente pode receber um novo chat.
Quando o agente visualiza a fila de atendimento, o sistema
mostrara as primeiras mensagens enviadas pelo visitante, para que
0 agente possa decidir se ele aceitara o chat ou ndo. Se o agente
decidir recebé-lo, o chat recebido sera removido da lista de chats
de entrada dos outros agentes;
2.125.2. Possibilitar o uso de um Servigo Externo para integrar sua prépria
regra de roteamento do agente no canal de atendimento;
2.125.3. Permitir fixar mensagens em uma sala para pesquisa rapida dos
usuarios.
2.126. Possuir postagem de mensagens em canais como somente leitura;
2.127. Permitir envio de mensagem para multiplos usuarios (broadcast);
2.128. Possibilitar a novos usuarios que vejam o historico das mensagens no canal,
2.129. Possuir threads para conversas (organizagao por topicos);
2.130. Possuir perfil por usuario com informagdes como fotos, e-mail e descrigéo;
2.131. Permitir integrar novos campos de descrigao do usuario;
2.132. Permitir geracao e exportacéo da transcrigdo de mensagens;
2.133. Permitir envio de imagens e captura de telas;
2.134. Permitir o uso de tags;
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2.135. Possibilitar comegar o chat em um dispositivo e terminar em outro com total
compatibilidade;

2.136. Permitir arrastar e soltar o compartilhamento de arquivos;

2.137.Permitir conversas privadas 1 para 1;

2.138. Permitir mencionar usuarios com "@";

2.139. Permitir compartilhamento de tela;

2.140. Possuir emoticons e permitir a adicado de novos emoticons;

2.141. Permitir envio de GIFs animados;

2.142. Permitir buscar por texto, links e arquivos;

2.143. Permitir ferramentas de colaboragédo (como notas compartilhadas);

2.144. Permitir diferentes tipos de notificagoes;

2.145. Permitir conferéncias com pelo menos 10 (dez) usuarios simultaneos;

2.146. Possuir integragdes com solugdes que permitam chamada de video;

2.147. Permitir comunicacao usando audio e video;

2.148. Permitir publicagdo e integracdo com aplicativos de terceiros em loja de
aplicativos;

2.149. Permitir integragdes genéricas com bots;

2.150. Possuir integragdes com e-mails, tais como: notificagdes, verificagdo de e-
mail, senhas de usuarios e mala direta por configuragédo de servidor SMTP;

2.151. Permitir enviar e-mail de dentro da plataforma;

2.152. Possuir integragéo nativa com o Github;

2.153. Possuir integragao nativa com o Gitlab;

2.154. Permitir integragdo com CRM via Webhoock para coleta de requisicdo ao
fechar conversa, requisicdo para mensagens offline, requisicdo para
mensagens do Visitante, requisigdo para mensagens do agente e requisigao
ao capturar lead;

2.155. Permitir habilitar o envio de histérico de navegagdo do visitante na
requisicao;

2.156. Permitir integragdo com o Facebook Messeger;

2.157.Possuir uma API que permita integragbes com ferramentas internas e de
colaboracéao;

2.158. Permitir integragao com Twitter;

2.159. Permitir integragdes genéricas com Webhooks;

2.160. Suportar e ser compativel com armazenamento S3;

2.161. Possuir criptografia para chats e arquivos;
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2.162. Permitir que usuarios habilitados verifiguem quando informacbes sobre
conversas entre usuarios foram requisitadas por auditores;

2.163. Permitir que usuarios habilitados tenham acesso a conversas individuais por
sala, usuario, data ou mensagem para auditoria;

2.164. Permitir varios fatores de autenticacdo como e-mail, redes sociais (Google,
Facebook, LinkedIn, GitHub, GitLab, Twitter e outros);

2.165. Permitir que administradores habilitem autenticacdo de dois fatores;

2.166. Permitir integrar com autenticacao de dois fatores de terceiros;

2.167. Permitir autenticagédo por sistemas AD,;

2.168. Permitir autenticagao por sistemas LDAP;

2.169. Permitir autenticagao por sistemas SAML;

2.170. Permitir que conversas sejam encriptadas ponta a ponta;

2.171. Permitir conversas “off-the-record" para usuarios autorizados;

2.172. Permitir acesso autorizado ao log do servidor;

2.173.Permitir habilitar e definir os papéis (roles) padrdo da lista de
membros/usuarios;

2.174. Permitir criar papéis especificos;

2.175. Permitir definicdo granular de permissdes de acesso e uso por usuarios;

2.176. Permitir que administradores definam politicas especificas para a retengao
de mensagens no sistema;

2.177.Permitir que administradores definam politicas especificas para criagao de
senhas por usuarios;

2.178. Possuir politica de configuragao de senhas fortes;

2.179. Permitir integragdo com sistema de single sign-on;

2.180. Oferecer documentacédo abrangente sobre funcionalidades e caracteristicas
da aplicacéo;

2.181. Ao desativar um usuario o histérico de mensagens devera ser mantido.
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ANEXO 1-B — CRONOGRAMA FiSICO-FINANCEIRO

Parcela Unica Parcela Mensal

Previsdo de Licenciamento Licenciamento
Capacitacao Rocket.Chat: Total

A . 22 jnstancia para
instancia de produg¢ao .
homologacdo e testes

Mensal Rocket.Chat

10 - -

11 = =

12 = =

Total

Horas Valor Hora Total
Consultoria - Banco de Horas

VALOR TOTAL

Observacoes sobre o cronograma fisico-financeiro:

A) Os valores referentes a implantagdo e a capacitagao sdo de parcela unica e deverao
ser langados apenas na linha referente ao primeiro més. O valor da capacitagao devera

ser langado na integra (ou seja, para as duas turmas);

B) Este Documento prevé até 1.000 licengas para instancia de produgao, entretanto, a

proponente deve estar ciente de que, no inicio da operagao, apenas 200 licencas serao
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utilizadas (além das 5 licengas de segunda instancia). Quanto a utilizagdo das demais
licengas, deverdo ocorrer no curso da vigéncia do contrato. Entretanto, para fins de
previsdo do faturamento, a coluna das licengas para a instancia de producdo devera

contemplar os valores para a totalidade de 1.000 licengas.
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ANEXO 1-C - MODELO DE PROPOSTA COMERCIAL

Descricao Quantidade Meses Unitario | Total
Servigo de implantagdo Rocket.Chat 01 unidade Unico
LlcenC|a~mento Rocket.Chat SaaS ENTERPRISE (instancia de até 2.000 12
producao)
Licenciamento Rocket.Chat SaaS ENTERPRISE (segunda até 10 12
instancia para homologacao e testes)
Consultoria - Banco de Horas 480 horas |Sob demanda
Capacitacdo 32h Sob demanda

Total

OBSERVAGOES PERTINENTES:

1) Os pregos acima sao finais e neles estao incluidas todas as despesas concernentes a
prestacdo dos servigos, tais como encargos sociais, transporte, mao de obra,

equipamentos, beneficios e despesas indiretas, tributos ou quaisquer outras incidéncias;

2) A presente proposta é valida pelo periodo de 90 (noventa) dias a contar da data

maxima para sua apresentacao.
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ANEXO 1-D - QUESTIONARIO DE DUE DILIGENCE

1. Informagdes Cadastrais

1.1.Razéo social:
1.2.Nome fantasia:
1.3.CNPJ:
1.4. Endereco:
1.5.CEP:
1.6. E-mail:
1.7.Website:
1.8. Telefone:
1.8.1 Telefone 1:
1.8.2  Telefone 2:
1.8.3 Telefone Celular:

1.9. Porte da Empresa:
O Microempresa — Faturamento menor ou igual a R$ 360 mil.
O Pequena empresa — Faturamento maior que R$ 360 mil e menor ou igual a R$ 4,8 milhdes.
O Média empresa — Faturamento maior que R$ 4,8 milhdes e menor ou igual a R$ 300 milhdes.
O Grande empresa — Faturamento maior que R$ 300 milhdes.

1.10. Ramo principal de atividade da empresa:
O Comercial
O Industrial
O Prestacao de Servigo

1.11. Informar numero de Empregados:

2. Eixo Gestao

2.1.A empresa possui Cédigo de Etica, Guia de Conduta ou documentos correlatos que descrevem as
condutas éticas que devam ser observadas pelos integrantes da Alta Administracdo, empregados
préprios e/ou terceirizados?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.2.A empresa possui alguma politica formal ou programa de responsabilidade empresarial que inclua
aspectos ambientais, sociais e de saude e seguranga do colaborador?
O Sim O Nao
Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.3.A empresa divulga publicamente relatério anual sobre sua atuagao referente aos eixos financeiros,
ambientais e sociais?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

2.4.Qual o faturamento da empresa nos ultimos 3 anos?
2018: 2019: 2020:

2.5.A empresa possui algum certificado do sistema gestao? (ISO 9.001, 14.001, 16.001, 27.001, 37.001,
OHSAS 18.001, entre outros)?
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O Sim O Nao
Nota — Requer a apresentacao de evidéncia (s).

2.6.A empresa promove agdes de capacitagdo do publico interno em questdes relacionadas a gestéao
ambiental, diversidade, assédio, direitos humanos, anticorrupgao, etc.?
O Sim O Nao

Nota — Requer a apresentacao de evidéncia (s).

3. Eixo Social (Direitos Humanos)

3.1. A empresa possui compromisso formal com os Direitos Humanos?
O Sim O Nao
Nota 1 - Considerar compromissos relacionados: a erradicagdo do trabalho infantil, erradicagdo do
trabalho forgado ou compulsério, combate a pratica de discriminagdo em todas suas formas, prevencao
do assédio moral e do sexual, valorizagao da diversidade, respeito a livre associagao sindical e direito a
negociagao coletiva.
Nota 2: Requer apresentagéo de evidéncia (s).

3.2.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo trabalho forgado ou compulsério e/ou trabalho infantil, em suas
préprias operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

3.3.A sua empresa responde ou respondeu, nos ultimos 3 anos, processo judicial ou administrativo
decorrente de praticas envolvendo assédio moral ou sexual e/ou discriminagdo em suas proprias
operagdes ou em sua cadeia de suprimentos?

O Sim O Nao
Nota: Se positivo, apresentar evidéncia (s) com o nimero do processo e instancia.

3.4.A sua empresa promove o0 engajamento do publico interno, incluindo trabalhadores terceirizados, no
combate a qualquer pratica de discriminagao em matéria de emprego e ocupagao?
O Sim O Nao
Nota - Se positivo, apresentar evidéncia (s). Considerar iniciativas ou procedimentos relacionados: a
selecdo e contratagdo, promogao, acesso a treinamento, sensibilizagdo dos funcionarios diretos e
trabalhadores terceirizados para o tema.
3.5.A empresa avalia a satisfagao dos funcionarios e implementa agdes de melhoria continua?
O Sim O Nao
Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes sao
atendidos: Clima organizacional (exposicdo a estresse, ambiente harmonico, cooperagdo entre
funcionarios, etc.); Carga de trabalho (horas trabalhadas, metas de producdo e outros tipos de
demandas); Remuneragcéo compativel com a carga de trabalho; Beneficios.
Nota 2 - Requer apresentacao de evidéncia (s).

3.6. A empresa tem politicas de melhoria da qualidade de vida dos funcionarios?
O Sim O Nao

Nota 1 - Em caso de resposta positiva, considerar que pelo menos um dos temas seguintes sao
atendidos: Incentiva agbes para a alimentacdo saudavel, academia, ginastica laboral e outras
atividades que promovam o bem estar e uma vida mais saudavel (fisica e psiquica); Conscientiza,
informa e estimula seus funcionarios quanto a um estilo de vida saudavel; Acompanha a situagao de
seus funcionarios quanto a aspectos relacionados a sua qualidade de vida e estrutura programas que
incentivem progressos em relacédo ao tema; Possui programas que incentivem a redugao de horas-
extras e equilibrio entre carga horaria disponivel e demanda de trabalho.

Nota 2 - Requer apresentacao de evidéncia (s).

3.7.A empresa busca, por meio de praticas cotidianas, construir um relacionamento com a comunidade
local visando seu desenvolvimento?
O Sim O Nao
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Nota - Requer a apresentacao de evidéncia (s).

3.8.A empresa tem politica de diversidade publicamente disponivel que inclua fatores de diversidade
como género, cor, etnia, orientagdo sexual, pais de origem ou nacionalidade?
O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s).

3.9.Nos quadros da empresa tem mulheres ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantas? O Nao

3.10.Nos quadros da empresa tem negros ocupando cargo de geréncia e/ou diretoria?
O Sim. Quantos? O Nao

3.11.Na empresa existe diferenga na remuneracao entre pessoas de géneros diferentes ocupantes de
cargos de geréncia e/ou diretoria?
O Sim. Percentual médio da diferenca O Nao

3.12.Na empresa, as funcionarias que retornam de licenga-maternidade permanecem por no minimo 12
meses apos o retorno?
O Sim O Nao.
3.13.Nos quadros da empresa tem pessoas com deficiéncia (PcD)?
O Sim. Quantas? 0O Nao

3.14.A empresa adota medidas visando promover a empregabilidade de pessoas com deficiéncia(PcD)?
O Sim O Nao

Nota 1 - Considerar uma ou mais das seguintes medidas: investimento em meios de acessibilidade;

investimento em tecnologias adequadas para a realizagdo do trabalho; capacitacdo profissional;

sensibilizagdo e conscientizacao de seus funcionarios para a recepgao e boa convivéncia profissional.

Nota 2 - Se positivo, requer a apresentacao de evidéncia (s).

3.15.A empresa disponibiliza plano de saude para os funcionarios?
O Sim O Nao

3.16.Qual o tempo médio de trabalho dos funcionarios da empresa?
O De 1 a5 anos
O De 5 a 10 anos
O Acima 10 anos

4. Eixo Ambiental

4.1.0 monitoramento e a mitigagédo dos riscos socioambientais fazem parte da estratégia da empresa?
O Sim O Nao

4.2 A alta direcéo patrocina/acompanha as agdes/estratégias ambientais?
O Sim O Nao

4.3.A empresa possui licenga (s) ambiental (is) para o funcionamento? (Licenga de Operagédo - LO ou
equivalente)?
O Sim O Nao [0 Nao se aplica

Nota 1 - Caso seja aplicado a atividade da empresa a necessidade da licenga ambiental.
Nota 2 — Requer a apresentacao de evidéncia (s).

4.4 A empresa possui passivos ambientais?
O Sim O Nao

4.5.A empresa foi autuada, multada ou notificada nos ultimos 10 anos por motivo de crime ou
descumprimento da legislagao ambiental?
O Sim O Nao
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Nota 2: Se positiva apresentar evidéncia com o numero do processo e 6rgao para verificagao.

4.6.A empresa possui procedimentos estruturados para logistica reversa, em conformidade com a Lei n°
12.305/20107?

O Sim O Nao 0 Nao se aplica
4.7.A empresa possui programa de Coleta seletiva implementado?
O Sim O Nao

Nota - Requer a apresentacao de evidéncia (s).

4.8.A empresa emite relatério de emissdo de GEE (Gases do efeito estufa) relacionados a sua
atividade?
O Sim O Nao O Nao se aplica

Nota - Requer a apresentacao de evidéncia (s).

4.9.A empresa possui politica ambiental para redugédo da emissdo de GEE (Gases do efeito estufa)?
O Sim O Nao [0 Nao se aplica
Nota - Requer a apresentacao de evidéncia (s).

4.10 A empresa tem conhecimento da procedéncia dos insumos utilizados no seu processo produtivo
e/ou prestagao de servigo?
O Sim O Nao

4.11 A empresa possui programa de geragao distribuida ou faz uso de outra matriz energética além da
convencional?
O Sim Qual? O Nao

4.12 A empresa possui agdes/metas para redugdo do consumo de energia elétrica e agua?
O Sim O Nao
Nota - Requer a apresentacao de evidéncia (s).

5. Eixo Integridade

5.1.Nome, cargo e percentual de participagdo (quando aplicavel) de seus proprietarios, soécios
controladores, conselheiros e diretores:

%
Participacao
(quando
aplicavel)

Nome CPF Cargo

5.1.1 Percentual de participagado societaria da sua empresa em outras pessoas juridicas na
condicdo de controladora, controlada, coligada ou consorciada, bem como a razéo social e o CNPJ
das mesmas.

0 Nao se aplica

Razao Social CNPJ % Relacionamento
Participacdo | Societario
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5.2.A empresa ou sociedades controladoras, controladas, coligadas ou consorciadas estao localizadas
ou realizam operagdes comerciais e financeiras nos seguintes locais:

Angola, Argentina, Bolivia, China, Colémbia, Gab&ao, México, Nigéria, Paraguai, Tanzania, Venezuela,

llhas Cayman, Cingapura, Ménaco, Panama, Ilhas Virgens Britanicas, Nicaragua.

O Sim O Nao

5.3.A sua empresa € membro de alguma iniciativa nacional ou internacional de combate a corrupgéo?
O Sim. Qual? O Nao

5.4.Algum integrante da Alta Administragdo’ ou seus familiares? (até terceiro grau) ocupa ou é
candidato a cargo eletivo ou cargo de confianga na administragcéo publica?
O Sim O Nao

5.4.1. Em caso afirmativo, forneca os detalhes abaixo:

Grau de Nome do

Parentesco Orgao/Entidade Cargo Periodo

Nome

" Ocupantes de cargo ou membros de colegiados posicionados hierarquicamente acima da linha
gerencial média. Ex.: Membros do Conselho de Administracdo e da Diretoria Executiva, Sécios,
Presidente, Vice-presidente, Diretor e/ou Gerente Executivo.

2 Primeiro grau: pai, mae e filhos; Segundo grau: irmaos, avos e netos; Terceiro grau: tios, sobrinhos,
bisavés e bisnetos

5.5.Algum integrante da Alta Administracdo ou seus familiares (até terceiro grau) mantém negdcios
pessoais ou relacionamento préximo com algum agente publico?
O Sim O Nao

5.5.1. Em caso afirmativo, forneca os detalhes abaixo:

Nome do Cargo do
Nome Nome do Cargo Grau de empregado ou empregado ou
Orgao/Entidade 9 Parentesco preg preg
membro membro

5.6.Algum integrante da Alta Administracdo é familiar (até terceiro grau) de algum empregado da BB
Tecnologia e Servigos que ocupe fungdo gerencial ou de algum membro da Diretoria Executiva ou

Edital de Consulta Publica



47

Conselho de Administragao da BBTS ou de funcionario que trabalhe diretamente com o processo de
compra e contratacdo da BBTS?

O Sim O Nao

5.6.1. Em caso afirmativo, forneca os detalhes abaixo:

Grau de Cargo do

Nome do empregado ou
Nome Parentesco empregado ou
membro
membro

5.7.A sua empresa possui regras especificas formalizadas para visitas e demais interagdes com entes
publicos, com foco na Prevengdo e Combate a Corrupgéo?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.8.Algum integrante da Alta Administracdo da sua empresa ja foi preso, acusado, investigado (mesmo
que em curso), processado ou condenado por fraude ou corrupgdo nos ultimos 10 anos?
O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.9.A empresa, controladoras, controladas, coligadas ou consorciadas ja foram acusadas, investigadas
(mesmo que em curso), processadas ou condenadas por fraude ou corrupgdo nos ultimos 10
anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

5.10.A empresa, controladora, controlada, coligada ou consorciada ja entregou, ofertou, autorizou,
acordou ou prometeu qualquer tipo de pagamento ou beneficio a qualquer autoridade
governamental nacional ou estrangeira, para angariar ou manter negdcios, ou mesmo obter
qualquer vantagem comercial, nos ultimos 10 anos?

O Sim O Nao

Nota — Se positivo fornecer evidéncia (s).

5.11.Algum integrante da Alta Administracdo, empregado, agente ou terceiro representando a sua
empresa ja entregou, ofertou, autorizou, acordou ou prometeu qualquer tipo de pagamento ou
beneficio a qualquer autoridade governamental nacional ou estrangeira, para angariar ou manter
negocios, ou mesmo obter qualquer vantagem comercial, nos ultimos 10 anos?
O Sim O Néo
Nota — Se positivo fornecer evidéncia (s).

5.12.A empresa, controladora, controlada, coligada ou consorciada esteve submetida a investigagao ou
avaliagado externa relacionada a fraude e/ou corrupgéo por algum érgdo ou agéncia, nacional ou
internacional (CGU, TCU, TCE, CVM, SEC, PF, etc.) nos ultimos 10 anos?

O Sim O Nao
Nota — Se positivo fornecer evidéncia (s).

5.13.A empresa conhece a legislagcéo anticorrupgéo a qual esta sujeita?
O Sim O Nao
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5.14.A empresa possui um Programa de Integridade estruturado com o objetivo de detectar e sanar
desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica, nacional
ou estrangeira?

O Sim O Nao

Nota 1 - Caso a resposta desta questao seja “Sim”, responder as Questoes 5.15 e 5.16.

Nota 2 - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da documentagao que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.15.A empresa possui uma estrutura hierarquica definida para coordenar e implantar o programa de
integridade?
O Sim O Nao

5.16.0 Programa de Integridade é revisado periodicamente pela Alta Administragao?
O Sim. Qual periodicidade? O Nao

5.17.A empresa possui unidade especifica e independente para mapear e analisar os riscos aos quais
esté exposta e verificar o cumprimento da legislagao pelos empregados?
O Sim O Nao

5.18.A empresa possui mapeamento dos riscos de ocorréncia de fraude e corrupgao?
O Sim O Nao

5.19.A empresa possui medidas para evitar atos de corrupgao nas situagdes de risco identificadas?
O Sim O Nao

5.20.A empresa possui politica anticorrupgao ou documento equivalente, amplamente distribuida para
colaboradores, gestores, diretores e conselheiros?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.21.A empresa possui hormativos internos que determinem a proibigdo de qualquer tipo de pagamento
ou beneficio a qualquer autoridade governamental nacional ou estrangeira, para obter ou manter
negoécios ou vantagem comercial?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.22.A empresa possui normativos internos que determinem a proibicdo ou restricdo, quanto ao
oferecimento de presentes, brindes e hospitalidade a agentes publicos, clientes e parceiros
comerciais?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.23.A empresa possui normativos internos que disponham sobre doacdo e/ou contribuicdo a
instituicoes de caridade, programas sociais ou a partidos politicos?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.24.A empresa possui normativos internos de Due Diligence para a avaliagao da reputagao, idoneidade
e das praticas de combate a corrupcado de terceiros, tais como: fornecedores, distribuidores,
agentes, consultores, representantes comerciais e/ou parceiros operacionais?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.25.A empresa conhece os documentos da BB Tecnologia e Servigos, disponibilizados no site
www.bbts.com.br, relacionados a Compliance, Etica e Integridade?
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O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.25.1. Se afirmativo, informar quais documentos disponibilizados pela BBTS (www.bbts.com.br) sua
empresa tem conhecimento:
O Politica de Relacionamento com Fornecedores
O Coédigo de Etica e Normas de Conduta
[ Politica de Prevencdo e Combate a Corrupgdo, Lavagem de Dinheiro e ao Financiamento do
Terrorismo
O Programa de Compliance

5.26.A empresa oferece e/ou recomenda treinamentos periddicos sobre Integridade e/ou sobre os
aspectos da Lei Anticorrupgéo?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.26.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros O Diretores O Colaboradores O Fornecedores

5.27.A empresa oferece e/ou recomenda treinamentos periédicos sobre o seu Cédigo de Etica, Normas
de Conduta?
O Sim O Nao
Nota - Requer a apresentagédo de evidéncia (s), com o fornecimento de cépia da documentacédo que
suporte a afirmagéao, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.27.1. Se afirmativo, informar para quais publicos a empresa oferece e/ou recomenda treinamentos e
fornecer evidencias:
O Conselheiros [ Diretores O Colaboradores O Fornecedores

5.28.A empresa da conhecimento e solicita aos empregados, que se relacionam com a BB Tecnologia e
Servigos, que respeitem os documentos da BBTS, disponibilizados no site www.bbts.com.br,
relacionados a Compliance, Etica e Integridade?

O Sim O Nao

https://www.bbts.com.br/index.php/canal-do-fornecedor-etica-integridade

5.29.A empresa possui canal de denuncias relacionado a corrupgédo e a outros desvios de conduta,
abertos e amplamente divulgados a todos os empregados préprios e/ou terceirizados?
O Sim O Nao
Nota 1 - Caso tenha canal de denuncia, responda a Questao 5.30.
Nota 2 - Requer a apresentac¢do de evidéncia (s), com o fornecimento de cépia da documentagao que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.30.0 canal de denuncia garante o anonimato evitando qualquer tipo de perseguicao ou retaliagdo ao
denunciante?
O Sim O Nao

5.31.A empresa possui mecanismos de investigacdo de indicios de fraude e/ou corrupgao e
procedimentos que assegurem a interrupgao/correcao de irregularidade ou infragdo detectadas e a
tempestiva remediagéo dos danos gerados?

O Sim O Nao

Nota - Requer a apresentagao de evidéncia (s), com o fornecimento de cépia da documentacéo que

suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.32.A empresa possui normativos internos que disponham sobre 0 monitoramento da efetividade e da
eficiéncia do programa de integridade anticorrup¢ao da sua empresa?
O Sim O Nao

Edital de Consulta Publica



50

Nota - Requer a apresentacao de evidéncia (s), com o fornecimento de copia da documentagdo que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.

5.33.A empresa utiliza os servigos de terceiros, tais como agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas, com o objetivo
de angariar novos negdcios?

O Sim O Nao

5.33.1. Se afirmativo, informar o nome e/ou razdo social dos agentes, consultores, representantes
comerciais e/ou outros tipos de intermediarios, sejam pessoas fisicas ou juridicas

Nome/Razéao Social CPF/CNPJ

5.34.A empresa realiza avaliagao prévia de requisito de integridade, para mitigar o risco de estabelecer
relacdo de negdcios com fornecedores, parceiros e demais terceiros, eventualmente envolvidos em
ato de corrupgéo?

O Sim O Néo
Nota - Requer a apresentacao de evidéncia (s).

5.35.A empresa divulga o seu programa de integridade aos seus fornecedores, distribuidores,
representantes comerciais, intermediarios e/ou outros tipos de parceiros de negdcios?
O Sim O Nao

5.36.A empresa solicita que seus fornecedores, distribuidores, representantes comerciais,
intermediarios e/ou outros tipos de parceiros de negdécios declarem pleno conhecimento sobre os
principais aspectos do seu programa de integridade?

O Sim O Nao
Nota - Requer a apresentacao de evidéncia (s).

5.37.Nos contratos firmados ha previsao de clausulas que obrigue a contraparte a respeitar

O Programa de Integridade

O Coédigo de Etica/Norma de Conduta

O Lei 12.846/2013 — Lei Anticorrupgao
Nota 1 - Requer a apresentagdo de evidéncia (s), com o fornecimento de cépia da documentagao que
suporte a afirmacéo, ou indique onde os referidos documentos podem ser encontrados no seu website.
Nota 2 — Pode ser marcado mais de uma alternativa

6. Declaracao de veracidade das informagdes

6.1.Declaro e atesto para os devidos fins que este formulario foi preenchido por pessoa com poderes
outorgados para representar a empresa e que as informagdes fornecidas acima, bem como os
documentos disponibilizados sdo verdadeiros e ndo ocultaram quaisquer dados. Se em algum
momento as informagdes ou documentos apresentados neste questionario ndo representarem mais
a realidade, comprometemo-nos a comunicar imediatamente & BB Tecnologia e Servigos.

Local e data:

Assinatura:

Nome por extenso:

Cargo:
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ANEXO 1-E - PARAMETRO ATIVIDADES ATUAIS

DEPARTAMENTO 1:

e Atividade: atendimentos relacionados a cobranca extrajudicial de dividas,
englobando atendimento ativo/receptivo, humano e chatbot.

e Comunicacao: atendimento externo de usuarios inadimplentes e adimplentes de
usuarios de clientes da BBTS.

e Tipos de agente: funcionarios do quadro préprio da BBTS e terceirizados: gerente,
supervisdo, qualidade e atendentes.

e Tipos de atendimento: Ativo e Receptivo.

e Envio de arquivos: envio de PDF.

e \olume médio de agentes por dia: 80, podendo chegar a 260 com previsédo de
expansao até 350.

e Pontos criticos: sigilo da informagao, necessidade de realizar identificagdo positiva
com o cliente, guarda e recuperagédo das conversas, disponibilidade 24 horas/dia,
monitoramento dos atendimentos, segregacdo dos atendimentos exclusivos
chatbot ou transferéncia para atendimento humano (sendo necessario acompanhar
as métricas dos dois atendimentos separadamente), integragdo com o CRM proprio
da BBTS, necessidade de Opt-in dos clientes para atendimento ativo.

DEPARTAMENTO 2:

e Atividade: atendimentos relacionados a suporte técnico aos atendimentos de
equipamentos utilizados nos clientes da BBTS, englobando atendimento humano e
bot.

e Comunicacgao: atendimento interno aos técnicos BBTS que fazem atendimento aos
equipamentos utilizados nos clientes. Comunicagao realizada por pessoas e bot
somente através do WhatsApp (atualmente) e somente através do Teams
(futuramente).

e Tipos de agente: funcionarios do quadro proprio da BBTS: Técnicos, Técnicos
especialistas, Analistas e Gerentes de grupo.

e \Volume médio de agentes por dia: 70, podendo chegar a 140 com previsdo de

expansao.
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DEPARTAMENTO 3:

Obs.:

Atividade: suporte aos gerentes e funcionarios das agéncias dos clientes da BBTS
nos tratamentos diarios das indisponibilidades de seus terminais e no
esclarecimento de duvidas em relagdo a procedimentos diversos relacionados a
TAA e TOP. Atendimento Humanizado e automatizado.

Comunicacgao: atendimento externo de gerentes e funcionarios das agéncias dos
clientes da BBTS via whatsapp e, futuramente, via plataforma do cliente.

Tipos de agente: funcionarios do quadro proprio da BBTS: gerente, técnico
(atendimento), suporte e qualidade.

Tipos de atendimento: receptivo e ativo.

Envio de arquivos: envio de PDF e imagens nos atendimentos humanizados.
Pontos criticos: necessidade de realizar identificagdo positiva com o cliente;
restricido de assuntos monetarios e informagdes sigilosas; necessidade de opt-in
dos clientes para atuagéo ativa do bot; controle das informagdes enviadas pelo bot,
como previsdo de atendimento; disponibilidade do bot 24h; monitoramento dos
atendimentos e métricas humanizadas e automatizadas; integragcdo com sistema
do cliente e bases da BBTS para abertura de chamados internos.

Volume médio de agentes por dia: 45, podendo chegar a 90 com previsdo de

expansao.

os departamentos atuam de forma segregada e deverdo ter departamentos

separados quando da solicitagao das licengas.
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